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1 JOHDANTO

Valokuiduilla toteutettujen tilaajayhteyksien maara on kasvanut tasaisesti — valokuituyhteyksia on
rakennettu uusiin kiinteistdihin ja valokaapeliverkolla on katettu kokonaisia kylid muun muassa
Pohjanmaalla. Valokaapeliverkoissa palveluoperaattoreille tarjottavat vuokratuotteet eivat
kuitenkaan ole viela vakiintuneet, eika alalle ole muodostunut selkeita kaytantdja tai malleja
palvelujen tarjontaan.

Viestintavirasto perustikin teleyrityksilta saatujen ehdotusten perusteella 22.8.2007
Valokaapeliverkkojen vuokratuotteet (FTTH) -tyéryhman maarittelemaan FTTH- ja FTTB-
laajakaistaliittymien tarjonnassa sovellettavia kaytantdja ja teknisia rajapintoja. Tassa raportissa
annetut suositukset kasittelevat ensisijassa operaattorirajapintaa ja nain ollen verkko-operaattorin
(VO) verkon sisallda myds muut tekniset toteutukset (esimerkiksi GPON ja MPLS) ovat mahdollisia.

Mikali tdssa raportissa ei ole erikseen muuta mainittu, kuvatut suositukset soveltuvat myés xDSL-
tekniikalla toteutettuihin verkkoihin ja tdma suositus korvaa Viestintaviraston tyéryhmaraportissa
7/2004 Laajakaistayhteyksien operaattorirajapinnat [1] Ethernet-operaattorirajapinnan
toteutuksesta annetut suositukset.

Tydryhmaraportti esittelee lyhyesti Ethernet-pohjaisen (L2 VLAN) operaattorirajapinnan teknisine
ominaisuuksineen seké tyéryhman suositukset tdmé&n rajapinnan toteuttamisesta’. Raportti on
suositus ja kuvaa tyéryhman nakemyksen mukaiset parhaat kdaytannot, joiden tarkoituksena on
edistaa operaattoreiden laajakaistayhteyksien yhteenliittdmista ja laajakaistapalvelujen
toimivuutta, lyhentaa toimitusaikoja seka edistaa laajakaistapalvelujen kehitysta. Raportissa ei
pyrita kasittelemaan tyhjentavasti kaikkia laajakaistayhteyksien operaattorirajapintojen
toteuttamiseen liittyvia seikkoja. Raportin ulkopuolelle jadvat esimerkiksi huomattavan
markkinavoiman (HMV) -velvoitteisiin, tunnistamistietojen tallentamiseen ja telekuunteluun ja
-valvontaan liittyvat kysymykset.

Myds valokuituverkoissa vuokratuoterajapinnaksi on valittu Ethernet, silld taéma vastaa
perinteisissa xDSL-verkoissa kaytdssa olevaa tekniikkaa ja vaatii siten vain pienia muutoksia
olemassa oleviin prosesseihin ja liityntatapoihin. Tyéryhma on paattanyt suositella VLAN-
rajapintaa, silla sen on arvioitu olevan parempi ratkaisu tdhan tarkoitukseen kuin Point-to-Point
Protocol over Ethernet (PPPoOE). Tarkeimpina tekijéina tahan ratkaisuun ovat ne, etta:

e PPPoE:n kaytosta ollaan luopumassa silla asiakkaille halutaan tarjota palveluja ilman
kirjautumista ja nadin helpottaa tietokoneen kayttoa.
e PPPoE ei sovi kovin hyvin ryhmalahetysten jakeluun

Tydéryhma on tunnistanut, etta mydskaan L2 VLAN -rajapinta ei ratkaise kaikkia ongelmia, mutta
raportin julkaisuhetkellda parempaa ratkaisua ei ollut yleisesti kaytettavissa.

Tasapuolisen paasyn -malliin (Open Access -malli) liittyvia erityiskysymyksia on kasitelty
tarkemmin Viestintaviraston tyéryhmaraportissa 1/2010 Open Access -pilotin loppuraportti [2].

! Suuri osa rajapintakuvauksesta on esitetty jo Viestintaviraston tydéryhméraportissa 7/2004 Laajakaistayhteyksien
operaattorirajapinnat [1].



Tyéryhméraportti 3/2010 4 (25)

2 TYORYHMARAPORTISSA KASITELTAVAT TUKKUTUOTTEET
Tassa luvussa kuvataan lyhyesti tydryhmaraportissa kasiteltavat tukkutuotteet.
2.1 Bitstream

Bitstream [3] on osa EY:n komission suosituksen mukaista laajakaistapalvelun tukkumarkkinaa
(markkina 5), joka maarittéaa verkon kapasiteetin vuokraamiseen perustuvan operaattoritason
tukkutuotteen. Bitstream-yhteenliittaminen maarittaa kaksisuuntaisen tiedonsiirtokapasiteetin
tarjoamisen palveluoperaattorin asiakkaalle. Toteutuksissa yhteenliitetaan palveluoperaattorin ja
liityntaverkkoa hallitsevan verkko-operaattorin verkko-osuuksia siten, ettd palveluoperaattori
kykenee paattamaan asiakkaalleen tarjoamansa palvelun tiettyja teknisia ominaisuuksia, kuten
palvelunlaatuparametreja.

Bitstream-tukkukauppamallissa liityntdaverkon omistaja (verkko-operaattori, VO) vuokraa
datapalvelujen tuottajalle (palveluoperaattori, PO) liittyman ja siirtokapasiteettia liittymasta
VO/PO-rajapintaan. Esimerkiksi ADSL-liittyman tapauksessa bitstream-tuotteeseen kuuluvat
tyypillisesti tilaajayhteys, DSLAMin portti, VLAN-virtuaalikanava DSLAMista VO/PO-rajapintaan
seka asiaankuuluvat asennus- ja yllapitopalvelut. Bitstream-mallissa liittyman haltijalla on
asiakassuhde palveluoperaattoriin, joka taas kayttaa verkko-operaattoria alihankkijanaan.

2.2 Metro Ethernet

Metro Ethernet -operaattorituote on palvelu, jota voidaan kayttdaa mm. lahiverkkojen
yhdistamiseen Ethernet -pohjaisia yhteyksia kayttden. Fyysisesti eri paikoissa sijaitsevat lahiverkot
tai muut verkkoratkaisut voidaan yhdistaa yhdeksi kokonaisuudeksi luomalla virtuaaliyhteyksia
verkkojen valille. Verkko-operaattorista ja taman palveluvalikoimasta riippuen Metro Ethernet
-operaattorituotteella voidaan toteuttaa paikallisia, valtakunnallisia tai jopa kansainvalisia
yhteyksia. Tassa raportissa kaytettdva maaritelma perustuu Metro Ethernet Forumin (MEF)
laatimiin maarityksiin (http://metroethernetforum.org/).
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3 ETHERNET-TEKNIIKAN YLEISKUVAUS

Ethernet-tekniikka on useisiin IEEE-standardeihin perustuva laajakaistainen verkkotekniikka, joka
on alun perin kehitetty lahiverkkoihin. Yritysverkkotekniikkana Ethernet on osoittautunut parhaaksi
vaihtoehdoksi IP-liikenteen siirtdjana ja se syrjaytti tehokkaasti kaikki kilpailevat tekniikat 90-
luvulla. Operaattoriverkoissa Ethernet-tekniikka on jatkanut muiden tekniikoiden syrjayttamista
operaattoreille hyddyllisten ominaisuuksien tultua standardiksi osaksi Ethernetia.
Operaattorikaytdn kannalta tarkeimmat virstanpylvaat ovat:

1995 - Fast Ethernet: 100 Mbit/s siirtonopeus

1998 - VLAN:ien kayttoonottaminen (IEEE 802.1Q [4]) ja laatuluokat (IEEE 802.1p [5])
1998 - Gigabit Ethernet: 1 Gbit/s siirtonopeus

2002 - 10 G Ethernet: 10 Gbit/s siirtonopeus

Ethernetin kayttéonottoa vauhdittivat 90-luvulla optisten ratkaisujen kehittyminen. Optisten
linkkien toteuttaminen perustui aluksi laitteisiin kiinteasti asennettuihin Idhetin-vastaanottimiin,
mutta tallaiset ratkaisut korvautuivat yleiskdyttdisilla moduuleilla kuten GBIC:lla (GigaBit Interface
Converter) ja mybhemmin pienemmilla SFP:lla (Small Form-factor Pluggable). Siirtokapasiteetin
kasvaminen seka laser-tekniikan kehittyessa saavutettu pitkéa kantama mahdollistivat Ethernet-
tekniikan lapimurron operaattoriverkoissa vuoden 1995 jalkeen. Suomalaisissa
operaattoriverkoissa Ethernet saavutti merkittdvan aseman vuosina 2000-2001.

Ethernetin kayttoé eroaa merkittavasti aikaisemmista siirtoyhteystekniikoista, koska se perustuu
aidosti pakettikytkentadisyyteen toisin kuin esimerkiksi SDH tai ATM. Pakettikytkentdisyys tekee
Ethernetistd samankaltaisen tekniikan kuin IP ja tasta syysta Ethernet-tekniikan odotetaan tuovan
helpotusta uusien IP-pohjaisten palvelujen tuotteistamisessa ja tarjoamisessa. Ethernet-tekniikkaa
voidaan kayttda kahdella eri tavalla (point-to-point ja multi-access) sovelluksesta tai
verkkotopologiasta riippuen. Point-to-point-kaytté mahdollistaa tekniikan hyddyntamisen
runkoverkossa ja tilaajaliittymissa. Multi-access-kaytté taas mahdollistaa kaytdn lahiverkoissa,
konesaleissa ja palvelinklustereissa.

Ethernet-tekniikassa siirrettava tieto pakataan Kuvan 1 mukaisiin Ethernet-kehyksiin.

Preamble Destination Source El Payload FCS

8 bytes MAC 6 bytes | 2B 46 — 1500 bytes | 4bytes |
MTU 1518

Preamble Destination Source VLAN ET Payload FCS

8 bytes MAC 6 bytes MAC 6 bytes 4bytes | op 46 — 1500 bytes 4 bytes
MTU 1522

Preamble Destination Source VLAN VLAN ET| Payload FCS

8 bytes MAC 6 bytes MAC 6 bytes 4 bytes 4 bytes 2B | 46 — 1500 bytes 4 bytes
MTU 1526

Kuva 1: Ethernet-kehys ja sen sisdltamat kentat

MAC (Media Access Control) -osoite on tekniikassa kaytettava yksiléllinen fyysinen laiteosoite.
Ethernet-kehyksen kohteen MAC-osoitekentta sisdltdaa joko yksittaisen vastaanottajan
laiteosoitteen tai ryhmalahetys/ levitysviestiosoitteen. Lahteen MAC-osoite yksildi laitteen, joka
alun perin lahetti kehyksen.

Tyyppi-/pituuskentan kayttd riippuu kaytettavasta tekniikasta: IEEE 802.3 -standardin
pituuskentta ilmaisee databittien maaran, kun taas Ethernet V2.0:n tyyppikenttd maarittaa
ylemman OSI-tason protokollan kuten IP, jonka datakentta sisaltaa.
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Ethernet-tekniikkaa kaytettaessa ldhetettava data pilkotaan ylemmalla OSI-tasolla maksimissaan
1500 tavun hyotykuormakenttiin. Jos kehyksen kokonaismitta uhkaa jaada alle 64 tavun,
datakenttaan lisatdan taytebitteja (PAD). Kun tarkistussumma FCS (Frame Check Sequence) on
kunnossa, vastaanottava laite voi siirtéa hydtykuorman verkkokerroksen kasiteltavaksi.

MTU (Maximum Transmission Unit) on tavuissa ilmaistava lukuarvo, jolla tarkoitetaan
Ethernet-kehyksen suurinta sallittua tavumaaraa. Perus Ethernet-kehyksen (IEEE 802.3) MTU on
1518 ja siihen lasketaan mukaan seuraavat kentat: kohteen MAC osoite (6 tavua), lahteen MAC
osoite (6 tavua), Ethertype/Length kentta (2 tavua), varsinainen hyétykuorma (46 - 1500 tavua)
ja virheenkorjaus (Frame check sequence, 4 tavua). Kun halutaan siirtda VLAN-merkittya
lilkennettd, niin peruskehyksen MTU kasvaa 4 tavulla 1522:een. Jos kaytetaan kahta
VLAN-tunnusta (QinQ), niin kehyksen MTU on 1526.

Jokainen datalinkki tukee tiettyd MTU-arvoa, jonka se pystyy kuljettamaan pilkkomatta dataa.
MTU-arvot vaihtelevat laitekohtaisesti. Kytkimissa on tietty MTU oletusarvoisesti seka tietty
maksimiarvo, johon liitdnnan Ethernet-MTU voidaan asettaa. Nykyisin Ethernetin MTU voidaan
asettaa maksimissaan 9000 tavun paikkeille (jumbo frames).

Operaattorikaytéssa Ethernetin kaltainen pakettikytkentdinen monipaasyverkko on tehokas keino
yhdistaa reitittimia ja erilaisia palvelimia seka tarjota tilaajaliittymia suuremmilla nopeuksilla kuin
mita erilaisilla xDSL-tekniikoilla on aiemmin voitu tarjota. Kaytdnndssa tama on johtanut erilaisten
alueellisten dataverkkojen rakentamiseen keskusalueille. Naissa verkoissa peruslaitteina on kaiken
kokoisia Ethernet-kytkimia, joiden ominaisuuksista yksi tarkeimmista on erottaa kayttajien liikenne
toisistaan VLAN-tekniikan (Virtuaali-LAN) avulla.

Virtuaali-LAN eli VLAN maarittaa kayttajien, sovellusten tai laitteiden loogisen ryhman. VLANiIn
avulla muodostettavaa ryhmaa kasitelldan yksittaisena aliverkkona ja sen jasenet voivat sijaita
fyysisesti verkon eri alueilla. Ryhmien luontimenetelma on kehyksien merkitseminen VLAN-
tunnisteella, jota kutsutaan VLAN ID -numeroksi.

IEEE 802.1Q standardin mukaista VLAN-tekniikkaa kaytettdessa lisataan Ethernet-kehyksen sisalle
VLAN-tunnistekenttd, joka sisaltda TPID- ja TCI-kentat (Tag Protocol Identifier, Tag Control
Information). Koska 802.1Q-tunniste on kehyksen sisédlla, se nayttaa aivan tavalliselta Kuvan 1
mukaiselta Ethernet-kehykselta.

VLAN-tunnistekentta sisaltaa VLAN-informaation lisaksi my0s tarvittaessa priorisointitietoa, silla
kentassa on tilaa kolmen bitin mittaiselle prioriteettiarvolle (IEEE 802.1p [5]). Itse VLAN ID:lle on
varattu 12 bitin tila, jonka avulla voidaan maarittéa enintdan 4096 VLANia. VLAN ID-kentdn arvo
siis maaraa sen, mihin VLANiin tietty kehys kuuluu.

Peruskytkimet suorittavat VLANien ydintoiminnot ja verkkokerrosta (reititystd) tarvitaan
ainoastaan VLANien yhdistamiseen. Modernit kytkimet toimivat niin sanottuina monitasokytkimina,
joten osa niista voi toimia my®os reitittimena yhdistaen VLANeja. IEEE:n 802.1Q-standardin [4]
maarittaman menetelman avulla voidaan kuljettaa useita VLANeja yhden fyysisen linkin kautta,
kuten on esitetty Kuvassa 2.

e« VLAN?2

VLAN 2 —»  Kytkin Kytkin
802.1Q runkolinkki «—— VLAN 2
VLAN 10 —> VLAN 10
VLAN 107 —» VLAN 2,10 ja 107 «—— VLAN 107

Kuva 2: IEEE 802.1Q
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4 BITSTREAM-TUOTE

Nykyinen bitstream-operaattorirajapinta perustuu Ethernet-tekniikkaan. Aikanaan rajapinta
maariteltiin Viestintaviraston Laajakaistayhteyksien operaattorirajapinnat -tyéryhmassa [1], jolloin
alalle luotiin parhaita kaytantéja verkko-operaattorin ja palveluoperaattorin vélisesta Ethernet-
rajapinnasta VO:n toimittaessa PO:lle bitstream-palveluja esimerkiksi xDSL-laajakaistaliittymiin.
Tydryhma rajautui Ethernet-rajapinnan teknisiin kysymyksiin.

Tama luku kuvaa lyhyesti Ethernet-tekniikan ja sen varaan rakennetun bitstream-toteutuksen.
Kappaleessa 4.2 esitetaan tyoéryhman suositukset Ethernet-tekniikan kaytésta VO:n ja PO:n
valisen rajapinnan toteutuksessa. Rajapinnan soveltamista FTTH-, FTTB ja xDSL-verkoissa seka
tasapuolisen paasyn -mallissa kasitelladn tarkemmin luvuissa 4.3 ja 4.4.

4.1 Ethernet-tekniikan soveltaminen operaattoreiden vililla

Bitstream-palvelun toteuttamisessa Ethernet-tekniikalla yksi 802.1Q:n [4] mukainen looginen
VLAN-ryhma muodostaa joko yhden tilaajaliittymén tai asiakasryhman. Toisin sanoen, tekniikka
erittelee asiakkaat joko liittymakohtaisiin tai liittymaryhmakohtaisiin VLANeihin.

Kun yhdyskaytavan ja verkko-operaattorin paasyverkon kytkimet lahettdvat tai vastaanottavat

kehyksen, ne lukevat siita VLAN-tunnisteen. VLAN-tunnisteiden avulla operaattorit voivat
kontrolloida VLANien kayttéa ja suodattaa tarpeetonta liikennetta.

Bitstream-palvelu

“
A

Asiakasverkko Verkko-operaattori Palveluoperaattori
AN\
“Tie
ANy =
ik
b FTTH

E?%TJ >

Kuva 3: Esimerkki bitstream-tuotteen eri toteutusvaihtoehdoista

Kuvassa 3 on esitetty bitstream-tuotteen eri toteutusvaihtoehdot. Tassa tyéryhmaraportissa
kuvattuja suosituksia on siten mahdollista soveltaa bitstream-palvelun tarjontaan esimerkiksi
xDSL-, FTTB- kuin FTTH-kohteisiinkin. Annettuja suosituksia on mahdollista soveltaa myds PON-
tekniikalla toteutetuissa liittymissa.

Bitstream-tuotteessa on kyse kaksisuuntaisen tiedonsiirtokapasiteetin tarjoamisesta. Tarjotun
palvelun tulee olla mahdollisimman lapindkyva, jotta se ei rajoita palveluoperaattorin tuotteistusta.
Tahan pyritdan myods seuraavaksi annettavissa suosituksissa palvelun toteuttamisesta Ethernet-
tekniikalla.
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4.2 Tyoryhman suositukset
Tydéryhman tyén pohjana ovat toimineet seuraavat Ethernet-tekniikan kayttéon liittyvat tavoitteet:

* Yleiset tekniset rajapintamaarittelyt Ethernet-tekniikan kaytélle
« Maarittely liittymakohtaisen VLANIn kaytolle

e Maarittely liittymaryhmakohtaisen VLANin kaytolle

e Vianrajaukseen Ethernet-tekniikassa liittyvat maaritykset

Nadiden tavoitteiden perusteella tyéryhma on jakanut antamansa suositukset seuraaviin
yksityiskohtaisempiin suosituksiin:

4.2.1 Liitynnat yhdyskaytavassa

Operaattoreiden liityntarajapinta toistensa verkkoihin toteutetaan kaapeloimalla yhteys
operaattoreiden Ethernet-kytkinten valille. Ethernet-kytkimet voivat sijaita parhaimmillaan
samassa laitetilassa tai niilla saattaa olla etaisyytta useita kilometreja. Tarvittava kapasiteetti
riippuu tilaajaliikenteen maarasta. IEEE 802.3ad [6] link aggregation -ominaisuutta kayttden
voidaan yhdistaa useampia fyysisia yhteyksia kapasiteetin lisdamista tai linkkien varmentamista
varten.

Suositus 1: Operaattoreiden vélinen Ethernet-kytkenta tulisi tehda joko 1 Gbit/s tai 10 Gbit/s
nopeudella (802.3z GbE [7] tai 802.3ae LAN-PHY [8]) kdyttaen yksimuotokuitua.

Suositus 2: Luovutusrajapinnaksi tulisi sopia joko verkko-operaattorin tai palveluoperaattorin
Ethernet-portti.

Suositus 3: Samaa yhteenliittdmisrajapintaa suositellaan kaytettavaksi eri liityntatekniikoilla
(FTTH, FTTB ja xDSL) toteutetuille bitstream-palveluille.

4,2.2 802.1Q VLAN

Ethernet VLAN -tekniikka mahdollistaa yhteyksien muodostamisen seka liittymakohtaisesti etta
liittymaryhmakohtaisesti L2-tasolla. Ensimmaisena mainittu sopii kaytettavaksi yhteisoétilaajille tai
yrityksille ja jalkimmainen esimerkiksi samantasoisten kuluttajaliittymien toteuttamiseksi
kustannustehokkaasti yhta yhteytta kayttaen.

VLAN-tekniikka asettaa rajoituksia erityisesti liittymakohtaisten VLANien kaytélle VLANien
maksimimaaran (4094) takia. Kdytannossa valmistajakohtaiset toteutukset saattavat rajoittaa
VLANien yhtdaikaisen maaran kuitenkin pienemmaksi. Tasta syysta valtaosa yhteyksista ja tavallisesti
kuluttajaliittymat on toteutettu kayttaen liittymaryhmakohtaisia VLANeja.

Yhteisen VLANin kaytdsta seuraa vaatimuksia liittyman tunnistamiselle ja tietoturvallisuudelle.
VO:n on kiinnitettava huomiota verkkonsa toteutukseen, jotta VO pystyy tarjoamaan PO:lle keinon
tunnistaa liittyma, josta lilkkenne on peraisin. PO:n on myds oletusarvoisesti pystyttava luottamaan
siihen, etta tilaajat eivat voi liikkenndida keskenaan VO:n verkossa.

VLAN-tekniikan avulla voidaan myds toteuttaa yhteyksia, jotka kayttavat useampaa VLAN-
tunnistetta. Talléin tilaajaportissa taytyy olla kdytdssa VLAN-kehystys ja portissa tulee rajoittaa
sallitut VLAN-tunnisteet. Tallaisia liittymia voidaan tarvita esimerkiksi suurille yrityksille ja
tukiasemarunkoyhteyksille. Talléin myds Ethernet tason laatuluokittelun toteuttaminen on
mahdollista tilaajaportissa.

VLAN-tekniikkaa kaytettdessa on myds huomioitava sellaisten liittymien tuotteistus, joissa
liittymien valinen liikenne on valttamaténta VO:n verkossa. Tallaisia liittymia ovat esimerkiksi
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yrityksille ja yhteisdille tuotettavat lahiverkkojen yhdistamispalvelut. Nama liittymat eivat ole
taman suosituksen piirissa.

Suositus 4: VO:n tulisi tuotteistaa VLAN-palvelu. VO/PO-rajapinnassa tulisi tarjota seka
liittymakohtainen VLAN etta liittymaryhmakohtainen VLAN -toteutus.

Suositus 5: VO/PO-rajapinnassa VO maarittda kaytettavan VLAN ID-alueen ja PO tilaa siita
haluamansa VLANin.

Suositus 6: Yhteyksien toimittaminen vaatii PO/VO-rajapinnassa VLANin ID:n varaamisen
yhteydelle seka liityntapisteiden maarittelemisen. VO:n verkossa liityntapisteita tulee olla
vahintaan kaksi, jotka ovat VO/PO-rajapinta seka ensimmainen VLANiin liitetty asiakasliittyma
tietyssa VO:n tilaajakytkimessa tai DSLAM:ssa. Tasta syysta VLANien maarq, liityntapisteiden
lukumaara seka siirtoetaisyys ovat hinnoittelukomponentteja. Tyéryhma suosittaa, etta:

- VLANiIn toimittamista varten PO:n taytyy maaritella yhteyden paatepisteet

- VO:n on myytava VLANeja tasapuolisesti kaikille PO:ille

- VO varaa VLANit niita tilanneille PO:ille tilausjarjestyksessa

Suositus 7: VO:n tulee huolehtia VLAN-toimituskyvystaan. Tyéryhma suosittaa, etta VO
hankkii runkoverkkoonsa vain laitteita, jotka tukevat yhtdaikaisesti tayttéa VLANien maaraa
seka vain reunakytkimia, jotka tukevat taytta VLAN ID -avaruutta.

Suositus 8: PO:n tulee arvioida tuleva VLANien tarpeensa VO:n kanssa yhteisesti sovitulla
aikajanteella.

4.2.3 Palveluntarjoajalle tarjottava maksimikehyskoko

MTU (Maximum Transmission Unit) on tavuissa ilmaistava lukuarvo, jolla tarkoitetaan Ethernet
kehyksen suurinta sallittua tavumaaraa. Perus Ethernet-kehyksen (IEEE 802.3) MTU on 1518 ja
siihen lasketaan mukaan seuraavat kentat: kohteen MAC osoite (6 tavua), lahteen MAC osoite (6
tavua), Ethertype/Length kentta (2 tavua), varsinainen hyétykuorma (46-1500 tavua) ja
virheenkorjaus (Frame check sequence, 4 tavua). Kun halutaan siirtdaa VLAN-merkittya liikennetta,
niin peruskehyksen MTU kasvaa 4 tavulla 1522:een. Jos kaytetaan kahta VLAN tunnusta (QinQ),
niin kehyksen MTU on 1526.

Kehyksen suurin sallittu tavumaara (MTU) vaihtelee siten toteutuksesta riippuen. Kayttajan
kokeman hydtykuorman tulee kuitenkin sailya samana (46-1500 tavua), jotta paketteja ei tarvitse
pilkkoa.

Taman vuoksi palveluntarjoajalle tarjottavan maksimikehyskoon tulee olla vahintaan 1518 tavua.
Maksimikehyskoolla tarkoitetaan VO:n verkossa kuljetettavaa PO:n kokemaa hydtykuormaa. Tama
tarkoittaa, ettd MTU:n on oltava PO/VO-nielurajapinnassa vastaavasti vahintaan 1522 tavua.

Suositus 9: Seka liittymakohtaisissa etta liittymaryhmakohtaisissa toteutustavoissa
palveluntarjoajalle tarjottavan maksimikehyskoon tulee olla vahintaan 1518 tavua.
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4.2.4 Tilaajan tunnistaminen

Kaytettaessa liittymaryhmakohtaista VLANia, VO ohjaa kaikkien samaan VLANiin liitettyjen
liittymien liikenteen PO:lle. Ilman erillisia protokollatoteutuksia, PO ei pysty yhdistamaan tietyn
liittyman liikennetta mihinkaan tunnistamistietoon L2- tai L3-tasolla. Tasta syysta joko liittyman tai
VO:n on tuotettava riittava tunnistamistieto kunkin liittyman liikenteeseen.

Nykyisissa xDSL-toteutuksissa PO tunnistaa IPv4-liittyman DHCP optio82 -menetelmalla [9]. Kaikki
nykyiset DSLAM:t ja Ethernet-kytkimet eivat tue DHCP optio82 -menetelmad, joten VO:n tulee
tarkistaa tuki ennen laitteiden hankkimista. Menetelmassa VO liittaa DHCP optio 82 -tunnisteen
tilaajan DHCP-kyselyihin. PO:n kannalta on helpointa, jos VO kayttaa liittymatunnisteena PO:n
antamaa liittymatunnistetta.

Mikali tilaajan tunnistamisessa ei kayteta PO:n maarittamaa liittymatunnistetta, joudutaan
tunnistetieto valittamaan VO:lta PO:lle esimerkiksi toimitusvahvistuksen yhteydessa. Tama johtaa
monimutkaisempaan operaattoreiden valiseen toimitusprosessiin. Mikali VO muodostaa
liittymatunnisteen ohjelmallisesti tilaajakytkimissa, maaraytyy tunniste vasta liittyman
provisioinnin jalkeen. DSLAM:n tai tilaajakytkimen maarittama liittymatunniste saattaa lisaksi
vaihdella ohjelmistopaivityksen yhteydessa, eika uusia tunnistetietoja valttamatta tiedetd ennen
paivitysta.

Liittyman tunnistamisen lisaksi optio82-tietoa kaytetdadn myds PO:n tuotteistuksessa. Nykyisin
esimerkiksi IP-osoitteiden maaran rajaus liittymassa seka kiintean osoitteen jakaminen DHCP:lla
tiettyyn liittymaan voidaan tuotteistaa DHCP optio82:n avulla. Tasta syysta PO:n on pystyttava tul-
kitsemaan, mihin liittymaan tunniste liittyy ja voitava luottaa siihen, ettd VO tiedottaa
mahdollisista muutoksista.

Kaytettaessa liittymakohtaista VLANia kaikki liittyman liikenne ohjataan omassa VLANissa VO:n
verkon lapi PO:lle. Talléin PO:n ei tarvitse erikseen tunnistaa tilaajaa, vaan PO pystyy yhdistamaan
itse tunnistamistiedot suoraan oikeaan liittymaan.

Suositus 10: VO:n tulee hankkia vain DSLAMeja ja tilaajakytkimia, jotka tukevat DHCP
optio82 -menetelmaa (L2-toiminne) [9].

Suositus 11: Tyoryhma suosittaa, ettd VO toteuttaa DHCP optio82 -tunnisteen liittamisen
tilaajan DHCP-kyselyihin liittymaryhmakohtaista VLAN-toteutusta kaytettdessa. Tunnisteen
tulee olla yksikasitteinen ja muuttumaton. VO:n on myods syyta viestittaa kdyttdmansa kentta
(Circuit-ID tai Remote-ID) palveluntarjoajille.

Suositus 12: Tydéryhma suosittaa, etta PO voi halutessaan itse maarittaa DHCP optio82
-tunnisteen liittymaa tilatessaan. Jos tama ei ole mahdollista, VO:n tulee huolehtia, etta PO
saa tiedon liittyman optio82 -tunnisteesta viimeistaan liittyman tilausvahvistuksessa. PO:n
tulee my6s saada tieto etukateen, jos tunniste vaihtuu ohjelmistopaivityksen tai muun
sellaisen takia.

4.2.5 Tietoturva

Bitstream-palvelun tietoturvaa tullaan kasittelemaan Viestintaviraston maarayksessa 13 Internet-
yhteyspalvelujen tietoturvasta ja toimivuudesta [10] ja maarayksessa 28 viestintaverkkojen ja -
palveluiden yhteentoimivuudesta [11] seka molempien maaraysten MPS-dokumentissa. Asiaa ei
siten kasitella tarkemmin tyéryhman antamissa suosituksissa.
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4.2.6 MAC-osoitteiden kaytdn hallinta ja suodatus

MAC-osoitteiden kaytén hallinta ja suodatus ovat verkonsuojausmenetelmia, jotka ovat tarpeen
tarjotun palvelun tietoturvan ja toimintavarmuuden varmistamiseksi. Jos asiakas saa taytettya
kytkimen MAC-taulun, kytkin levittaa kaikki paketit jokaiseen kytkimen porttiin, jolloin jokainen
kytkimeen kytketty laite ndkee kaiken kytkimen kautta kulkevan asiakasliikenteen. Kytkimissa ja
DSLAMeissa MAC-taulun rajattu koko on siis yksi tunnetuista tietoturvauhista. Verkkoa
mitoitettaessa MAC-osoitteiden maara (MAC-osoiteavaruuden koko) on myds yksi kustannustekija
operaattorille, silld se vaikuttaa Ethernet-kytkinten kapasiteettiin ja edelleen hintaan.

Edelld mainitun ongelman vakavuus riippuu kuitenkin kaytetysta tekniikasta. Teleyritys voi
esimerkiksi vahentda edelld kuvattuja ongelmia hyddyntamalla Provider Backbone Bridging
-tekniikkaa (802.1ah [12]). Ongelma voidaan estaa myds rajoittamalla porttikohtaisten MAC-
osoitteiden maara ja sallimaan lilkkenne vain opittuihin oikeisiin MAC-osoitteisiin. Vanhemmissa tai
edullisimmissa kytkimissa ei ole aina mahdollista estéa MAC-taulujen tayttamista asiakasporteista.
Edelld mainittu ongelma koskee myds Ethernet-verkon mitoituksia terminointireitittimen ja
asiakaspaatelaitteen valissa.

Vaatimus MAC-osoitteiden yksikasitteisyydelle on helposti osoitettavissa tilanteissa, joissa
operaattorin verkkoon on huolimattoman maahantuonnin tms. takia liitetty samalla MAC-
osoitteella varustettuja laitteita. Talldin kummankaan tilaajan liittyma ei toimi normaalisti ja
pahimmillaan operaattorin DHCP-palvelimen sekda BRASIin tai MSANin toiminta hairiintyy. Tallaiset
liittymat taytyy sulkea, jolloin tilaajan vastuulle jaa selvittaa, miksi hankitussa laitteessa ei ole
standardin mukaista MAC-osoitetta. On myds huomioitava, ettd tilaaja voi vaihtaa tiettyjen
laitteiden MAC-osoitteen itse.

VO voi estdad useamman saman MAC-osoitteen aiheuttamat haitat kayttamalla verkossaan
virtuaalisia MAC-osoitteita, joiden kayttéa osa DSLAM- ja kytkinvalmistajista tukee. On kuitenkin
tarkeaa, etta asiakaspaatelaitteiden maahantuojat ymmartavat vastuunsa ja pitavat huolta siita,
ettd laitteet ovat standardien mukaisia. Siksi ei ole syyta varautua moninkertaiseen MAC-
osoitteisiin. Sen sijaan on sovittava kaytanto siitd, miten VO toimii, kun PO havaitsee verkossa
moninkertaisia MAC-osoitteita. VO voi esimerkiksi sulkea kaikki liittymat, joissa virheellisia
MAC-osoitteita kaytetdan tai suodattaa liikenteen, jonka lahettdjaksi on merkitty kyseinen
MAC-lahdeosoite. Se, mitd mekanismia tassa yhteydessa ensisijaisesti kaytetaan voi rippua mm.
VO:n verkkotekniikan tarjoamista vaihtoehdoista.

Periaatteessa yksittaisessa liittymadssa tarvitaan vain sen verran MAC-osoitteita kuin sielta
hyvaksytaan erillisia IP-osoitteita. Kaytdannéssa on kuitenkin niin, etta tilaajaverkkoihin tullaan
kytkemaan myos sellaisia laitteita, joilta ei ole tarkoitus liikkenndida VO/PO-verkkoihin. Nama
MAC-osoitteet nakyvat Ethernet-verkon toimintaperiaatteen takia myds VO:n verkossa ja siksi VO
ei voi mitoittaa liittyman kaytdssa olevien MAC-osoitteiden maaraa suoraan PO:n tuotteistaman
IP-osoitemaaran mukaan. Koska MAC-osoitteiden maara on hinnoittelukomponentti VO/PO-
rajapinnassa, taytyy VO:n ottaa kayttdéon sopiva MAC-osoitemaaraporrastus, jotta PO:n
tuotteistusta ei rajoiteta.

Suositus 13: VO:n ja PO:n tulisi olla mahdollista hallita porttikohtaisesti (tilaajakytkin tai
yhteenliittamisrajapinta) aktiivisten MAC-osoitteiden maaraa. Jos VO toteuttaa hallinnan
rajoittamalla MAC-osoitteiden maaraa, suositeltavat aktiivisten MAC-osoitteiden
maararajoitteet ovat esimerkiksi 5, 10, 20, 50, 100, 500 ja 1000 MAC-osoitetta porttia
kohden.

Suositus 14: VO voi itse sulkea liikenteen paallekkaisia MAC-osoitteita kayttavista liittymista.
VO:n tulisi PO:n pyynndsta sulkea liikenne paallekkaisia MAC-osoitteita kayttavista liittymista.




Tyoryhmaraportti 3/2010 12 (25)

Suositus 15: Mikali VO kayttaa MAC-osoitemuunnosta verkossaan (virtuaaliset MAC-osoitteet),
tulisi VO:n tiedottaa tasta PO:lle.

4.2.7 Lahetysmyrskyt

Lahetysmyrskyt, varsinkin levitysviestien osalta, voivat saattaa yhdysliikennepisteen
kayttokelvottomaksi. Tasta syysta yhdysliikennetta harjoittavien osapuolten tulee varautua
lahetysmyrskyjen vaikutusten rajoittamiseen. Téma voidaan tehda esimerkiksi rajoittamalla
levitysviestien saamaa kapasiteettia verkossaan.

Tyypillisesti eri laitetyypeissa voidaan kayttaa niin sanottuja "Storm-control” -suodattimia, joiden
avulla on mahdollista rajoittaa tietty osuus linjakapasiteetista yksittaislahetys- ja
yleislahetysliikenteelle. Yhdyskdytavassa kaytettaessa, suodattimista ei saa normaalitilanteessa
aiheutua haittaa tilaajille.

Suositus 16: Tydryhma suosittelee, etta VO kayttaa lahetysmyrskysuodattimia
asiakasporteissa ja seka VO:n ettd PO:n kayttavat lahetysmyrskysuodattimia
yhteenliittdmisrajapinnassa.

4.2.8 Kapasiteetin hallinta

Asiakas- ja yhdysliikennerajapintojen liityntanopeudet voivat olla selvasti myytya
yhteyskapasiteettia suuremmat. Asiakkaalta lahtevan ja télle saapuvan liikenteen nopeutta onkin
syyta rajoittaa verkon kapasiteetin riittdvyyden turvaamiseksi.

PO vastaa mahdollisuuksien mukaan asiakkaalle pain saapuvan liikkenteen nopeuden olevan
palveluun nahden oikein mitoitettu ja VO vastaa verkkoyhteyden nopeuden rajoittamisesta.

Suositus 17: VO rajoittaa tarjotun kapasiteetin seka nousevaan etta laskevaan suuntaan.

4.2.9 Yhteyden toiminnan testattavuus

Verkko-operaattorin olisi hyva kyeta tarjoamaan yhteyden toiminnan testaus samanlaisesti kaikille
palveluoperaattoreille. Yhteyden testausta voidaan tehda paatelaitteella, VO:n kytkimella tai
DSLAM:lla tai palveluoperaattorin laitteelta. Ethernet-palveluiden testaamiseen on tehty
maarittelyita joita hyédyntamalld VO voi tarjota PO:lle tyékalua yhteyden testaamiseen. Tallaisia
maarittelyjéa ovat mm. Broadband Forumin TR-069 [13], IEEE 802ah Link OAM [14], IEEE 802ag
Fault Management [15] ja ITU-T Y.1731 [16].

TR-069 maarityksia kaytetaan loppuasiakkaan paatelaitteen provisioinnissa ja testauksessa.

IEEE 802.3ah on EFM-standardi joka sisaltaa linkkitason OAM-mekanismin Idhettamalla
CCM-viesteja. IEEE 802.1ag:n avulla tunnistetaan, paikannetaan ja tarkistetaan Ethernet-palvelun
vikoja. ITU-T Y.1731 maarittelee verkon ja Ethernet-palveluiden ylldpitotoimia. Se tukee
yhteysvikojen lisdksi myds suorituskyvyn mittausta.

Naiden lisaksi on olemassa laitevalmistaja ja ohjelmistokohtaisia ratkaisuja. VO:n olisikin syyta
hankkia verkkoonsa vain sellaisia laitteita, joista 16ytyy vian hallintaan liittyvia tyokaluja.

Tydéryhma suosittelee, ettd VO pyrkisi tarjoamaan palveluoperaattoreille tyékalun jolla voidaan
todeta liittyman toiminta toimitusvaiheessa ja vikatilanteissa. Tydkalun avulla PO:n olisi hyva voida
uudelleenkdynnistda omia asiakasporttejaan. Lisdksi testaustydkalun olisi hyva nayttaa asiakkaalle
menevasta portista ainakin seuraavat asiat:

Ethernet-tekniikalla toteutetut liittymat:

e Hallinnollinen tila (up/down)
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« Portin tila (up/down, speed, duplex)
e Portin liikennelaskurit (in/out)
e Portin virhelaskuri (CRC-virheet)

xDSL-tekniikalla toteutetut liittymat:

e Hallinnollinen tila (up/down)

e Portin tila (up/down)

e Linjan modulaatio

e Maaritelty nopeus (down/up)

« Portin kattelynopeus (down/up)

e Ylésnousu yritykset resetoinnin jalkeen
e Linjan maksiminopeus (down/up)

e Ulostuloteho (dBm) (down/up)

e Vaimennus (down/up)

e signaalikohinasuhde (dB) (down/up)

Naiden toimintojen lisaksi PO:n olisi hyva saada nakyviin asiakkaan MAC-osoitteet ja mahdollinen
DHCP:11a jaettu IP-osoite. Nama ovat kuitenkin ominaisuuksia, jotka pitaisi nakya mydés PO:n
DHCP-palvelimelta. Myds liittyman kapasiteetin testaus pitdisi pystya suorittamaan ainakin
asennusvaiheessa. xDSL-tekniikalla toteutetuissa liittymissa VO:n olisi lisdksi hyva tarjota
palveluoperaattoreille tilaajayhteyden pituuden mittausmahdollisuus (SELT, Single-Ended Loop
Testing).

Suositus 18: Tyoryhma suosittelee, ettd VO tarjoaa PO:lle tyokalun asiakasporttien hallintaan
seka yhteyden toiminnan todentamiseksi, mikali tama on vain mahdollista ilman merkittavia
lisdinvestointeja. Tyokalun olisi hyva nayttda asiakasporttikohtaisesti ainakin ylla maaritellyt
parametrit.

Suositus 19: Tyoryhma suosittelee, ettd VO hankkii verkkoonsa vain sellaisia laitteita, jotka
mahdollistavat suosituksessa 18 mainitun toiminnallisuuden tarjonnan.

4.2.10 IPv6

IPv6-protokollan ensimmainen IETF-spesifikaatio (RFC 1752) valmistui vuonna 1993. IPv6-
protokollan kehitys on jatkunut siité saakka ja jatkuu edelleen. IPv6-toteutusten edellyttamat
perusspesifikaatiot ovat kuitenkin olleet olemassa jo useita vuosia ja talla hetkella IPv6-tuki on
saatavana kaikkiin merkittavimpiin verkon komponentteihin.

IPv6-protokollan tuomista uusista lisdominaisuuksista ja IPv4-osoitteiden loppumisesta
Iahitulevaisuudessa huolimatta IPv6-protokollan kayttdédnotto asiakasliittymissa on ollut hidasta.
Paasyyna tahan on ollut, etteivat operaattorit ole nahneet kaupallisia tarpeita siirtymiseen. IPv6:n
taysmittainen kayttdédnotto on kuitenkin yha ajankohtaisempaa ja teleyritysten tulee varautua
siihen.

Suositus 20: Tydryhma suosittelee, etta VO hankkii verkkoonsa vain sellaisia laitteita, jotka
tukevat eri IP-protokollaversioiden yhtaaikaista valittamista verkossa.
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4.3 FTTH-verkkojen erityiskysymykset

Taman luvun tavoitteena on kuvata edellisessa luvussa kuvattujen rajapintamaaritysten
soveltamista FTTH-verkossa ja siihen liittyvia erityskysymyksia.

FTTH-ratkaisussa kuituyhteys ulottuu liityntdsolmusta tilaajan huoneistoon asti. Rivi- ja
kerrostaloissa VO:n kuitu paatetaan talojakamoon, josta optinen yhteys jatkuu kiinteistén
nousukaapelointina (kiinteistdon sisaverkkona) kotijakamoon. Kotijakamo on huoneiston jakamo,
johon paatetaan nousu- seka kotikaapelointi ja sijoitetaan kodin tietoliikennepalvelujen
edellyttamat aktiivilaitteet, kuten esimerkiksi optinen verkkopaate. Pientaloissa talojakamo toimii
samalla kotijakamona, jolloin VO:n kuitu jatkuu liityntédsolmulta pientaloon asti.

Kuitutason FTTH-toteutusta kasitelldan tarkemmin Viestintaviraston tyéryhmaraportissa 1/2006
Optiset liityntéverkot [17]. Taman lisdksi jotta valtytaan erilaisten liittimien ja optiikoiden
aiheuttamilta ongelmilta ty6ryhma on maaritellyt optiselle liiténnalle suositusten 21 ja 22 mukaiset
parametrit.

Suositus 21: Tyoryhma suosittelee ettd 100 Mbit/s tai tatd hitaamman FTTH-liittyman
kotijakamon optinen liitéanta tayttaa seuraavat parametrit:

e Yksimuoto kuitu (SM)

e 100 Base-BX (tx 1310 nm/rx 1550 nm)

e SC/UPC- tai LC/UPC-liitin

Rajapinta voidaan toteuttaa myo6s suosituksen 22 mukaisesti,

Suositus 22: Tydryhma suosittelee ettd yli 100 Mbit/s FTTH-liittyman kotijakamon optinen
liitanta tayttaa seuraavat parametrit:

+ Yksimuoto kuitu (SM)

+ 1000 Base-BX (tx 1310 nm/rx 1490 nm)

e SC/UPC- tai LC/UPC-liitin

Jos verkko-operaattori ei voi tarjota edellisen suosituksen mukaista optista rajapintaa, tyéryhma
suosittelee, ettd palveluntarjoajan ja verkko-operaattorin valisena luovutusrajapintana asiakkaan
paassa on asiakaspaatelaitteen Ethernet-portti. Talléin VO:n on syyta toimittaa myds asiakaspaan
paatelaite (optinen verkkopaate). Tama on perusteltua, jotta paatelaitteen tiettyyn verkkoon
soveltuvat tekniset ominaisuudet tulee otettua huomioon. Liséksi rajapinta on riippumaton siita
kaytetaankd aktiivista vai passiivista ratkaisua (Ethernet vs. PON).

Suositus 23: Tydryhma suosittelee, etta mikali verkko-operaattori ei voi tarjota suositusten 21
tai 22 mukaista optista rajapintaa, palveluntarjoajan ja verkko-operaattorin valinen
luovutusrajapinta asiakkaan paassa on asiakaspdatelaitteen Ethernet-portti.
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4.4 FTTB-verkkojen erityiskysymykset

FTTB-ratkaisussa operaattorin kuitu tuodaan kiinteistén talojakamoon, jossa liitytaan kiinteiston
sisdverkkoon. Talojakamossa sijaitsevat kiinteiston aktiivilaitteet. Kiinteiston sisaverkko on
toteutettu joko perinteisella puhelinkaapeloinnilla, yleiskaapeloinnilla (esim. CAT5/6), valokuiduilla
tai naiden yhdistelmalla. Jos sisaverkko on toteutettu valokuidulla, voidaan kayttaa FTTH-
ratkaisua. Kiinteistd voi olla joko asuin- tai yrityskiinteistd, tai ndiden sekoitus. Usean rakennuksen
muodostamassa kiinteistdssa voi olla myds muita talokohtaisia jakamoita.

Kuitutason FTTB-toteutusta kasitelldan tarkemmin Viestintaviraston tyéryhmaraportissa 1/2006
Optiset liityntaverkot [17].

4.4.1 Puhelinkaapeloinnilla toteutetut sisaverkot

Puhelinkaapeloitujen kiinteistéjen talojakamoon asennetaan yleensa DSLAM, josta tarjotaan
yhteydet huoneistoihin kayttaen ADSL2+ tai VDSL2 -tekniikkaa. ADSL2+ -tekniikkaa kayttaen
paastaan tyypillisesti maksimissaan 24M/3M-liittymanopeuksiin ja VDSL2-tekniikkaa kayttden jopa
yli 100 Mbit/s symmetrisiin liittymanopeuksiin.

Huoneistoihin tarvitaan aina paatelaite (DSL-modeemi), joka voi Bitstream-mallissa olla
loppuasiakkaan itsensa hankkima tai PO:n/VO:n toimittama. Palveluoperaattori voi haluta
toimittaa paatelaitteen esimerkiksi eri palvelujen laadun takaamiseksi. VDSL2-tekniikkassa usein
esiintyvien paatelaitteiden yhteensopimattomuusongelmien takia myds verkko-operaattorin voi olla
syyta toimittaa paatelaite. Vaihtoehtoisesti VO:n tulee maaritella ainakin yhteensopivat
modeemityypit.

4.4.2 Yleiskaapeloinnilla toteutetut sisaverkot

Yleiskaapeloitujen kiinteistdjen talojakamoon asennetaan yleensa Ethernet-kytkin. Asiakasportit
voivat olla joko 10/100M tai jopa 10/100/1000M nopeuksisia Ethernet-portteja. Bitstream-mallissa
erillista paatelaitetta ei valttamatta tarvita, mutta jos asiakas haluaa kytkea palveluun enemman
kuin yhden laitteen, tarvitaan huoneistoon vahintaan Ethernet-kytkin.

4.4.3 Bitstream-palvelun toteuttaminen FTTB-verkossa
Verrattuna kappaleessa 4.3 kasiteltyihin FTTH-liittymiin, FTTB-palvelussa ei ole vastaavia optiseen

rajapintaan liittyvia ongelmia. VO:n ja PO:n valinen luovutusrajapinta onkin mahdollista maaritella
yleisesti talojakamossa olevan DSLAM:n tai kytkimen portiksi.

Suositus 24: Tyoryhma suosittaa, ettd FTTB-verkoissa Bitstream-palvelun luovutusrajapinta
asiakkaan paassa on puhelinkaapeloiduissa sisaverkoissa talojakamossa oleva DSL-portti ja
yleiskaapeloiduissa sisaverkossa Ethernet-portti.
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5 METRO ETHERNET

Metro Ethernet -operaattorituote on palvelu, jota voidaan kayttdaa mm. lahiverkkojen
yhdistamiseen Ethernet -pohjaisia yhteyksia kayttden. Fyysisesti eri paikoissa sijaitsevat lahiverkot
tai muut verkkoratkaisut voidaan yhdistaa yhdeksi kokonaisuudeksi luomalla virtuaaliyhteyksia
verkkojen valille. Verkko-operaattorista ja taman palveluvalikoimasta riippuen Metro Ethernet
-operaattorituotteella voidaan toteuttaa paikallisia, valtakunnallisia tai jopa kansainvalisia
yhteyksia.

Tassa raportissa kaytettdva maaritelma perustuu Metro Ethernet Forumin (MEF) laatimiin
maarityksiin. MEF (http://metroethernetforum.org/) on kansainvalinen yhteenliittyma, joka on
perustettu edistamaan Ethernet-tekniikaan ja -palveluiden kayttéonottoa operaattoriymparistdssa.
MEF laatii mm. teknisia maarityksia, joiden tarkoituksena on edesauttaa Ethernet-palveluiden
yhteentoimivuuttaa. Metro Ethernet Forum on myos maaritellyt kolme erilaista Ethernet-palvelua:
E-Line, E-LAN ja E-Tree -palvelut [18].

e Ethernet Line (E-Line) -palvelu tarjoaa paasta paahan yhteyden (point-to-point EVC) eli
sen avulla voidaan yhdistaa kaksi asiakkaan porttia toisiinsa verkon yli.

e Ethernet LAN (E-LAN) -palvelu tarjoaa mahdollisuuden yhdistaa useita eri portteja toisiinsa
verkon yli. Palvelun avulla liittymat voivat viestia suoraan keskenaan (multipoint-to-
multipoint -yhteys).

e Ethernet Tree (E-Tree) -palvelu tarjoaa mahdollisuuden yhdistaa useita asiakasportteja
yhteen tai useampaan nieluliittymaan (root UNI). Palvelussa eri liittymat eivat voi viestia
suoraan keskenaan, vaan kaikki liikkenne kiertaa nieluliittyman tai nieluliittymien kautta.

Metro Ethernet -operaattorituotteiden avulla verkko-operaattorin on mahdollista tarjota eri
nopeusluokkia ja palvelunlaatutasoja.

5.1 Tyoryhman suositukset

Tassa kappaleessa kuvataan tyéryhman Metro Ethernet -palveluiden toteutuksesta antamat
suositukset.

5.1.1 Liitynnat yhdyskaytavassa

Operaattoreiden valinen yhteenliittamisrajapinta toteutetaan kaapeloimalla yhteys operaattoreiden
Ethernet-kytkinten valille. Ethernet-kytkimet voivat sijaita parhaimmillaan samassa laitetilassa tai
niilla saattaa olla etaisyytta useita kilometreja. Tarvittava kapasiteetti riippuu tilaajaliikenteen
maarasta. IEEE 802.3ad [6] link aggregation -ominaisuutta kayttaen voidaan yhdistaa useampia
fyysisia yhteyksia kapasiteetin lisaamista tai linkkien varmentamista varten.

Suositus 25: Operaattoreiden valinen Ethernet-kytkenta tulisi tehda joko 1 Gbit/s tai 10 Gbit/s
nopeudella (802.3z GbE [7] tai 802.3ae LAN-PHY [8]) kayttaen yksimuotokuitua.

Suositus 26: Luovutusrajapinnaksi tulisi sopia joko verkko-operaattorin tai palveluoperaattorin
Ethernet-portti.
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5.1.2 VLANIt asiakas- ja yhdysliikennerajapinnoissa

Pinottujen VLANien (QinQ) avulla voidaan toteuttaa Transparent LAN -tyyppinen palvelu. Talléin
asiakasliittymassa voidaan kayttda joko IEEE 802.3 tai IEEE 802.1Q [4] kehysta ilman ettd VO:n
tarvitsee sitd huomioida. Tassa tapauksessa asiakkaan kayttamia VLAN-tunnisteita kutsutaan
C-VLAN tunnisteiksi ja VO:n kayttamaa ulompaa tunnistetta S-VLAN tunnisteeksi.

Operaattoreiden valisessa yhteenliittdmisrajapinnassa kaytetaan kahta VLAN-tunnusta (QinQ).
Ulompi VLAN-tunniste (S-VLAN) maarittelee, mista liittymasta lilkkenne tulee. Vain talla VLAN-
tunnisteella on merkitysta yhteenliittdmisrajapinnassa.

Suositus 27: VO/PO-rajapinnassa VO:n maarittaa kaytettavan VLAN ID-alueen ja PO tilaa siita
haluamansa VLANin.

Suositus 28: VO:n tulee tarjota VO/PO-rajapipnnassa IEEE 802.1ad [19] mukainen VLAN-
tunnelointi. Tassa tulee kuitenkin huomioida eri laitevalmistajien kayttamat erilaiset ethertype-
kentan arvot. Tydryhma suosittelee, etta Ethertypen arvona kaytetaan arvoa 0x8100, mikali
teleyritykset eivat erikseen toisin sovi.

5.1.3 Palveluntarjoajalle tarjottava maksimikehyskoko

MTU (Maximum Transmission Unit) on tavuissa ilmaistava lukuarvo, jolla tarkoitetaan Ethernet
kehyksen suurinta sallittua tavumaaraa. Perus Ethernet-kehyksen (IEEE 802.3) MTU on 1518 ja
siihen lasketaan mukaan seuraavat kentat: kohteen MAC osoite (6 tavua), lahteen MAC osoite (6
tavua), Ethertype/Length kentta (2 tavua), varsinainen hydtykuorma (46-1500 tavua) ja
virheenkorjaus (Frame check sequence, 4 tavua). Kun halutaan siirtaa VLAN-merkittya liikennetta,
niin peruskehyksen MTU kasvaa 4 tavulla 1522:een. Jos kaytetaan kahta VLAN tunnusta (QinQ),
niin kehyksen MTU on 1526.

Kehyksen suurin sallittu tavumaara (MTU) vaihtelee siten toteutuksesta riippuen. Kayttajan
kokeman hydtykuorman tulee kuitenkin sailya samana (46-1500 tavua), jotta paketteja ei tarvitse
pilkkoa.

Taman vuoksi palveluntarjoajalle tarjottavan maksimikehyskoon tulee olla vahintaan 1534 tavua.
Maksimikehyskoolla tarkoitetaan VO:n verkossa kuljetettavaa PO:n kokemaa hydtykuormaa. Tama
tarkoittaa, ettd esimerkiksi PO/VO-nielurajapinnassa MTU:n on vastaavasti oltava vahintaan 1538
tavua.

Suositus 29: Palveluntarjoajalle tarjottavan maksimikehyskoon tulee olla vahintaan 1534
tavua.

Suositus 30: VO:n tulisi tarjota palveluntarjoajille my6s suosituksessa 29 mainittua
suurempaa MTU-kokoa, mikali liityntatekniikka ei aseta télle rajoituksia.

5.1.4 Tietoturva

Asiakas- ja yhteenliittamisrajapiontojen tietoturvaa tullaan kasittelemaan Viestintaviraston
maarayksessa 13 Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta [10] ja maarayksessa
28 viestintaverkkojen ja -palveluiden yhteentoimivuudesta [11] sekd molempien maaraysten MPS-
dokumentissa. Asiaa ei siten kasitella tarkemmin tyéryhman antamissa suosituksissa.
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5.1.5 MAC-osoitteiden kaytdn hallinta ja suodatus

MAC-osoitteiden kaytén hallinta ja suodatus ovat verkonsuojausmenetelmia, jotka ovat tarpeen
tarjotun palvelun tietoturvan ja toimintavarmuuden varmistamiseksi. Jos asiakas saa taytettya
kytkimen MAC-taulun, kytkin levittaa kaikki paketit jokaiseen kytkimen porttiin, jolloin jokainen
kytkimeen kytketty laite ndkee kaiken kytkimen kautta kulkevan asiakasliikenteen. Kytkimissa ja
DSLAMeissa MAC-taulun rajattu koko on siis yksi tunnetuista tietoturvauhista. Verkkoa
mitoitettaessa MAC-osoitteiden maara (MAC-osoiteavaruuden koko) on myds yksi kustannustekija
operaattorille, silld se vaikuttaa Ethernet-kytkinten kapasiteettiin ja edelleen hintaan.

Edelld mainitun ongelman vakavuus riippuu kuitenkin kaytetysta tekniikasta. Teleyritys voi
esimerkiksi vahentaa edelld kuvattuja ongelmia hyddyntamalla Provider Backbone Bridging
-tekniikkaa (802.1ah [12]). Ongelma voidaan estaa myds rajoittamalla porttikohtaisten MAC-
osoitteiden maara ja sallimaan lilkkenne vain opittuihin oikeisiin MAC-osoitteisiin. Vanhemmissa tai
edullisimmissa kytkimissa ei ole aina mahdollista estéa MAC-taulujen tayttamista asiakasporteista.
Edelld mainittu ongelma koskee myds Ethernet-verkon mitoituksia terminointireitittimen ja
asiakaspaatelaitteen valissa.

Vaatimus MAC-osoitteiden yksikasitteisyydelle on helposti osoitettavissa tilanteissa, joissa
operaattorin verkkoon on huolimattoman maahantuonnin tms. takia liitetty samalla MAC-
osoitteella varustettuja laitteita. Talldin kummankaan tilaajan liittyma ei toimi normaalisti ja
pahimmillaan operaattorin DHCP-palvelimen sekda BRASIin tai MSANin toiminta hairiintyy. Tallaiset
liittymat taytyy sulkea, jolloin tilaajan vastuulle jaa selvittaa, miksi hankitussa laitteessa ei ole
standardin mukaista MAC-osoitetta. On myds huomioitava, ettd tilaaja voi vaihtaa tiettyjen
laitteiden MAC-osoitteen itse.

Taman vuoksi on sovittava kaytanto siita, miten VO toimii, kun PO havaitsee verkossa
moninkertaisia MAC-osoitteita. VO voi esimerkiksi sulkea kaikki liittymat, joissa virheellisia
MAC-osoitteita kaytetdan tai suodattaa liikenteen, jonka lahettdjaksi on merkitty kyseinen
MAC-lahdeosoite. Se, mita mekanismia tassa yhteydessa ensisijaisesti kaytetaan voi riippua mm.
VO:n verkkotekniikan tarjoamista vaihtoehdoista.

Periaatteessa yksittaisessa liittymassa tarvitaan vain sen verran MAC-osoitteita kuin sielta
hyvaksytaan erillisia IP-osoitteita. Kaytanndssa on kuitenkin niin, etta tilaajaverkkoihin tullaan
kytkemaan myos sellaisia laitteita, joilta ei ole tarkoitus liikkenndida VO/PO-verkkoihin. Nama
MAC-osoitteet nakyvat Ethernet-verkon toimintaperiaatteen takia myds VO:n verkossa ja siksi VO
ei voi mitoittaa liittyman kaytdssa olevien MAC-osoitteiden maaraa suoraan PO:n tuotteistaman
IP-osoitemaaran mukaan. Koska MAC-osoitteiden maara on hinnoittelukomponentti VO/PO-
rajapinnassa, taytyy VO:n ottaa kayttéén sopiva MAC-osoitemaaraporrastus, jotta PO:n
tuotteistusta ei rajoiteta.

Suositus 31: VO:n ja PO:n tulisi olla mahdollista hallita porttikohtaisesti (tilaajakytkin tai
yhteenliittdmisrajapinta) aktiivisten MAC-osoitteiden maaraa. Lisaksi E-LAN-palvelussa VO:n
tulee hallita MAC-osoitemaadraa palvelukohtaisesti. Jos VO toteuttaa hallinnan rajoittamalla
MAC-osoitteiden maaraa, suositeltavat aktiivisten MAC-osoitteiden maararajoitteet ovat
esimerkiksi 20, 50, 100, 500,1000 ja 5000 MAC-osoitetta porttia kohden.

Suositus 32: VO voi itse sulkea liikenteen paallekkaisia MAC-osoitteita kayttavista liittymista.
VO:n tulisi PO:n pyynnosta sulkea lilkkenne paallekkaisia MAC-osoitteita kayttavista liittymista.
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5.1.6 Palvelun laatu (Quality of Service, QoS)

Ethernet-metroverkkoon voidaan toteuttaa laatutasot erityyppisia loppukayttajapalveluja varten.
IP-pohjaiset puhepalvelut, IPTV ja yritysliittymat ovat esimerkkeja palveluista ja liikkenteesta, jotka
tarvitsevat Ethernet-metroverkossa erityiskohtelua viiveiden ja kapasiteetin hallitsemiseksi.

Ethernet verkossa voidaan toteuttaa IEEE 802.1p -standardin [5] mukaisia laatuluokkia (CoS).
Verkossa téama edellyttaa IEEE 802.1Q [4] -kehystyksen kayttamista. Tilaajayhteyksilla tdma voi
olla ongelma, jos niillé ei ole IEEE 802.1Q -kehystysta kaytdssa. Talléinkin voidaan laskevan
suunnan (downstream) laatuluokitus toteuttaa runkoverkon luokittelun pohjalta, mutta nousevassa
suunnassa (upstream) tama ei ole mahdollista. Nousevan suunnan laatuluokitus voidaan toteuttaa
IP-tason mekanismeja kayttéaen (esim. IP DSCP). Talldin tilaajakytkimen taytyy kyeta
merkitsemaan IEEE 802.1p -kentan arvot IP-tason QoS-arvojen mukaisesti.

Suositus 33: Liikenteen priorisoimiseen Ethernet-metroverkoissa tulee kayttéda IEEE 802.1p
-standardin [5] mukaisia laatuluokkia. VO:n ja PO:n tulee sopia L3-tason laatuluokkien (IP
DSCP) kaytosta ja kayton rajoituksista. Lisaksi, jos VO on tuotteistanut eri laatutasoja, tulisi
naiden laatutasojen olla myds muiden palveluoperaattoreiden saatavilla Metro Ethernet
palvelussa.

Lilkenne, joka halutaan siirrettavan jossain laatuluokassa, luokitellaan PO:n toimesta haluttuun
luokkaan. PO:n CoS-merkinnat tunneloidaan siten, etta vain tilausta vastaavat liikenneluokat
otetaan priorisoinnissa huomioon, muut merkinnat valitetdan Metro Ethernet verkon yli
sellaisenaan (ei ylikirjoitusta) ja kasitellaan perusliikenneluokan liikenneluokan mukaisesti.
VLAN-tunnukseton liikenne (ns. natiivi Ethernet) kasitelldan perusliikenteena.

Tybéryhma suosittelee seuraavia IEEE 802.1p -kentan arvoja kaytettavaksi taulukon 1 mukaiselle
lilkenteelle:

Taulukko 1: Eri liikenneluokille kaytettavat IEEES802.1p -arvot

IEEE802.1p ITU-T Y.15401 Liikenneluokka
5 0 Reaaliaikainen lilkkenne (esim VoIP)
4 1 (esim. multicast IPTV)
3 2-4 (esim. VoD tai tarkea TCP-liikenne)
0 5 Perusliikenne (Best Effort)

Suositus 34: Tyéryhma suosittelee taulukon 1 mukaisen sovituksen kayttéa ja vahintaan
reaaliaikaliikenneluokan tarjoamista perusliikenneluokan lisaksi. Lisaksi suositellaan
lilkenneluokan 3 tarjoamista.

ITU- T on standardissa Y.1540 [20] maaritellyt suorituskykytekijoita kuvaamaan laatuluokkien
palvelutasoa ja verkonhallintaan vaikuttavia asioita. Naitd ovat mm. yhdensuuntainen viive (IPTD,
IP Packet Transfer Delay), viiveen vaihtelu (IPDV, IP Packet Delay Variation), pakettihavikki (IPLR,
IP Packet Loss Ratio) ja virhesuhde (IPER, IP Packet Error Ratio). Naiden tekijéiden avulla,
standardissa Y.1541 [21] on esitetty kullekin laatuluokalle maaritelty vahimmaispalvelutaso paasta
paahan eli kayttajalta kayttajalle.
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5.1.7 Lahetysmyrskyt

Lahetysmyrskyt, varsinkin levitysviestien osalta, voivat saattaa yhdysliikennepisteen
kayttokelvottomaksi. Tasta syysta yhdysliikennetta harjoittavien osapuolten tulee varautua
lahetysmyrskyjen vaikutusten rajoittamiseen. Tama voidaan tehda esimerkiksi rajoittamalla
levitysviestien saamaa kapasiteettia verkossaan.

Tyypillisesti eri laitetyypeissa voidaan kayttaa niin sanottuja "Storm-control” -suodattimia, joiden
avulla on mahdollista rajoittaa tietty osuus linjakapasiteetista yksittaislahetys- ja
yleislahetysliikenteelle. Yhdyskdytavassa kaytettaessad, suodattimista ei saa normaalitilanteessa
aiheutua haittaa tilaajille.

Suositus 35: Tydryhma suosittelee, etta VO kayttaa lahetysmyrskysuodattimia
asiakasportoissa ja seka VO:n ettd PO:n kayttavat l[ahetysmyrskysuodattimia
yhteenliittdmisrajapinnassa.

5.1.8 Kapasiteetin hallinta

Asiakas- ja yhdysliikennerajapintojen liityntanopeudet voivat olla selvasti myytya
yhteyskapasiteettia suuremmat. Asiakkaalta lahtevan ja télle saapuvan liikenteen nopeutta onkin
syyta rajoittaa verkon kapasiteetin riittdvyyden turvaamiseksi.

PO vastaa etaliittymaan pain saapuvan liikenteen nopeuden olevan palveluun nahden oikein
mitoitettu. PO:n olisi lisaksi hyva rajoittaa nousevan liikenteen nopeutta vastaamaan VO:lta
ostettua palvelua, mikali tdama on mahdollista. PO voi hallita nousevaa liikennetta esimerkiksi
silloin, kun PO hallinnoi etaliittyman paatelaitetta. VO vastaa verkkoyhteyden nopeuden
rajoittamisesta seka laskevaan etta nousevaan suuntaan.

Suositus 36: VO rajoittaa tarjotun kapasiteetin seka nousevaan etta laskevaan suuntaan. PO
vastaa etaliittymaan pain saapuvan liikenteen nopeuden olevan palveluun nahden oikein
mitoitettu. Lisdksi PO:n tulee rajoittaa nousevan liikenteen nopeus ostetun palvelun
mukaiseksi, mikali tdéma on mahdollista.

5.1.9 Yhteyden toiminnan testattavuus

Ethernet yhteyden testaamiseen on tehty maarittelyita, joilla voidaan saada liittyman tilasta ja
toiminnasta tietoa kuten kappaleessa 4.2.7 on kerrottu. Yhteyden toiminnan testaaminen voidaan
toteuttaa asennusvaiheessa palvelun toimituspisteesta Ethernet-nieluun tai parhaimmallaan
palveluoperaattorin palveluun asti. VO:n ja PO:n on sovittava miten asennusvaiheen testaus
pystytaan tekemaan. Asennusvaiheen testaukseen usein liittyy myds kolmas osapuoli, joka tekee
varsinaisen asennustyon.

Lisaksi VO voi tarjota palvelua, jossa ndkee palvelun toimituspisteen ethernet portin tilan.
Tallaisessa palvelussa olisi hyva kertoa ainakin seuraavat tiedot:

« Hallinnollinen tila (up/down)

« Portin tila (up/down, speed, duplex)

e Portin liikennelaskurit (in/out)

e Portin virhelaskuri (CRC-virheet)

« Lisaksi PO:lle olisi hyva mahdollistaa portin uudelleenkdynnistys

Suositus 37: VO:n ja PO:n on yhdessa sovittava miten asennusvaiheen testaus tehdaan
Ethernet-liittymille.
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Suositus 38: Tydryhma suosittelee, etta VO tarjoaa PO:lle ty6kalun asiakasporttien hallintaan
seka yhteyden toiminnan todentamiseksi, mikali tdma on vain mahdollista ilman merkittavia
lisdginvestointeja. TyOkalun olisi hyva nayttaa asiakasporttikohtaisesti ainakin ylla maaritellyt
parametrit.

Suositus 39: Tyoryhma suosittelee, ettd VO hankkii verkkoonsa vain sellaisia laitteita, jotka
mahdollistavat suosituksessa 38 mainitun toiminnallisuuden tarjonnan.

5.1.10 Palvelukuvauksessa ilmoitettavat tiedot

Etenkin ulkomaiset asiakkaat kysyvat monesti Metro Ethernet Forumin palvelumaaritelmdssa (MEF
6.1, Metro Ethernet Services Definitions Phase 2) [18] mainittujen parametrien (service attributes
and parameter values) arvoja. Tyoryhma suosittelee, ettd VO ilmoittaa palvelussaan kayttamat
parametrit palvelukuvauksessa.

Suositus 40: Tyoryhma suosittelee, ettd VO kuvaa Metro Ethernet -operaattorituotteen
palvelukuvauksessa palvelussa kaytettavat MEF-palvelumaaritelmassa [18] mainittujen
parametrien (service attributes and parameter values) arvot.

5.1.11 IPv6

IPv6-protokollan ensimmainen IETF-spesifikaatio (RFC 1752) valmistui vuonna 1993. IPv6-
protokollan kehitys on jatkunut siitéa saakka ja jatkuu edelleen. IPv6-toteutusten edellyttdmat
perusspesifikaatiot ovat kuitenkin olleet olemassa jo useita vuosia ja talla hetkella IPv6-tuki on
saatavana kaikkiin merkittavimpiin verkon komponentteihin.

IPv6-protokollan tuomista uusista lisdominaisuuksista ja IPv4-osoitteiden loppumisesta
Iahitulevaisuudessa huolimatta IPv6-protokollan kayttdédnotto asiakasliittymissa on ollut hidasta.
Paasyyna tahan on ollut, etteivat operaattorit ole nahneet kaupallisia tarpeita siirtymiseen. IPv6:n
taysmittainen kayttdédnotto on kuitenkin yha ajankohtaisempaa ja teleyritysten tulee varautua
siihen.

Suositus 41: Tyoryhma suosittelee, ettd VO hankkii verkkoonsa vain sellaisia laitteita, jotka
tukevat eri IP-protokollaversioiden yhtaaikaista valittéamista verkossa.
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6 LYHENNELUETTELO

ADSL(2+)
ARP
ATM
BPDU
BRAS
C-VLAN
CAT-5/6
CDP
CoS
CPE
CRC
DHCP
DSCP
DSLAM
EY
GBIC
GPON
FCS
FTTB
FTTH
FTTx
IEEE
IP
IPTV
L2

L3
MAC
MEF
MPLS
MSTP
MTU
0OsSI
PAD
PBT
PO
PON
PPPoA
PPPoE
PPPoX
QoS
RFC
S-VLAN
SDH
SELT
SFP
STP
TCI
TPID
VDSL
VDSL2
VLAN
VO
VoIP
VPN
VTP
WAN

Asymmetric Digital Subscriber Line (2+)
Address Resolution Protocol
Asynchronous Transfer Mode

Bridge Protocol Data Unit

Broadband Remote Access Server
Customer Virtual Local Area Network
Cathegory 5/6 (kategorian 5 tai 6 yleiskaapeli)
Cisco Discovery Protocol

Class of Service

Customer Premises Equipment

Cyclic Redundancy Check

Dynamic Host Configuration Protocol
Differentiated Services Code Point
Digital Subscriber Line Access Multiplexer
Euroopan yhteiso

GigaBit Interface Converter
Gigabit-capable Passive Optical Network
Frame Check Sequence

Fiber to the Building (kuitu kiinteistédn)
Fiber to the Home (kuitu kotiin)

Fiber to the x

Institute of Electrical and Electronics Engineers, Inc.

Internet Protocol
Internet Protocol Television

Layer 2 (OSI-mallin 2. taso, eli siirtoyhteyskerros)

Layer 3 (OSI-mallin 3. taso, eli verkkokerros)
Media Access Control

Metro Ethernet Forum

Multiprotocol Label Switching
Multiple Spanning Tree Protocol
Maximum Transmission Unit

Open Systems Interconnetion
Padding (taytebitti)

Provider Backbone Transport
palveluoperaattori

Passive Optical Network
Point-to-Point Protocol over ATM
Point-to-Point Protocol over Ethernet
Point-to-Point Protocol over X
Quality of Service

Request for Comments

Service Virtual Local Area Network
Synchronous Digital Hierarchy
Single-Ended Loop Testing

Small Form-factor Pluggable
Spanning Tree Protocol

Tag Control Information

Tag Protocol Identifier

Very High Speed Digital Subscriber Line
Very High Speed Digital Subscriber Line 2
Virtual Local Area Network
verkko-operaattori

Voice over IP

Virtual Private Network

VLAN Trunk Protocol

Wide Area Network
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