


T ietokoneen kayttéja menee verkko-
kirjakaupan sivuille, kirjoittaa syot-
teensa eli vaikkapa tuotteen nimen,
mutta ujuttaakin URL-osoitteeseen myods
koodin: “vaihda kaikkien kirjojen hinnaksi
nolla”. Web-sovellus ei tarkista komen-
toa ja valittaa sen tietokantaan. Sotku on
valmis.

On tapahtunut SQL-injektiohytkkays
(Structured Query Language), yksi yleisim-
mista ja ikdvimmistd puutteellisen sydtteen-

tarkistuksen mahdollistamista hydkkayksista.
Niistd, kuten myds XSS-haavoittuvuuksista
(Cross-Site Scripting) ja monista muista
haavoittuvuuksista, raportoidaan Viestintavi-
raston CERT-Fl-yksikdlle viikoittain.

Etenkin kevaan 2008 Sampo Pankin
haavoittuvuuden tultua julki suuri maaréa
suomalaisia web-alustoja on paljastunut
viallisiksi. Viel& jokin aika sitten raportoitu-
jen haavoittuvuuksien maaré kasvoi huimas-
ti. Nyt kasvu on tasaantunut.

Organisaation koosta riippumaton
ongelma

Mediahuomion ansiosta tietoisuus haavoittu-
vuusvioista on levinnyt entisté laajemmalle:
tietoturvayritykset tekevét enemman tieto-
turvatarkastuksia myos pienille organi-
saatioille, kun aiemmin asiakkaina olivat
paasaantoisesti suuret yritykset.

— Esimerkiksi sisallonhallintajarjestel-
mat ovat tyypillisesti laajoja, melko nuoria
ohjelmistoja. Niissa voi olla paljon lisédosia
ja laajennuksia, mik& voi merkita ongelmia.
Osa ohjemistoista on sellaisia, joissa on
pienet kehittajapiirit ja resurssit eika tur-
vallisuuteen ole ehké& panostettu riittéavasti,
CERT-FI:n tietoturva-asiantuntija Jussi
Eronen pohtii.

Louhi Networksin tietoturvapalvelupaal-



likkd Henri Lindbergin mukaan ohjelmis-
tovalmistajilla on usein kiire tai projektit
mydhastelevat. Talldin tietoturvaan ehka
kiinnitetaan liian vahén huomiota tai virhei-
ta sattuu tavallista herkemmin.

— Peruslahtokohta on, ettéa turvallisuus
pitéisi ottaa jo suunnittelussa huomioon.
Samoin korjaaminen seké& korjauksien
Jjakaminen ja asentaminen pitéisi tehda
mahdollisimman helpoksi silta varalta, jos
haavoittuvuuksia I0ytyy, CERT-FI:n tieto-
turva-asiantuntija Sauli Pahiman katsoo.

Eronen kertoo, etta varsinkin SQL-injekti-
oilla saa melko helposti aikaiseksi varsin va-
kavia haavoittuvuuksia. Niilla paase kasiksi
taustajarjestelméaan, esimerkiksi tutkimaan
tietoa tai — miké& nykyisin on yleista — lisda-
maan omaa vihamielista koodia. Kun sivut
tehdaan dynaamisesti taustajarjestelméan
tietokannan sisallon pohjalta, seuraavalle
kayttajalle haitallinen sisélto on heti naky-
vissa. Nailla haetaan nimenomaan volyymia:
etsitédan verkosta muutama tuhat sivustoa,
joissa on sama haavoittuvuus ja laitetaan
koodi kaikille.

— SQL-injektioita on hyvin helppo kor-
jata, mutta myds helppo tehda, Pahlman
lisaa.

Tarkistaminen tarkein
turvallisuustekija

Miksi hytkkagja paasi nettikaupan tie-
tokantaan? Suuri osa tietomurroista olisi

valtettavissa saanndllisilla web-sovellusten
paivityksilla ja suurten koodimuutosten
jalkeisilla haavoittuvuustestauksilla. Tarkein
web-palvelimen yksittainen turvallisuusteki-
ja on syotteen tarkistaminen.

— Ohjelma voi yrittéa suodattaa komen-
not pois eri tavoin. Se voi vaikkapa tulkita
tietyn koodin heittomerkkina. Mink& suo-
datin katsoo heittomerkiksi ja minka sitten
taustajarjestelma, on kriittinen kohta. On
hyvin helppoa tehdé sellainen virhe, etta
suodatin estaa yksinkertaiset tapaukset,
mutta monimutkaisemmat tavat ilmaista
komentoja menevatkin lapi, Jussi Eronen
kertoo.

Lindbergin mielest& turvallisin tapa
suorittaa syotteen kasittely on niin sanottu
whitelist-pohjainen menettely. Siina kaytta-
jalté sallitaan ainoastaan maaramuotoista

sydtetta. Esimerkiksi numeerisia arvoja
kasittelevaan parametriin hyvéaksytaan vain
kelvolliset numeroarvot.

Kaytannossa whitelist-menetelmén kaytto
ei kuitenkaan ole aina mahdollista.

— Silloin pitaa analysoida kayttajalta
saadun syotteen kayttotarkoitus ja kasittely-
menetelmat seka rajoittaa eri ymparistoissa
ohjausmerkeiksi tulkittavien erikoismerkkien
vaikutus. Rajoittaminen tapahtuu joko esit-
tamalld ohjausmerkit turvallisessa muodossa
tai poistamalla ohjausmerkit syotteesta,
Henri Lindberg selventaa.

Erosen mielesta suunnittelun lahtokoh-
dan pitéisi olla se, etté taustajarjestelman
kanssa keskustelut rajoitettaisiin vain muu-
tamaan kohtaan koodia eli aina kaytettaisiin
pientd maaraa toimintoja. Silloin turvalli-
suutta on helpompi tutkia. %

Suuriosa tietomurroista olisi

valtettivissi saiannollisilla

web-=sovellusten paivityksilli ja

suurten koodimuutosten jilkeisilli

haavoittuvuustestauksilla.

>>> VERKKOSIVUSTO TURVALLISEKSI

¢ Ota selvaa ohjelmistovalmistajan turvakulttuurista. Millainen haavoittuvuus- ja
korjaushistoria tietyllda web-sovelluksella on?

¢ Palvelun tietoturvavaatimukset on kuvattava toimitus- ja yllapitosopimuksissa, jotta
valmistaja ei pddse pakenemaan vastuutaan ongelmatilanteissa.

¢ Projektin alkaessa toimittajalta voi vaatia sovellustietoturvan huomioimista yksildidyilla
vaatimuksilla. Minimivaatimuksena voi kdyttaa esimerkiksi verkkosovellusten tietoturva-
asioista tiedottavan OWASP:n (Open Web Application Security Project) ohjeistusta.

» Al tee omaa koodia, jos et tiedd miti teet!

¢ Perehdy ohjelmasta saatavilla oleviin kovennusohjeisiin ja hyvan ylldpidon ohjeisiin ennen

asennusta ja konfigurointia.

¢ Jos olet epdvarma, testaa palvelua ulkopuolisella tietoturvayrityksella erityisesti jos
kyseessa on pitkalle raataldity ohjelmisto. Testaamiseen I6ytyy seka kaupallisia etta

avoimen ldhdekoodin tydkaluja.
Huolehdi paivityksista!

CERT-Fl:n tietoturva-asian-
tuntija Jussi Erosen mukaan

SQL-injektioilla saa melko
helposti aikaiseksi varsin
vakavia haavoittuvuuksia.

signaali 13



14 signaali




VERKKOYHTEI

-

Teksti: Riina Mdentausta Kuva: Jari Harkénen

oT

A VAS TUUN

ONA

logit, keskustelupalstat, video-
palvelut seka verkkoyhteisot
ovat muuttaneet viestintaa yha
vastavuoroisemmaksi.

— Sosiaalisen median tun-
nistaa siita, etta sisalloén tuottavat palve-
lun kayttajat, tiivistaa sosiaalisen median
tutkija, yliopistonlehtori Janne Matikainen
Helsingin yliopistosta.

Verkon yhteisdpalveluihin voi kuka tahan-
sa tuottaa sisaltda ja tehda sen halutessaan
nimettdmana. Sosiaalisen median suurin
haaste kulminoituu siihen, ett& esitetyn
tiedon ja henkil6llisyyden todenperaisyytta
on verkossa usein vaikea arvioida. Verkko-
yhteisoihin olisikin hyvé suhtautua niin kuin
tuntemattomaan ihmiseen, jolle ei halua
paljastaa itsestaan liikoja.

— Kysymys ei ole enda ole siité, osallis-
tutaanko sosiaaliseen mediaan vaan siita,
miten se tehdaan luontevasti, Matikainen
kuvailee mediaympariston kehittymista.

Median uusi vallanjako

Keskusteluryhmat, blogit ja yhteistpalvelut
ovat hAmmentaneet perinteista yleison ja
viestimien roolijakoa. Yksityisista kayttajista
on tullut sisalléontuottajia samalla, kun
uutisvirtaa hallitseva valtamedia on jou-
tunut omaksumaan my0s vastaanottajan
roolin.

Sosiaalisella medialla on ollut suoma-
laiseen keskustelukulttuuriin myonteinen
vaikutus, silla se on muuttanut sité avoi-
mempaan suuntaan. Anonymiteetti antaa
mahdollisuuden ilmaista mielipiteensa

ilman, etté tulee henkilokohtaisesti leima-
tuksi.

Mahdollisuus nimimerkin kayttdon ja
identiteettivarkauksiin tekee sosiaalisesta
mediasta kuitenkin arvaamattoman. Nimi-
merkin suojissa tai vaaran henkildllisyyden
turvin on mahdollista tahallisesti tahrata
henkilén tai yrityksen mainetta ja aiheuttaa
jopa taloudellista vahinkoa.

Yritykset yksityishenkildiden
pelikentalla

Yritykset, julkisorganisaatiot ja tiedotusva-
lineet haluavat paasta sosiaalisen median
imuun, silla sosiaalinen media keréé yhteen
yleison, jonka ne haluavat tavoittaa. Ta-
loudellista voittoa tavoittelevan yrityksen
kannalta katsottuna sosiaalinen media on
kuitenkin ongelmallinen, silla se on syntynyt
yksityisten kayttdjien nakokulmasta kasin.

— Toistaiseksi yritykset eivéat ole viela
16yténeet keinoa, jolla ne pystyvat valjasta-
maan sosiaalisen median rahantekokoneeksi,
Matikainen sanoo.

Selvan taloudellisen hyddyn puuttuminen
on yksi syy siihen, miksi esimerkiksi yhteiso-
palveluiden kayttd on kielletty joillakin
tyopaikoilla. Sen sijaan aloilla, joilla ver-
kostoituminen tai kuluttajien ostokayttayty-
misen tunteminen on tarkedd, sosiaalisesta
mediasta on muotoutumassa tarkea tyodkalu.

Sosiaalisessa mediassa yksityisen kaytta-
jan ja yhteisopalvelun tarjoavan yrityksen
edut kolahtavat kuitenkin yhteen.

— Vaikka sisalto tulee yksityisilta ihmisil-
t&, niin siitd huolimatta palvelun tuottajat

ovat tavallisesti taysin kaupallisia, Matikai-
nen huomauttaa.

Virallisten tietojen lisaksi verkossa kan-
nattaa kirjoittaa kitsaasti hyvin henkilékoh-
taisista asioista. Kertomalla lilan avoimesti
omista tunteistaan tai matkakokemuksistaan
voi tulla tahtomattaan antaneeksi tarkeaa
markkinatietoa itsestaan.

Yhteisopalveluiden ja blogien kayttéon
liittyy usein tekijanoikeudellisia kysymyk-
sia. Esimerkiksi hyvaksymalla Facebookin ja
MySpacen kayttoehdot kayttaja luovuttaa
palvelun tarjoajalle oikeudet palveluun
lisadamaansa kuva- ja videomateriaaliin.

Oma persoona roolien puristuksessa

— Nykyinen mediakulttuuri on voimakkaan
yksilokeskeinen. Ihmisen on jatkuvasti olta-
va valmis panemaan itsensa likoon, Matikai-
nen sanoo.

Yksilokeskeisyys on ominaista myos tyo-
elamalle, jossa liséksi korostetaan yhteistyo-
taitoja ja kykya verkostoitua. Yhteisopalve-
lut, esimerkiksi Facebook, ovat tehokkaita
verkostoitumisen vélineitd, mika selittaa
joidenkin tyénantajien myonteisen suhtau-
tumisen niihin.

Verkossa ihmisten vélinen kommunikointi
perustuu erilaisten roolien esittdmiseen. Me-
nestys mitataan silld, kuinka paljon myon-
teisia kommentteja nimimerkki onnistuu
haalimaan. Sosiaalisessa mediassa ihminen
altistaa persoonansa muiden arvioitavaksi
nimimerkista ja roolista huolimatta, silla
verkkokeskusteluissa ja blogeissa on pystyt-
tava olemaan aina mielenkiintoinen.

-
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— Todellisessa elamassakin henkildilla
on eri rooleja niin tydssa kuin vapaa-ajalla.
Verkossa kayttamamme identiteetit limitty-
véat perusminuuteemme, Matikainen arvioi.

Ongelmalliseksi sosiaaliseen mediaan
osallistuminen muodostuu silloin, kun
ihmisen pitaa alkaa valita yksityisen minan
ja tydelaman roolin valilla. Yksi ratkaisu
tilanteeseen on luoda itselleen erilliset
kayttajaprofiilit yksityiselaman ja tydelaman
verkkoesiintymisia varten.

Varovaisuus — vastalaidke
viruksia ja tietovarkauksia
vastaan

Verkko kokoaa ihmiset yhteen niin hyvassa
kuin pahassa, minka vuoksi terve varau-
tuneisuus on internetissa aina paikallaan.
Sosiaalisen median kautta levitetddn myds

>>> Sosiaalinen media vaatii nettilukutaitoa!

viruksia ja tietoja varastavia haittaohjelmia.
Ne tallentavat nappainlyénteja ja tunnuslu-
kuja, joita kaytetaan tieto- ja tilimurroissa.

Omia henkild- ja maksuliikennetietoja
ei internetissa pida kasitella muuten kuin
suojatun yhteyden kautta. Yhteistpalve-
luissa esiintyessa kannattaa pitaa salassa
oma syntymaaika, osoite ja puhelinnumero.
Myds s&hkopostiosoitetta kannattaa jakaa
harkiten.

Yksi keino suojautua viruksia ja vakoilu-
ohjelmia vastaan on pitda oman tietokoneen
virustorjunta, palomuuri ja kayttojarjestel-
ma ajan tasalla seka huolehtia ohjelmien
tietoturvapaivityksista. Haitallisten ohjel-
mien latautumista omalle tietokoneelle voi
valttaa jattamalla vahankin epailyttavat
linkit avaamatta ja tuntemattomat ohjelmis-
tot lataamatta — ne voivat olla péivitysoh-
Jelmistoiksi naamioituja haittaohjelmia.

Kohti verkkolasné@olon taitoa

Sosiaalinen media on esimerkki verkon no-
peasta kehittymisesta, joka on mahdollista-
nut uudentyyppisen yhteydenpidon. Tutkija
pitéa ilmion uutuutta syyna kayttajien
h&dmmennykseen ja kayton ylilydnteihin.

— L&sné&olo verkossa vaatii tervettd maa-
laisjarked. Jos osaa toimia muiden ihmisten
kanssa, osaa esiintyd myos verkossa ilman
turhia riskeja, Matikainen toteaa.

Sosiaalisen median sijaan tutkija puhuisi-
kin laajemmin verkkolasnaolosta.

— Sosiaalisen median menetelmat ja
palvelut vaihtelevat, eivatka kesta ikuisesti.
Internet on sen sijaan tullut jaadakseen.
Tarkeampaa onkin selvittaa itselleen, miten
toimii verkossa yleensé kuin pohtia, miten
kayttaisi yksittaista yhteisopalvelua. %

Sosiaalisesta mediasta on helppo pudota karryilta. lIman mediakas-
vatuksellista panostusta karryilta putoajien maara kasvaa ja tiedolli-
nen epdtasa-arvoisuus kasvaa.

Uudenlaisen lukutaidon puute voi johtaa noloihin tilanteisiin, hei-
kentyneeseen ammattiosaamiseen tai darimmillaan virheiden vuoksi
voi syntya jopa vakavia seuraamuksia. Esimerkkina "case Kiesi",
jossa Audin myyntijohtaja teki omat paatelmansa ja erosi virastaan
kovan, nimenomaan sosiaalisessa mediassa syntyneen painostuksen
seurauksena.

Taman verran pitda uskaltaa sanoa, vaikka kulttuurisesti pelottelu
ei olekaan suotavaa ja vaikka sosiaalinen media perusldahtékohdiltaan
on tasa-arvoisuuteen pyrkiva. Sosiaalinen mediahan luo parhaim-
millaan puitteet sille, ettad kuka tahansa voi esimerkiksi synnyttaa

uutisen tai levittaa tarkeda tai vahemman térkeda tietoa tdssa ja nyt
ilman minkaanlaista sensuuria.

Nopeutensa, laajuutensa ja pysyvyytensa vuoksi sosiaalinen media
vaatii uusia taitoja, kaikilta. Talla hetkelld ei kuitenkaan ole selvaa,
mistd ndma medialukuun liittyvat kompetenssit hankitaan. liman
mediakasvatuksellista panosta osaaminen kertyy oman aktiivisuuden
kautta. Niinkin parjatdaan, mutta jos mediakasvatus olisi jarjestelmalli-
sempad, osaaminen olisi laajempaa ja estdisi esimerkiksi alueellisista
tai muista tarpeettomista syista johtuvaa tasoeroa.

Kansalaiselle sosiaalisen median osaamisvaateet liittyvat tiedon
hakuun ja ympardéivan yhteiskunnan jasentamiseen. Tyontekijalle
sosiaalisen median osaamisen hyoty ndyttaytyy verkostoitumisena ja
kykyna seka hankkia etta jakaa tietoa.

Lasten ja nuorison osalta mediakasvatuksen vaatimukset liittyvat
suojeluun. Verkossa vaanii isompia ja pienempia uhkia. Uhkakuvien
katsomista olennaisempaa on ndhdd mahdollisuudet: sosiaalista me-
diaa on jo kaytetty myods osana opetusta. Verkko ja sosiaalinen media
luovat hienot puitteet kaksisuuntaiseen, vuorovaikutteiseen oppimis-
ympadristoon sekd nopeaan palautejarjestelmaan.

Mutta kuka maksaa ja mitd opetetaan? Mediakasvatus sosiaalisen
median kentélla odottaa maarittdjaansa.

Susanna Tirkkonen Analysis Manager, Cision Finland

Kirjoittaja kehittaa tyokseen ratkaisuja yritysten ja yhteisdjen sosiaalisen
median seurannan tarpeisiin.



HAIRIOTTOMIA

A
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Radiolaitteiden vaatimustenmukaisuuden valvonta on tuotevalvontaa,
jota tehdaan laitteiden markkinoille tulon jalkeen sina aikana, kun laitteet
ovat kaupoissa kuluttajien saatavilla. teksti: kati Heikkinen

iestintaviraston tehtaviin kuuluu
varmistaa, etté kuluttajille on
tarjolla hairiottomasti toimivia ja
muutenkin vaatimustenmukaisia
radiolaitteita. Radiolaitteiden vaatimusten-
mukaisuutta valvotaan ja esille tuleviin on-
gelmiin puututaan nopeasti. Kuluttajia, lai-
tevalmistajia ja -maahantuojia opastetaan
radiolaitteiden vaatimustenmukaisuudesta.
Nain estetaan radioviestinnén hairioita.
Markkinoilla olevia laitteita tarkastetaan
niin merkintdjen, kayttéjalle annettavien
pakollisten tietojen kuin teknisten vaa-
timustenkin puolesta. Laitteita tutkitaan
erityisesti sesonki- ja tuoteryhmékohtaisten
tarkastuskampanjoiden avulla. Liséksi tar-
kastuksia tehdaan esimerkiksi kuluttajavali-
tusten ja hairidilmoitusten perusteella.
Laitteiden valmistajia ja maahantuojia
opastetaan laitetarkastusten yhteydessa.
Alan toimijoita tavataan myds messuilla
Jja maahantuojakaynneilla. Erityisia tie-
dotuskampanjoita toteutetaan tarpeen
mukaan esimerkiksi internet-kaupoille. Seka
Viestintavirasto ettéa Euroopan komissio ovat
Julkaisseet runsaasti opasmateriaaleja.

Yhtendista eurooppalaista
valvontaa

Viestintavirasto osallistuu aktiivisesti
radiolaitteiden vaatimustenmukaisuuden
kansainvaliseen valvontayhteistyéhon. EU-
Jasenvaltioiden yhteisissa tarkastuskampan-
joissa kartoitetaan laitemarkkinoiden tilaa
Euroopassa seka luodaan yhteisia kaytantoja
tarkastustoimintaan. EU:ssa on yhtenaiset
vaatimukset radiolaitteille, joten my6s
valvonnan tulisi olla yhtendista riippumat-
ta siita, missa jasenvaltiossa laitteet ovat
myynnissa.

Yhtendisyyteen pyrkii myds vuoden 2010
alussa voimaan tuleva Euroopan parlamentin
ja neuvoston asetus tuotteiden markkina-
valvonnasta (765/2008). Asetus maarittelee
tuotevalvonnan puitteet seka velvoittaa
jasenvaltiot huolehtimaan valvonnasta ja

siihen tarvittavista resursseista.

Lisaksi asetus velvoittaa jasenvaltiot
kertomaan kansalaisilleen, miten tuote-
valvontaa kéytanndssa tehdaén. Suomessa
tiedottaminen hoidetaan julkaisemalla
tuotevalvontaa tekevien viranomaisten
kotisivuilla tuoteryhmakohtaiset markkina-
valvontaohjelmat. Vuoden 2010 alkuun
mennessa tyo- ja elinkeinoministerié kokoaa
ja julkaisee kootusti linkkilistan naihin
ohjelmiin. %

Lisda radiolaitteista:
www.ficora.fi > Palvelut > Palvelut
aiheittain > Radio- ja telepaatelaitteet

Markkinoilla olevia laitteita

tarkastetaan niin merkintéjen,

kayttijille annettavien pakol-

listen tietojen kuin teknisten

vaatimustenkin puolesta.
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Teksti: Klaus Nieminen ja Heikki Tuunanen
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JUSIVUOS

UUDET MAARAYKSET

Viestintavirasto on antanut 20.10.2009 kaksi uutta maaraysta. Maarays 57 kasittelee
televerkon vikoja ja hairioitd, maardays 58 palvelun laatua. Molemmat madraykset

tulevat voimaan 1.1.2010.

addrdyksessa 57 saadetaan teleyritysten velvolli-

suuksista koskien viestintaverkkojen ja -palveluiden

muutos-, vika- ja héiridtilanteita seké viestintépal-

veluiden toimivuuden valvontaa. S&adoksilla pyritaan
varmistamaan teleyritysten valmius nopeaan vikojen havaitsemi-
seen, vioista tiedottamiseen ja vikojen ennaltaehkaisyyn.

Uutta méaraysta sovelletaan yleisiin viestintéverkkoihin ja -pal-
veluihin sek& viranomaisverkkoihin. Se siis koskee lahtdkohtaisesti
kaikkia yleisia kohde- ja joukkoviestintaverkkoja seka -palveluja,
lukuun ottamatta joitakin maarayksen soveltamisalassa maaritel-
tyja poikkeuksia.

Maarayksessa luokitellaan vika- ja hairiotilanteet neljaan eri
luokkaan (A, B, C ja D) sen mukaan, miten laajoja vaikutuksia
viasta aiheutuu viestintapalveluiden toimintaan. Vika- tai hairio-
tilanteen vakavuusluokka maarittaa nyt selkeasti sen, millaiset
velvoitteet teleyrityksilla on vikatilanteen raportoinnista Viestin-
tavirastolle. Esimerkiksi kaikkein vakavimmassa vikatilanteessa
(A-luokka) teleyrityksen on raportoitava viasta Viestintaviras-
tolle tunnin kuluessa vian havaitsemisesta 24/7-péivystyksella.
Toisaalta C-luokan vikatilanteessa riittaa, etta Viestintavirastolle
toimitetaan loppuraportti vikatilanteesta viikon kuluessa vikati-
lanteen havaitsemisesta.

Palvelun laadulle pdivitetyt mittarit

Toisessa uudessa maarayksessa (58/2009 M) saadetaan yleisten
viestinta- ja viranomaisverkkojen seké niissa tarjottavien viestin-
tapalveluiden suorituskyvysta ja laadusta seka naiden mittaami-
sesta. Vaatimusten tarkoituksena on varmistaa viestintéaverkkojen
ja -palveluiden toimintavarmuus, suorituskyky, luotettavuus ja
laatu normaalioloissa.

Maarayksessa 58 maaritellaan myods asiakaspalvelun laadun
arviointiin kaytettavat mittarit seka yleispalveluun kuuluvaa tar-
koituksenmukaista internet-yhteytta koskevat mittaus- ja todenta-
misvaatimukset.

Maarayksen velvoitteet, jotka koskevat viestintaverkkojen ja
-palveluiden suorituskykya seka laatua ja naiden mittaamista, on
ryhmitelty palvelul&dhtdisesti kaikkia viestintéverkkoja ja -palve-
luita, puhelinpalveluita, televisiopalveluita ja internet-yhteyspal-
veluita koskeviin vaatimuksiin. Aiemmin ryhmittely on perustunut
verkkokohtaiseen tarkasteluun. Muutos tehtiin teleyrityksilta
saadun palautteen perusteella.

My®ds sisallollisesti maaraysta ja siihen liittyvia suosituksia on
kehitetty selvasti. Uudistuksen yhteydessa kaikkien edella mainit-
tujen aihealueiden saéantelytarve on arvioitu uudestaan. Arvioinnin
perusteella viestintéverkkojen ja -palveluiden laatua, suoritusky-
kya ja naiden mittaamista koskevia velvoitteita ja suosituksia on
uudistettu merkittavasti, joten maarays kannattaa lukea huolelli-
sesti lapi. %
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radiotaajuuksien

Taajuuksien hallinnoinnin
MERKITYS KASVAA

Lahes kaikki kayttokelpoiset taajuudet ovat jo
kaytdssa. Viestinta ja tiedonsiirto siirtyvat kuitenkin
yha enemman kohti langattomuutta ja tarvitsevat
tulevaisuudessa kayttoonsa yha enemman

taajuuksia.

Teksti: Margit Huhtala Kuva: Marja Helander

usille langattomille sovelluk-

sille voidaan osoittaa taajuuksia

ainoastaan tehostamalla nykyista

taajuuksien kayttoa.

Taajuushallintotyd voidaan karkeasti

Jjakaa neljaan eri osaan: taajuuksien varaa-
minen eri liikkennelajeille ja siihen liittyva
maailmanlaajuinen tai alueellinen harmoni-
sointi, kayttoon otettavien radiojarjestelmi-
en teknologian standardointi, kéyttooikeuk-
sien eli lupien myontaminen seka mallit,
joilla kayttooikeudet mydnnetaan.

Vartijoina ITU, CEPT jaETSI

YK:n erityisjarjestd ITU (International
Telecommunication Union) paattaa maail-
manlaajuisesti radiotaajuuksien kayttotar-
koituksista eli taajuuksien varaamisesta eri
liilkennelajeille. ITU:lla on kaikkiaan 191

YEK:n erityis-
jarjesto ITU

pAAttAA

maailman-
laajuisesti

varaamisesta
eriliikenne-
lajeille.

jasenmaata. ITU:n paatokset siséltavat ne
rajat, joiden sisalla yksittaiset maat voivat
kayttaa taajuuksia.

Euroopassa askettain viisikymmentéa vuot-
ta tayttanyt kansallisten tele- ja postihal-
lintojen yhteistyoelin CEPT on tehokkaasti
hoitanut alueellista taajuuksien kayton
harmonisointia ja vaikuttanut merkittavasti
Euroopan ja Suomen etujen mukaisesti ITU:n
tydhon. CEPT:Ila on talla hetkella 48 jasen-
maata. Jo ennen EU:n toteuttamaa radio-
laitteiden EU:n laajuista markkinoillesaat-
tamismenettelyad CEPT edisti radiolaitteiden
liilkkuvuuden ja kaytén mahdollistamista yli
maiden vélisten rajojen.

Radiolaitteiden standardointitydtéa Euroo-
passa hoitavan ETSI:n rooli ulottuu monella
alueella Eurooppaa paljon laajemmalle
alueelle. ETSI:n jasenia on 60:ssa eri maassa
kaikkiaan 700.

Tarkeaa mutta hidasta paatoksentekoa

ITU:n taajuuksien kayttoa koskevat paatok-
set ovat jasenmaita sitovia. ITU:n paatok-
senteon ongelmana on kuitenkin hitaus.
Muutostarpeiden tunnistamiseen ja sita
koskevaan paatoksentekoon kuluu vahintaan
viisi vuotta.

CEPT on kehittényt toimintatapojaan
vastaamaan taajuuksien yha kasvavaan ky-
syntaan Euroopan sisalla. CEPT:n paatdksen
heikkous on puolestaan se, etteivat paatok-
set ole jasenmaita sitovia. EU:ssa vuodesta
2002 lahtien toiminut radiotaajuuskomitea
(RSC) on tahan mennessa tehnyt useista
CEPT:n paatosten kattamista taajuuspaatok-
sistéd EU:n jasenmaita sitovat paatokset.

Suomessa Viestintévirasto huolehtii siita,
radiotaajuudet on jaettu kayttoon tehok-
kaasti ja niin, etta hairidita on mahdolli-
simman vahan. Radiotaajuuksien kaytosta
on koottu suunnitelma, jota paivitetaan
vuosittain. Kaikkia yksittaisen kayttajan toi-
veita ja tarpeita ei aina pystyta tayttamaan,
koska kokonaisuus ajaa valilla yksittaisten
kayttajien toiveiden ohi. Suunnitelma ja sita
taydentavat taajuuksien riittavyytta koske-
vat selvitykset ovat myos tarkea toimintaa
ohjaava tyokalu taajuuksien kayttajille,
teleoperaattoreille, radiolaitteita valmista-
valle teollisuudelle ja muille radioverkkoja
kayttaville viranomaisille.
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Radiotaajuuksia kayttavilla laitteilla ja yhteyksilla valvotaan ja ohjataan
sahkdasemia seka voimalaitoksia — eli varmistetaan jatkuva virta kayttégjille.

Teksti: Marjo Rautvuori Kuva: SXC

nergiahuollon alan yritykset

kayttavat luvanvaraisia radiotaa-

juuksia jo verkkojen rakennus- ja

huoltotdiden yhteydessé. Silloin
kéytodssd on ldhinn& radiopuhelinyhteyksia.
Verkkojen kaukokaytdssa ja -ohjauksessa
hyddynnetaan seka radiomodeemi- etta
radiolinkkiyhteyksié.

Empower Oy:n yhtena toiminta-alueena
on viesti- ja kaukokayttoverkkojen raken-
taminen ja yllapito yrityksen asiakkaina
oleville energiayhtidille. Viestiverkot ovat
palvelupdéllikko Eero Lehdon mukaan usein
suljettuja radiolinkkiverkkoja.

— Kaikki radiolinkkilaitteet ovat luvan-
varaisia. Nain varmistetaan hairiottomat
tiedonsiirtoyhteydet ja tuetaan energia-
huollon kayttévarmuutta. Hoidamme myos
keskitetysti asiakkaidemme radiolupahallin-
toa, Lehto kertoo.

Kustannustehokasta toimintaa

Empower kayttaa radiolaitteina runkoyh-
teyksissa digitaalisia radiolinkkeja ja niista
haarautuvina oksina” sahkoasemille lahinna
1- ja 4-kanavaisia analogiaradiolinkkejéa ja
radiomodeemeja.

Radiotaajuuksien merkitys toiminnalle on
Lehdon mielesta kiistaton.

— llman niita olisi vaikeuksia toteuttaa
tietoliikenneyhteyksia lahes eramaaoloissa
sijaitseville sahkdasemille. Muut vaihtoehdot
eivat todennakaisesti olisi mydskaan yhta
kustannustehokkaita. Tietoliikenneyhteyk-
sien toteuttaminen radioteitse mahdollistaa
samalla usean eri sahkdaseman liittamisen
saman tukiaseman alaisuuteen. Nain kustan-
nustehokkuus korostuu entisestaan, Lehto
muistuttaa.

Lupakayténto tarpeen
Radioliikenne on ajoittain altis hairioil-

le, jotka johtuvat auringon aktiivisesta
toiminnasta, sdaoloista tai ulkoisesta

IlIman radiotaajuuksia olisi

hairidlahteesta, kuten energiateollisuu-
dessa séhkolinjassa olevasta vioittuneesta
posliinieristimesta. Naita hairidita Empower
on tutkannut suunta-antennilla. Kun héirio-
lahde on ldydetty, sahkonjakeluyhtiota on

i pyydetty uusimaan eristin.

‘ — Viestintaviraston radiotarkastusyksikos-
ta olemme saaneet my0s erinomaista pal-
velua tilanteissa, joissa emme ole saaneet
paikallistettua omin voimin ulkoista hairio-
ta. Yleensa hairion aiheuttaja on Idytynyt ja
hairid on johtunut toisesta radiolaitteesta.
Se on voinut pahimmassa tapauksessa toimia
ilman radiolupaa ja vaaralla taajuudella,
Lehto kertoo.

Hanen mukaansa radioliikenteessa
tarvitaan lupahallintoa ja asiakkaan ja
loppukéyttajan kannalta on tarkeaa, etta
tehtavaa hoitaa ja koordinoi vain yksi taho,
Viestintavirasto. Lupahal-
{ linnon merkitys korostuu
i viela, kun radiotaajuuksi-
en hyotykaytto lisaantyy
entisestaan.

Ennakoinnilla eroon
ruuhkista

| Viestintaviraston lupa-
i lukujen mukaan radio-
modeemikayttd yleistyy
entisestaan, kun taas
1- ja 4-kanavaisten radio-
linkkien sek& 80 MHz:n
energiahuollon kanavien
kayttd nayttaa pysyvan
aika vakiona.
Radioverkkoasian-
tuntija Harri Joreksen
mukaan ongelmia saattaa
joskus tuottaa tiettyjen
taajuusalueiden ruuhkau-
tuminen joillakin maan-
. tieteellisilla alueilla.
| Luvanvaraisilla taajuus-
 alueilla taajuuksien kayt-

vaikeaa toteuttaa tietoliikenne-

vhteyksii liihes eramaaoloissa

sijaitseville sahkoasemille.
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toé voidaan kuitenkin seurata tehokkaasti.
— Yleensa pystymme myds reagoimaan
mahdollisiin tuleviin ongelmiin ennen kuin
ne ehtivat syntyd. Ongelmatilanteet saadaan
useimmiten valtettya huolellisella taajuus-

| suunnittelulla seka avaamalla kayttotarpei-
i den mukaan uusia taajuusalueita hyvissa

ajoin. Kun taajuusalueet taytetdén tehok-
kaasti, voidaan samaa taajuutta kayttaa
mahdollisimman monella maantieteellisella
alueella. Hairidlaskelmilla varmistetaan,
etta radioverkot eivat hairitse toisiaan,
Jores kertoo.

Viimeksi radiomodeemeille on avattu

23 kanavaa 441 MHz:1ta. Myos 1-kanavai-

sille linkeille avattiin joitakin vuosia sitten
kymmenen uutta kanavaa 420/430 MHz:n
taajuusalueelta. Linkkeja on kaytdssa myos
yli 1 GHz:n taajuusalueilla. %
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Juhapekka Ristola, viestintaneuvos, viestintaverkkoyksikon paallikko

liikenne- ja viestintaministerio

Hajutonta hyvaa

suomalaisi

dellisten vuosikymmenten
nakemyksellisella virkamiesval-
mistelulla ja rohkeilla yhteiskun-
tapoliittisilla ratkaisuilla Suo-
meen on luotu yhdet maailman
kehittyneimmista matkaviestinmarkkinoista.
Ne ovat tuottaneet edullisia, laadukkaita
Ja laajalti saavutettavia viestintapalvelui-
ta suomalaisille. Lisdksi ndmé voimakkaan
kilpailun markkinat ovat mahdollistaneet
korkeakatteellisen liiketoiminnan.

Aloitin liikenne- ja viestintaministerion
viestintapolitiikan osaston viestintaverkko-
yksikon paallikkona kesalla 2007. Uuden
yksikkoni valmisteluvastuulle kuuluivat
muun ohessa radiotaajuudet. Jo ennakolta
epailin taajuuksia kaytettavan kannykoissa,
televisioissa ja mahdollisesti muuallakin,
mutta varmuuden vuoksi otin yhteytta Vies-
tintéviraston taajuusjohtaja Kari Kohoon.
Héan vahvisti epailyni. Koho kykeni hienosti
pelkistamaan taajuuksien hajuttomuu-
den, mauttomuuden, nakymattomyyden,
kuulumattomuuden ja valtavan merkityksen
elinkeinoille, julkishallinnolle ja kansalai-
sille. Johtaja Koho muodosti eteeni kuvan
kansainvaliseen sopimuskehykseen sisalty-
vasta keskeisesta kansallisvarallisuudesta,
joka hyvin hoidettuna tuottaa runsaasti
hyvaa suomalaisille.

Kansallisen taajuusvarannon vaalimi-
sessa on parhaimmillaan kyse tahtomisen,
tietdmisen ja tekemisen liitosta. Poliittises-
sa ohjauksessa toimiva ministerio osoittaa
yhteiskunnallisen tahtotilan, syvalliselld
asiantuntemuksellaan Viestintavirasto
tietédd tahdon toteuttamisen vaihtoehdot
Ja teleyrityksille sek& muille toimijoille jaa
varsinaisen hyvan luominen.
Taajuuspolitiikan tavoitteena on varmis-

lle

taa taajuuksien riittdvan joustava ja yhteis-
kunnan kannalta tehokas kaytto. Kuluvalla
hallituskaudella onkin tehty merkittavia
taajuuspoliittisia ratkaisuja; usein ensim-
maisend EU:ssa ja maailmassa. Pitkajantei-
sen taajuustutkimuksen ja -tuotekehityksen
turvaamiseksi maan hallitus saati mahdolli-
suuden asettaa tutkimusrasitteita myos jo
elinkeinotoiminnassa kaytettaville taajuuk-
sille. NMT 450 -taajuuden avulla voidaan
luoda suomalaisille subjektiivinen oikeus

1 MB:n laajakaistaan ensi heindkuusta luki-
en. UMTS-kayton salliminen on mahdollista-
nut laajakaistaisten UMTS-verkkojen peiton
laajenemisen.

Televisio- ja radioldhetyksiin on perin-
teisesti kaytetty paljon matalia taajuuksia.
Tv-lahetysten digitalisointi vapautti niita
jonkin verran. Vapautuneista taajuuksista
hallitus paatti osoittaa 800 megahertzin
alueen laajakaistaisille matkaviestinver-
koille. Valtaosa vapautuneista taajuuksista
osoitettiin edelleenkin televisiolahetystoi-
mintaan, kuitenkin samalla markkinoiden
rakennetta ja televisiopalveluiden ominai-
suuksia uudistaen. Seuraavat merkittavat
televisiomarkkinan uudistukset muuttunevat
todellisuudeksi vuonna 2017. Ajankohtaan
saattaa olla mahdollista kohdistaa myos
sellaisia taajuuspoliittisia ratkaisuja, joita
internetin vyory ja kaikenlaisen langatto-
man viestinnan kasvu edellyttaa.
Marraskuussa 2009 kokeiltiin taajuushuu-
tokauppoja ensimmaisen kerran Suomen
viestintapolitiikan historiassa. Toimiluvan
huutokauppaamisen uskotaan liséavan
taajuuksien kayton tehokkuutta. Kokei-
luun sisaltyvat taajuuksien jalkimarkkinat
Jja mahdollisuus valita tarjottava palvelu.
Mielenkiintoinen toimilupakokeilu ilman

Kansallisen taajuusvarannon
vaalimisessa on kyse tahtomisen,
tietimisen ja tekemisen liitosta.

rahallisia tuotto-odotuksia.

Taajuuksien hyddyntamisen markkinaeh-
toisuutta voitaisiin lisata myos korotetuilla
taajuusmaksuilla; viestintaministeri Suvi
Lindénin nimittaméa taajuusmaksutyéryhméa
selvittaa tassa vaiheessa vain nykyisten mak-
sujen oikeudenmukaisempaa jakautumista.
Jatkossa taajuuksien myontamisperusteet
saattavat muuttua hyvinkin paljon.

Vuosikymmenten aikana kansallisen taa-
Juusvarannon vaalimisessa on tehty runsaasti
onnistuneita ratkaisuja. Siita on syyta tun-
tea kansallista tyytyvaisyytta, mutta samalla
se velvoittaa aktiivisesti jatkamaan mahdol-
lisuuksien luomista. Kun kohot ovat pai-
kallaan, voimme ottaa suurenkin etunojan
muutosten virtaan. Suomalaiset ansaitsevat
lisaa parempaa.
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Svensk csumeé

Skydda dina data-
baser pa nitet!

Dalig kontroll av indata hos webbser-

vrar fungerar som en inbjudan till dem
som utfor attacker mot informations-

sdkerheten.

Datoranvéndaren gar in pa en natbokhan-
dels sidor, skriver in sina indata, till ex-
empel namnet pa en produkt, men smyger
samtidigt in en kod i URL-adressen: byt ut
priset pa alla bécker till noll”. Webbappli-
kationen kontrollerar inte kommandot och
formedlar det till databasen.

Det som har skett kallas for en injek-
tionsattack (Structured Query Language),
som ar en av de vanligaste och besvarli-
gaste attackerna till foljd av bristfallig
kontroll av indata. Kommunikationsverkets
CERT-FI-enhet mottar varje vecka rap-
porter om dessa och dven XSS-sarbarheter
(Cross-Site Scripting) och manga andra
sarbarheter.

Allvarliga sarbarheter &stadkoms
speciellt genom SQL-injektioner. De ger
tilltréde till det underliggande systemet,
gor det t.ex. mojligt att undersoka infor-
mation eller lagga till egen fientlig kod,
vilket férekommer allmént. De flesta da-
taintrangen skulle kunna undvikas genom
regelbunden uppdatering av webbapp-
likationerna och sarbarhetstester efter
omfattande andringar av koderna. Kontroll
av indata ar den viktigaste enskilda saker-
hetsfaktorn da det galler webbservrar.

NCSA-enheten dppnar vagen
for internationellt samarbete

1 borjan av 2010 far Finland en ny informationssikerhetsfunktion nir Kommu-
nikationsverkets NCSA-verksamhet inleds. Enheten har bland annat i upp-
gift att kontrollera informationssdkerhetskraven for informationssystem och
genom detta underldtta internationellt samarbete och behérig behandling av

sdkerhetsklassificerad information.

Antalet professionellt inriktade attacker mot informationssakerheten 6kar explo-
sionsartat i hela varlden. Samtidigt 6kar kraven pa skydd av sikerhetsklassificerad
information. Det ar allt vanligare att internationella samarbetsprojekt kraver den
nationella informationssakerhetsmyndighetens utlatande om sakerhetsnivan och
tillforlitligheten hos systemen eller produkterna.

— Informationssakerhetsaspekterna ska beaktas i alla faser av informationsbe-
handling. Finland lever i en internationell datanitsekonomi. Manga finlandska fore-
tag och organisationer har redan rékat ut for en situation dar det har blivit svarare
att idka handel eller sluta avtal eftersom vi inte har haft en nationell informations-
sakerhetsmyndighet som skulle bevilja datasystem sakerhetsklassificeringar, sager
Timo Lehtimdki, som &r direktor for Kommunikationsverkets resultatomrade nat

och sakerhet.

| fortsattningen kommer en internationellt normerad nationell informationsséker-
hetsmyndighet NCSA, dvs. National Communications Security Authority, att koncen-
trera sig pa att uppfylla Finlands internationella forpliktelser inom informationssa-
kerhet.

Natgemenskaper som brottarmatta for

frihet och ansvar

Sociala medier som baserar sig pa interaktivitet tvingar
savil privata internet-anvindare som organisationer att

bedoma sitt nidtbeteende i nytt ljus.

Bloggar, diskussionsforum, videotjans-
ter och natgemenskaper har forandrat
kommunikationen i en allt mer interaktiv
riktning.

— Kénnetecknet for sociala medier &r
att innehallet produceras av dem som an-
vander tjansterna, sammanfattar forskaren
i sociala medier, universitetslektor Janne
Matikainen vid Helsingfors universitet.

Foérutom officiella uppgifter ska man
undvika att skriva om verkligt personliga
arenden pa natet. Om man berattar alltfor
Oppet om sina kanslor ar det mojligt att
man oavsiktligt ger viktig marknadsinfor-

mation om sig sjalv. Via sociala medier
sprids ocksa virus och skadeprogram som
stjal information.

Foretag, offentliga organisationer och
massmedia vill hanga pa sociala medier
eftersom sociala medier samlar den publik
som de vill na. Bristen pa en klar ekono-
misk nytta ar dock en av orsakerna till att
exempelvis utnyttjandet av gemenskaps-
tjanster ar forbjudet pa en del arbetsplat-
ser. Inom branscher dar natverksbildning
eller goda kunskaper om konsumenternas
képbeteende &r viktiga haller daremot so-
ciala medier pa att bli ett viktigt verktyg.
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English sumnmary

Secure your network databases!

The poor input validation of web servers is a direct invitation for an attacker
about to breach information security.

A computer user goes to an online book store, types in his input - a product name
for example — but also sneaks the code ‘change all book prices to zero’ into the
URL address. The web application does not check the command, and forwards it
to the database.

This is an example of an SQL injection attack, one of the most common and
unpleasant attacks made possible by deficiencies in input validation. Such attacks,
as well as XSS vulnerabilities (Cross-Site Scripting) and many other types of vulner-
abilities, are reported to FICORA’S CERT-FI unit every week.

SQL injections, in particular, can be used to create quite serious vulnerabilities
fairly easily. They
allow you access to
the back-end data-
base where you can
search for informa-
tion or, as is common
today, add your
own hostile code. A
large proportion of
information security
breaches could be
avoided with regular
updates of web
applications and
vulnerability testing
after major changes
in code. Input valida-
tion is the single
most important fac-
tor in the security of
a web server.
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NCSA leads the way to international
cooperation

From the beginning of next year, Finland will have a new information secu-
rity function with the establishment of the FICORA's NCSA operations. The
purpose of the unit, in addition to its other tasks, is to verify the informa-
tion security requirements of information systems, and thus facilitate inter-
national co-operation and the appropriate handling of classified information.

The number of professionally targeted attacks on information security is growing
at an unprecedented pace. At the same time, there are increasing requirements
for protecting classified information. In international cooperation, more often
than ever before a statement issued by the national information security authority
on security levels and reliability of products or systems is required.

Information security issues must be taken into account in all phases of informa-
tion management. Finland exists in an international information network economy.
Many Finnish companies and communities have come across situations where
making a deal or an agreement has until now been complicated by the lack of an
official national security authority that would provide information systems with se-
curity classifications, says Timo Lehtimdki, Director of the Networks and Security
profit area of FICORA.

An internationally standardised national security authority, i.e. the National
Communications Security Authority (NCSA), will from now on focus on fulfilling
Finland’s international information security obligations.

Network
communities —
wrestling grounds
for freedom and
responsibility

Social media is based on interaction, and
it forces both organisations and private
internet users to evaluate their web be-
haviour in a new way.

Blogs, discussion forums, video services and
network communities have made communica-
tions increasingly interactive.

Social media can be identified by the fact
that its contents are created by the users of
the service, summarises Janne Matikainen,
a researcher in social media from the Univer-
sity of Helsinki.

In addition to formal information, it is best
to write very sparingly about your personal
life on the web. By expressing your feelings
too openly on the web, it is possible to unwit-
tingly give away important information that
can be used for marketing purposes. Social
media is also used to spread viruses and mal-
ware that can steal information.

Companies, public organisations and the
media are all eager to ride the coattails of
social media, since it gathers together the
audience they wish to reach. The lack of
a clear financial benefit is, however, one
reason why some workplaces do not allow
employees to use social networking services.
By contrast, in sectors where networking or
consumer behaviour research are important,
social media is becoming an important tool.

By expressing your
feelings too openly on
the web, it is possible
to unwittingly

give away important
information that can
be used for marketing
purposes.
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