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Maarays

TIETOTURVALOUKKAUSTEN ILMOITUSVELVOLLISUUDESTA
YLEISESSA TELETOIMINNASSA

Annettu Helsingissa 16 paivana joulukuuta 2009

Viestintavirasto on maarannyt 16 paivana kesakuuta 2004 annetun sahkodisen

viestinnan tietosuojalain (516/2004) 21 §:n nojalla:

18

Soveltamisala
Maaraysta sovelletaan teleyritysten yleiseen teletoimintaan.

Maaraysta ei sovelleta joukkoviestintaverkossa valitettavaan viestiin, jos viestia ei voi
yksittdisessa tapauksessa yhdistaa sita vastaanottavaan tilaajaan tai kayttajaan.
Maaraysta ei sovelleta mydskaan viranomaistoimintaan viranomaisverkossa tai muussa
yleiseen jarjestykseen ja turvallisuuteen, maanpuolustukseen, pelastustehtaviin,
vaestonsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen taikka ilmaliikenteen

turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintaverkossa.

2§
Tilaajalle tehtdva ilmoitus

Sahkdisen viestinnan tietosuojalain 21 §:n 1 momentin mukaisessa tilaajalle
annettavassa erityistd uhkaa koskevassa ilmoituksessa teleyrityksen tulee laissa
edellytettyjen tietojen lisaksi selvittaa tilaajalle ja kayttajalle heilta odotettavat

toimenpiteet seka heihin vaikuttavat teleyrityksen toimenpiteet.
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Erityisesta uhasta on ilmoitettava tilaajalle teleyrityksen internet-sivuilla tai muulla

tarkoituksenmukaisella tavalla.

38
Viestintavirastolle tehtava ilmoitus

Sahkdisen viestinnan tietosuojalain 21 §:n 2 momentin mukaisessa Viestintavirastolle
annettavassa merkittdvaa tietoturvaloukkausta tai sen uhkaa koskevassa ilmoituksessa
teleyrityksen tulee laissa edellytettyjen tietojen lisdksi mahdollisuuksien mukaan selvittaa:

1. mika taho loukkauksen tai uhan on aiheuttanut;

2. miten tietoturvaloukkaus on aiheutettu; seka

3. kuinka laajat sen vaikutukset ovat.

Tiedot on ilmoitettava valittdmasti asian tultua teleyrityksen tietoon. Ilmoitusta on
taydennettava myéhemmin, mikali kaikkia ilmoitettavia tietoja ei ole saatavilla ilmoitusta

tehtaessa.

Ilmoitus on tehtava kirjallisesti. My6s sahkdisesti toimitettu asiakirja katsotaan

kirjalliseksi ilmoitukseksi.

48

Voimaantulo ja siirtymasaanndkset

Tama maarays tulee voimaan 1 paivana tammikuuta 2010.

Maarays on voimassa toistaiseksi. Maarayksella kumotaan 1 paivana heinakuuta 2009

annettu Viestintaviraston maarays 9 C/2009 M Tietoturvaloukkausten seka vika- ja

hairidtilanteiden ilmoittamisvelvollisuudesta yleisessa teletoiminnassa.
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58§

Tiedonsaanti ja julkaiseminen

Tama maarays on julkaistu Viestintaviraston maarayskokoelmassa ja se on saatavissa

Viestintaviraston asiakaspalvelusta:

Kayntiosoite Itamerenkatu 3 A, HELSINKI
Postiosoite PL 313, 00181 HELSINKI
Puhelin 09 6966 500

Telekopio 09 6966 410

WWW-sivusto http://www.ficora.fi/
Y-tunnus 0709019-2

Helsingissa 16 paivana joulukuuta 2009

Paajohtaja Rauni Hagman

Johtaja Timo Lehtimaki



