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Määräys 

TIETOTURVALOUKKAUSTEN ILMOITUSVELVOLLISUUDESTA 

YLEISESSÄ TELETOIMINNASSA 

Annettu Helsingissä 16 päivänä joulukuuta 2009 

   

 

Viestintävirasto on määrännyt 16 päivänä kesäkuuta 2004 annetun sähköisen 

viestinnän tietosuojalain (516/2004) 21 §:n nojalla: 

  

 

1 § 

Soveltamisala 

 

Määräystä sovelletaan teleyritysten yleiseen teletoimintaan.  

 

Määräystä ei sovelleta joukkoviestintäverkossa välitettävään viestiin, jos viestiä ei voi 

yksittäisessä tapauksessa yhdistää sitä vastaanottavaan tilaajaan tai käyttäjään. 

Määräystä ei sovelleta myöskään viranomaistoimintaan viranomaisverkossa tai muussa 

yleiseen järjestykseen ja turvallisuuteen, maanpuolustukseen, pelastustehtäviin, 

väestönsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen taikka ilmaliikenteen 

turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintäverkossa. 

 

 

2 § 

Tilaajalle tehtävä ilmoitus 

 

Sähköisen viestinnän tietosuojalain 21 §:n 1 momentin mukaisessa tilaajalle 

annettavassa erityistä uhkaa koskevassa ilmoituksessa teleyrityksen tulee laissa 

edellytettyjen tietojen lisäksi selvittää tilaajalle ja käyttäjälle heiltä odotettavat 

toimenpiteet sekä heihin vaikuttavat teleyrityksen toimenpiteet. 
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Erityisestä uhasta on ilmoitettava tilaajalle teleyrityksen internet-sivuilla tai muulla 

tarkoituksenmukaisella tavalla. 

 

 

3 § 

Viestintävirastolle tehtävä ilmoitus 

 

Sähköisen viestinnän tietosuojalain 21 §:n 2 momentin mukaisessa Viestintävirastolle 

annettavassa merkittävää tietoturvaloukkausta tai sen uhkaa koskevassa ilmoituksessa 

teleyrityksen tulee laissa edellytettyjen tietojen lisäksi mahdollisuuksien mukaan selvittää:  

1. mikä taho loukkauksen tai uhan on aiheuttanut;  

2. miten tietoturvaloukkaus on aiheutettu; sekä   

3. kuinka laajat sen vaikutukset ovat.  

 

Tiedot on ilmoitettava välittömästi asian tultua teleyrityksen tietoon. Ilmoitusta on 

täydennettävä myöhemmin, mikäli kaikkia ilmoitettavia tietoja ei ole saatavilla ilmoitusta 

tehtäessä. 

 

Ilmoitus on tehtävä kirjallisesti. Myös sähköisesti toimitettu asiakirja katsotaan 

kirjalliseksi ilmoitukseksi. 

 

 

4 § 

Voimaantulo ja siirtymäsäännökset 

 

Tämä määräys tulee voimaan 1 päivänä tammikuuta 2010. 

 

Määräys on voimassa toistaiseksi. Määräyksellä kumotaan 1 päivänä heinäkuuta 2009 

annettu Viestintäviraston määräys 9 C/2009 M Tietoturvaloukkausten sekä vika- ja 

häiriötilanteiden ilmoittamisvelvollisuudesta yleisessä teletoiminnassa. 
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5 § 

Tiedonsaanti ja julkaiseminen 

 

Tämä määräys on julkaistu Viestintäviraston määräyskokoelmassa ja se on saatavissa 

Viestintäviraston asiakaspalvelusta: 

 

 Käyntiosoite  Itämerenkatu 3 A, HELSINKI 

 Postiosoite  PL 313, 00181 HELSINKI 

 Puhelin  09 6966 500 

 Telekopio  09 6966 410 

 WWW-sivusto http://www.ficora.fi/ 

 Y-tunnus  0709019-2 

 

Helsingissä 16 päivänä joulukuuta 2009 

 

 
 
Pääjohtaja Rauni Hagman 
 
 
 
Johtaja Timo Lehtimäki 
 

 
 


