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Jakelussa mainitut

Tietoturvailmoitukset

Tiedottaminen palveluun kohdistuvasta tietoturvauhkasta

TAUSTAA

Ruotsin eduskunta on hyvédksynyt signaalitiedustelua koskevan lain 14.10.2009, ja se
tulee voimaan 1.12.2009. Lailla annetaan Ruotsin puolustusvoimien radiolaitokselle
(Forsvarets Radioanstalt) oikeus suorittaa maanpuolustustarkoituksessa
signaalitiedustelua myos Kkiinteissd verkoissa Ruotsin rajat vylittdvan sahkoéisen
viestinnan osalta. Suomalaisten toimijoiden Ruotsiin ja Ruotsin kautta valitettdava
tietoliikenne joutuu tiedustelutoiminnan piiriin.

Viestintdvirasto on tiedottanut asiasta teleyrityksida aikaisemmin muun muassa
30.3.2007' ja 7.5.2007> julkaistuissa kannanotossaan viestintadpalveluiden
tietoturvasta. Lisdksi Viestintdvirasto on julkaissut yhteistyéssad alan toimijoiden
kanssa valmistellun viestinnén suojaamista koskevan sivuston?, ja asiakokonaisuus on
nostettu esiin vuoden 2009 helmikuussa jarjestettyna tietoturvapaivana.

Asia on huomioitu myds vuoden 2009 alussa aloitetun tietoturvaloukkaustilanteiden
ilmoitusvelvollisuutta koskevan maardyksen 9 paivittdmisen yhteydessa nostamalla
viestintdpalveluiden kansainvélisen toteuttamisen aiheuttamat uhkat nimenomaisesti
esiin méaradyksen perustelumuistiossa. Télld on haluttu korostaa teleyritysten
ilmoitusvelvollisuutta suomalaisille asiakkaille tarkoitettuihin ulkomailla toteuttaviin
palveluihin kohdistuvista tietoturvauhkista. Perustelumuistion muutoksella ei ole
kuitenkaan laajennettu ilmoitusvelvollisuutta, silléd velvollisuus perustuu sahkéisen
viestinnan tietosuojalakiin.

TELEYRITYKSEN TIEDOTUSVELVOLLISUUS

Sahkoisen viestinndn tietosuojalain 19 §:n mukaan teleyrityksen on huolehdittava
palvelunsa tietoturvasta. Suomalaisille asiakkaille tarkoitetun ulkomailla toteuttavan
viestintdpalvelun tietoturvasta huolehtiminen voi vaatia Suomessa toimivilta
teleyrityksiltd erityistoimenpiteitd kayttdjien viestinnan luottamuksellisuuden
varmistamiseksi. Tallaisten palveluiden osalta teleyritysten kéaytettdvissd olevat

! http://www.ficora.fi/index/viestintavirasto/uutiset/2007/P 48.html
2 http://www.ficora.fi/index/viestintavirasto/uutiset/2007/P 57.html
3 http://www.ficora.fi/viestinsuojaus
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toimenpiteet palvelujensa tietoturvasta huolehtimiseksi ovat kuitenkin rajalliset.
Toimenpiteitd voi rajoittaa esimerkiksi toteutusmaassa sovellettava pakottava
lainséddéntd, jolla annetaan kolmansille tahoille mahdollisuus pdastd viestintaén
késiksi. Palveluun kohdistuvana erityisend uhkana voidaan pitdd Ruotsissa
aloitettavan signaalitiedustelun liséksi my6s muissa valtioissa tapahtuvaa
teleyrityksen tiedossa olevaa puuttumista viestinnadn luottamuksellisuuteen. Uhkana
ei kuitenkaan pideta muussa valtiossa suoritettavia tavanomaisia
pakkokeinotoimenpiteitd, kuten jarjestelmdn varustamista viestintdmarkkinalaissa
maédriteltyd vastaavasti telekuuntelua ja televalvontaa varten.

Pakottavasta lainsdadénnodstd tai muusta palveluun kohistuvasta tietoturvauhkasta
huolimatta teleyritys voi huolehtia palvelunsa tietoturvasta esimerkiksi
salakirjoittamalla ulkomailla valitettava liikenne. Jos teleyritys ei kuitenkaan pysty
omilla toimenpiteillddn poistamaan kaikkia suomalaisille asiakkaille tarkoitettuun
ulkomailla toteuttavaan palveluun kohdistuvia tietoturvauhkia, teleyrityksen on
ilmoitettava asiasta tilaajilleen ja Viestintévirastolle sdhkbisen viestinnan
tietosuojalain 21 §:n mukaisesti.

Ilmoitusvelvollisuus koskee esimerkiksi tilanteita joissa suomalaisten teleyritysten
viestintéverkkojen vélisen liikenteen vaihtaminen tai palvelun toteuttaminen tapahtuu
viestinndn luottamuksellisuutta rajoittavan valtion alueella. Vastaavasti ilmoitus on
tehtava silloin, kun liikenne vaihtopisteeseen tai palveluun kulkee téllaisen valtion
[pi. Kysymyksessd on kuitenkin aina suomalaisen teleyrityksen ulkomailla
toteuttamasta palvelusta tai ulkomailla toteutettavasta yhteenliittdmisjarjestelysta
johtuva koukkaava liikenne. Ilmoitusvelvollisuus ei koske siten ulkomaisen
palveluntarjoajan palveluun suuntautuvaa liikennetta.

Ilmoitusvelvollisuuden muodostumisen edellytyksena on aikaisemmin kuvatulla tavalla
aina se, ettd teleyritys ei pysty omilla toimenpiteillddn huolehtimaan palvelunsa
tietoturvasta.

Teleyrityksen on ilmoitettava tilaajilleen ja Viestintdvirastolle sekéd ulkomailla jo nyt
toteutettaviin ettd sinne myéhemmin siirrettdviin palveluihin  kohdistuvista
tietoturvauhkista. Vastaavasti jos palvelun tietoturvaan kohdistuvissa uhkissa
tapahtuu muutoksia, on my8s muutoksista ilmoitettava tilaajille ja Viestintavirastolle.
Jos ilmoitus tietoturvauhkasta tilaajille tai Viestintévirastolle on tehty jo aikaisemmin,
eika tilanne ole sittemmin muuttunut, ei uuden ilmoituksen tekeminen ole
valttdmatonta.

Tiedottaminen asiakkaille

Séhkdisen viestinnédn tietosuojalain 21 §:n 1 momentti velvoittaa teleyritykset
tiedottamaan tilaajiaan sen palveluihin kohdistuvasta erityisestd uhkasta. Sdanndksen
mukaan teleyrityksen on ilmoitettava uhkasta viipymattd tilaajalle ja kerrottava
samalla tilaajan ja kdyttajdn kéytettévissa olevista toimenpiteistd uhkan torjumiseksi.
Lisdksi teleyrityksen on kerrottava téllaisten toimenpiteiden todennakéisista
kustannuksista.

Jos teleyritys ei pysty toimenpiteillddn poistamaan ulkomailla toteuttavaan palveluun
kohdistuvia tietoturvauhkia, on sen ilmoitettava asiasta tilaajilleen. Erityisestd
uhkasta on ilmoitettava tilaajalle teleyrityksen internet-sivuilla tai muulla
tarkoituksenmukaisella tavalla.
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Tiedottaminen Viestintdvirastolle

Sahkdisen viestinndn tietosuojalain 21 §:n 2 momentti velvoittaa teleyritykset
ilmoittamaan Viestintavirastolle tunnistamistaan teleyrityksen palveluihin
kohdistuvista tietoturvauhkista.

Jos teleyritys ei pysty toimenpiteilldédn poistamaan ulkomailla toteuttavaan palveluun
kohdistuvia tietoturvauhkia, on sen ilmoitettava asiasta Viestintavirastolle.
Iimoituksesta on kéaytéva ilmi ainakin se, miten ja mihin palveluihin tietoturvauhka
kohdistuu.

Vapaamuotoiset ilmoitukset voidaan toimittaa s&hkOpostitse osoitteeseen
CERT@ficora.fi. Halutessanne voitte kayttdd CERT-FI:n salakirjoitusavainta
ilmoitusviestin suojaamiseen. CERT-FI:n PGP-avain 6ytyy osoitteesta
https://www.cert.fi/palvelut/yhteystiedot/rooliavaimet.html. Avaimen sormenjélki on
3661 C130 DCOE 3723 C5D8 4682 EE33 7E19 E442 8340.

LISATIEDOT

Lisatietoja  asiassa  antavat johtaja Timo Lehtimaki, 09 6966 815,
timo.lehtimaki@ficora.fi ja yksikén paallikké Erka Koivunen, 09 6966 737,
erka.koivunen@ficora.fi.

Johtaja

Palvelupaallikk®

Jakelu Teleyritykset
FiCom ry
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