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1. SOVELTAMISALA

Maaraysta sovelletaan yleisissa viestintaverkoissa tarjottavien Internet -yhteyspalvelujen tuottami-
seen seké teleyrityksen naihin toimintoihin kayttamiin jarjestelmiin, viestintidverkkoihin ja viestin-
tapalveluihin. Internet-yhteyspalvelulla tarkoitetaan tdssa maarayksessa Internet-liikenteen valit-
tamista.

Maaraysta sovelletaan Internet-yhteyspalvelujen tuottamisessa soveltuvin osin seka verkkoyrityk-
sissa etta palveluyrityksissa.

Maarayksessa saadetyt tietoturvatoimenpiteet on sdhkdisen viestinnan tietosuojalain (516/2004)
19 8:n mukaisesti suhteutettava uhkien vakavuuteen, tekniseen kehitystasoon ja kustannuksiin.

2. MAARITELMAT

Asiakasliittymalla tarkoitetaan tdssa maarayksessé seka kuluttaja- etta yrityskayttoon tarkoitettua
asiakasverkon ja Internet-verkon vélistd loogista rajapintaa. Liittyman tilaaja kytketdan asiakasliit-
tyman kautta yleisen viestintdverkon ja sen palvelujen kayttajaksi.

Asiakasliittyman ja Internet-verkon valisella rajapinnalla tarkoitetaan tdssd maarayksessa loogista
rajapintaa joilla erotetaan kaksi eri verkkoa tai yksittainen kayttdja ja verkko. Teknisesti rajapinta
sijaitsee esimerkiksi asiakasverkon ja verkkoyrityksen verkon seké verkkoyrityksen verkon ja pal-
veluyrityksen verkon valilla. Looginen rajapinta voi sijaita myos asiakkaan virtuaaliverkon ja julki-
sen Internet-verkon valilla.

Asiakasliittyman toteutuksessa voidaan kayttad useita vaihtoehtoisia tekniikoita, kuten analogista
modeemiyhteyttd, radioverkkoa, langatonta lahiverkkoyhteytta, kaapelidataverkkoa tai DSL-
tekniikkaa kayttaen.

Asiakasliittyman toteutukseen liittyvid rajapintoja on havainnollistettu seuraavassa kaaviokuvassa.

Asiakasverkko Verkkoyritys Palveluyritys Internet

DSL AM/S
CMTSS
RAN

Transit ja
peering
operaattorit

Paatelaite -

DNS, DHCP

Kuva 1. Esimerkki verkon rajapinnoista asiakasliittymaan

Asiakasliittyman palveluilla tarkoitetaan tassa maarayksessa teleyrityksen asiakkailleen asiakasliit-
tyman kautta tarjoamia Internet-liikenteen valittdmiseen tarvittavia palveluita.

Asiakasliittyman kautta tarjottavia Internet-liikenteen vélittamiseen tarvittavia palveluita ovat esi-
merkiksi nimipalvelu (DNS), Internet-osoitteiden jakamiseen kaytetty palvelu (DHCP), sahkdposti-
palvelu (SMTP) seka www-valityspalvelu (proxy). Palvelut voivat olla joko liittyman lisapalveluita
tai liittyman kayttamisen kannalta valttamattomia palveluita, kuten nimipalvelu.

Transit-liikenteella tai —palvelulla tarkoitetaan tassa maarayksessa teleyrityksen asiakkailleen tai
toiselle teleyritykselle tarjoamaa Internet-liikkenteen vaihto- tai valityspalvelua.
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Monet teleyritykset toimivat Internet-verkossa autonomisena jarjestelméana (AS) ja ovat liittyneet
useisiin muihin vastaaviin verkkoihin erilaisten julkisten tai yksityisten liikenteen vaihto- tai vali-
tyssopimusten kautta. Verkot kommunikoivat keskendéan Border Gateway-Protokollan (BGP) vali-
tyksella.

Samankokoiset verkot voivat vaihtaa liikennettéd keskendén tyypillisesti vastikkeetta peering-
liikenteen kautta. Osa liikenteen vaihdosta taas tapahtuu maksullisena transit-liikkenndintina, jol-
laista on erityisesti liikenne, jossa kaikkia Internet-reittejd mainostetaan toiselle teleyritykselle.

Yhdysliikenne toteutetaan tyypillisesti useamman kuin yhden yhdysliikennepisteen kautta liiken-
ndinnin varmistamiseksi.

Suodattamisella tarkoitetaan tassd maarayksessa Internet-liikenteen estamista tai rajoittamista
ennalta méariteltyjen sdantbjen mukaisesti.

Suodattamisella voidaan tarkoittaa esimerkiksi asiakasliittymasta lahtevan, vaarennettyja lahde-
osoitteita kayttavan Internet-liikkenteen hylkddmista. Osoitteet voidaan todeta vaarennetyiksi ver-
taamalla osoitteita asiakkaalle mydnnettyihin osoiteavaruuksiin.

Suodattamisella voidaan tarkoittaa myos tietyntyyppisen Internet-liikenteen kapasiteetin rajoitta-
mista liittymakohtaisesti tai lilkenndinnissa kaytettyyn sovellusprotokollaan perustuen.

Liikenteen suodattaminen ilman palvelun kayttajan antamaa suostumusta on mahdollista, mikali
toimenpiteet ovat tarpeen viestintdverkon tai —palvelun kaytettavyyteen tai tietoturvaan kohdistu-
van uhan torjumiseksi tai palvelun tietoturvasta huolehtimiseksi. Suodatustoimenpiteita toteutet-
taessa teleyrityksen tulee ottaa huomioon séhkoéisen viestinnan tietosuojalain 5 luvun lisaksi myos
kuluttajansuojalaissa (38/1978) ja viestintdmarkkinalaissa (393/2003) asetetut vaatimukset.

3. ASIAKASLIITTYMIEN TIETOTURVALLISUUS

Teleyrityksen on suoritettava asiakasliittymia koskevat toteutus- ja yllapitotoimenpiteet siten, etta
tietoturvanakokohdat on otettu huomioon.

Kun teleyritys tarjoaa asiakasliittymada, jossa teleyritys jakaa liittyman kapasiteetin tilaajien kes-
ken, teleyrityksen on erotettava tilaajien liikenne toisistaan siten, etteivét tilaajat oikeudettomasti
Vvoi seurata toistensa lilkennetta. Teleyrityksen tulee varmistaa, etta toisen tilaajan liikenteen oi-
keudeton uudelleenohjaus liittymien vélilla ei ole mahdollista.

Jaettua kapasiteettia tilaajien kesken kayttavia Internet-liittymia on kaytetty esimerkiksi taloyhti6-
verkkoja toteutettaessa. Naissa verkkototeutuksissa taloyhtiotn tuotava Internet-yhteys jaetaan
taloyhtion kayttdjien kesken kayttamalla joko taloyhtion tai teleyrityksen verkkolaitteita. Vastaa-
vanlaisia jaettua kapasiteettia kayttavia verkkototeutuksia kaytetadn esimerkiksi kaupunkiverkois-
sa, joissa palvelun kayttd on avointa kaikille verkon kantaman oleskeleville kayttgjille.

Taloyhtioverkkojen osalta tilanne liikenteen estamisessa tilaajien kesken on yksinkertaisempi kuin
esimerkiksi yritysverkoissa, silla taloyhtion kayttajilla ei tyypillisesti ole tarvetta liikenndidé suo-
raan keskenaan, vaan liikkenne suuntautuu tavallisesti taloyhtidverkon ulkopuolelle.

Tilaajien liikenteen erottaminen toisistaan voidaan toteuttaa kaytannodssa esimerkiksi maarittele-
malla taloyhtidverkon Ethernet tai homepna-kytkimien huoneistokohtaiset portit erillisiin Virtual
LANeihin (VLAN). Vaihtoehtoisesti voidaan estéa lilkenne eri huoneistokohtaisten porttien valilla
kytkimissa.

Teleyrityksen tulisi tiedottaa asiakkaalleen kapasiteetin jakoon liittyvista tietoturvariskeistd, kun
teleyritys ei itse toteuta liittyma&4, jossa verkon kapasiteetti jaetaan kayttajien kesken. Tiedotta-
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misvelvollisuus voi tulla kyseeseen esimerkiksi silloin kun teleyritys toteuttaa ainoastaan Internet-
yhteyden taloverkkototeutuksessa ja kapasiteetin jakamisesta vastaa taloyhtié yhteisotilaajana.

Kun teleyritys toteuttaa Internet-liittyman kayttden tekniikkaa (esimerkiksi hotspot-tyyppiset sa-
laamattomat WLAN (Wireless Local Area Network)-toteutukset), joka ei oletusarvoisesti tue tilaaji-
en liikkenteen erottamista toisistaan, palvelun tietoturvasta on huolehdittava muulla tavoin, esimer-
kiksi tiedottamalla kayttajille salaamattomaan liikenndintiin liittyvista riskeista.

Kuten edelld on todettu, esimerkiksi WLAN tekniikan osalta, kaikkia palveluun kohdistuvia tietotur-
vauhkia ei aina ole mahdollista poistaa. Talldinkin uhkasta on tiedotusvelvollisuus asiakkaalle.
Sahkoisen viestinnan tietosuojalain 19 §:n mukaan teleyrityksen viestinté- ja verkkopalvelun tieto-
turvasta huolehtimiseksi suoritettavat toimet on suhteutettava uhkien vakavuuteen, tekniseen ke-
hitystasoon ja kustannuksiin.

3.1. Tiedottaminen asiakkaalle

Teleyrityksen on kerrottava asiakkaalle ennen asiakasliittyméan kytkemista liittyman kayttamiseen
liittyvista yleisista ja liittymatyyppikohtaisista tietoturvariskeista sekéd kaytettavissa olevista toi-
menpiteista tietoturvasta huolehtimiseksi.

Tiedottamisen paaasiallisen sisallon tulee painottua asiakkaan tai asiakasliittyman kayttajan kay-
tettavissa oleviin toimenpiteisiin tietoturvallisuudesta huolehtimiseksi. Naita ovat esimerkiksi oh-
jelmistopalomuurin kayttéonotto ennen tietokoneen liittdmista verkkoon, virustorjunnan hankkimi-
nen ja kayttojarjestelman sekd muiden ohjelmistojen/verkkopalvelujen paivittdmisesta huolehtimi-
nen. Teleyritys voi olla tuotteistanut kyseiset tietoturvaratkaisut esimerkiksi asiakkaalle tarjottava-
na tietoturvapalveluna, joka sisaltda tybasemapalomuurin ja virustorjuntaohjelmiston.

Lisdksi asiakkaalle tulee kertoa, ajankohtaisista kayttajaan vaikuttavista tietoturvauhkista seka
mista saa lisatietoa liittyman kayttoon liittyvista tietoturvakysymyksista. Asiakkaalle tulee kertoa
teleyrityksen yhteystiedot ongelmatilanteissa esimerkiksi jos liittyma kytketaan irti yleisesta vies-
tintaverkosta tai liittyman kaytdssa ilmenee muita tietoturvaongelmia.

Asiakkaalle tiedottaminen voi tapahtua esimerkiksi asiakasliittymatyyppien palvelukuvauksissa,
liittymaa tilattaessa, liittymatyyppia vaihdettaessa, toimitettaessa liittyman tilausvahvistus tai liit-
tymaa toimitettaessa. Oleellista tiedottamisessa on, etté tieto tulee olla asiakkaalla, mielelldaéan kir-
jallisessa muodossa, ennen liittyméan kytkemistéa viestintaverkkoon, viimeistaan liittyman toimituk-
sen yhteydessa. Yleinen tietoturvatiedotus esimerkiksi teleyrityksen www-sivustolla ei tayta naita
vaatimuksia, silla asiakkaan jarjestelma ehtii todennékdisesti saada haittaohjelmatartunnan ennen
kuin asiakas paasee lukemaan ohjeistusta.

Jos teleyritys tarjoaa asiakasliittymid, joissa ei ole liikenteen rajoituksia, pitaa asiakkaalle tiedottaa
liittyman kayttoon liittyvista erityisista riskeista. Erityisilla riskeilla tarkoitetaan tdssé yhteydessa
esimerkiksi palvelimen yllapitoon liittyvié tietoturvariskejé.

Erityiset tietoturvariskit rajoittamattoman sisdén tulevan liikenteen osalta liittyvat esimerkiksi pal-
velimen yllapitoon liittyviin laitteisto- ja ohjelmistoturvallisuuden asioihin, kuten ohjelmistopaivi-
tyksiin, kayttooikeuksien rajaamiseen ja palvelimen ylldpitoon. Rajoittamattoman lahtevan liiken-
teen osalta tietoturvariskit puolestaan liittyvat esimerkiksi haittaohjelmatartunnan saaneiden ty6-
asemien aikaansaamaan roskapostiliikenteeseen.

3.2. Asiakastiedotus liittyméan teknisten rajoitusten osalta

Teleyrityksen on maariteltava sekd kuvattava asiakkaalle asiakasliittyman osalta selkeat kaytto-
sadnnot. Kuvauksessa on lueteltava keskeiset asiakasliittyman kayttoon vaikuttavat tekniset rajoi-
tukset, kuten kaytettaviin tietoliikenneportteihin, protokolliin tai liikennemaaraan liittyvat pysyvais-
luonteiset rajoitukset seka asiakasliittymatyyppikohtaiset liikennodintirajoitukset. Kuvauksesta on
myos kaytava ilmi toimenpiteet, joilla poikkeukselliseen liikennéintiin puututaan.



SMS 13 5 (14)

Protokollakohtaisilla liikennerajoituksilla voidaan tarkoittaa esimerkiksi sovellusprotokollatasolla
tehtavaa tiettyjen protokollien liikennemaarien rajoittamista tiettyyn osaan liittyman kapasiteetis-
ta.

Nailla ominaisuuksilla tarkoitetaan liittyméatyypin perusominaisuuksia, jotka ovat oleellinen osa liit-
tymaa. Liittyman perusominaisuuksien liséksi asiakasliittymén tietoturvallisuudesta on mahdollista
huolehtia mya0s tilapaisid toimenpiteita toteuttaen. Naistd toimenpiteistd on kerrottu jaljempéana.

Kuluttajille suunnatut asiakasliittymat voidaan jaotella esimerkiksi seuraavasti:
- suojattuun liittymaan, jossa sisdan tulevat yhteydet on estetty ja uloslahtevastéa liikenteesta
estetty tiettyja portteja
- teholiittym&éan, jossa sisdan tulevasta liikenteestd on estetty tiettyja portteja ja uloslahteva
liikenne paaasiassa sallittu
- suojaamattomaan liittymaan jossa lilkkenne on padasiassa sallittu rajoituksetta.

Liittyman perusominaisuudet, kuten liittymatyypissa oletusarvoisesti estetyt tietoliikenneportit tai
tiettyjen sovellusprotokollien priorisointi, tulee kuvata asiakkaalle esimerkiksi liittymatyypin tuote-
kuvauksessa, jotta asiakas voi valita kdyttéonsé sopivimman liittyméan. Sovellusprotokollien prio-
risoinnin yhteydessa asiakkaalle tulee kuvata yleisella tasolla, milla perusteella liikennetta priori-
soidaan ja kuinka paljon kapasiteettia eri sovelluksille on kaytettavissa.

Kuvaus on mahdollista toteuttaa esimerkiksi kertomalla liittymasopimuksessa kayttésdannot ja sal-
littavaksi katsotut verkon kayton rajat sekd kuvaamalla erilliselld tiedotesivulla teleyrityksen www-
sivustolla mahdolliset kaytéssa olevat muuttuvat kayttérajoitukset.

Kayttorajoituksia asetettaessa tai kdyttorajoituksia muutettaessa liittymasopimuksen kestdessa
tulee ottaa huomioon liittyméasopimuksen siséltd sek&d noudattaa lainsdddannossa asetettuja me-
nettelytapoja, mikali rajoitus voidaan katsoa liittyméasopimuksen yksipuoliseksi muuttamiseksi.

Kayttosaanndissa tulee lilkkennoéintirajoitusten lisdksi kdyda ilmi toimenpiteet, joilla poikkeukselli-
seen liikenndintiin puututaan. Kun teleyritys kayttda automaattista jarjestelméaa liikkenteen rajoit-
tamiseksi, esimerkiksi asettamalla karanteeniin poikkeuksellisesti liikenndivat asiakasliittymat, asi-
akkaille tulee kuvata yleisesti minka rajojen rikkomisesta karanteeniin joutuu, kuinka kauan liitty-
ma& on eristettyna seka milla edellytyksilla liittymasta jalleen sallitaan normaali liikennéinti. Liiken-
nointirajojen maarittely ei saa vaarantaa viestintapalvelun tietoturvaa, eli kuvauksen ei tule olla
tarpeettoman yksityiskohtainen ja kertoa tarkkoja perusteita tietyntyyppisen liikenndinnin tulkit-
semisesta haitalliseksi.

4. KULUTTAJALIITTYMAAN SUUNTAUTUVAN SAHKOPOSTILIIKENTEEN OHJAUS JA
REITITYS

Internet-liittymia tarjoavan teleyrityksen on estettéva kuluttajaliittym&én suuntautuva
SMTP-liikenne (Simple Mail Transfer Protocol) muualta kuin sovittujen SMTP-liikenteelle tarkoitet-
tujen palvelimien kautta. SMTP-liikenteen estamiselld tarkoitetaan esimerkiksi teleyrityksen verkon
ulkopuolelta kuluttajaliittymille tarkoitettuun verkkoavaruuteen SMTP-liikenteelle varattuun tietolii-
kenneporttiin suuntautuvan liikenteen estamista tai ohjaamista sovituille SMTP-liikenteelle tarkoi-
tetuille palvelimille. Liikenteen estadmista voidaan toteuttaa myos teleyrityksen viestintdverkon si-
salla eli liittyméatyyppien valilla, esimerkiksi yritys- ja kuluttajaliittymien valilla.

Liikenteen estamisella pyritaan estaméan mahdollisesti haittaohjelmien mukana asentuvien avoi-
mien sahkdpostipalvelimien kayttd kuluttajaliittymissa teleyrityksen verkon ulkopuolelta. Liséksi
liikenteen estamisella pyritdan estamaan kuluttajaliittymissd mahdollisesti sijaitseviin haavoittuviin
sahkopostipalvelimiin murtautuminen teleyrityksen verkon ulkopuolelta sdhkopostisovellusten tai —
palvelimien haavoittuvuutta hyvaksikayttaen.

Joillakin kuluttaja-asiakkailla voi kuitenkin olla perusteltuja tarpeita suoralle SMTP-liikenteelle ku-
luttajaliittymaan. Teleyritys voi sallia muualtakin kuin sovittujen SMTP-liikenteelle tarkoitettujen
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palvelimien kautta liittym&éan suuntautuvan SMTP-liikenteen. Talldin teleyrityksen on tiedotettava
liittyman tilaajalle avoimeen liikenndintiin liittyvista riskeista seka kayttajan kaytettavissa olevista
toimenpiteista riskien hallitsemiseksi.

Suoraa SMTP-liikennetta kuluttajaliittymaén voidaan tarvita esimerkiksi tapauksissa, jossa kulutta-
jaliittymassa on teleyrityksen sallima sahkopostipalvelin ja kyseiseen sahkopostipalvelimeen ei voi-
da reitittda sahkopostia teleyrityksen oman sdhkopostijarjestelman kautta. Koska kyseessé on pal-
velinjarjestelma, joka ottaa vastaan sahkoépostiliikennetta rajoittamattomasta verkkoavaruudesta,
on palvelun tietoturvallisuudesta huolehtiminen erityisen tarkeaa. Tietoturvallisuudesta huolehtimi-
sella tarkoitetaan tassa yhteydessa esimerkiksi jarjestelman oikeaa maarittelya ja ohjelmistopaivi-
tyksista huolehtimista.

5. KULUTTAJALIITTYMASTA LAHTEVAN SAHKOPOSTILIIKENTEEN OHJAUS JA REITITYS

Internet-liittymia tarjoavan teleyrityksen on estettava kuluttajaliittymista lahteva rajoittamaton
SMTP-liikenne muuten kuin sovittujen lahtevélle liikenteelle tarkoitettujen palvelimien kautta. Ra-
joittamattoman SMTP-liikenteen estdmisella tarkoitetaan esimerkiksi teleyrityksen kuluttajaliitty-
mille tarkoittamasta verkkoavaruudesta teleyrityksen verkon ulkopuolelle SMTP-liikenteelle varat-
tuun tietoliikenneporttiin suuntautuvan liikenteen estadmista tai ohjaamista sovituille lahtevélle
SMTP-liikenteelle tarkoitetuille palvelimille. Liikenteen estamista voidaan toteuttaa myos teleyri-
tyksen viestintaverkon sisalla eli liittymatyyppien valilla, esimerkiksi yritys- ja kuluttajaliittymien
valilla.

Rajoittaminen voidaan toteuttaa esimerkiksi ohjelmistoilla, joilla teleyritys hallinnoi automaattisesti
uloslahtevaa SMTP-liikennetta esimerkiksi viivastamalla sahkopostiliikennetta tai estamalla lilken-
néinnin osittain tai kokonaan liittymista, jotka lahettavat SMTP-liikennetté hallitsemattomasti. Tal-
laisella poikkeavalla liikenndinnilla tarkoitetaan esimerkiksi liikennemaaraltaan tai vastaanottajalu-
kumaéaaraltdan huomattavan liikenteen valittamista kuluttajaliittyméasta.

Kun rajoittamaton uloslahtevd SMTP-liikenne reitittyy ulkoverkkoon sovittujen SMTP-palvelimien
kautta, naissa jarjestelmissa voidaan kontrolloida tehokkaasti liikennemaaria.

Teleyrityksen sédhkdpostijarjestelman ei tule estad muiden kuin teleyrityksen hallinnoimien verkko-
tunnusten kayttamista sahkopostin lahettajaosoitteen verkkotunnusosassa. Asiakkaiden tulee voi-
da kayttaa vapaasti myos kolmansien osapuolien verkkotunnuksia liikennéinnissaan.

Maarayksen mukaisesti toteutetulla rajoittamattoman SMTP-liikenteen estolla ei saa olla vaikutusta
muita tietoliikenneportteja kayttavaan sahkopostiliikenndintiin, kuten kayttdjatunnistusta tai sala-
usta kayttaviin sdahkopostiprotokolliin. N&in Internet-liittymia tarjoavan teleyrityksen asiakkailla on
mahdollisuus liikennoéida turvallisesti my6s toisen palveluntarjoajan hallinnassa olevaan sahkopos-
tijarjestelmaan.

Joillakin kuluttaja-asiakkailla voi olla perusteltuja tarpeita suoralle SMTP-liikenteelle kuluttajaliit-
tymasta minne tahansa teleyrityksen verkon ulkopuolelle. Teleyritys voi sallia muualtakin kuin so-
vittujen lahtevalle SMTP-liikenteelle tarkoitettujen palvelimien kautta liittymasta lahtevan rajoitta-
mattoman SMTP-liikenteen. Talldin teleyrityksen on tiedotettava liittymaéan tilaajalle avoimeen lii-
kenndointiin liittyvista riskeista seka kiinnitettéva erityista huomiota kuluttajaliittymésté lahtevéan
SMTP-liikenteen maaran seurantaan viestintaverkossaan. Talloin teleyrityksella on oltava myds
valmiudet reagoida nopeasti hairidtilanteisiin.

Paasaantoisesti lahteva SMTP-liikenne myds kuluttajaliittymissa sijaitsevista sdhkopostipalvelimista
voidaan reitittaa sovittujen lahtevalle SMTP-liikenteelle tarkoitettujen palvelimien kautta, mutta
tietyissa tilanteissa suoralle liikenndinnille voi olla tarvetta. Kuluttajaliittymasté lahtevan SMTP-Iii
kenteen seuraamisella tarkoitetaan tassd maarayksessa likennemaarien ja — tavan automaattista
seurantaa, seka puuttumista lilkkenndintiin seurannan perusteella.
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6. OSOITEPOHJAINEN SUODATUS ASIAKASLIITTYMISSA

Hajautetuissa palvelunestohyokkéyksissa pyritaan usein vaikeuttamaan hyokkaajan loytamista
kayttamalla liikennéinnissd satunnaisia lahdeosoitteita. Liikenteen l&hteeksi voidaan vaarentaa
esimerkiksi hyokkaykseen liittymaton ulkopuolinen verkko tai satunnaisesti valittu osoite kohde-
verkossa. Lisaksi vaarennetyt lahdeosoitteet saattavat olla satunnaisesti valittuja osoitteita yksityi-
seen kayttdon tai erityisiin tarkoituksiin varatuista osoiteavaruuksista.

Vaarennettyja lahdeosoitteita kayttavan liikenndinnin estamiseksi asiakasliittymié tarjoavan te-
leyrityksen on suodatettava sellainen asiakasliittymasta viestintaverkkoon suuntautuva lilkkenne,
jonka lahdeosoite ei ole kyseiselle asiakasliittymalle osoitettu. Teleyrityksen on tarvittaessa pys-
tyttava selvittamaan vaarennettya liikkennetta lahettava asiakasliittyma.

Suodatus voidaan toteuttaa esimerkiksi vertaamalla jokaisen rajapinnassa vastaanotetun paketin
lahdeosoitetta hyvaksyttavien osoiteavaruuksien listaan ja hylkdamalla jokainen paketti, jonka
lahdeosoite ei kuulu listalla oleviin osoiteavaruuksiin.

Asiakasliittymia tarjoavan teleyrityksen tulisi myds suodattaa sellainen viestintdverkosta asiakas-
liittymaan suuntautuva lilkkenne, jonka lahdeosoite on osoiteavaruudesta, johon kyseinen liittyméa
kuuluu. (RFC 3013, kohdat 4.3 ja 4.4 ja multihoming-verkkojen osalta RFC 3704).

Teleyrityksen on toteutettava suodatus asiakasrajapintaa lahimpana olevassa verkkoelementissa,
jossa suodatus on teknisesti tarkoituksenmukaisinta toteuttaa. Suodatus tulee mahdollisuuksien
mukaan toteuttaa myos teleyrityksen asiakkaiden valilla.

Esimerkiksi ADSL-yhteyden tapauksessa suodatus voidaan toteuttaa keskittimen DSLAM-
verkkoelementissd, DSL-verkon yhteyksien terminointilaitteessa tai runkoverkon reitittimessa.
Suodatuksen tarkoituksenmukaisuus riippuu verkkolaitteiden tekniikan suodatuskyvysté tai teleyri-
tyksen kaytanndista toteuttaa suodatus.

7. HAITALLISEN LITKENTEEN HAVAITSEMINEN JA SUODATTAMINEN ASIAKASLIITTY-
MISSA

7.1. Haitallisen liikenteen havaitseminen

Teleyrityksen on seurattava ja tarpeen mukaan selvitettavd oman viestintidverkkonsa tapahtumia
sellaisen liikenteen havaitsemiseksi, joka aiheuttaa vaaraa viestintaverkon tai -palvelun tietotur-
valle tai kaytettavyydelle.

Teleyrityksen tulee maaritella viestintdverkon ja/tai palvelujen tietoturvasta vastaava ryhma, jolle
voidaan ohjata asiakasliittymien osalta asiakkaiden ja ulkopuolisten tahojen yhteydenotot tietotur-
vaa vaarantavista tapahtumista, viestintaverkon tapahtumien seuranta seka tapahtumien selvitys.

Teleyritys voi saada tiedon viestintapalvelun tietoturvaa tai kaytettavyyttd vaarantavaa lilkkennetta
lahettavasta asiakasliittymasta esimerkiksi viestintédverkkonsa liilkkennemaéaaria ja sen poikkeamia
seuraavan automaattisen hallintajarjestelman, teleyrityksen viestintapalvelun hairiétilanteen, ulko-
puolisen tahon ilmoituksen tai asiakasvalituksen kautta. Teleyrityksen on tarkastettava ilmoitusten
paikkansapitavyys tarkoituksenmukaisella tavalla.

Teleyrityksen on maariteltavd menettelyt ja yhteydenottotavat, joiden mukaan viestintéaverkon tie-
toturvasta huolehtiva ryhma toimii yhteistydssa ja vaihtaa tarvittaessa tietoja viestintapalvelun
tietoturvallisuutta vaarantavista tapahtumista muiden Internet-palveluntarjoajien, asiakkaiden ja
viranomaisten kanssa. Teleyrityksen tulee sopia ennalta turvalliset tietojenvaihtomenettelyt olen-
naisten yhteistydkumppanien kanssa.
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7.2. Liikenteen tilapaisen suodattamisen prosessit ja toimintamallit

Teleyritys voi saada tiedon viestintdverkon tai —palvelun tietoturvaa tai kaytettavyytta uhkaavasta
tilanteesta, kuten nopeasti leviavasta, haittaohjelman aiheuttamasta tiettyyn tietoliikenneporttiin
suuntautuvasta liikenteesta edella mainituilla tavoilla.

Téallaisessa tilanteessa teleyritys voi joutua ottamaan kayttoon tilapaisia toimenpiteita esimerkiksi
kyseiseen tietoliikenneporttiin asiakasliittymiin ja asiakasliittymisté suuntautuvan liikenteen esta-
miseksi tai liikenteen rajoittamiseksi asiakasliittymisté tiettyihin kohdeosoitteisiin. Teleyrityksella
on oltava prosessit ja toimintamallit joiden mukaisesti asiakasliittymien liikennetta suodatetaan
tilapaisesti tilanteissa, jotka aiheuttavat vaaraa viestintaverkon tai —palvelun tietoturvalle tai kay-
tettavyydelle.

Toimenpiteista tulee tiedottaa kayttajille esimerkiksi Internet-palveluntarjoajan www-sivustolla.
Suodatustoimenpiteet tulee keskeyttaa, kun viestintdverkon tai —palvelun tietoturvaa tai kaytetta-
vyytta vakavasti vaarantava uhkatilanne on paattynyt.

7.3. Asiakasliittymien irtikytkeminen

Teleyrityksen on kytkettava asiakasliittyma tai asiakasliittyman palvelu irti yleisesta viestintaver-
kosta, jos viestintapalvelun tietoturva tai kaytettavyys vaarantuu oleellisesti liittymasta johtuvista
syisté. Liittyman irtikytkeminen ja takaisinkytkeminen on toteutettava ennalta maariteltyjen pro-
sessien ja toimintaohjeiden mukaisesti. Toimenpiteita toteutettaessa voidaan ottaa huomioon liit-
tymatyypista johtuvat erityisolosuhteet.

Asiakasliittyman palvelun irtikytkemisella yleisesta viestintaverkosta tarkoitetaan tdssa maarayk-

sessé esimerkiksi niiden tietoliikenneporttien tilapaistéa sulkemista asiakasliittymasta, joihin suun-
tautuva lilkkenne vaarantaa viestintapalvelun tietoturvaa tai kaytettavyytta. Vastaavasti teleyritys

voi joutua rajoittamaan tiettyjen sovellusprotokollien liikenndintid asiakasliittymasta, mikali lilken-
ne vaarantaa viestintapalvelun tietoturvaa tai kaytettavyytta.

Asiakasliittyman toiminta voi vaarantaa olennaisesti viestintdpalvelun tietoturvaa tai kaytettavyyt-
ta esimerkiksi tilanteissa, jossa liittyman takana oleva haittaohjelmatartunnan saanut jarjestelma
lahettaa liittymasta suuria maaria roskapostia tai haittaohjelmia. Haittaohjelmatartunnan saanut
jarjestelma voi vaarantaa olennaisesti viestintdpalvelun tietoturvaa tai kaytettavyytta myos, mikéali
sita kaytetaan esimerkiksi palvelunestohydkkéaykseen ja jarjestelma lahettaa viestintapalvelun tie-
toturvaa vaarantavaa liikennetta tai liikennettd, jonka tarkoituksena on jonkin tahon viestintdmah-
dollisuuksien estaminen.

Internet-liittymassa yllapidettavan avoimen sahkopostin vélityspalvelimen voidaan myo6s katsoa
vaarantavan viestintapalvelun tietoturvaa tai kaytettavyytta. Taten teleyritys on velvollinen kyt-
kemaan irti havaitsemansa tai tietoonsa saamansa yleisesta viestintaverkosta avoimena sahképos-
tin valityspalvelimena toimivan tietojérjestelméan, kun toimenpide on tarpeen tietoturvasta tai kay-
tettavyydesta huolehtimiseksi.

Teleyritys voi saada tiedon avoimesta sahkopostipalvelimesta verkossaan esimerkiksi oman séahko-
postijarjestelmansa tai viestintdverkkonsa seurannan kautta, ulkopuolisen tahon ilmoituksen kaut-
ta tai asiakkaan ilmoituksen perusteella. Teleyrityksen on tarkoituksenmukaisella tavalla tarkistet-
tava ilmoitusten paikkansapitavyys ennen jarjestelman irtikytkemista yleisesté viestintaverkosta.

Asiakasliittymasta johtuvilla syilla ei tyypillisesti tarkoiteta sitd, ettd asiakasliittyma tai asiakasliit-
tyman kautta verkkoon kytketty www-palvelu on esimerkiksi palvelunestohydkkéyksen kohteena
ja nain vastaanottaa poikkeuksellisen paljon lilkennetta tietysséa tilanteessa. Tallaisiin tilanteisiin
reagoidaan jaljempéané kuvattujen toimintamallien mukaisesti.
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Tietoturvasta huolehdittaessa ja irtikytkemistilanteissa on syyta kiinnittdd huomiota siihen, etta
viestinndn tunnistamistietoja on oikeus kasitella ainoastaan viestintaverkkoihin ja —palveluihin
kohdistuvissa tietoturvauhka tai —loukkaustilanteissa. Teleyrityksella ei ole oikeutta yleisesti valvoa
asiakkaan lahettdman liikenteen sisélt6a taikka tunnistamistietoja muissa tapauksissa.

Mikali teleyritys muuta kautta kuin luottamuksellisen viestinndn tunnistamistietoja kasittelemalla
saa tietoonsa, ettd asiakkaan viestintd vaarantaa toisten henkiléiden oikeuksia esimerkiksi rikolli-
sella tavalla, tulee tallaisissa tilanteissa noudattaa liittyméan sopimusehtoja sekd sopimussuhtee-

seen soveltuvaa lainsdadantoa.

Irtikytkemiseen liittyvat toimenpiteet tulee toteuttaa ennalta méaariteltyjen prosessien mukaisesti.
Tehdyt toimenpiteet ja erityisesti syy liittyman irtikytkemiseen tulee kirjata tilanteen mahdollista
jalkikateen tapahtuvaa selvitysta varten. Mikali mahdollista, asiakkaaseen tulee olla yhteydessa
ennen liittyman irtikytkemisté yleisesta viestintaverkosta esimerkiksi puhelimitse tai sahkopostitse.
Yhteydenotto asiakkaaseen ei ole kuitenkaan vélttamatta mahdollista tilanteissa, jotka vaativat
nopeaa reagointia palvelun tietoturvan tai kaytettavyyden ollessa vakavasti uhattuna. Naissa tilan-
teissa asiakkaan kuuleminen ei saa tarpeettomasti vaarantaa palvelun tietoturvallisuudesta tai
kaytettavyydesta huolehtimista.

Liittyman irtikytkeminen ja takaisinkytkeminen on toteutettava ennalta maariteltyjen prosessien ja
toimintaohjeiden mukaisesti. Toimenpiteita toteutettaessa voidaan ottaa huomioon liittymatyypista
johtuvat erityisolosuhteet. Esimerkiksi palveluntarjoajille suunnatuissa liittymatyypeissa hairidtilan-
teiden toimintamalleista voidaan sopia siten, etta palveluiden tarjoamiselle aiheutuvat haitat olisi-
vat mahdollisimman véahaiset.

Irtikytkemiseen liittyvien toimintaohjeiden tulee siséltaé tarpeelliset menettelyt asiakasliittyméan
takaisinkytkemiseksi viestintaverkkoon, kun teleyritys on todennut etta viestintdpalveluun kohdis-
tuva uhka on poistunut. Esimerkiksi haittaohjelman aiheuttaman haitallisen liikennéinnin yhteydes-
sa liittyma voidaan kytkeda takaisin viestintdverkkoon asiakkaan otettua yhteytta teleyritykseen ja
ilmoitettua poistaneensa haittaohjelmat jarjestelmastaan.

Palveluyritys- ja verkkoyritys sopivat keskenaan irtikytkemisen kaytannén toteuttamiseen liittyvat
periaatteet. Molemmilla osapuolilla tulee olla mahdollisuus toteuttaa tarvittavat toimenpiteet palve-
lunsa tai verkkonsa tietoturvallisuudesta huolehtimiseksi. Irti- ja takaisinkytkemisesta on ilmoitet-
tava toiselle osapuolelle viipymatta.

Mikali asiakasliittyméat ovat automaattivalvonnan piiriss&, asiakasliittymien tai asiakasliittyman tiet-
tyjen palvelujen irtikytkeminen viestintaverkosta tapahtuu tyypillisesti tarvittaessa automaattisesti
esimerkiksi puolen tunnin ajaksi ilman operaattorin toimenpiteita haitalliselle liikenndinnille asetet-
tujen raja-arvojen ylittyessa. Liittyman ollessa irtikytkettyné asiakkaan lilkkenne voidaan ohjata ra-
jatulle alueelle, jossa asiakkaalle kerrotaan irtikytkemisen syy seka mahdolliset asiakkaan toimen-
piteet asiakkaan laitteen korjaamiseksi. Lisaksi asiakkaalla voi olla mahdollisuus liikenndidé tarvit-
taville sivustoille esimerkiksi virustorjunnan asentamiseksi ja kayttdjarjestelman ohjelmistopéivi-
tysten suorittamiseksi. Tama toimintamalli vdhentaa tarvetta asiakasliittymien pysyvampaan irti-
kytkemiseen.

Kaytettaessa automaattisia jarjestelmia asiakasliittymien sulkemiseen ja avaamiseen palvelun tie-
toturvasta ja kaytettavyydesta huolehtimiseksi, asiakkaalle tulee jaksossa 3 kuvatulla tavalla ker-
toa liittyman tilapaiseen sulkemiseen ja avaamiseen liittyvét periaatteet.

8. RUNKOVERKON TIETOTURVALLISUUS

Teleyrityksell&a on oltava ohjeet ja toimintamallit palvelunestohyokkéystilanteita ja muita viestinta-
verkon tai -palvelun tietoturvaa tai kaytettavyyttd vaarantavia tilanteita varten.

Teleyrityksen ohjeistuksen ja toimintamallien palvelunestohydkkéaystilanteita ja muita viestintaver-
kon tai —palvelun tietoturvaa tai kaytettavyyttd vaarantavia tilanteita varten tulee olla toteutettu
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silla tarkkuudella, etta teleyrityksen henkildstd voi reagoida tyypillisimpiin poikkeustilanteisiin ja
toimia tilanteissa toimintamallien ja ohjeistuksen mukaisesti.

Teleyritykselld on oltava valmiudet ryhtyé toimenpiteisiin palvelunestohydkkayksiin liittyvan liiken-
teen rajoittamiseksi ja virheellisia lahdeosoitteita sisaltavan liikenteen jaljittamiseksi.

Teleyrityksen verkon tulee tukea liikennemaérien rajoittamista palvelun tietoturvasta ja kaytetta-
vyydesté huolehtimiseksi.

Liikenteen rajoitustoimenpiteilla tarkoitetaan esimerkiksi sita, etta Internet-palveluntarjoajan verk-
koelementit tukevat liikkennemaarien protokolla-, osoite-, portti- ja verkkoliityntdkohtaista rajoitus-
ta. Nailla rajoitustoimenpiteilla voidaan ennaltaehkéisté palvelunestohydkkayksia seka rajoittaa
tiettyjen verkkohyokkaystapojen aiheuttamaa vahinkoa.

Liikenteen rajoitustoimenpiteilla voidaan esimerkiksi rajoittaa sellaisten palvelunestohydkkaysten
vaikutusta, joissa kaytetaan tietyntyyppista hallintaliikennetta kuormittamaan verkossa olevia jar-
jestelmi&. Lisdksi toimenpiteilld voidaan rajoittaa tiettyyn porttiin liikenndivan haittachjelman lii-
kennetta.

Valmiudella liikenteen jaljittdmiseen tarkoitetaan esimerkiksi sellaisten toimintamallien ja kaytan-
tdjen luomista, jotka mahdollistavat virheellisia lahdeosoitteita sisaltavan liikkenteen alkuperan sel-
vittdmisen. Toimenpiteet voivat sisaltaa esimerkiksi ohjeistusta ja tarvittavia muutoksia runko-
verkkolaitteiden asetuksiin.

Virheellisia lahdeosoitteita sisaltavan liikenteen lahteen selvittamisella pyritadn tunnistamaan lii-
kennetta lahettava taho, jotta palvelunestohyokkaykseen liittyvan haittaliikenteen palvelun tieto-
turvalle aiheuttamat hairiot saadaan estettya.

Liikennemaaria rajoittavien verkkoelementtien tulee tukea liikenteen rajoitusta seké itse verk-
koelementtiin kohdistuvan etta verkkoelementin lapi menevéan liikenteen osalta. Liikennemaarien
rajoitus tulee voida toteuttaa verkon kaytettavyytta tarpeettomasti vaarantamatta. Esimerkiksi lii-
kennetta rajoittavan verkkoelementin tulee pystya toteuttamaan toimenpiteet, kuten IP-liikenteen
suodatus, verkkoelementtia kohtuuttomasti kuormittamatta.

Lilkennemaé&aria rajoittavien verkkoelementtien tulee tarvittaessa pystya kirjaamaan tarkoituksen-
mukaiset tapahtumatiedot suodatustapahtumista, esimerkiksi lahde- ja kohdeosoitteesta, lahde- ja
kohdeportista sekd mita kyseiselle paketille tehtiin. Tarkoituksenmukaisuutta arvioitaessa tulee
huomioida esimerkiksi riittava naytteenottotarkkuus, esimerkiksi joka kymmenennen paketin Kir-
jaaminen suodatetusta liikenteesté voi riittaa tietyissa tilanteissa. Kirjaus on tarpeellinen esimer-
kiksi ongelmanselvitysta, verkkohyokkéysten selvitysta tai tunnistamista varten. Verkkoelementin
tulee tukea tapahtumatietojen toimittamista keskitetylle lokipalvelimelle. Tapahtumatiedot tulee
aikaleimata ja ajastuksessa tulee kayttaa keskitettya aikalahdetta.

9. OSOITE- JA REITTISUODATUS RUNKOVERKOSSA

Teleyritysten valisessa yhdysliikenteessa liikennetta vaihtavien teleyritysten on estettava sellaisen
lilkenteen vélittaminen, jonka ldhdeosoite ei ole lahettévan teleyrityksen reittimainostuksessa.

Paaasiallisesti vastuu virheellisia lahdeosoitteita sisaltavan liikenteen valittamisen estamisessa on
lilkennetté lahettavalla teleyrityksella.

9.1. Reittimainostuksen tarkastaminen

Vastaanotettavasta reittimainostuksesta tulee hylata teleyrityksen omiin verkkoihin kuuluvat reitit,
jos yksittaisen verkon osalta ei ole muuta sovittu.
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Minkd&n muun teleyrityksen ei pitdisi mainostaa teleyrityksen omia tai tarkempia (more specific)
reitteja ilman erillista sopimusta, esimerkiksi tietyt valiaikaiset moniliittymisratkaisut (multiho-
ming) voivat edellyttaa tallaista mainostusta. Oikeudeton mainostus voi olla tahallista toimintaa
liikenteen ohjaamiseksi hyokkaajan jarjestelméaéan tai tahatonta. Oikeudettoman mainostuksen ai-
heuttamalta uhalta suojautumiseksi reittimainostuksia vastaanottavan teleyrityksen on suodatet-
tava mainostuksesta pois virheelliset mainostukset.

9.2. Virheellisia lahdeosoitteita sisaltavan liikkenteen suodattaminen

Teleyrityksen on suodatettava viestintdverkkoonsa suuntautuva liikenne, jonka lahdeosoite on
osoitettu kyseiselle teleyritykselle, mikali kyseisen liikenteen valittamisesté ei ole erikseen sovittu.
Suodatustoimenpiteet on tehtava teknisesti tarkoituksenmukaisella tarkkuudella.

Virheellisia ldhdeosoitteita sisaltavat paketit ovat vaarennetylla lahdeosoitteella l&dhetettyja joko
seurauksena virheellisesté tai tahallisesta lahdeosoitteen méarittelysta.

Joissain poikkeuksellisissa tilanteissa teleyritys saattaa sopia toisen teleyrityksen kanssa siita etta
osaa teleyrityksen osoiteavaruudesta reititetdan valiaikaisesti toisen verkosta lahtevana.

9.3. Suunnattujen yleislevitysviestien valittamisen estaminen

Teleyrityksen on estettava julkiseen Internet-verkkoon liitetyissa verkkoelementeissaan suunnattu-
jen yleislevitysviestien (directed broadcast) valitys verkkoliityntarajapinnoissa. Broadcast-tyyppisid
verkkoja, joissa suunnattuja yleislevitysviesteja tyypillisesti kaytetadn, ovat esimerkiksi Ethernet-
verkot.

9.4. Mainostettujen verkkojen dokumentointi

Teleyrityksen on dokumentoitava mainostamiensa, kyseiselle teleyritykselle osoitettujen osoittei-
den kaytto huolellisesti kirjaamalla verkot julkiseen Internet-reititystietokantaan (Internet Routing
Registry, IRR).

Mainostettavien osoiteavaruuksien kirjaaminen on tarkeaa, koska teleyritykset kayttavat naita tie-
toja automaattisten reittisuodatuslistojen (prefix list) luomiseen. Reittisuodatuslistoilla huolehdi-
taan siita, etta reittejd mainostava teleyritys mainostaa vain hallinnoimiaan osoiteavaruuksia. Li-
saksi huolellisesti kirjatuista osoitetiedoista I6ytyy helposti vastaava yhteyshenkilé6 myés abuse-
ym. yhteydenotoissa.

Julkinen dokumentointi on suoritettava vahintddn mainostettavien reittien tarkkuudella. Kirjaus
suoritetaan RIPE -tietokantaan kulloinkin voimassaolevin menetelmin. Dokumentoimattomia 0soi-
teavaruuksia ei saa mainostaa muille teleyrityksille.

Transit-palvelua tarjoavan teleyrityksen on huolehdittava mainostamiensa asiakasverkkojen kir-
jaamisesta julkiseen Internet-reititystietokantaan (Internet Routing Registry, IRR) suosituksen
edellisessa kohdassa mainittujen periaatteiden mukaisesti.

Vaikka asiakasorganisaatiot ehké hallinnoisivatkin itse osoiteavaruuksia tai reititysta, he eivat valt-
tamatta ole tietoisia tastd méaéarayksesta ja suosituksesta sekd menetelmisté joiden mukaisesti
osoiteavaruuksien kayttd on kirjattava Internet-reititystietokantaan. Transit-palvelua tarjoavalla
teleyrityksella on my6s vastuu neuvoa asiakastaan tarvittaessa, jotta myos asiakasverkkojen kir-
jaaminen saadaan suoritettua oikein.

9.5. Kayttdmattdmien osoiteavaruuksien suodattaminen
Kun teleyritys kayttaa erityisiin tarkoituksiin varattuihin tai kayttamattomiin osoiteavaruuksiin pe-

rustuvaa suodatussdannostda liikenteen tai reititystiedon suodattamiseen, on teleyrityksen huo-
lehdittava kaytettavan suodatussadnndstdn ajantasaisuudesta.
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Suodatusta voi tehda seka reittimainostuksista, kyseisten kdyttadmattdmien osoiteavaruuksien
kaappauksen estamiseksi, seka liikenteen lahdeosoitteista, palvelunestohydkkaysliikenteen rajoit-
tamiseksi. Koska palvelunestohyokkayksissa kaytetaan sdanndllisesti myds puhtaasti vaarennetty-
ja, mutta reitittyvid ldhdeosoitteita, osoitesuodatuksen tarvetta ja paivitysmekanismeja kannattaa
harkita huolella.

Suodatettavia osoiteavaruuksia voivat olla ns. bogon-prefixit, joilla tarkoitetaan yksityiseen kayt-
téon (RFC 1918) tai erityisiin tarkoituksiin varattuja osoiteavaruuksia. Lisdksi suodatettavia 0soi-
teavaruuksia voivat olla IANAn (Internet Assigned Numbers Authority) tai paikallisten Internet-
osoiterekistereiden toistaiseksi allokoimattomat verkot.

Reititystiedon tai liikenteen suodatusta tehtdessé tulee huolehtia suodatuslistan ajantasaisuudesta,
jotta voidaan valttaa esimerkiksi juuri kayttéonotetun osoiteavaruuden suodattuminen. Bogon-
suodatusta tehtédessa voidaan kayttda esimerkiksi luotettavien tahojen tarjoamaa BGP (Border Ga-
teway Protocol) -reititystietoa, jossa osoiteavaruuksien kaytdssa tapahtuvat muutokset tehdaan
suodatustunnusmerkistd6on keskitetysti.

Tietyissa reitittimissa mukana tulevia default-bogon listoja ei tule kéyttda, koska ne ovat vanhen-
tuneita.

10. HAITALLISEN LIIKENTEEN HAVAITSEMINEN JA SUODATTAMINEN RUNKOVERKOSSA

Teleyrityksen on seurattava ja tarpeen mukaan selvitettdva runkoverkkonsa tapahtumia sellaisen
liikenteen havaitsemiseksi, joka aiheuttaa vaaraa viestintaverkon tai —palvelun tietoturvalle tai
kaytettavyydelle.

Teleyrityksen tulee maaritella viestintaverkon ja/tai palvelujen tietoturvasta vastaava ryhma, jolle
ohjataan tietoturvaa vaarantavien tapahtumien seuranta ja selvitys runkoverkon osalta. Teleyritys
voi saada tiedon viestintdpalvelun tietoturvaa vaarantavista tapahtumista, kuten runkoverkon vali-
tyksella tehtavista palvelunestohydkkayksista tai poikkeuksellisen paljon liikennetta aiheuttavista
haittaohjelmista, oman seurantansa tai ulkopuolisten ilmoitusten kautta.

Teleyritys voi kayttda omassa tilanneseurannassaan esimerkiksi runkoverkon liilkennemaaria tai
poikkeuksellisia tapahtumia seuraavaa automaattista hallintajarjestelmaé. Lisaksi runkoverkon tie-
toturvatapahtumien hallinnassa voidaan kayttaa esimerkiksi tunkeutumisen havaitsemis- ja esto-
jarjestelmia.

Teleyrityksen on maariteltdvd menetelmat, joiden mukaan runkoverkon tietoturvasta vastaava
ryhmaé toimii yhteistydssa ja vaihtaa tietoja viestintapalvelun tietoturvaa vaarantavista tapahtu-
mista asiakasliittymien tietoturvallisuudesta vastaavien tahojen, toisten Internet-palveluntarjoajien
vastaavien ryhmien, viranomaisten, muiden tietoturvatoimijoiden seka kansallisten CERT-
toimijoiden kanssa. Teleyrityksen tulee muodostaa turvalliset tietojenvaihtomenettelyt olennaisten
yhteistybkumppanien kanssa ongelmatilanteiden nopean ratkaisemisen mahdollistamiseksi.

11. INTERNET-YHTEYSPALVELUJEN TOIMIVUUDEN JA LAADUN SEURANTA

Teleyrityksen on jatkuvasti seurattava tarjoamiensa Internet-yhteyspalvelujen laatua ja palvelu-
varmuutta. Palvelujen toiminnan ja laadun seurannalla tuetaan palvelujen hallinta- ja kehityspro-
sesseja seké palvelujen toiminnasta varmistumista. Lisédksi palvelujen toiminnan ja laadun seuran-
taa voidaan kayttda apuna osoittamaan asiakkaalle sovitun palvelunlaadun toteutuminen.

11.1. Viestintaverkon tai —palvelun kaytettavyyden kannalta merkittavat poikkeustilan
teet

Viestintaverkon tai -palvelun kaytettavyyden kannalta merkittéavien poikkeustilanteiden seurannalla
tarkoitetaan niiden palvelun kaytettavyyteen tai tietoturvallisuuteen vaikuttavien tapahtumien ra-
portointia ja tilastointia, jotka ovat aiheuttaneet merkittavia poikkeamia viestintaverkon tai -
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palvelun toimivuudessa. Tallaisia tapahtumia voivat olla esimerkiksi virhetilanteet verkon runko-
laitteissa tai laajojen palvelunestohytkkéaysten aiheuttamat merkittavat poikkeamat palvelujen laa-
tutasossa.

11.2. Verkon kuormitustilanne

Verkon kuormitustilanteen mittaamisella tarkoitetaan tietoliikenneverkon tilannetietojen seurantaa
kuormituksen maéaarittelemiseksi ja raportoinniksi. Verkon kuormitustilanteen seurannalla tarkoite-
taan esimerkiksi runkoverkon tietoliikenneyhteyksien kapasiteetin tai liittyméakohtaisen kuormitus-
tason seurantaa. Lisaksi kuormitustason seurannalla voidaan tarkoittaa esimerkiksi yksittaisten
ADSL-tilaajaliittymien kokonaisliikennemaéaarien seuraamista riittdvan yhteyskapasiteetin varmista-
miseksi.

11.3. Kayttokatkokset Internet-yhteyspalvelussa jaoteltuna tyypeittain

Internet-yhteyspalvelussa tapahtuvien kayttokatkosten seurannalla ja jaottelulla tyypeittain tarkoi-
tetaan suunnittelemattomien ja suunniteltujen poikkeuksellisten kayttékatkosten kirjaamista en-
nalta maariteltyjen menettelytapojen mukaisesti.

Kayttokatkokset voidaan jaotella esimerkiksi seuraaviin tyyppeihin:
- Laitteistoviat
- Ohjelmistovirheet
- Maarittelyvirheet
- Kuormituksesta aiheutuvat vikatilanteet
- Palvelunestohyodkkayksien aiheuttamat hairi6- ja katkostilanteet

11.4. Todetut vikatilanteet yksittaisissa asiakasliittymissa jaoteltuna tyypeittain

Teleyrityksen toteamat vikatilanteet yksittdisten asiakasliittymien osalta voidaan jaotella tyypeit-
tain vastaavalla tavalla kuin koko Internet-yhteyspalvelussa. Yksittaisella asiakasliittymalla voidaan
tarkoittaa esimerkiksi yksittéista tilaajakohtaista ADSL- tai kaapelimodeemiliittymaa.

Vikatilanteita voidaan jaotella esimerkiksi seuraavasti:
- Laitteistoviat
- Ohjelmistovirheet
- Maarittelyvirheet
- Kaapeliviat

11.5. Taman maarayksen perusteella irtikytkettyjen liittymien maara

Taman maarayksen perusteella irtikytkettyjen liittymien maaran seuraamisella tarkoitetaan irtikyt-
kettyjen asiakasliittymien tai muiden asiakasyhteyksien maéran seuraamista ja tilastointia. Vas-
taavasti voidaan seurata myos niiden asiakasliittymien maarié ja rajoitusmekanismeja, joihin on
kohdistettu esimerkiksi poikkeamia seuraavan automaattisen liikenteenhallintajarjestelman toi-
menpiteitd, koska naista liittymista on lahtenyt palvelun tietoturvallisuutta vaarantavaa liikennetta.

Kyseisten liittymien ja toimenpiteiden seurannalla teleyritys voi mitata verkkonsa tilaa tietoturvalli-
suuden osalta, tilastoida kyseisia arvoja raportointia varten seka tarvittaessa puuttua poikkeamiin.
Irtikytkettyjen liittymien seurannan tulee liittya teleyrityksen méaéarittelemiin irtikytkemisprosessei-
hin. Seurannassa tulee huomioida syy liittyman irtikytkemiseen tai rajoittamiseen, liittyman irti-
kytkemisaika, toimenpiteen suorittaja, toteutetut toimenpiteet, yhteydenotto asiakkaaseen seké
aika, jolloin liittyma on kytketty takaisin toimintaan.

12. TELEYRITYKSEN YHTEYSTIEDOT YLEISISSA IP-OSOITEREKISTEREISSA

Teleyrityksen on huolehdittava siita, etta IP-osoitelohkon luovuttaneen alueellisen Internet-
osoiterekisterin (RIR) WHOIS-tietokannassa on asianmukaiset yhteystiedot teleyrityksen tai te-
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leyrityksen asiakkaiden hallussa olevien osoiteavaruuksien osalta, mukaan lukien abuse-
kontaktitiedot.

Teleyrityksen on huolehdittava siita, etta abuse-kontaktitietojen perusteella teleyrityksen tai te-
leyrityksen asiakkaiden hallussa olevien osoiteavaruuksien hallinnasta vastuullisille tahoille tehdyt
yhteydenotot rekisterdidadn ja yhteydenottoja seurataan sdanndéllisesti.

Koska alueellisen Internet-osoiterekisterin tietokannassa sijaitsevat yhteystiedot ovat julkista tie-
toa, etenkin abuse-sahkopostiosoitteisiin tulee varsin paljon roskapostia ja muuta asiatonta viesti-
liikennetta. Tasta syystd yhteydenotot on syyta kasitella automaattisella tyokalulla, joka suodattaa
viestiliikenteesta asiattomat viestit seka rekisterdi ja kuittaa muut yhteydenotot. Nain yhteydenot-
tojen perusteella tehtava ongelmanselvitysprosessi yksinkertaistuu ja tehostuu.



