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Maarays

SAHKOPOSTIPALVELUJEN TIETOTURVASTA JA TOIMIVUUDESTA

Annettu Helsingissa 19 paivané syyskuuta 2008

Viestintavirasto on maarannyt 16 paivana kesadkuuta 2004 annetun
sahkdisen viestinnan tietosuojalain (516/2004) 19 §:n ja 20 §:n ja 23 paivana
toukokuuta 2003 annetun viestintdmarkkinalain (393/2003) 129 8:n nojalla:

18

Soveltamisala

Tata maaraysta sovelletaan yleisissa viestintaverkoissa tarjottavien
sahkopostipalvelujen tuottamiseen seka sédhkdpostipalveluntarjoajan tahan

tarkoitukseen kayttamiin jarjestelmiin, viestintaverkkoihin ja -palveluihin.

Sahkopostiviestien valityspalveluun ei sovelleta taméan maarayksen pykalia
5 ja 6. Lisdksi maarayksen pykalaa 4 ei sovelleta toissijaiseen sahkdpostin

valityspalveluun.

28

Maaritelmat

Sahkopostipalvelulla tarkoitetaan tdssa maarayksessa sahkodpostiviestien

lahettamis-, valittdmis- tai vastaanottopalvelua.

Sahkopostiviestien valityspalvelulla tarkoitetaan tassa maarayksessa
sahkopostipalveluntarjoajan tarjoamaa palvelua, jossa se valittaa tai

uudelleenohjaa viesteja omien sahkdpostipalvelimiensa kautta.
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Avoimella sahkopostipalvelimella tarkoitetaan tassd maarayksessa sellaista
viestien valitysjarjestelméaa, jota kolmas osapuoli voi oikeudettomasti kayttaa

sahkopostiviestien valittamiseen.

Haitallisella sahkopostiliikenteellda tarkoitetaan tassa maarayksessa sellaista
sahkopostiliikennettd, joka voi vaarantaa sdhkodpostipalvelun toimivuutta tai

saattaa oleellisesti heikentaa sahkopostipalvelun kaytettavyytta.

Suojatulla yhteydella tarkoitetaan tassa maarayksessa yhteyttd, jossa

sahkopostipalvelun kayttaja tunnistetaan ja lilkenne salataan.

Suodattamisella tarkoitetaan tassd maarayksessa sahkopostiviestien
lahettamisen, valittdmisen tai vastaanottamisen estamista, tietoturvaa
vaarantavien haittaohjelmien poistamista viesteista tai muita naihin

rinnastettavia teknisluonteisia toimia.

38

Avoimet sahkopostin valityspalvelimet

Sahkopostipalveluntarjoajan on huolehdittava siitd, etta sen hallinnoimat

sahkopostijarjestelmat eivat toimi avoimina sadhkodpostin valityspalvelimina.

48

Saapuvan sahkopostiliikenteen Kkasittely

Sahkopostipalveluntarjoajalla on oltava kdytossa ajantasaiset ja luotettavat
mekanismit haitallisen saapuvan sahkoépostiliikenteen lahteiden
tunnistamiseksi ja sdhkopostiliikenteen haitallisuuden maarittdmiseksi.
Sahkopostipalveluntarjoajan on varmistettava, etta sen kayttamat
tunnistamismekanismit vaarantavat mahdollisimman vdhéan asiakkaiden

viestintamahdollisuuksia.

Sahkopostipalveluntarjoajan on merkittava tai suodatettava saapuvasta
sahkopostiliikenteesta haitalliseksi tunnistamansa sahkdpostiliikenne, mikali
asiakkaan kanssa ei ole erikseen toisin sovittu. Sellainen haitalliseksi
tunnistettu sahkdpostiliikenne, joka vaarantaa sahkopostipalvelun

tuottamiseen kaytettavien jarjestelmien toimivuutta on aina suodatettava.
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Sahkopostipalveluntarjoajan on kuvattava asiakkaille yleiset saapuvan

sahkopostiliikenteen suodatusperiaatteet.

58§

Lahtevan sahkopostiliikenteen kasittely

Sahkopostipalveluntarjoajalla on oltava kdytossa ajantasaiset ja luotettavat

mekanismit haitallisen lahtevan sahkopostiliikenteen tunnistamiseksi.

Sahkopostipalveluntarjoajan on suodatettava lahtevasta
sahkopostiliikenteesta sellainen sahkopostiliikenne, jonka se on todennut

haitalliseksi.

Sahkopostipalveluntarjoajan on kuvattava asiakkaille yleiset lahtevan

sahkopostiliikenteen suodatusperiaatteet.

68

Asiakkaan ja sahko6postipalvelimen valinen yhteys

Sahkopostipalveluntarjoajan on tarjottava asiakkaille ensisijaisena
vaihtoehtona suojattu yhteys asiakkaan ja sahkdpostilaatikon sekéa asiakkaan
ja lahtevan liikenteen sahkopostipalvelimen vélilla. Velvoite koskee myo6s

muita kuin selainpohjaisia sahkdpostipalveluja.

Selainpohjaisten sahkoépostipalveluiden asiakasyhteydet on suojattava.

78
Sahkopostipalvelujen toimivuuden ja laadun seuranta

Sahkdpostipalveluntarjoajan on jatkuvasti seurattava yleisten

sahkopostipalveluun liittyvien toimintojen laatua ja palveluvarmuutta.

Sahkdpostipalveluntarjoajalla on oltava tarkoituksenmukaiset mekanismit
merkittavien sahkopostipalvelun toimintaan vaikuttavien ongelmien
havainnoimiseksi ja niihin reagoimiseksi. Yli 10 000 asiakkaan
sahkopostipalveluntarjoajalla mekanismien on oltava kaytdssa

ymparivuorokautisesti.
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Sahkopostipalveluntarjoajan on pitkajaksoisesti seurattava yleisen
sahkopostipalvelun tuottamiseen liittyvan toimintansa laatua ja
palveluvarmuutta. Sahkoépostipalveluntarjoajan on seurattava ja tilastoitava
ainakin seuraavia asioita:

e haitalliseksi liikenteeksi tunnistetun, merkityn ja suodatetun
sahkopostiliikenteen maara

¢ lahetetyn ja vastaanotetun sahkopostiliikenteen maara

e sahkopostipalvelun kuormitustilanne

e asiakasmaara

8 8

Sahkopostiosoitteiden hallinta

Sahkopostipalveluntarjoajan on maariteltdva ja kuvattava asiakkaille

kaytannot koskien sdhkodpostiosoitteiden hallinnointia.

Sahkopostipalveluntarjoaja ei saa luovuttaa asiakkaalta vapautunutta
sahkopostiosoitetta toiselle asiakkaalle ennen kuin kolme kuukautta on

kulunut sahkodpostiosoitteen vapautumisesta.

Sahkopostipalveluntarjoajalla on oltava toimintamalli harhauttaviin

sahkopostiosoitteisiin liittyvien ongelmatilanteiden hallinnasta.

98
Sahkopostipalveluntarjoajan yhteystiedot

Sahkopostipalveluntarjoajan on huolehdittava siitd, ettd sen omissa ja
sahkopostipalvelujen tarjoamiseen kaytettavissa verkkotunnuksissa on oltava
postmaster- ja abuse-osoitteet, johon saapuvia viesteja seurataan

saanndllisesti.
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10 §

Voimaantulo ja siirtyméasaannodkset

Tama maarays tulee voimaan 1 paivana marraskuuta 2008.
Sahkopostipalveluntarjoajan on tarjottava 6 8:n mukaista suojattua yhteytta

asiakkailleen viimeistdan 1.3.2009.

Maardys on voimassa toistaiseksi. Maarayksella kumotaan 27 paivana
elokuuta 2004 annettu Viestintaviraston maarays 11/2004 M

Sahkopostipalvelujen tietoturvasta ja toimivuudesta.

11 8

Tiedonsaanti ja julkaiseminen

Tama maarays on julkaistu Viestintaviraston maarayskokoelmassa ja se on

saatavissa Viestintaviraston asiakaspalvelusta:

Kayntiosoite Itamerenkatu 3 A, HELSINKI
Postiosoite PL 313, 00181 HELSINKI
Puhelin (09) 6966 500

Telekopio (09) 6966 410
WWW-sivusto http://www.ficora.fi/
Y-tunnus 0709019-2

Helsingissa 19 paivana syyskuuta 2008

Paajohtaja Rauni Hagman

Johtaja Timo Lehtimaki



