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Maarays

INTERNET-YHTEYSPALVELUJEN TIETOTURVASTA JA
TOIMIVUUDESTA

Annettu Helsingissa 19 paivana syyskuuta 2008

Viestintavirasto on maarannyt 16 paivana kesadkuuta 2004 annetun sahkdisen
viestinnén tietosuojalain (516/2004) 19 8:n ja 20 8:n ja 23 paivana toukokuuta 2003
annetun viestintdmarkkinalain (393/2003) 129 8:n nojalla:

18

Soveltamisala

Tata maaraysta sovelletaan yleisissa viestintdverkoissa tarjottavien Internet-
yhteyspalvelujen tuottamiseen seka teleyrityksen néaihin toimintoihin k&yttamiin

jarjestelmiin, viestintdverkkoihin ja -palveluihin.

28

Maaritelmat

Asiakasliittymalla tarkoitetaan tdssa méaarayksessa seka kuluttaja- etta yrityskayttoon

tarkoitettua asiakasverkon ja Internet-verkon valista loogista rajapintaa.

Asiakasliittyman palveluilla tarkoitetaan tassd maarayksessa teleyrityksen asiakkailleen

asiakasliittyman kautta tarjoamia Internet-liikenteen valittdmiseen tarvittavia palveluita.

Transit-liikenteelld tai -palvelulla tarkoitetaan tassa maarayksessa teleyrityksen
asiakkailleen tai toiselle teleyritykselle tarjoamaa Internet-liikenteen vaihto- tai

valityspalvelua.

Suodattamisella tarkoitetaan tassd maarayksessa Internet-liikenteen estamista tai

rajoittamista ennalta maariteltyjen sadntbjen mukaisesti.
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38

Asiakasliittymien tietoturvallisuus

Teleyrityksen on tehtava asiakasliittymia koskevat toteutus- ja yllapitotoimenpiteet

siten, etta tietoturvanakokohdat on otettu huomioon.

Kun teleyritys tarjoaa asiakasliittymada, jossa teleyritys jakaa liittyman kapasiteetin
tilaajien kesken, teleyrityksen on erotettava tilaajien liikkenne toisistaan siten, etteivat
tilaajat oikeudettomasti voi seurata toistensa liikennetta. Teleyrityksen tulee varmistaa,
etta toisen tilaajan liikenteen oikeudeton uudelleenohjaus liittymien valilla ei ole

mahdollista.

Teleyrityksen on kerrottava asiakkaalle ennen asiakasliittyméan kytkemista liittyméan
kayttamiseen liittyvista yleisista ja liittymatyyppikohtaisista tietoturvariskeista seka

kaytettavissa olevista toimenpiteista tietoturvasta huolehtimiseksi.

Teleyrityksen on maaériteltava seka kuvattava asiakkaalle keskeiset asiakasliittyméan
kayttdéon vaikuttavat tekniset rajoitukset. Nama voivat koskea kaytettavia
tietoliikenneportteja, -protokollia tai likennemaaraa. Rajoitukset voivat olla joko
pysyvaisluonteisia tai asiakasliittyméatyyppikohtaisia. Kuvauksesta on myos kaytava ilmi

toimenpiteet, joilla poikkeukselliseen liittyman tai palvelujen kaytté6n puututaan.

48

Kuluttajaliittymaan suuntautuvan sahkopostiliikenteen ohjaus ja reititys

Internet-liittymia tarjoavan teleyrityksen on estettava kuluttajaliittymaén suuntautuva
SMTP-liikenne (Simple Mail Transfer Protocol) muualta kuin sovittujen SMTP-liikenteelle

tarkoitettujen palvelimien kautta.

Sen estamatta, mitd 1 momentissa maarataan, teleyritys voi sallia liittymaan
suuntautuvan SMTP-liikenteen muualtakin kuin sovittujen SMTPliikenteelle tarkoitettujen
palvelimien kautta. Talloin teleyrityksen on tiedotettava liittyman tilaajalle avoimeen

liilkenndintiin liittyvista riskeista.
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58§

Kuluttajaliittymasta lahtevan sahkopostiliikenteen ohjaus ja reititys

Internet-liittymia tarjoavan teleyrityksen on estettava kuluttajaliittymistéa lahteva
rajoittamaton SMTP-liikenne muuten kuin sovittujen lahtevalle SMTP-liikenteelle

tarkoitettujen palvelimien kautta.

Sen estamatta, mitd 1 momentissa maarataan, teleyritys voi sallia rajoittamattoman
SMTP-liikenteen muutenkin kuin sovittujen lahtevalle SMTP-liikenteelle tarkoitettujen
palvelimien kautta. Talloin teleyrityksen on tiedotettava liittyman tilaajalle avoimeen
liilkenndintiin liittyvista riskeistd seka erityisesti seurattava kuluttajaliittymasta lahtevan
SMTP-liikenteen méaaraa viestintaverkossaan. Talloin teleyritykselld on oltava myo6s

valmiudet reagoida nopeasti hairidtilanteisiin.

68

Osoitepohjainen suodatus asiakasliittymissa

Teleyrityksen on suodatettava sellainen asiakasliittymasta viestintadverkkoon

suuntautuva liikenne, jonka lahdeosoite ei ole kyseiselle asiakasliittymalle osoitettu.

Teleyrityksen on toteutettava suodatus asiakasrajapintaa lahimpéana olevassa

verkkoelementissa, jossa suodatus on teknisesti tarkoituksenmukaisinta toteuttaa.

78

Haitallisen liikenteen havaitseminen ja suodattaminen asiakasliittymissa

Teleyrityksen on seurattava ja tarpeen mukaan selvitettavd oman viestintdverkkonsa
tapahtumia sellaisen liikenteen havaitsemiseksi, joka aiheuttaa vaaraa viestintaverkon tai

-palvelun tietoturvalle tai kaytettavyydelle.

Teleyrityksella on oltava prosessit ja toimintamallit joiden mukaisesti asiakasliittymien
liikennetta suodatetaan tilapaisesti tilanteissa, jotka aiheuttavat vaaraa viestintaverkon tai

—palvelun tietoturvalle tai kaytettavyydelle.

Teleyrityksen on kytkettdva asiakasliittyma tai sen palvelu irti yleisesta
viestintaverkosta, jos viestintapalvelun tietoturva tai kaytettavyys vaarantuu oleellisesti

liittymasta johtuvista syista. Liittyman irtikytkeminen ja takaisinkytkeminen on
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toteutettava teleyrityksen ennalta maérittelemien prosessien ja toimintaohjeiden
mukaisesti. Toimenpiteita toteutettaessa voidaan ottaa huomioon liittyméatyypista johtuvat

erityisolosuhteet.

8 §

Runkoverkon tietoturvallisuus

Teleyrityksella on oltava sisaiset ohjeet ja toimintamallit palvelunestohydkkaystilanteita
ja muita viestintaverkon tai -palvelun tietoturvaa tai kaytettavyyttd vaarantavia tilanteita

varten.

Teleyrityksella on oltava valmiudet ryhtya toimenpiteisiin palvelunestohyékkéayksiin
liittyvan liikenteen rajoittamiseksi ja virheellisia lahdeosoitteita sisaltavan liikkenteen

jaljittdmiseksi.

98

Osoite- ja reittisuodatus runkoverkossa

Teleyritysten keskinaisessa yhdysliikenteessa yritysten on estettava sellaisen liikenteen

valittaminen, jonka lahdeosoite ei ole lahettavan teleyrityksen reittimainostuksessa.

Vastaanotettavasta reittimainostuksesta tulee hylata teleyrityksen omiin verkkoihin

kuuluvat reitit, jos yksittaisen verkon osalta ei ole muuta sovittu.

Teleyrityksen on suodatettava viestintdverkkoonsa suuntautuva liikenne, jonka
lahdeosoite on osoitettu kyseiselle teleyritykselle, mikali kyseisen liikenteen valittamisesta

ei ole erikseen sovittu.

Teleyrityksen on estettava julkiseen Internet-verkkoon liitetyissa verkkoelementeissaan

suunnattujen yleislevitysviestien (broadcast-sanomien) valitys verkkoliityntarajapinnoissa.

Teleyrityksen on dokumentoitava mainostamiensa, kyseiselle teleyritykselle osoitettujen

osoitteiden kaytto kirjaamalla verkot julkiseen Internet-reititystietokantaan.

Transit-palvelua tarjoavan teleyrityksen on huolehdittava mainostamiensa

asiakasverkkojen kirjaamisesta julkiseen Internet-reititystietokantaan.
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Kun teleyritys kayttaa erityisiin tarkoituksiin varattuihin tai kayttamattomiin
osoiteavaruuksiin perustuvaa suodatussadnnostéa liilkenteen tai reititystiedon
suodattamiseen, on teleyrityksen huolehdittava kaytettavan suodatussdannodston

ajantasaisuudesta.

10 §

Haitallisen liikenteen havaitseminen ja suodattaminen runkoverkossa

Teleyrityksen on seurattava ja tarpeen mukaan selvitettava runkoverkkonsa tapahtumia
sellaisen liikenteen havaitsemiseksi, joka aiheuttaa vaaraa viestintaverkon tai —palvelun

tietoturvalle tai kaytettavyydelle.

11 8

Internet -yhteyspalvelujen toimivuuden ja laadun seuranta

Teleyrityksen on jatkuvasti seurattava tarjoamiensa Internetyhteyspalvelujen laatua ja

palveluvarmuutta. Teleyritysten on seurattava ja tilastoitava ainakin seuraavia asioita:

viestintaverkon tai —palvelun kaytettavyyden kannalta merkittavat
poikkeustilanteet

¢ verkon kuormitustilanne

o kayttokatkokset Internet-yhteyspalvelussa jaoteltuna tyypeittain

e todetut vikatilanteet yksittaisissa asiakasliittymissa jaoteltuna tyypeittain

e taman maarayksen perusteella irtikytkettyjen liittymien maara

12 §

Teleyrityksen yhteystiedot yleisissa IP-osoiterekistereissa

Teleyrityksen on huolehdittava siita, etta IP-osoitelohkon luovuttaneen alueellisen
Internet-osoiterekisterin (RIR) WHOIS-tietokannassa on asianmukaiset yhteystiedot
teleyrityksen tai teleyrityksen asiakkaiden hallussa olevien osoiteavaruuksien osalta,

mukaan lukien abuse-kontaktitiedot.

Teleyrityksen on huolehdittava siita, etta abuse-kontaktitietojen perusteella
teleyrityksen tai teleyrityksen asiakkaiden hallussa olevien osoiteavaruuksien hallinnasta
vastuullisille tahoille tehdyt yhteydenotot rekisterdidadn ja yhteydenottoja seurataan

saanndllisesti.
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13 8§

Voimaantulo

Tama maarays tulee voimaan 1 paivanad marraskuuta 2008 ja on voimassa toistaiseksi.
Maarayksella kumotaan 3 paivanad marraskuuta 2005 annettu Viestintaviraston maarays

13/2005 M Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta.

14 §

Tiedonsaanti ja julkaiseminen

Tama maarays on julkaistu Viestintaviraston maarayskokoelmassa ja se on saatavissa

Viestintaviraston asiakaspalvelusta:

Kayntiosoite Itamerenkatu 3 A, HELSINKI
Postiosoite PL 313, 00181 HELSINKI
Puhelin (09) 6966 500

Telekopio (09) 6966 410
WWW-sivusto http://www.ficora.fi/
Y-tunnus 0709019-2

Helsingissa 19 paivana syyskuuta 2008

Paajohtaja Rauni Hagman

Johtaja Timo Lehtimaki



