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YHTEENVETO

Tassa muistiossa esitetaan Viestintaviraston ndakemys viestintémarkkinoita koskevan lainsaadan-
nodn soveltamisesta langattomien laajakaistaverkkojen (WLAN, WiMAX ja WLL) kautta tarjottaviin
Internet-yhteyspalveluihin. Palveluiden lainsaadanndllisen aseman maarittelyn kannalta on oleellis-
ta, katsotaanko tarjottava palvelu yleiseksi teletoiminnaksi.

Kun WLAN-verkkoa ja sen kautta Internet-yhteyspalvelua tarjotaan etukdateen rajaamattomalle
kayttajapiirille, on toiminta yleista teletoimintaa. Viestintamarkkinalaki soveltuu lahtokohtaisesti
my0ds yleishyddylliseen tai ilman erillistd vastiketta tarjottavaan verkko- ja viestintapalveluun. Si-
ten esimerkiksi myds kunta tai oppilaitos voi olla lain tarkoittama teleyritys.

Rajanveto etukateen rajatun ja rajaamattoman kayttajapiirin valilla ei kuitenkaan ole aina yksise-
litteista vaan saattaa vaatia tapauskohtaista kokonaisharkintaa. Rajanvetoa ja yleisen teletoimin-
nan maarittelya kasitellaan tarkemmin kappaleessa 2.2.

Langattomien laajakaistaverkkojen osalta tyypillisia esimerkkeja yleisesta teletoiminnasta ovat
muun muassa:

e WLAN, WLL tai WiMAX -tekniikoilla tarjottavat kiinteitéd ADSL-liittymia vastaavat langatto-
mat Internet-liittymat

« julkisissa ulko- tai sisatiloissa etukdteen rajaamattomalle kayttajapiirille tarjottavat WLAN-
palvelualueet

WLAN-verkkoja voidaan tarjota myos etukateen rajatulle kayttajapiirille, jolloin tarjotut palvelut
eivat ole yleista teletoimintaa. Tavallisesti rajaus tapahtuu jonkin aiemmin muodostetun asiakkuu-
den tai yhteisdn jasenyyden kautta. Tallaisia tilanteita ovat esimerkiksi:

« yrityksen (esim. hotelli tai kahvila) asiakkailleen tarjoamat WLAN-yhteydet

« yrityksen (esim. hotelli tai kahvila) toiselta yritykselta alihankintana hankkimat, asiakkail-
leen tarjoamat WLAN-yhteydet

« oppilaitoksen opiskelijoilleen ja henkilékunnalleen tarjoamat WLAN-yhteydet

Teknisesti kayttajapiirin rajaus on mahdollista toteuttaa joko paasynhallintamenettelyin, jolloin
verkon kayttdoikeus annetaan vain siihen oikeutetuille henkiléille tai rajaus voidaan toteuttaa tar-
koituksenmukaisella kuuluvuusalueen rajauksella (esim. nettikahvilat tai kokoustilat).

Muistiossa esitellaan tarkeimpia Internet-yhteyspalveluiden tarjoamista koskevia velvoitteita. Vas-
tuun jakautumiseen erilaisissa tarjontamalleissa vaikuttaa se, mika toimija katsotaan teleyrityk-
seksi ja mika esimerkiksi jalleentarjoajaksi. Teleyritysvastuun arvioimista kasitelldan kappaleessa
3.1. Muistiossa ei kuvata teleyrityksen oikeuksia ja velvollisuuksia tyhjentavasti tai selosteta vel-
voitteiden yksityiskohtaista sisaltda vaan esitetaan viittauksia lakiin ja sen nojalla annettuihin Vies-
tintdviraston maarayksiin.

Muistion tarkoitus on selventaa saantelytilanteen kokonaiskuvaa ja esittaa tulkintaperiaatteita yk-
sittaistapauksia varten langattomien verkkojen tarjonnan nopeassa ja monimuotoisessa kehitysti-
lanteessa.
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1 JOHDANTO

Langattomat verkkotekniikat ovat yleistyneet ja yleistyvat edelleen liityntédverkkojen toteutustek-
niikkoina. Radioluvista vapautettujen langattomien lahiverkkojen (WLAN, Wireless Local Area Net-
work) paaasiallisina kayttdkohteina ovat kodit, toimistot ja kaupungit (hotspot palvelualueet). Toi-
nen paateknologia (WiMAX, Worldwide Interoperability for Microwave Access) yleistyy samoissa
kayttokohteissa WLAN-verkojen kanssa, mutta tekniikkaa hyddynnetaan myds liityntaverkkojen
runkoyhteyksilléa seka pitkien tilaajajohtojen toteutustapana.

Kuten ylla on jo todettavissa, langattomia laajakaistatekniikoita kdytetdaan moneen eri tarkoituk-
seen. Langatonta tekniikkaa voidaan kayttaa liitynnan toteuttamiseen joko hyvin rajatulla alueella,
kuten kotona tai toimistossa. Sen avulla voidaan my6s rakentaa laajoja esimerkiksi kunnan kes-
kusta-alueiden laajuisia verkkoja. Verkkoihin paasy voi olla joko rajattu ennalta maaratylle kaytta-
jakunnalle, kuten koulun opiskelijoille ja tydntekijdille tai palvelua voidaan tarjota avoimesti kaikil-
le palvelusta kiinnostuneille kayttajille. Langatonta tekniikkaa voidaan myds kayttaa kaupallisesti
kiinteiden Internet-yhteyksien toteuttamiseen.

Tassa muistiossa esitetaan Viestintaviraston ndakemys viestintémarkkinoita koskevan lainsaadan-
ndn soveltamisesta langattomien laajakaistaverkkojen (WLAN, WiMAX ja WLL) kautta tarjottaviin
Internet-yhteyspalveluihin. Muistion julkaisuhetkella oli tarvetta etenkin WLAN-tekniikalla toteutet-
tujen kaupunkiverkkojen lainsaadanndéllisen aseman selkeyttdmiselle, joten muistiossa palveluita
tarkastellaan ensisijaisesti WLAN-tekniikan nakdékulmasta. Muistiossa esitettyja periaatteita sovel-
letaan kuitenkin teknologianeutraalisti my6s muilla langattomilla laajakaistatekniikoilla (WiMAX ja
WLL) toteutettuihin Internet-yhteyspalveluihin.

Muistiossa kasitelldan tarkeimpia Internet-yhteyspalveluiden tarjoamista koskevia velvoitteita. Mi-
kali Internet-yhteyden lisaksi tarjotaan muita viestintapalveluja, kuten VolPia taikka sahkdposti-
palveluja, on lisaksi otettava huomioon erityisesti puhelinpalveluihin ja sdhkdpostipalveluihin liitty-
vat sdanndkset ja maaraykset, joita ei ole tdassa muistiossa kasitelty. VoIP-palvelun saantelysta
Viestintavirasto on antanut oman ohjeen [1].

1.1 Langattoman laajakaistapalvelun toteutusmalleja
Langaton laajakaistapalvelu koostuu useasta loogisesti erillisesta palvelusta, joita ovat:

e Langaton liityntdverkkopalvelu (L1/L2) (IEEE-standardien mukainen WLAN-yhteys, paate-
laitteen osoitus MAC-osoitteilla)

« Verkkoyhteystason (IP, L3) yhteys, joka mahdollistaa tietoliikenteen alueverkossa

« Internet-yhteyspalvelu (ISP:n tarjoama yhteys Internet-verkkoon)

« Lisaksi verkkoon paasyn hallinnasta voi vastata oma palveluntarjoajansa

Internet-yhteyspalvelun kautta on myds mahdollisuus tarjota muita viestinta- ja sisaltépalveluita:

« Internet-yhteyden kautta tarjottavat viestintapalvelut (esim. sahkoposti ja VoIP-palvelu)
« Internetin sisaltopalvelut

Sama toimija (teleyritys) voi tarjota kaikkia nadita palveluita tai eri palvelukomponenteilla voi aina-
kin periaatteessa olla kaikilla oma palveluntarjoajansa. Naiden palvelukomponenttien tekninen hal-
lintamahdollisuus on yksi tunnusmerkki, jonka perusteella voidaan arvioida, onko kysymys teleyri-
tystoiminnasta. Edella mainitut palvelukomponentit eivat kuitenkaan ole ainoat kriteerit toiminnan
ja toimijoiden lainsdadanndéllisen aseman arvioinnissa, vaan siina on otettava huomioon myds
muut WLAN-verkkojen tarjontamalleihin liittyvat erot. Palveluiden lainsdadanndélliseen asemaan
vaikuttavia asioita on kasitelty tarkemmin kappaleessa 2.2 Yleinen viestintéverkko ja yleinen tele-
toiminta.

Verkon kayttd voi olla maksullista tai maksutonta. Verkkoon paasy voi olla kaikille avoin tai rajoi-
tettu jollain perusteella. Verkkoon paasy voi edellyttaa tunnistautumista, sopimusta tai liittymista
johonkin yhteis66n. Verkko tai sen kautta tarjottu Internet-yhteyspalvelu voi olla kayttajalle tarjot-
tu paatuote tai verkon kayttémahdollisuutta voidaan tarjota lisapalveluna muun toiminnan ohessa.
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Verkko voi myds rakentua joko yhdesta tai useammasta tukiasemasta ja samalla verkon kuulu-
vuusalue voi vaihdella yhdesta huoneesta tai rakennuksesta koko kaupungin alueeseen. Kuvassa 1
on esitetty esimerkki WLAN-verkosta.

Tukiasem
Kuva 1: Esimerkki WLAN-verkosta

Tavallisia Internet-yhteyspalveluiden tarjonta- tai kayttdmalleja WLAN-verkoissa ovat muun muas-
sa seuraavat:

« kaupalliset WLAN-palvelualueet esim. hotelleissa tai lentokentalla

« langattomilla laajakaistatekniikoilla kotikayttdjille tarjotut kiinteitd ADSL-liittymia vastaavat
langattomat Internet-liittymat

e kaupungin yllapitdéman avoimen WLAN-verkon avulla tarjottu ilmainen Internet-yhteys,
kuuluvuusalueena voi olla esim. ydinkeskusta seka suurimmat asutuskeskukset, kaupungin
kirjastot seka kaupungintalot

«  WLAN-verkkojen omistajien keskinadiset sopimukset, joiden avulla sopimuskumppanit voivat
kayttaa toistensa verkkoja (esim. SparkNet ja OpenSpark)

« nettikahvila (Internet-yhteytta tarjotaan muun kuin teletoiminnan oheispalveluna)

« kampus-WLAN (yliopiston opiskelijoilleen tarjoama verkko)

« laajakaistaliittyman jakaminen WLANilla (esim. naapurukset, perhe tai yritys)

1.2 Kansainvadlinen tilanne

Viestintavirasto teki toukokuussa 2006 kartoituksen WLAN-palveluiden sdadntelysta IRG (Indepen-
dent Regulator Group) -maissa (IRG:hen kuuluu 33 eurooppalaista valtiota). Vaikka IRG-maiden
viestintamarkkinalainsdadannoén ja sen tulkinnan tulisi olla yhtenevainen, on eri maiden kohdalla
myds selkeita eroja. Monissa maissa WLAN-verkkojen lainsaadannéllista asemaa ei ole viela erik-
seen pohdittu muun muassa siksi, ettd WLAN verkkojen yleisyys kyseisissa maissa on viela vahai-
nen. Esimerkiksi muutamissa maissa asiaa on kasitelty vain taajuus- ja lisenssinakékulmasta. Toi-
saalta kahden maan vastauksessa kerrottiin kaikkien kuluttajille tarjottavien WLAN-palveluiden
kuuluvan viestintapalveluiden maaritelman piiriin teknologianeutraalisuuden perusteella.

Yhteenvetona voidaan todeta, etta yksiselitteisten ja tyhjentavien maarittelyjen tekeminen on hy-
vin vaikeaa, ellei kokonaan mahdotonta. Paasaantdisesti tarkemmat tulkinnat joudutaan siis teke-
maan aina tapauskohtaisesti. Useimmat asiaa pidemmalle pohtineet maat olivat kuitenkin perus-
lahtékohdista samoilla linjoilla tédssa muistiossa esitetyn oman kannanottomme kanssa. Esimerkiksi
kahvilan tai hotellin asiakkailleen tarjoamaan palvelua ei pidetty yleisena teletoimintana Espanjas-
sa, Italiassa, Sveitsissa, Turkissa, Unkarissa tai Virossa.

Toisaalta palveluntarjoajille saattoi olla asetettu velvoitteita muiden lakien perusteella ja esimer-
kiksi Italiassa palveluntarjoajien tulee terrorismin vastaisen lain perusteella tunnistaa kayttajat.
Joissakin maissa myds palveluntarjoajan asema saattoi vaikuttaa tarjotun palvelun saantelyyn.
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Esimerkiksi yhdessa vastaajamaassa kahvilan pitdjan itsensa tarjoamaa WLAN-palvelua ei katsota
yleiseksi teletoiminnaksi, mutta teleyrityksen samassa tilassa tarjoama palvelu katsotaan.

1.3 Viestintamarkkinalain ja sahkoisen viestinnadn tietosuojalain tavoitteet ja sovelta-
misala

Viestintamarkkinalain (393/2003 muutoksineen, VML) [2] saantelyn voi jakaa tavoitteiden perus-
teella kahteen paaryhmaan: Yritysten keskindisia suhteita saannellaan kilpailun edistamiseksi
muun muassa asettamalla erilaisia sopimuspakkoja ja saantelemalla sopimusehtoja. Teletoimintaa
yleensa puolestaan saannellaan verkkojen ja palveluiden teknisen toimivuuden ja yhteensopivuu-
den turvaamiseksi asettamalla teknisia velvoitteita. Molempien perustavoitteiden takana on yhtei-
sena nimittajana loppukayttdjan etu; kayttdjille halutaan turvata seka edulliset etta teknisesti luo-
tettavat ja toimivat palvelut. Keskeinen osa teknista luotettavuutta on viestintaverkkojen ja -
palveluiden tietoturva.

Sahkoisen viestinnadn tietosuojalain (516/2004 muutoksineen, SVTsL) [3] tarkoitus on turvata sah-
kdisen viestinnan luottamuksellisuuden ja yksityisyyden suojan toteutuminen seka edistaa tieto-
turvaa ja monipuolisten sahkdisen viestinnan palvelujen kehittymista.

Molempia lakeja ja niiden nojalla annettuja saanndksia sovelletaan padasaantdisesti yleisissd vies-
tintédverkoissa tarjottaviin verkko- ja viestintadpalveluihin. Yleisen viestintdverkon- ja palvelun tur-
vallisuuden ja hairiéttdmyyden turvaamiseksi viestintdmarkkinalain tietyt tekniset laatuvelvoitteet
voivat koskea myds muita kuin yleisia viestintdverkkoja. SVTsL:n tavoitteet ovat keskeisid myds
muissa palveluissa kuin puhtaassa viestintdverkon tarjonnassa ja teknisessa viestin siirtémisessa
tai tarjolla pidossa, joten lain soveltamisala on laajempi ja sitd sovelletaan myos yleisissa viestin-
taverkoissa tarjottaviin lisdarvopalveluihin ja palveluihin, joissa kasitelldaan palvelun kayttéa koske-
via tietoja. Edelleen SVTsL:n yleisia viestinnan ja tunnistamistietojen luottamuksellisuutta koskevia
velvoitteita sovelletaan myds muihin kuin yleisiin viestintaverkkoihin.

2 WLAN-VERKOT VIESTINTAMARKKINALAIN MAARITELMIEN KANNALTA

Lahtékohtaisesti viestintdmarkkinalaki soveltuu WLAN-verkkoihin ja niissa tarjottaviin palveluihin.
Laissa pyritaan teknisesti neutraaliin saantelyyn, mutta monet velvoitteet on laadittu tiettya tek-
niikkaa silmalla pitéden, ja siksi monet yksittdiset sdanndkset soveltuvat vain osaan teletoiminnasta
tai vain tietynlaisiin verkkoihin ja palveluihin.

Viestintamarkkinalain 2 §:ssa maaritelldan erilaisia verkkoja, palveluita ja muita kasitteitd. Ana-
lysoitaessa sovellettavia saanndksia on samalla arvioitava, miten lain méaéritelméat soveltuvat
WLAN-verkkoihin, niissa tarjottaviin palveluihin ja niita tarjoavien yritysten suhteisiin. On huomat-
tava, etta erilaisten viestintdverkkojen maaritelmat 2 §:ssa ovat apuvalineitd, joita on tulkittava
vhdessa varsinaisten velvoitesaanndsten kanssa ja samalla on arvioitava mydés kunkin saannoksen
tarkoitusta ja velvoitteen tosiasiallista teknista soveltuvuutta. Viestintdpalveluita ei ole jaoteltu
samalla tavalla tekniikkakohtaisesti moneen eri palveluun, vaan ainoastaan puhelinpalvelut on ero-
tettu omaksi alaryhmdkseen.

2.1 Viestintaverkko, viestintdapalvelu, verkkoyritys, palveluyritys, teleyritys

WLAN-verkko on viestintamarkkinalaissa tarkoitettu viestintdverkko eli toisiinsa liitetyista johtimis-
ta seka laitteista muodostuva jarjestelma, joka on tarkoitettu viestien siirtoon tai jakeluun johti-
mella, radioaalloilla, optisesti tai muulla sahkémagneettisella tavalla. WLAN-verkon tarjonta on si-
ten verkkopalvelua eli omistuksen tai muulla perusteella hallussa olevan viestintaverkon tarjontaa
kaytettavaksi viestien siirtoon, jakeluun tai tarjolla pitoon. Viestien siirto tai tarjolla pito palvelun
tarjoajan hallussa olevassa tai verkkoyritykselta kayttédén saadussa WLAN-verkossa on lain tarkoit-
tamaa viestintdpalvelua. Verkkopalvelua ja viestintapalvelua tarjoavat tahot ovat lain tarkoittamia
verkkoyrityksié ja palveluyrityksia eli yhteiselta nimeltaan teleyrityksia.

On huomattava, etta vaikka viestintamarkkinalakia sovelletaan sen 3 §:n mukaan viestintamarkki-
noihin, tarjottavan verkko- tai viestintdapalvelun ei valttamatta tarvitse olla loppuasiakkaalle mak-
sullista kuuluakseen lain soveltamisalaan. Laki soveltuu lahtdkohtaisesti myds yleishyddylliseen tai
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ilman erillistd vastiketta tarjottavaan verkko- ja viestintdpalveluun. Siten esimerkiksi kunta tai op-
pilaitos voi olla lain tarkoittama teleyritys.

2.2 Yleinen viestintidverkko ja yleinen teletoiminta

Kun WLAN-verkkoa tarjotaan etukdteen rajaamattomalle kéyttdjapiirille, se on myds viestinta-
markkinalaissa tarkoitettu yleinen viestintdverkko ja toiminta yleista teletoimintaa. Viestintamark-
kinalaissa yleisen viestintdaverkon ja yleisen teletoiminnan kasitteet liittyvat muun muassa viestin-
taverkon teknisiin laatuvaatimuksiin (VML 128 §) ja ilmoitusvelvollisuuteen (VML 13 §).

Tassa kappaleessa pyritaan selventamaan eroa etukateen rajatun ja rajaamattoman kayttajapiirin

valilld. Rajanveto ei kuitenkaan ole aina yksiselitteista vaan vaatii usein tapauskohtaista kokonais-

harkintaa. Vaikka yrityksen tai yhteisdn toiminta ei tayttdisi yleisen teletoiminnan maaritelmaa, voi
yritys silti olla SVTsL:n mukainen yhteisétilaaja ja sité voivat koskea yhteisétilaajalle saadetyt vel-

voitteet.

Tavanomaisin tilanne viestintapalvelujen tarjoamisessa on perinteisesti se, etta palveluiden kaytta-
ja tekee sopimuksen teleyrityksen kanssa, eika sopimuskumppaneita ole erityisesti rajoitettu ta-
vanomaisia oikeustoimikelpoisuutta, maksukykya tai muita yleisia asiakassuhteen muodostamista
koskevia edellytyksia lukuun ottamatta. Ndissa tapauksissa mahdollista kayttajapiiria ei ole etuka-
teen rajoitettu, ja toiminta on ndin ollen VML:n mukaista yleista teletoimintaa. Langattomien laaja-
kaistaverkkojen osalta esimerkkeja yleisesta teletoiminnasta ovat muun muassa:

«  WLAN, WLL tai WiMAX -tekniikoilla tarjottavat kiinteita ADSL-liittymia vastaavat langatto-
mat Internet-liittymat

e julkisissa ulko- tai sisatiloissa etukateen rajaamattomalle kayttajapiirille tarjottavat WLAN-
palvelualueet

WLAN-verkkoja voidaan tarjota myo6s etukateen rajatulle kayttajapiirille, jolloin tarjotut palvelut
eivat ole yleista teletoimintaa. Tavallisesti rajaus tapahtuu jonkin aiemmin, muulla kuin viestinta-
palvelun kaytén perusteella muodostetun asiakkuuden tai yhteisdén jasenyyden perusteella. Tallai-
sia tilanteita ovat esimerkiksi:

« yrityksen (esim. hotelli tai kahvila) asiakkailleen tarjoamat WLAN-yhteydet

+ yrityksen (esim. hotelli tai kahvila) toiselta yritykselta alihankintana hankkimat, asiakkail-
leen tarjoamat WLAN-yhteydet

« oppilaitoksen opiskelijoilleen ja henkildkunnalleen tarjoamat WLAN-yhteydet

Teknisesti kayttajapiirin rajaus voidaan tehda joko tarkoituksenmukaisella kuuluvuusalueen raja-
uksella (esim. nettikahvilat tai kokoustilat) tai rajaus voidaan toteuttaa paasynhallintamenettelyin,
joilla verkon kayttdéoikeus annetaan vain siihen oikeutetuille henkildille. Tyypillisesti verkon kuulu-
vuusaluetta ei ole mahdollista rajata tehokkaasti pelkastaan tiettyyn fyysiseen tilaan, jolloin myods
ennalta rajatun kayttajapiiriin ulkopuoliset paasevat kayttamaan palvelua. Tallaisissa tapauksissa
joudutaan tapauskohtaisesti harkitsemaan, onko palvelu yleista teletoimintaa.

Mikali rajaus tehdaan yksinomaan kuuluvuusaluetta rajaamalla, mita laajempi on kayttéalue ja mi-
ta suurempi kayttajamaara, sita selvemmin verkkoa on pidettava yleisena viestintaverkkona ja
toimintaa yleisena teletoimintana. Tarkastelussa voidaan ottaa huomioon myds, tarjotaanko palve-
lua etukateen rajaamattomalle kayttajapiirille tarkoituksella. Esimerkiksi kaupungin, kaupungin-
osan tai kauppakeskuksen laajuisten, kaikille palvelusta kiinnostuneille avoimien WLAN-verkkojen
kautta tarjottujen Internet-yhteyspalveluiden voidaan katsoa olevan yleista teletoimintaa. Myds
esimerkiksi kaupungin, oppilaitoksen tai muun vastaavan toimijan tarjoaman palvelun voidaan kat-
soa olevan yleista teletoimintaa vaikka verkko- tai viestintépalvelun tarjoaminen ei olisikaan sen
paatehtava.

Viestintamarkkinalain mukaisesti verkkoyritykselld tarkoitetaan yritysta, joka tarjoaa omistamaan-
sa tai muulla perusteella hallussaan olevaa viestintaverkkoa kaytettavaksi viestien siirtoon, jake-
luun tai tarjolla pitoon. Verkkoyrityksen kayttama WLAN-verkko voi koostua myos useista yksittai-
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sista palvelualueista (esim. kotikayttajien tai kahvilayrittajan WLAN-tukiasemat), joita ei yksittain
katsottaisi yleiseksi teletoiminnaksi.

Ylla mainitun kaltaisessa, verkkojen vastavuoroiseen tarjontaan (esim. OpenSpark [5] ja FON [6])
perustuvassa mallissa, verkkoon tai palveluun paasya kontrolloiva taho voi hallita paasya ilman,
ettd se itse omistaa varsinaista verkkoa taikka osallistuisi kaytannéssa viestien siirtdmiseen. Tal-
lainen palvelu voidaan katsoa yleiseksi teletoiminnaksi, mikali se tosiasiallisesti mahdollistaa paa-
sya kontrolloivalle taholle useista yksittdisista verkoista muodostuvan verkon hallinnan ja yksittai-
sistd verkoista muodostuvaa kokonaisuutta tarjotaan etukdateen rajaamattomalle kayttajapiirille.

2.3 Puhelinverkko/kiintea puhelinverkko/matkaviestinverkko/joukkoviestintaverkko

Otsikon maaritelmat on muotoiltu laissa paaasiassa puhelinpalveluihin, matkaviestinpalveluihin ja
televisio- ja radio-ohjelmistojen valittdmiseen liittyvien saantelytarpeiden takia. Langattomia laa-
jakaistaverkkoja kuten WLAN-verkkoa ei ole huomioitu maaritelmia laadittaessa, joten ne eivat
luontevasti sovellu WLAN-verkkoihin ja niiden tarjontakonsepteihin. Saantelytarve voi muuttua tu-
levaisuudessa, jos WLAN-verkkojen merkitys kasvaa niin paljon, etta niista tulee kayttajille tarkea
paasykanava viestintapalveluihin.

Puhelinverkkojen (joita ovat kiinted puhelinverkko ja matkaviestinverkko) ja joukkoviestintaverk-
kojen (maanpaallinen joukkoviestintaverkko tai kaapelitelevisioverkko) erotuksena on kaytetty
verkon paadasiallista kayttoétarkoitusta joko kohdeviestintdén tai joukkoviestintdén eli kaikille vas-
taanottajille samanlaisena vaélitettavan aineiston lahettédmiseen tai tarjolla pitoon.

Erotuksena joukkoviestintaverkkoihin, myds WLAN-verkon kautta tarjottu Internet-yhteys on luon-
teeltaan kaksisuuntainen ja monet sen valitykselld kaytettavista palveluista, kuten sahkdpostipal-
velu ovat selvasti kohdeviestintaa. Yksinomaan verkon kayttétarkoituksen tai maaritelman osittai-
sen teknisen soveltuvuuden perusteella ei kuitenkaan ole perusteltua pitaa WLAN-verkkoa puhelin-
verkkona. Matkaviestinverkkojen saantely kohdistuu taajuuksien toimiluvanvaraisuuteen ja verk-
kokapasiteetin luovutusvelvollisuuteen ja kiintedn puhelinverkon saantely on pitkalti perinteisen
kiintedn verkon puhelinliittymapalvelun saantelya. Joukkoviestintdverkot puolestaan on maaritelty
Idhtékohtaisesti televisio- ja radiotoiminnan saantelytarkoituksiin.

Viestintamarkkinalain jaottelu puhelin- ja joukkoviestintdverkkoihin ei ole poissulkeva, eika kaikkia
verkkoja ole tarpeen luokitella jompaankumpaan ryhmaan kuuluvaksi. WLAN-verkkoa voidaan si-
ten pitaa lain kannalta vain viestintaverkkona, jolloin siihen sovelletaan yleisia viestintaverkkoja
koskevia velvoitteita.

3 TELEYRITYSTEN KESKINAISET VASTUUSUHTEET

Verkkopalvelua tai viestintapalvelua etukateen rajoittamattomalle kayttajapiirille tarjoavan teleyri-
tyksen katsotaan harjoittavan yleista teletoimintaa. Yleista teletoimintaa harjoittavan yrityksen tu-
lee noudattaa toiminnassaan viestintdmarkkinalakia ja sahkoéisen viestinnan tietosuojalakia seka
niiden nojalla annettuja saanndksia.

Langattomissa laajakaistaverkoissa viestintapalveluita tarjoavan teleyrityksen taytyy tayttaa kaikil-
le viestintapalveluille asetetut vaatimukset. Lisaksi Internet-yhteyspalveluita tarjoavan teleyrityk-
sen taytyy tayttaa Internet-yhteyspalveluille asetetut vaatimukset.

3.1 Teleyritysvastuu WLAN-toimintamalleissa
Tassa kappaleessa on tarkoitus selventaa tarkemmin Internet-yhteyspalveluntarjoajan ja langat-

toman liityntaverkon ja verkkotason yhteyden tarjoajien seka verkkoon paasyn hallinnasta vastaa-
vien palveluntarjoajien valisia vastuusuhteita.
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Kuten kappaleessa 1.1 on jo todettu, langaton laajakaistapalvelu koostuu useasta loogisesti erilli-
sesta palvelusta, joita ovat:

e Langaton liityntaverkkopalvelu (L1/L2) (IEEE-standardien mukainen WLAN-yhteys, paate-
laitteen osoitus MAC-osoitteilla)

« Verkkoyhteystason (IP, L3) yhteys, joka mahdollistaa tietoliikenteen alueverkossa

+ Internet-yhteyspalvelu (ISP:n tarjoama yhteys Internet-verkkoon)

« Lisaksi verkkoon paasyn hallinnasta voi vastata oma palveluntarjoajansa

Internet-yhteyspalvelun tarjonta voidaan katsoa yleiseksi teletoiminnaksi ja palvelun tarjoajan on
taytettava kaikille viestintdpalveluille ja Internet-yhteyspalveluille asetetut vaatimukset. Vas-
tuusuhde on selked, kun sama yritys tarjoaa kaikki palvelun komponentit. Tilanne on kuitenkin
usein monimutkaisempi, koska eri palvelukomponenteilla voi ainakin periaatteessa olla kaikilla oma
palveluntarjoajansa.

Talléin on tarkeaa ratkaista ovatko toimijat lain kannalta teleyrityksia (verkko- tai viestintapalvelu-
yrityksid) vai esimerkiksi teleyritysten palveluiden jalleentarjoajia ja mika taho on teleyrityksena
vastuussa viestintdmarkkinalainsaadanndssa asetetuista vaatimuksista. Ratkaisuun vaikuttavat
niin toimijoiden keskinadiset sopimukset kuin tosiasiallinen toimintakin. Sama yritys voi olla seka
verkko- etta palveluyritys.

Teleyrityksen ja verkko- tai viestintdpalvelun jalleentarjoajan keskeisimpdna erona voidaan pitaa
yrityksen tosiasiallista oikeutta ja mahdollisuutta hallita verkkoa ja siihen paasya tai viestien vali-
tysta ja tarjolla pitoa kayttajan osoittavan tunnisteen tai muulla vastaavalla perusteella. Teleyritys
pystyy teknisesti vaikuttamaan verkon ominaisuuksiin ja toimintaan ja verkkoon paasyyn. Jalleen-
tarjoaja puolestaan voi korkeintaan valita verkon kayttajat, eika silla ole mahdollisuutta tai oikeut-
ta vaikuttaa verkon tai palvelun teknisiin ominaisuuksiin.

Jos toimijat katsotaan teleyrityksiksi, tulee niiden tayttaa asetetut velvollisuudet omalta osaltaan.
Tama tarkoittaa sita, etta esimerkiksi palvelussa kdytettavaa Internet-yhteytta tarjoava teleyritys
on vastuussa Internet-yhteyteen liittyvista velvoitteista kuten tavallisten koti- tai yritysliittymien-
kin osalta. Kyseinen teleyritys ei kuitenkaan ole vastuussa yhteyden takana olevan WLAN-verkon
tietoturvasta, tahan liittyvasta tiedottamisvelvollisuudesta tai mahdollisten radioverkkoa hairitsevi-
en yksittdisten WLAN-kayttdjien sulkemisesta verkosta. Nama asiat ovat WLAN-palvelun tarjoajan
vastuulla. Kaytannossa tilaajan irtikytkeminen voi tapahtua myo6s Internet-yhteyspalveluntarjoajan
toimesta esimerkiksi siind tapauksessa, etta tama vastaa liittyman DHCP-palvelusta ja voi taten
sulkea palvelun tietyilta MAC-osoitteilta.

Lisaksi tietyissa tapauksissa WLAN-palvelun tarjoaja voi olla SVTsL:n mukainen yhteisétilaaja. Yh-
teisdtilaajalla tarkoitetaan viestintdpalvelun tilaajana olevaa yhteis6d, joka kasittelee viestintaver-
kossaan kayttdjien luottamuksellisia viesteja, tunnistamistietoja tai paikkatietoja. Yhteisotilaajana
pidetaan esimerkiksi yritysta, joka tarjoaa tydntekijdilleen ja mahdollisille vierailijoille WLAN-
yhteyden toimitiloissaan. Yhteisotilaajan velvollisuuksia kasitelldan tarkemmin luvussa 7 Tietoturva
ja tietosuoja.

Esimerkki. Kaavio vastuiden jakautumisesta tilanteessa, jossa nettikahvila tarjoaa asiakkailleen
WLAN-yhteyden, jota ei pidetd yleisena teletoimintana, koska kdyttajapiiri rajautuu kahvilan
asiakkaisiin. Oletuksena on tavanomaisin tilanne, jossa kahvila on hankkinut joltain teleyritykselta
internet-yhteyden (esim. ADSL-yhteyden), jota jakaa kahvilassa WLAN-tukiaseman avulla.

Minka lain vastuu yritysten keskindiset loppukayttija

suhteet
VML teleyritysvastuu verk- syntyy verkko/internet- | kahvilan asiakkaaseen nahden ei syn-
ko/internet-yhteyspalvelusta yhteyspalvelun tarjo- ny ISP:lle eika kahvilanpitajalle

ajalle suhteessa kahvi-

lanpitajaan
VML teleyritysvastuu internet- viestintapalvelun kayttépaikasta riip-
yhteyden kautta tarjottavista pumatta ko. viestintdpalvelun tarjo-
viestintapalveluista, esim. sah- ajalla suhteessa omaan loppuasiak-
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kbposti, VoIP kaaseensa

SVTsl:n teleyritysvastuu syntyy verkko/internet- | kahvilan asiakkaaseen nahden ei syn-
yhteyspalvelun tarjo- ny ISP:lle eika kahvilanpitajalle
ajalle suhteessa kahvi-
lanpitdjaan

SVTsL yhteisétilaajavastuu syntyy kahvilan pitdjalle asiakkaa-

seensa nahden, jos kahvilanpitajan
toiminta tayttaa SVTsL:n 2 § 11 koh-
dan maaritelman eli kasittelee vieste-
ja, tunnistamis- tai paikkatietoja

kuluttajansuojalain vastuu syntyy kahvilan pitdjalle asiakkaa-
seensa nahden KSL:n edellytysten
tayttyessa

VML:n teleyritysvastuu ei ulotu ylla esitetyssa esimerkissa loppukayttajaan saakka. Taten loppu-
kayttdja ei voi esimerkiksi vaatia kahvilalle palvelun myyneelta ISP:Ita korvauksia palvelun toimi-
mattomuuden takia. On kuitenkin hyva huomata, etta koska ISP on teleyrityksena vastuussa kah-
vilalle télle tarjoamastaan palvelusta, esim. tietoturvaa koskeva liikkenteen suodattamisvelvollisuus
hyddyttaa valillisesti myds loppukayttajaa.

3.2 Kayttooikeuksien luovutus ja yhteenliittaminen

Viestintamarkkinalain mukaan kaikkia teleyrityksia koskee VML 39 §:ssa saadetty velvollisuus neu-
votella yhteenliittamisesta toisen teleyrityksen kanssa. Kaikkien teleyritysten tulee myds VML 116
§:n mukaisesti pitaa salassa yhteenliittémisen yhteydessa saamansa toista teleyritysta koskevat
tiedot.

Viestintavirasto voi paatoksellaan asettaa yrityksille, joilla on todettu olevan huomattava markki-
navoima tietylla tuote- tai palvelumarkkinalla, viestintdmarkkinalain 4 luvussa lueteltuja kayttdoi-
keuden luovuttamista koskevia velvoitteita tai velvoitteen noudattaa viestintamarkkinalain 5 luvus-
sa saadettyja yhteenliittamisvelvoitteita (ns. HMV-velvoitteet). HMV-velvoitteita ei toistaiseksi (ke-
vaallad 2006) ole asetettu pelkastaan WLAN-verkkoja hallitseville yrityksille.

4 TAAJUUSRESURSSIEN KAYTTO

Langatonta laajakaistapalvelua voidaan tarjota luvasta vapautetuilla tai luvanvaraisilla taajuusalu-
eilla.

Luvasta vapautetuilla taajuuksilla toimivat mm. langattomat lahiverkot (WLAN, RLAN). Ne toimivat
2,4 GHz tai 5 GHz taajuusalueilla. Nailla taajuusalueilla toimiville jarjestelmille ei voida taata hairi-
ottomyytta. Luvasta vapautettujen laitteiden kayttoa saadetaan Viestintaviraston maarayksella 15

[7].

Langattomia laajakaistapalveluita voidaan tarjota myds kiintean langattoman liityntaverkon radio-
jarjestelmilla (WLL, FWA), nama jarjestelmat tarvitsevat radioluvan. Niillda voidaan toteuttaa lan-
gattomia laajakaistayhteyksid/palveluita kiintean yhteyden sijaan (mm. WiMAX). Naiden jarjestel-
mien kayttéén on Suomessa osoitettu taajuuksia seuraavilta taajuusalueilta [8]:

e 3410 - 3590 MHz
e 10,150 - 10,240 GHz / 10,500 - 10,590 GHz
e 24,549 - 25,333 GHz / 25,577 - 26,341 GHz

Viestintavirasto mydntaa hakemuksesta taajuusvarauksen tai radioluvan teleyritykselle, joka aikoo
toteuttaa kiintean langattoman liityntaverkon radiotaajuisia yhteyksia. Yleisen teletoiminnan har-
joittamisesta yrityksen tulee tehda teletoimintailmoitus Viestintavirastoon, mutta erillista liikenne-
ja viestintdministerion myontamaa toimilupaa ei vaadita.
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5 TELETOIMINTAILMOITUS JA VIESTINTAMARKKINAMAKSU
5.1 Teletoimintailmoitus

Viestintamarkkinalain 13 §:n mukaan yleisen teletoiminnan harjoittamisesta on ennen toiminnan
aloittamista tehtava kirjallinen ilmoitus Viestintavirastolle (teletoimintailmoitus). Myds teletoimin-
tailmoituksen tiedoissa tapahtuneista muutoksista ja toiminnan lopettamisesta on ilmoitettava
Viestintavirastolle.

Yleisella teletoiminnalla tarkoitetaan laissa teletoimintaa, jossa palveluja tarjotaan etukdteen ra-
jaamattomalle kayttajapiirille. Viestintamarkkinalaissa sadnneltyja teleyrityksia ovat eri viestinta-
verkoissa toimivat verkko- ja palveluyritykset. Viestintdpalveluiden puhdasta jalleenmyyntia ja jal-
leentarjontaa ei lain maaritelma huomioon ottaen pideta viestintémarkkinalaissa tarkoitettuna ylei-
sena teletoimintana eika siita ndin ollen ole ilmoitusvelvollisuutta Viestintavirastolle.

Ilmoitusvelvollisuus ei koske mydskdan yleista teletoimintaa, jos se on vdliaikaista, kohdistuu maa-
raltdan pieneen vastaanottajakuntaan tai on merkitykseltdan muutoin vahaista. Valtioneuvoston
merkitykseltdan vahadisesta teletoiminnasta antaman asetuksen [9] yleista teletoimintaa on pidet-
tava merkitykseltaan vahaisena, jos se on verkkopalvelun tai viestintapalvelun tarjontaa viestinta-
verkossa, jossa on alle 500 liittymaa tai teletoimintaa, jonka liikevaihto on alle 300 000 euroa vuo-
dessa. Jos siis jompikumpi kriteereista alittuu, toiminta katsotaan vahaiseksi. On huomattava, etta
teletoiminnan vahaisyys vaikuttaa vain ilmoitus- ja maksuvelvollisuuteen; muut yleisen teletoimin-
nan velvoitteet koskevat myds vahaista yleista teletoimintaa.

Teletoimintailmoituksella ei ole itsendista oikeuksia tai velvollisuuksia luovaa vaikutusta, vaan se
on tarkoitettu viranomaisen apuvalineeksi markkinoilla toimivien teleyritysten valvonnassa. Jokai-
sella yleista teletoimintaa harjoittavalla yrityksella on nain ollen viestintdmarkkinalaissa saadetyt
teleyrityksen oikeudet ja velvollisuudet riippumatta siita, tekeekd yritys teletoimintailmoituksen vai
ei.

5.2 Viestintamarkkinamaksu ja tietoturvamaksu

Ilmoituksenvaraista teletoimintaa harjoittava teleyritys on velvollinen maksamaan Viestintaviras-
tolle vuotuisen viestintdmarkkinamaksun ja tietoturvamaksun. Viestintdmarkkinamaksulla ja tieto-
turvamaksulla katetaan niitd kustannuksia, joita Viestintavirastolle aiheutuu teleyrityksia koskevien
tehtdvien hoitamisesta.

Teleyrityksen maksettavaksi tulevan viestintdmarkkinamaksun ja tietoturvamaksun suuruus maa-
raytyy viestintamarkkinalain 15 a §:n ja SVTsL:n 39 §:n maksutaulukon perusteella. Teleyritykset
on jaettu liikevaihdon perusteella kahteentoista eri maksuluokkaan. Teleyrityksen maksuluokka
maaraytyy teleyrityksen Suomessa harjoittamasta teletoiminnasta, maksun maaraamista edelta-
van kauden liikevaihdon perusteella. IImoitusvelvollisuudesta asetuksella vapautetut yleisen tele-
toiminnan harjoittajat eivat ole velvollisia maksamaan viestintdmarkkinamaksua taikka tietoturva-
maksua.

6 KAYTTAJAN OIKEUDET

Teleyrityksen ja kayttajan suhdetta koskevat viestintamarkkinalain sa@annékset on laadittu perin-
teisesta nakdkulmasta, jossa viestintapalvelu hankitaan sopimussuhteessa vastiketta vastaan. Lain
7 luvussa palvelut jaotellaan viestintdpalveluihin ja puhelinverkon liittymiin. Viestintdpalvelu on
ylakasite kaikille viestien siirtamistad, jakelua tai tarjolla pitoa koskeville palveluille Internet-
yhteyksista televisiopalveluihin. Myds WLAN-verkossa tarjotut Internet-yhteydet ovat luonteeltaan
viestintapalveluita. Viela talla hetkelld suurinta osaa kdyttdjan oikeuksia koskevista sadannoksista
sovelletaan ainoastaan puhelinverkon liittymiin', mutta Eduskunnan 12.6.2006 hyvéksyman vies-

! puhelinverkon liittyman maarittelyssa kaytetaan EY:n yleispalveludirektiivin puhelinpalvelun maaritelmaa. Yleispalveludi-
rektiivin yleisesti saatavilla olevalla puhelinpalvelulla tarkoitetaan yleisesti saatavilla oleva palvelua, jonka avulla voidaan
ottaa ja vastaanottaa kotimaan- ja ulkomaanpuheluja seka kayttaa hatapalveluja kansallisessa tai kansainvalisessa nume-
rointisuunnitelmassa olevan numeron tai numeroiden avulla.
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tintdmarkkinalain muutoksen voimaan tulon jalkeen usean saanndksen soveltamisala laajenee
koskemaan kaikkia viestintdpalveluita.?

WLAN-verkon Internet-yhteyspalvelua koskevat siten kaikkia viestintapalveluita koskevat saannok-
set. Vastikkeettomissa palveluissa voi kuitenkin olla hankalaa arvioida, milloin kayttajan ja palve-
lun tarjoajan valille on syntynyt sopimus eli voiko pelkka viestintapalvelun kaytté aikaansaada
konkludenttisen sopimuksen, josta seuraisi sopimusvelvoitteita teleyritykselle. Suuri osa sopimus-
suhdetta koskevista sdaannoksista ei ole merkityksellisia tallaisessa avoimessa kayttétilanteessa
(esimerkiksi toimitusaikaa, hinnoittelua, irtisanomista, maksuviivastyksia, virhetta tai viivastysta
tms. koskevat saanndkset). Sen sijaan vastikkeettomissa palveluissa korostuu sopimusehtoja
enemman palvelun tekninen toimivuus, luotettavuus ja turvallisuus sekd ennen kaikkea tietoturva-
vaatimukset. Naita vaatimuksia on kasitelty tarkemmin luvuissa 7 ja 8.

Viestintapalvelun vastaanottamista koskeva sopimus:

« jos palvelun kayttd perustuu sopimussuhteeseen, sopimus on tehtava 67 §:n mukaan kirjal-
lisesti, myds sahkdinen sopimus on sallittu tietyilld edellytyksilla

« sopimusehtojen vahimmaissisalté on saadetty 67 §:ssa

+ sopimusehdoissa ei saa rajoittaa kayttajan oikeutta valita sisaltdpalvelun tarjoaja 68 §

Lisaksi paatelaitteiden vapaaseen valmistukseen ja kauppaan liittyvat oikeudet ja velvollisuudet
koskevat myos yleisena viestintdverkkona pidettavan WLAN-verkon tarjoajaa. Yritysten on julkais-
tava VML 133.2 §:n ja Viestintdviraston dokumentointimaardayksen 41 [10] mukaisesti verkon paa-
telaiterajapinnoista tarvittavat tiedot, eivatka ne saa rajoittaa kayttajien VML 69 §:n mukaista oi-
keutta valita itse paatelaitteensa tai liittaa kiinteistdon sisaverkko yleiseen viestintaverkkoon. Kayt-
tajien laitteiden tulee luonnollisesti olla vaatimusten mukaisia ja kyseisen tekniikan kayttéén sovel-
tuvia ja kaytdn laajuutta teleyritys voi rajoittaa tavanomaisilla sopimusoikeudellisilla perusteilla.

Kuluttajan ja elinkeinonharjoittajan valiseen suhteeseen sovelletaan myds kuluttajansuojalakia,
joka koskee kulutushyddykkeen tarjontaa, myyntia ja muuta markkinointia. Lakia sovelletaan
myds, kun elinkeinonharjoittaja valittaa hyddykkeita kuluttajille. Kuluttajansuoja koskee niin te-
leyritysta kuin muutakin elinkeinonharjoittajaa suhteessa kuluttajaan. Soveltamisalaa ei ole rajattu
viestintamarkkinalainsdaadannon tarkoittaman yleisen teletoiminnan rajausten mukaisesti, mutta se
rajoittuu vain kuluttaja-asemassa olevaan loppukéyttdjéén ja vastikkeellisiin palveluihin. Kulutta-
jansuojan kannalta arvioitavaksi voi tulla rajanveto sen suhteen, milloin palvelu katsotaan vastik-
keettomaksi, jos kayttajalle tarjotaan Internet-yhteyspalvelua esimerkiksi muun vastikkeellisen
asiakkuuden kylkiaisena. On huomattava, etta vastike ei ole aina valttamatta rahaa. Kuluttajan-
suojalainsaadannon tulkinnassa toimivaltaisia viranomaisia ovat kuluttajaviranomaiset.

7 TIETOTURVA JA TIETOSUOJA

Alla on selostettu lyhyesti tarkeimpia viestintdpalveluiden tarjoamista koskevia velvoitteita. Muisti-
ossa ei kuitenkaan kuvata teleyrityksen oikeuksia ja velvollisuuksia tyhjentavasti tai selosteta vel-
voitteiden yksityiskohtaista sisaltda vaan esitetaan viittauksiin lakiin ja sen nojalla annettuihin
Viestintaviraston maarayksiin.

7.1 Sdhkoisen viestinnan tietosuojalain velvoitteet

Sahkdisen viestinnan tietosuojalain saantelystd WLAN-verkossa on otettava huomioon erityisesti
tunnistamistietojen kasittelyyn liittyvat saannokset (3 luku) seka teleyrityksen vaitiolovelvollisuus
tunnistamistiedoista (5 §).

Lisdksi tulevat noudatettaviksi lain viestinnan tietoturvaa koskevat saannokset (5 luku), erityisesti
luvun 19 §:n tietoturvallisuusvelvoite seka tiedottamisvelvoite (21 §). Lain saanndkset tietojen
luovuttamisesta on kirjattu lukuun 9:

2 ks. HE 231/2005 vp ja Eduskunnan talous- seka liikennevaliokuntien lausunnot TaVM 17/2006 ja LiVM 13/2006, lakimuu-
tos tulee voimaan arviolta vuoden 2007 alussa.
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« 33 § Ohjaus- ja valvontaviranomaisten tiedonsaantioikeus
« 35 § Tietojen luovuttaminen hatailmoituksia vastaanottaville viranomaisille
+ 36 § Eraiden muiden viranomaisten tiedonsaantioikeus

Viestintaviraston sahkoisen viestinnan tietosuojalain nojalla antamista maarayksista erityisesti
maaraykset 47 (Teleyritysten tietoturva) [11] ja 13 (Internet-yhteyspalvelujen tietoturva ja toimi-
vuus) [12] ovat oleellisia WLAN-yhteyksien tarjoajille. Maardysten kunkin sdanndksen osalta tulee
toiminnassa miettia, kenen toimijan (verkko- vai palveluoperaattorin) huolehdittavaksi mikakin
velvoite luontevimmin kuuluu.

Lisaksi WLAN palveluntarjoajia koskee sahkdisen viestinnan tietosuojalain 21 § nojalla annettu
maarays 9 B/2004 M tietoturvaloukkausten seka vika- ja hairidtilanteiden Ilmoittamisvelvollisuu-
desta yleisessa teletoiminnassa. Maardys muun muassa velvoittaa teleyrityksen ilmoittamaan Vies-
tintavirastolle verkkopalvelun ja viestintapalvelun merkittavista tietoturvaloukkauksista ja -uhista
seka merkittavista vioista ja hairidista.

7.2 Palvelun tietoturva ja tiedottamisvelvollisuus

Teleyritykselld on SVTsL:n 19 §:n mukaan velvollisuus huolehtia palvelujensa tietoturvasta. Mikali
tarjottuun palveluun kohdistuu erityinen uhka, jota teleyritys ei ole kyennyt poistamaan, on te-
leyrityksella velvollisuus tiedottaa tilaajaa naista uhkista. Lisaksi teleyrityksen on kerrottava tilaa-
jalle ja kayttajalle ndiden kaytettavissa olevista toimenpiteistd uhkan torjumiseksi seka torjumis-
toimenpiteiden todennakadisistd kustannuksista.

Viestintaviraston maarayksessa Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta [12] tar-
kennetaan teleyritysten oikeuksia ja velvollisuuksia huolehtia palvelun tietoturvasta. Maaraysta
sovelletaan yleisissa viestintaverkoissa tarjottavien Internet-yhteyspalvelujen tuottamiseen seka
teleyrityksen naihin toimintoihin kayttamiin jarjestelmiin, viestintdverkkoihin ja -palveluihin. Maa-
rayksessa kasitellddan mm. asiakasliittyman ja runkoverkon tietoturvaa, Internet-yhteyspalvelujen
toimivuuden ja laadun seurantaa seka teleyrityksen yhteystietojen julkaisua yleisissa
IP-osoiterekistereissa.

WLAN-yhteyksien tarjoajan kannalta palvelun tietoturvallisuudesta huolehtimisella tarkoitetaan
esimerkiksi langattoman l&hiverkon tietoliikenteen salausta seka kayttajien yksildityd tunnistamista
kayttdjatunnusta ja salasanaa tai kayttdjakohtaista varmennetta kayttaen.

Mikali langatonta Internet-yhteytta tarjotaan ilman ilmarajapinnassa kaytettdavaa salausta, on pal-
velun tarjoajan tiedotettava kayttajille palveluun liittyvista tietoturvauhkista ja kerrottava millaisil-
la teknisilla ratkaisuilla viestien luottamuksellisuus voidaan sailyttaa.

Tiedottamisella voidaan tarkoittaa esimerkiksi sita, ettd kayttdjan rekisterdityessa avoimen langat-
toman lahiverkon kayttajaksi www-rekisterdinnin kautta, rekisterdinnin onnistuttua kayttaja ohja-
taan tiedotesivulle, jossa kerrotaan salaamattomaan liikennéintiin liittyvista tietoturvariskeista se-
ka mahdollisuuksista niiden poistamiseen. Kayttajalle tulee tiedottaa yleisesti luottamuksellisen
viestinndn oikeudettomaan kuunteluun ja uudelleenohjaukseen liittyvista riskeista. Lisdksi kaytta-
jélle tulee tiedottaa luottamuksellisen viestinnan, kuten sahkdpostiliikenteen lahettamisen ja vas-
taanottamisen suojaamisesta kayttamalla kayttajantunnistusta ja yhteyden salausta sovellustasol-
la. Lisatietoja asiakasliittyman kayttajalle suunnatulle tietoturvatiedottamiselle astetuista vaati-
muksista on kerrottu Viestintdviraston maarayksen 13 soveltamissuosituksen [13] luvussa kolme.

Internet-yhteytta tarjoava teleyritys on velvollinen seuraamaan oman verkkonsa tapahtumia hai-
tallisen lilkkenteen havaitsemiseksi. Palvelun luonteesta riippuen WLAN-verkon tarjoajalla ei valtta-
matta ole mahdollisuuksia vastaavanlaiseen verkkoliikenteen seurantaan, mutta esimerkiksi ilma-
rajapintaan tai WLAN toteutuksiin kohdistuvien hydkkaysten havainnoinnin osalta naiden toimijoi-
den tulisi kehittaa toimintamahdollisiaan.

WLAN-verkon tarjoaja vastaa paasaantoisesti yksittdisen verkon kayttajan irtikytkemisesta esi-
merkiksi WLAN-palvelunestohytkkayksen tai Internet-yhteyspalveluntarjoajan havaitseman haital-
lisen liikenteen yhteydessa. Irtikytkeminen voidaan tehda esimerkiksi sulkemalla kayttajan kaytta-
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jatunnus tai MAC-osoitteisiin perustuvalla sulkulistalla, mikali WLAN-verkon tarjoaja ei tunnista
verkon kayttajia. Kdytannodssa kayttajan irtikytkeminen voi tapahtua myoés Internet-
yhteyspalveluntarjoajan toimesta esimerkiksi siind tapauksessa, etta tama vastaa liittyman DHCP-
palvelusta ja voi taten sulkea palvelun tietyilta MAC-osoitteilta. Usein liittyman irtikytkeminen edel-
lyttéa toimivaa yhteysty6ta WLAN-verkon ja Internet-yhteyspalveluntarjoajan valilla. Haitallisen
liikenteen havaitsemista, suodattamista ja liittymien irtikytkemista on kasitelty laajemmin Viestin-
taviraston maarayksen 13 soveltamissuosituksen [13] luvussa viisi.

Teleyritysten on myds ilmoitettava Viestintavirastolle vika- ja hairidtilanteista maarayksen Tieto-
turvaloukkausten seka vika- ja hairiétilanteiden ilmoittamisvelvollisuudesta yleisessa teletoimin-
nassa [14] mukaisesti. Maarayksen tarkoituksena on antaa Viestintavirastolle teletoiminnan val-
vonnassa, tietoturvaloukkausten havainnointitoiminnassa ja kansallisen tietoturvallisuuden tilanne-
kuvan muodostamisessa tarvittavia tietoja.

WLAN-yhteyksien tarjoajan kannalta tietoturvaloukkauksien tai niiden uhkien ilmoittaminen Vies-
tintavirastolle voi tulla kyseeseen esimerkiksi tilanteessa, jossa havaitaan etta palveluntarjoajan
palvelua on kaytetty haittaohjelmien levittdmiseen tai merkittaviin tietomurtojen yritykseen.

7.3 Tunnistamistietojen kerdaaminen/kasittely ja luovuttaminen

Sahkdisen viestinnan tietosuojalaissa teleyrityksia ei velvoiteta suoraan keradmaan tai sailytta-
maan tiettyja viestinnan tunnistamistietoja. Lain tietojen luovuttamista koskevien saadosten [&ahto-
kohta on se, ettd mikali poliisi- tai pelastusviranomaisilla on lain mukaan tietojensaantioikeus, te-
leyrityksen on luovutettava viranomaisille ne tiedot, jotka silla on hallussaan toimintansa perus-
teella. Oikeudet ja velvollisuudet tietojen keraamiseen ja kasittelyyn maaraytyvat sahkdisen vies-
tinnan tietosuojalain ja henkildtietolain perusteella.

SVTsL:n 3 luvussa on saannelty teleyrityksen ja yhteisétilaajan oikeutta kasitella (mukaan lukien
tallentaa) tunnistamistietoja. Tunnistamistietoja voidaan lain mukaan kasitella viestinta- verkko- ja
lisdarvopalvelujen toteuttamiseksi sekd naiden tietoturvasta huolehtimiseksi, laskutukseen, mark-
kinointiin (vain teleyritys), palvelujen/toiminnan tekniseen kehitykseen, vaarinkaytéstapauksissa
seka teknisten vikojen selvittamiseksi.

SVTsL:n 15 §:ssa edellytetdan teleyritykseltd tunnistamistietojen kasittelytietojen tallentamista ja
kasittelytietojen sailyttamistd kahden vuoden ajan. Tunnistamistietojen kasittelytietojen tallenta-
misvelvoitetta on tarkennettu Viestintaviraston suosituksessa tunnistamistietojen kasittelya koske-
vien tietojen tallentamisesta [15].

8 MUU TEKNINEN SAANTELY

Alla on selostettu lyhyesti tarkeimpia viestintapalveluiden tarjoamista koskevia velvoitteita. Muisti-
ossa ei kuitenkaan kuvata teleyrityksen oikeuksia ja velvollisuuksia tyhjentavasti tai selosteta vel-
voitteiden yksityiskohtaista sisadltdéa, vaan esitetaan viittauksiin lakiin ja sen nojalla annettuihin
Viestintaviraston maarayksiin.

8.1 Tekniset laatuvaatimukset

Viestintamarkkinalain tekninen saantely kohdistuu kaikkiin viestintdverkko- ja palvelutekniikoihin.
Perusvaatimuksista sadadetaan 128 §:ssd, jossa on yksildity laatuvaatimukset, jotka yleisten vies-
tintédverkkojen ja -palveluiden ja niihin liitettdvien viestintaverkkojen ja palveluiden on taytettava.
Vaatimuksia tarkennetaan Viestintaviraston teknisissa maarayksissa, joita virasto voi antaa lain
129 §:n nojalla. Viestintavirasto voi lisaksi antaa 130 §:n nojalla maarayksia viestinnan hairiotto-
myyden turvaamiseksi myds verkoille, joita ei liiteta yleiseen viestintaverkkoon. Teleyrityksen tai
minka tahansa muunkin viestintaverkon tai laitteen haltijan on tarvittaessa korjattava 131 §:n no-
jalla hairio, jos sen viestintaverkko tai laite aiheuttaa vaaraa tai hairiota viestintaverkolle, laitteel-
le, viestintaverkon kayttajalle tai muulle henkildlle.

- 128 § Viestintaverkon ja viestintapalvelun laatuvaatimukset
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Yleiset viestintdverkot ja viestintdpalvelut seka niihin liitettavat viestintaverkot ja viestintapal-
velut on suunniteltava, rakennettava ja yllapidettava siten, etta:

1) televiestinta on tekniselta laadultaan hyvaa;

2) verkot ja palvelut kestavat normaalit odotettavissa olevat ilmastolliset, mekaaniset, sahko-
magneettiset ja muut ulkoiset hairiot;

3) ne toimivat mahdollisimman luotettavasti myds valmiuslain tarkoittamissa poikkeusoloissa ja
normaaliolojen hairidtilanteissa;

4) kayttajien tai muiden henkildiden tietosuoja, tietoturva tai muut oikeudet eivat vaarannu;
5) kayttdjien tai muiden henkildiden terveydelle tai omaisuudelle ei aiheudu vaaraa;

6) verkot ja palvelut eivat aiheuta kohtuuttomia sahkdmagneettisia tai muita hairioita;

7) ne toimivat yhdessa ja ne voidaan tarvittaessa liittaa toiseen viestintdverkkoon;

8) niihin voidaan tarvittaessa liittda radiolain vaatimukset tayttavia paatelaitteita;

9) ne ovat tarvittaessa yhteentoimivia taman lain vaatimukset tayttavan televisiovastaanotti-
men kanssa;

10) niiden veloitus on luotettava ja tarkka;

11) paasy hatapalveluihin on turvattu myds verkon hairiétilanteissa mahdollisimman luotetta-
vasti;

12) teleyritys kykenee muutoinkin tayttamaan sille kuuluvat tai taman lain nojalla asetetut vel-
vollisuudet.

Teleyrityksen on valittémasti ilmoitettava Viestintdvirastolle mahdollisesta merkittavasta viasta
tai hairidsta viestintaverkossa tai viestintapalvelussa. (16.6.2004/518)

8.2 Viestintdviraston tekniset maaraykset

Viestintamarkkinalain perusteella Viestintavirastolla on oikeus antaa viestintaverkkoja ja
-palveluita koskevia tarkempia teknisia maarayksia. Osa WLAN-verkkoja koskevista teknisissa
maarayksissa annetuista vaatimuksista on kasitelty jo aiemmin tassa muistiossa. Tassa luvussa
kasitellaan aiemmin kasittelemattomat oleelliset vaatimukset seka listataan WLAN-verkkojen avul-
la tarjottavien Internet-yhteyspalveluiden kannalta merkittdvimmat maaraykset.

« Viestintavirasto 27E/2005 M viestintdverkon rakenteesta, liityntapisteistd, HF (Human Fac-
tors) nakdkohdista, tarkeysluokittelusta ja varmistamisesta

« 29D/2005M viestintaverkkojen ja -palvelujen suorituskyvysta

« Viestintavirasto 30 D/2003 M viestintdaverkkojen tehonsy6tosta

e Viestintavirasto 41C/2004 M viestintaverkkojen ja -palvelujen teknisestd dokumentoinnista

« Viestintavirasto 43C/2004 M viestintaverkon sahkdisesta suojaamisesta

« Viestintavirasto 48B/2004 M viestintaverkon fyysisestd suojaamisesta

» Viestintavirasto 50B/2003 M viestintaverkon verkonhallinnasta

Esitetty lista vastaa taman muistion julkaisuhetken tilannetta. Kaikki Viestintdviraston maaraykset
on julkaistu Viestintaviraston Internet-sivuilla osoitteessa www.ficora.fi.

8.3 Telekuuntelu ja televalvonta

WLAN-verkkoja ja niissa tarjottavaa Internet-yhteyspalvelua koskee teleyrityksen velvollisuus va-
rustaa viestintdverkkonsa ja -palvelunsa siten, ettd telekuuntelu ja televalvonta on mahdollista to-
teuttaa. Kaytanndssa telekuuntelun ja televalvonnan edellyttdmat tekniset vaatimukset ratkaistaan
viranomaisten ja teleyritysten yhteistydlld, jota Viestintavirasto koordinoi. Teknisen toteutuksen
vaatimukset yksiléidéaan poliisiviranomaisten aloitteesta ja viranomaisen on lain mukaan myds kor-
vattava kustannukset, jotka aiheutuvat yksinomaan viranomaisen vaatimuksesta tehdyista ratkai-
suista. Kaytannon ratkaisuja tehdaan sitéa mukaa kuin tekniikka ja tarvittavat standardit kehitty-
vat. Viestintavirasto korostaa, etta vaatimukset on aina huomioitava verkkojen ja palveluiden to-
teuttamisessa niin aikaisessa vaiheessa kuin se teknisesti on mahdollista.

8.4 Varautuminen, tiarkeysluokittelu ja tehon syotto

VML 90 § teleyrityksen velvollisuudesta varautua normaaliolojen hairidtilanteisiin ja poikkeusoloi-
hin, 93 §:n viranomaisten mahdollisuudesta antaa varautumisesta tarkempia maarayksia ja 94 §
varautumisesta aiheutuvien kustannusten korvaamisesta koskevat kaikkia teleyrityksia ja kaikkia
yleisia viestintaverkkoja, mutta kdytanndssa tahan saakka WLAN-verkoille ei ole ollut viela yhteis-
kunnallista tarvetta asettaa varsinaisia varautumisvelvoitteita. Sen sijaan VML 90 §:ssa tarkoitettu
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valmiussuunnittelu koskee kaikkia teleyrityksia. Viestintaviraston maarayksessa 41 [10] edellyte-
taan, etta teleyrityksen yleisia viestintdaverkkoja ja -palveluita koskevassa dokumentoinnissa ilme-
nee my@s toiminnan ja palvelujen turvaaminen poikkeusoloissa ja normaaliolojen hairidtilanteissa.

Viestintaviraston maarayksen 27 (viestintaverkon rakenteesta, liityntapisteista, HF (Human Fac-
tors) nakékohdista, tarkeysluokittelusta ja varmistamisesta) [16] mukaan teleyritysten on maari-
teltava ja pidettava ajan tasalla tiedot omien viestintaverkkojensa ja -palveluidensa tarkeista ja
erittdin tarkeista siirto- ja valitysjarjestelmistd, niiden osista seka tiloista, joissa on tallaisia jarjes-
telmia. Tehonsy6tdn varmistamiseksi teleyritysten on lisaksi maariteltava ja pidettava ajan tasalla
tiedot omien viestintaverkkojensa ja —palveluidensa merkittavista ja erittdin merkittavista keskit-
timistd, tukiasemista, siirtojarjestelmista ja vastaavista.

WLAN-palveluntarjoajien kannalta maarayksen 27 tarkeysluokittelua ja varmistamista koskevat
vaatimukset koskea vain suuremman asiakasmaaran (esim. yli 100 asiakasta) palveluiden toimin-
taan vaikuttavia verkon komponentteja, kuten keskitettyja autentikointipalvelimia, DHCP-
palvelimia, tai suurempien alueverkkojen runkoyhteyksien valitysjarjestelmia. Viestintaverkon
komponenttien seka telepdatelaitteiden tehonsy6tostd ja sen varmistamisesta maarataan tarkem-
min Viestintdviraston maarayksessa Viestintdverkkojen tehonsyodtdsta [17]. Tehon sy6tdn osalta
WLAN-verkkoja koskee vain verkon komponenttien tehonsyo6ttod- ja varmistusvaatimus.

Viestintavirasto on aloittanut toimenpiteet viestintaverkkojen tehonsyo6ttéa [17] koskevan maara-
yvksen uudistamiseksi, ja uudistuksen yhtena tarkoituksena on selkeyttéda mm. WLAN-verkkojen
tehonsydéttévaatimusta. Myds tata muistiota tullaan paivittdmaan vastaavasti.

8.5 Viestintdverkon fyysinen suojaaminen

Maarays viestintaverkon fyysisestd suojaamisesta [18]. Tatd maaraysta sovelletaan teleyritysten
yleiseen teletoimintaan kayttamien tilojen ja teleyritysten yleiseen teletoimintaan kayttamien vies-
tintdverkkojen fyysiseen suojaamiseen kuten lukitukseen, murtosuojaukseen ja kulunvalvontaan.
Taman maadrayksen tarkoittamia tiloja ovat teleyrityksen hallinnassa olevat yleiseen teletoimintaan
kaytetyt rakennukset ja rakennusryhmat seka muissa rakennuksissa olevat teleyrityksen hallin-
nassa olevat yleiseen teletoimintaan kaytetyt huoneistot, huoneet, komerot ja muut vastaavat ra-
kennuksen rajatut osat.

Maarays koskee myods WLAN-verkkoja, ja mm. WLAN-tukiasemat ja muut viestintaverkon aktiivi-
komponentit on sijoitettava niin, etté asiaankuulumattomat eivat paase helposti niitd kasittele-
maan (perustason vaatimus).

Viestintavirasto on aloittanut toimenpiteet viestintaverkkojen fyysistd suojaamista [18] koskevan
maarayksen uudistamiseksi, ja uudistuksen yhtena tarkoituksena on selkeyttda mm. WLAN-
verkkojen fyysista suojaamista koskevaa vaatimusta. Myos tatd muistiota tullaan paivittdmaan
vastaavasti.

8.6 Muut tekniset maaraykset

Maarays viestintaverkon rakenteesta, liityntapisteista, HF (Human Factors)-nakékohdista, tarkeys-
luokittelusta ja varmistamisesta [16]. Tama maarays koskee kappaleessa 8.4 mainittujen asioiden
lisaksi yleisten viestintdverkkojen ja viranomaisverkkojen seka niissa tarjottavien viestintapalvelui-
den rakennetta, kayttajien liityntapisteita ja niiden kautta tarjottavia palveluita.

Madrays viestintdverkkojen ja -palvelujen teknisestd dokumentoinnista [10]. Tama maarays kos-

kee yleisten viestintaverkkojen ja -palvelujen seka viranomaisverkkojen teknista dokumentointia.

Madrays edellyttad, etta verkot ja palvelut dokumentoidaan silla tarkkuudella kuin niiden yllapidon
kannalta on tarpeellista.

Madrays viestintdverkon sahkdisestd suojaamisesta [19]. Tama maarays koskee yleisten viestinta-
verkkojen ja niihin liitettyjen laitteiden ja viestintaverkkojen suojaamista ilmastollista alkuperaa
olevilta ja sahkdélaitteistojen aiheuttamilta ylijannitteilta ja ylivirroilta.
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Maarays viestintaverkon verkonhallinnasta [20]. Tata maaraysta sovelletaan yleisten viestinta-
verkkojen ja viestintdpalveluiden seka soveltuvin osin viranomaisverkkojen verkonhallintaan. Maa-
rays koskee Idhinna verkossa esiintyvan liikenteen ja palvelun laadun seuraamista.
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10 LYHENNELUETTELO

ADSL Asymmetric Digital Subscriber Line

DHCP Dynamic Host Configuration Protocol

FWA Fixed Wireless Access

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

IRG Independent Regulator Group

Isp Internet Service Provider

L1 Layer 1 (OSI-mallin 1. taso, eli fyysinen kerros)
L2 Layer 2 (OSI-mallin 2. taso, eli siirtoyhteyskerros)
L3 Layer 3 (OSI-mallin 3. taso, eli verkkokerros)
MAC Media Access Control

RLAN Radio Local Area Network

SVTsL sahkoisen viestinnan tietosuojalaki

VML viestintdmarkkinalaki

WIMAX Worldwide Interoperability for Microwave Access
WLAN Wireless Local Area Network

WLL Wireless Local Loop



