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Viestintavirasto perusti 6.2.2001 ty6éryhman selvittdmaan varmennepalveluiden
tietoturvavaatimuksia ja yleisia toimintaedellytyksia.

Tyéryhman tehtdvana oli selvittdd, kuinka Viestintavirasto hoitaa sahkdisista allekirjoituksista
annetun lain mukaisia tehtavidan ja samalla luoda ehdotukset Viestintaviraston maarayksiksi ja

suosituksiksi.
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1. Johdanto

Tassa raportissa kasitelldadn varmennetoimintaa sahkoisista allekirjoituksista annetun
lakiehdotuksen (HE 197/2001) pohjalta. Varmennetoiminnalla tarkoitetaan tassa raportissa
varmentajan tai taman apunaan kdyttamadn tahon suorittamia toimenpiteitd kuten esimerkiksi
varmenteiden luomista, rekisterdintia, mydntamista, peruuttamista ja jakelua.

Sahkoisista allekirjoituksista annetun lakiehdotuksen mukaan varmennetoiminnan yleinen ohjaus
ja kehittdminen kuuluu liikenne- ja viestintaministeridlle. Viestintaviraston tehtédvana on valvoa
lain ja sen nojalla annettujen saanndsten noudattamista. Varmennepalveluita on monen tasoisia,
joista laissa saadellaan etupadssa laatuvarmenteita tarjoavia varmentajia. Tassa raportissa
kasitelldaan lahinna laatuvarmenteita tarjoavia varmentajia koskevia vaatimuksia, mutta raportin
sisaltd on monilta osin sovellettavissa myds muun tasoiseen varmennetoimintaan. Jos
oikeustoimeen vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttaa lain 18 §:n mukaan
ainakin sellainen kehittynyt sahkdinen allekirjoitus, joka perustuu laatuvarmenteesen ja on luotu
turvallisella allekirjoituksen luomisvalineelld. Mainitut vaatimukset tayttdava sahkoinen allekirjoitus
samaistetaan perinteiseen, kasintehtyyn allekirjoitukseen. Saannés ei kuitenkaan vaikuta muiden
sahkoisten allekirjoitusten oikeudelliseen arviointiin.

Raportissa kasitelldan Viestintavirastolle laissa annettuja tehtavia sekd varmennetoiminnan
tietoturvallisuus- ja luotettavuusvaatimuksia. Raportissa ehdotetaan laadittavaksi eraita
varmennetoimintaa koskevia maarayksia ja suosituksia, joilla lain saantelya pyritaan
tdsmentamaan. Raportissa ei kuvata Viestintaviraston sisdisia jarjestelyita lain velvoitteiden
tayttamiseksi.

Raportissa on kaksi padosaa:

1) Ensimmaisessa osassa on kasitelldaan laatuvarmenteiden tarjontaan liittyvid vaatimuksia lain ja
standardointityén pohjalta seka yleisia varmennetoiminnan alueita liittyen muun muassa
standardointityéhén ja yhteentoimivuuteen.

2) Toisessa osassa kasittelldan tyéryhman ndkemyksia laatuvarmenteita tarjoavien varmentajien
valvonnasta ja siihen liittyvistd Viestintaviraston maarayksista seka ehdotuksia jatkotoimenpiteiksi.
Raportissa kasitellagn myds varmennetoiminnasta perittavia valvontamaksuja ja niiden vaikutusta
varmennetoiminnan ja tietoyhteiskunnan palveluiden kehittymiseen.

Tybéryhmaraportin yhteenvetona voidaan todeta, ettd maarayksissa ei voida asettaa
lisavaatimuksia laissa maariteltyjen vaatimusten lisdksi. Samalla maarayksilla on kuitenkin
pyrittava téasmentamaan laissa asetettuja vaatimuksia siten, ettéd varmentajat voivat kdytannén
toiminnassaan tayttda varmennetoiminnalle asetetut vaatimukset ja etta naiden vaatimusten
tdytymista voidaan arvioida. Varmennetoiminnan kaynnistysvaiheessa on laatuvarmentajilta
perittéavien valvontamaksujen maara keskeinen kannattavuuteen vaikuttava tekija. Erityisesti
tyéryhman toimijat ovat painottaneet, etta vasta kehittymdssa olevaa liiketoimintaa ei tulisi
rasittaa suurilla valvonnasta perittavilld maksuilla, ettei toiminta niiden takia tulisi
kannattamattomaksi.
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2. Laki sahkoisista allekirjoituksista

Lilkenne- ja viestintédministerid on valmistellut hallituksen esityksen (HE 197/2001) laiksi
sahkoisista allekirjoituksista (tdssa raportissa "laki" tai "SakL"). Esitys ldhetettiin julkiselle
lausuntokierrokselle 26.2.2001. Valtioneuvosto paatti sahkoisia allekirjoituksia koskevan lain
sisallosta 25.10.2001.

Lailla pannaan taytanté6n Euroopan parlamentin ja neuvoston direktiivi (1999/93/EY) séhkdisia
allekirjoituksia koskevista yhteisdn puitteista (tassa raportissa "direktiivi"). Direktiivi perustuu
siihen, ettéd varmennepalvelujen tarjoaminen on vapaa elinkeino, mutta vain korkeat
laatuvaatimukset tayttavan hyvaksytyn varmenteen (qualified certificate) ja turvallisen
allekirjoituksen luomisvalineen avulla tehty kehittynyt sahkéinen allekirjoitus on direktiivin mukaan
hyvaksyttava oikeusvaikutuksiltaan perinteisen allekirjoituksen veroiseksi. Direktiivissa
saannelldan nimenomaan hyvaksyttyja varmenteita ja niita tarjoavia varmentajia. Laissa ja tassa
raportissa hyvdksytysta varmenteesta kaytetadan nimea laatuvarmenne. Direktiivissa kielletdan
kuitenkin epaamasta oikeusvaikutusta muiltakaan sahkoisilta allekirjoituksilta esimerkiksi
yksinomaan silla perusteella, etta allekirjoitus on sdhkodisessa muodossa.

Varmentaja voi olla luonnollinen tai oikeushenkild. Laatuvarmenteita yleisélle tarjoavan henkildn
on kuitenkin lain 9 §:n mukaan tehtdva ilmoitus toiminnastaan Viestintavirastolle, joka valvoo lain
noudattamista ja erityisesti laatuvarmenteiden tarjontaa.

2.1. Lain soveltamisala

Varmenteiden tarjoamiseen liittyy useita osa-alueita ja uusia sahkdisiin allekirjoituksiin liittyvia
palveluita on kehitteilla. Lain tavoitteena on turvata suotuisat kehittymisedellytykset naille uusille
palveluille. Lakia sovelletaan sahkdisiin allekirjoituksiin seka niihin palveluntarjoajiin, jotka
tarjoavat sahkaisiin allekirjoituksiin liittyvia tuotteita tai palveluita yleisélle. Laissa annetaan
tarvittavia saadoksia sahkaisiin allekirjoituksen luomiseen kaytettavien varmenteiden tarjonnasta
ja erityisesti laatuvarmenteita yleisélle tarjoavien varmentajien velvollisuuksista. Lain 2 lukua
sovelletaan vain laatuvarmenteiden tarjontaan. Henkil6tietojen kasittelyd koskevien sdanndsten
noudattamista valvoo Tietosuojavaltuutettu.

2.1.1. Soveltaminen sahkaisiin allekirjoituksiin

Soveltamisalan ulkopuolelle jaavid varmenteiden kayttétarkoituksia olisivat muun muassa
varmenteiden kaytté yksinomaan muuhun kuin allekirjoitustarkoitukseen kuten esimerkiksi vain
tunnistamiseen tai viestinnan salaamiseen.

2.1.2. Soveltaminen sahkaisiin allekirjoituksiin liittyvien tuotteiden tai palveluiden
tarjontaan

Lain 2 luku koskee ainoastaan sellaisia varmentajia, jotka tarjoavat laatuvarmenteita yleisélle.
Laatuvarmenteiden tarjoaminen asettaa vaatimuksia sekd varmenteen tietosisallélle (SakL 7 §)
ettd varmentajan toiminnalle (SakL 10 -15 §8§). Laatuvarmenteella tarkoitetaan varmennetta,
jonka sisalto tayttaa lain vaatimukset ja jonka lain vaatimukset tayttava varmentaja on
myontanyt. Laatuvarmenteita myodnnetaédn ainoastaan luonnollisille henkiléille. Varmenteiden
tarjoamiseen voi liittyd my6s muita palveluita, kuten aikaleima- tai notariaattipalveluja. Ne
kuuluvat lain soveltamisalaan, mutta niistd ei ole laissa erityisia saadoksia.

2.1.3. Soveltaminen sahkaisiin allekirjoituksiin liittyvien tuotteiden tai palveluiden
tarjontaan yleisélle

Lakia sovelletaan sahkadisiin allekirjoituksiin liittyvien tuotteiden tai palveluiden tarjoamiseen
yleisélle ja lisaksi lain 2 lukua sovelletaan vain varmentajiin, jotka tarjoavat laatuvarmenteita
yleisdlle. Yleis6lla tarkoitetaan kayttajaryhmaa, jota ei ole ennalta rajattu esimerkiksi tyd-, virka-,
tai asiakassuhteen perusteella tai muulla vastaavalla tavalla. Siten laki ja tydryhman valmistelemat
maaraykset eivdt koske esimerkiksi yrityskonsernin sisdiseen kayttoon tarkoitettujen varmenteiden
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tarjoamista. Lakia ei sovelleta mydskaan vapaaehtoisiin siviilioikeudellisiin sopimuksiin, joilla on
sovittu sahkdisen allekirjoituksen kaytdsta tietyn, rajatun osanottajajoukon kesken. Avoimena
kayttajaryhmana tulisi pitda ainakin tapauksia, joissa varmenteeseen luottava osapuoli ei
ennakolta ole minkadnlaisessa sopimussuhteessa varmentajaan taikka allekirjoittajaan. Hallituksen
esityksen mukaan yleison kasitteen tarkempi tulkinta jaa oikeuskdytannén varaan.

2.2. Laatuvarmenteiden tarjoajille laissa asetetut vaatimukset

Lain 2 luvussa saadetdan laatuvarmenteita tarjoavan varmentajan velvollisuuksista, joiden
tarkoitus on parantaa sahkdisen allekirjoituksen luotettavuutta. Yleisélle laatuvarmenteita
tarjoavalle varmentajalle séadetyt velvollisuudet koskevat muun muassa hakemistopalvelun
tarjoamista, henkildn luotettavaa tunnistamista, turvallisten jarjestelmien kaytt6a ja kaytettavan
henkildston patevyyttd. Laissa on lisdksi sdadetty laatuvarmenteen sisaltdd koskevat
minimivaatimukset.

2.3. Viestintaviraston tehtavat

Lain 22 §:n mukaan varmennetoiminnan yleinen ohjaus ja kehittaminen kuuluu liikenne- ja
viestintaministeridlle. Direktiivin 3 artiklan mukaisesti kunkin jasenvaltion on varmistettava
alueellensa sijoittautuneiden laatuvarmenteita tarjoavien varmentajien valvonta. Viestintaviraston
tehtdavana on valvoa ehdotetun lain ja sen nojalla annettujen saannésten noudattamista. Virasto
voi lain 9 ja 22 §:ien nojalla antaa tarvittaessa teknisia maarayksia ja suosituksia
ilmoitusvelvollisten varmentajien antamien tietojen tarkemmasta sisallésta seka mainittujen
varmentajien toiminnan luotettavuus- ja tietoturvallisuusvaatimuksista.

Lain tehtavien hoitaminen edellyttaa, ettd Viestintavirasto valmistelee tarpeelliset tekniset
madraykset ja suositukset ja huolehtii, etta sillda on asianmukaiset tiedolliset, taidolliset ja
taloudelliset resurssit varmentajien toiminnan tarkastamiseksi ja valvomiseksi seka
erimielisyyksien selvittamiseksi. Tehtavien suorittamiseksi Viestintavirasto tekee yhteistyoéta
varmennepalvelujen tarjoajien kanssa esimerkiksi erilaisissa hallinnollisissa ja standardointiin
liittyvissa tydéryhmissa.

2.3.1. Laatuvarmenteita yleisélle tarjoavien varmentajien valvonta

Viestintaviraston tehtaviin kuuluu lain mukaan:

e ottaa vastaan varmentajien ilmoitukset ennen toiminnan aloittamista (SakL 9 § 1 mom),

e tehda viipymatta mahdolliset kieltopaatdkset, jos varmenne ja/tai varmentaja eivat tayta
saadettyja vaatimuksia (SakL 9 § 2 mom),

e pitda ylla julkista rekisteria laatuvarmenteita mydntavista varmentajista (SakL 9 § 4 mom).

2.3.2. Tarkastuslaitosten toiminnan valvonta

Tarkastuslaitosten tehtavana on lain mukaan arvioida, tayttaako allekirjoituksen luomisvaline
laissa saadetyt vaatimukset. Viestintdviraston tehtaviin kuuluu:
¢ hakemuksesta nimeta mahdolliset tarkastuslaitokset, mikali hakija tadyttaa saadetyt
edellytykset,
e valvoa tarkastuslaitosten toimintaa,
ottaa vastaan tarkastuslaitosten toimintaa koskevat muutosilmoitukset,
peruuttaa nimeaminen tarvittaessa.

2.3.3. Lain noudattamisen valvonta ja pakkokeinot

Viestintaviraston tehtdviin kuuluu lain mukaan:

e valvoa sahkadisista allekirjoituksista annetun lain noudattamista (SakL 22 § 2 mom),

e suorittaa varmentajia koskevia tarkastuksia (24 § 1 mom),

e velvoittaa lakia tai sen nojalla annettuja saadoksia ja maarayksia rikkonut valvottava taho
korjaamaan virheensa tai laiminlydntinsa,

e tiedottaa ja neuvoa (esim. Viestintaviraston www-sivuilla).
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2.3.4. Teknisten maaraysten ja suositusten antaminen

Viestintaviraston tehtdviin kuuluu lain 9 §:n ja 22 §:n nojalla antaa teknisia maarayksia ja
suosituksia laatuvarmenteita yleisélle tarjoavien varmentajien Viestintavirastolle tekemassa
ilmoituksessa annettavien tietojen tarkemmasta sisdllésta seka mainittujen varmentajien
toiminnan luotettavuus- ja tietoturvallisuusvaatimuksista. Tehtava edellyttdd standardointitydn
seuraamista, tiedottamista ja varmennetyéryhman toiminnan hyédyntamista.

3. Varmentajan toiminta

Tassa kappaleessa on kasitelty laatuvarmenteita tarjoavien varmentajien toimintaan liittyvia
peruskaytantoja seka luotettavuuteen ja tietoturvallisuuteen liittyvia vaatimuksia.

3.1. Toiminnan aloittaminen

Toiminnan aloittamisen yhteydessa laatuvarmenteita tarjoavan varmentajan tulee huolehtia, etta
silld on riittavat taloudelliset ja henkildstdlliset resurssit toiminnan harjoittamiseksi luotettavasti ja
turvallisesti. Varmentajan on myds huolehdittava, etta silla on riittava henkilésto ja riittava
varmennetoimintaan liittyva asiantuntemus ja ettd varmentajan koko henkildst6 tiedostaa
varmentajalle asetetut vaatimukset.

3.2. Toiminnan keskeyttaminen tai lopettaminen

Laatuvarmenteita tarjoavan varmentajan lopettaessa tai keskeyttdessa toimintansa varmentajan
on huolehdittava riittavasta tiedottamisesta ja jarjestelyistd varmenteen haltijoiden ja apunaan
kayttamien henkildiden (esimerkiksi alihankkijat) seka yhteistybkumppaneiden suhteen.
Yhteistyokumppaneilla tédssa tarkoitetaan kaikkia niita tahoja, joille on térkeda saada tieto asiasta
(esimerkiksi muut varmentajat). Varmentajan on myds minimoitava toiminnan lopettamisesta
aiheutuvat haitat allekirjoittajille ja laatuvarmenteisiin luottaville tahoille. Varmentajan on
lopetettava alihankkijoiden toiminta laatuvarmenteidensa mydntdmisen osalta siten, ettei uusia
varmenteita mydnnetd tai hakemuksia oteta vastaan toiminnan paattymisen jalkeen.

Varmentajan on huolehdittava niiden arkistoitujen tietojen sdilyttamisestd, joilla on merkitysta
kiistojen selvittelyissa. Sailyttamisesta aiheutuvien kustannusten osalta varmentajalla tulee olla
riittavat taloudelliset voimavarat tai vakuutukset, jotka kattavat myds mahdollisen konkurssin.

Toiminnan lopettamisen yhteydessa varmentajan allekirjoitusavaimet on tuhottava siten, ettei niita
voida enaa kayttaa.

Varmentajan tietoturvallisuuskdytanndissa tai varmennuskaytanndissa tulisi selostaa varmentajan
toiminta lopettamisen yhteydessa. Kaytannoissa tulisi selvittaa ainakin:

e kuinka toiminnan lopettamisesta tiedotetaan asianomaisille,

e kuinka varmentajan vastuut siirretdan toisille tahoille,

e kuinka kasitellaégn voimassaolevia laatuvarmenteita ja sulkulistatietoja.

3.3. Yleiset tietoturvallisuusvaatimukset

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien ja palvelujen suojaamista seka normaali-
ettd poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden avulla. Tietoturvallisuus rakentuu
tiedon kolmen ominaisuuden: luottamuksellisuuden, eheyden ja kdytettavyyden turvaamisesta.

e Luottamuksellisuudella tarkoitetaan sita, etta tiedot, jarjestelmat ja palvelut ovat vain niihin
oikeutettujen saatavissa eika niita luvatta paljasteta tai muutoin saateta sivullisten
kayttéon.

e Eheydella tarkoitetaan sita, etteivat tiedot, jarjestelmat tai palvelut ole laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimillisen toiminnan
seurauksena muuttuneet tai tuhoutuneet.
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e Kaytettavyydelld tarkoitetaan sita, etta tiedot, jarjestelmat ja palvelut ovat tarvittaessa
niihin oikeutettujen esteettda hyddynnettavissa.

3.3.1. Toiminnallinen tietoturvallisuus

Toiminnan tietoturvallisuuden tulee kattaa seuraavat alueet:
e Hallinnollinen ja organisatorinen turvallisuus
e Henkildstoturvallisuus
o Kayttdturvallisuus

Hallinnollisella ja organisatorisella turvallisuudella tarkoitetaan organisaatiossa noudatettavia
tietoturvallisuusperiaatteita, toimintalinjoja ja tietoturvallisuuden organisointia. Hallinnollinen
tietoturvallisuus kasittaa myds riskien arvioinnin.

Henkildstdturvallisuudella tarkoitetaan henkiléstddn liittyvien riskien hallintaa toimenkuvien,
kayttdéoikeuksien madrittelyn seka turvallisuuskoulutuksen ja valvonnan avulla.

Kayttoturvallisuudella tarkoitetaan organisaatiossa noudatettavia turvallisia kayttoperiaatteita ja
kayttéymparistoon ja tietojenkdsittelyn turvallisuuteen vaikuttavien tapahtumien valvontaa.

3.3.2. Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan tilojen ja jarjestelmien suojaamista fyysisilta uhilta ja
vahingoilta.

3.3.3. Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan valitettavien viestien luottamuksellisuuden, eheyden ja
kaytettavyyden turvaamista. Tietoliikenneturvallisuutta voidaan parantaa usein teknisin keinoin
kuten muodostamalla salattuja yhteyksia (esimerkiksi VPN).

3.3.4. Laitteisto- ja ohjelmistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan laitteistojen suunnitteluun, rakenteeseen, kokoonpanoon,
valmistukseen, kunnossapitoon ja laadunvarmistukseen liittyvia tietoturvallisuustoimenpiteita.
Ohjelmistoturvallisuudella tarkoitetaan ohjelmistoihin siséltyvia tunnistamis-, paasynvalvonta-,
tarkkailu- ja varmistusominaisuuksia. Pddasynvalvontaa voidaan toteuttaa useilla teknisilla
menetelmilla ja laitteilla esimerkiksi palomuureilla, paasyn hallinnalla ja autentikoinnilla
(tunnistamisella).

3.3.5. Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan eri tallennusmuodoissa olevien dokumenttien ja
tietovarastojen tunnistamista, turvallisuusluokitusta ja sen mukaista kasittelya niiden kaikissa
elinvaiheissa. Tietoaineistoturvallisuuteen kuuluvia alueita ovat muun muassa: virustorjunta,
sisalléon valvonta ja salaus.

3.4. Varmennepalveluihin liittyvat yleiset tietoturvallisuusvaatimukset

3.4.1. Hallinnolliset vaatimukset

Varmentajalla tulee olla tietoturvapolitiikka, joka on johdon hyvaksyma ja johon koko henkilésto
johto mukaan lukien on sitoutunut. Tietoturvallisuuden toteuttamiseksi ja tarkistamiseksi tulee
myds jarjestaa sisaisia auditointeja ja johdon katselmuksia. Varmentajan on kehitettdva jatkuvasti
tietoturvallisuuttaan ja tietoturvallisuuden hallinta (esimerkiksi organisointi ja katselmukset) tulee
olla dokumentoitu.
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Varmentajan tietoturvallisuuden tulee olla hallinnoitua ja jérjestelmien tulee tukea erilaisia
kayttdoikeuksia. Kayttooikeudet tulisi jakaa esimerkiksi seuraaviin eri luokkiin:
1. tietoturvallisuusvastaava
o Tietoturvapolitiikan ja —kaytantdjen suunnittelu sekd kokonaisvastuu
tietoturvallisuudesta
2. rekisterdintivastaava
o Laatuvarmenteiden luonnin, jakelun ja sulkulistatoimenpiteiden hyvdksynta
3. jarjestelman yllapitaja
o Laitteiden ja jarjestelmien asennus, konfigurointi ja yllépito seka varmuuskopioiden
ja toipumisten hallinta
4. jarjestelman kayttaja
o Jarjestelman paivittainen kayttd
5. jarjestelman arvioija
o Jarjestelmien arkistojen ja tarkastuslokien arviointi

Yksittaisen tydntekijan ei tulisi saada oikeuksia kaikkiin kayttdoikeusluokkiin. On suositeltavaa
ettei yksittainen tydntekija saa oikeuksia kuin yhteen kayttéoikeusluokkaan.

3.4.2. Jarjestelmat ja toiminnot

Varmentajan kayttamien laitteiden tulisi tayttaa CEN/ISSS:n madrittelemien CWA 14167-1 ja CWA
14167-2 mukaiset vaatimukset. Kaytettdvyyden osalta varmentajan on maariteltava ne
menettelytavat, joiden avulla voidaan mahdollisimman hyvin varmistaa jarjestelmien
keskeytymatdn kayttd. Suunnitelmien tulee kattaa esimerkiksi mahdollinen toimintahairio,
jarjestelmaan murtautuminen ja varmentajan toiminnan lopettaminen. Varmentajan kayttéamien
algoritmien ja avainpituuksien tulee vastata EESSI-projektin algoritmityéryhman vaatimuksia.

3.4.2.1. Toimintojen hallinta

Varmentajan luotettavien jarjestelmien tulee varmistaa varmentamiseen liittyvien toimintojen
riittava turvallisuus. Erityisesti on varmistettava laitteistojen ja ohjelmien kdytdn ohjeistaminen
siten, etta niiden kayttdé on oikeutettua ja turvallista, jarjestelmavikojen esiintyminen on minimoitu
ja jarjestelmat on suojattu viruksilta seka muilta haittaohjelmilta.

3.4.2.2. Toiminnan jatkuvuus

Toiminnan jatkuvuuden turvaamiseksi on varmistettava ettei laitteistovikojen vuoksi aiheudu
turhia keskeytyksia varmentajan palveluihin. Erityisesti on huolehdittava varmenteiden jakelun,
sulkulistapyyntdjen hallinnan ja sulkulistapalvelujen toimivuudesta. Naiden palveluiden
kaytettavyyden tulisi olla vahintaan 99,9%.

Varmentajan laitteistojen tavalla tai toisella tuhoutuessa tulisi varmentajan pystya jatkamaan
toimintaansa vaihtoehtoisilla jarjestelmilla aiheuttamatta ylimaaraista riskia tietojen
luottamuksellisuudelle ja jarjestelmien luotettavuudelle.

3.4.2.3. Fyysinen turvallisuus

Oikeudeton paasy varmentajan luotettaviin jarjestelmiin tulee estaa. Paasyoikeuksien tulisi
perustua minimimaaraan oikeuksia ja paasynvalvonnasta tulisi kerata lokitietoja. Lisaksi tulisi
muutoinkin estaa salassa pidettavan aineiston joutuminen vaariin kasiin. Ymparistéuhkista tulisi
myds huolehtia esimerkiksi varavoimalaitosten, ilmastoinnin ja palontorjuntajarjestelmien avulla.

3.4.2.4. Tietoliikenneturvallisuus

Avoimiin ja epaluotettaviin verkkoihin kytkeydyttdessa tulee huolehtia riittdvasta verkkotason
turvallisuudesta esimerkiksi salausmenetelmin. Muut kuin sallitut palvelut tulee estaa.
Varmentajan luotettavat jarjestelmat sisaltdva verkko on erotettava riittavin
paasynvalvontajarjestelyin myds sisdisesta verkosta.
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3.4.2.5. Ajan synkronointi

Varmenteiden luominen ja niiden hallinta on aikaan sidottu. Luotettavien jarjestelmien tulee olla
synkronoitu riittdvan luotettavaan ajanldhteeseen. Ajasta riippuvien varmentajan palveluiden tulisi
olla tahdistettu vahintdaan 1 sekunnnin tarkkuudella kansainvéliseen normaaliaikaan (UTC,
Coordinated Universal Time). Lisaksi on suositeltavaa kayttaa kahta erillistd ajanlahdetta.

3.4.3. Tunnistaminen

Luotettavien jarjestelmien on tunnistettava ja todennettava jokainen kayttaja ennen kuin
toimenpiteitd voidaan suorittaa jarjestelmdssa. Toistuvien epdonnistuneiden todennusyritysten
jalkeen jarjestelman tulee estda uudet yritykset ellei kyseessa ole jarjestelman yllapitaja.
Jarjestelman yllapitajan osalta toistuvien epdonnistuneista yrityksista tulisi jadda merkinta
jarjestelman lokiin.

3.4.4. Varmentajan avainten hallinta

Varmentajan kdyttamat avaimet voidaan luokitella riskien hallinnan helpottamiseksi. Avaimet
voidaan jakaa esimerkiksi seuraavasti:
1. Laatuvarmenteiden allekirjoitusavaimet
o Avainpari jota kaytetaan laatuvarmenteiden luomisessa varmentajan allekirjoituksen
liittdmiseksi laatuvarmenteeseen.
2. Jarjestelmaavaimet
o Avaimet joita luotettavat jarjestelmat kayttavat allekirjoittaessaan varmenteen
statustarkistuksia, avainten sopimiseksi eri jarjestelmien kesken, tietojen
salaamiseksi jne.
3. Hallinta-avaimet
o Avaimet joita luotettavien jarjestelmien kayttajat kayttavat itsensa tunnistamiseen
ja todentamiseen seka kayttadkseen jarjestelmia oikeuksiensa mukaisesti.
Jarjestelma- ja hallinta-avaimet voivat olla joko symmetrisia tai epasymmetrisia.

3.4.4.1. Avainten luominen

Laatuvarmenteiden allekirjoitusavainten luomisessa on kaytettava kryptografista modulia, jonka
tulee tayttaa joko FIPS 140-1 tason 3 vaatimukset tai CEN/ISSS:n maarittelemassa CWA 14167-
2:ssa asetetut Common Criterian mukaiset vaatimukset. Avainten luomisen tulee tapahtua kahden
ihmisen valvomana.

Jarjestelmaavainten luomisiessa on kaytettava kryptografista modulia, jonka tulee tayttaa joko
FIPS 140-1 tason 2 vaatimukset tai CEN/ISSS:n maaritteleméassa CWA 14167-2:ssa asetetut
Common Criterian mukaiset vaatimukset.

3.4.4.2. Avainten jakelu

Yksityisia ja salaisia avaimia ei saa jakaa selvdkielisina. Julkiset mutta vield varmentamattomat
avaimet tulee sailyttaa turvallisesti esimerkiksi manipuloinnin tai kopioinnin estamiseksi.

Laatuvarmenteiden ja sulkulistojen allekirjoitukseen kaytettyjen yksityisid avaimia vastaavat
julkiset avaimet tulee toimittaa allekirjoittajille ja allekirjoituksiin luottaville tahoille luotettavalla
tavalla. Laatuvarmenteiden allekirjoitusavainta vastaava julkinen avain voidaan toimittaa joko
varmentajan itse allekirjoittamassa varmenteessa tai toisen varmentajan allekirjoittamana. Itse
allekirjoitetun varmenteen kaytdn luotettavuutta voidaan lisata esimerkiksi tarjoamalla
varmenteen “sormenjaljen” tarkistusmahdollisuus jostain muusta luotettavasta lahteesta.

3.4.4.3. Avainten kaytto

Padsynvalvontaa tulisi kayttaa kaikissa varmentajan avainten kayttéon liittyvissa tilanteissa.
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Useiden jarjestelmaavainten kayttd on suositeltavaa yksittdisen avaimen paljastumisesta
aiheutuvan riskin véhentamiseksi.

Allekirjoittajan sahkadisiin allekirjoituksiin kdytettavat avaimet tulisi erottaa muihin
kayttétarkoituksiin (kuten salaus) kaytetyista avaimista.

Avaimia tulisi kayttaa vain niiden sallitun elinian ajan. Epdsymmetristen avainten osalta myds
varmenteiden voimassaolo on tarkistettava.

3.4.4.4. Avainten vaihtaminen

Jdrjestelma- ja hallinta-avaimet tule vaihtaa saannéllisin valiajoin (esim. vuosittain). Avainten
vaihdon on tapahduttava luotettavasti.

3.4.4.5. Avainten tuhoaminen

Laatuvarmenteiden allekirjoitusavaimet tulee tuhota tai muutoin varmistaa, ettei avaimia voida
enda ottaa uudelleen kayttéon niiden elinkaaren paatyttya.

Yksityisten tai salaisten avainten luontiin, kdyttoon tai talletukseen kaytettyjen jarjestelmien
avaimet taytyy tuhota jarjestelmien kayton loputtua. Jarjestelmien on kyettdva tuhoamaan seka
HW- ettda SW-pohjaisesti tallennetut salaiset ja yksityiset avaimet luotettavalla tavalla (esimerkiksi
riittavan usealla ylikirjoittamisella).

3.4.4.6. Avainten varastointi ja kopiointi

Kaikki yksityiset ja salaiset avaimet on tallennettava turvallisesti. Varmentajan avainten
(allekirjoitus-, jarjestelma-, hallinta-avaimet) varastointi, varmuuskopiointi ja uudelleen
kayttdédnotto tulee tapahtua turvallisessa ymparistdssa ja oikeutettujen henkildiden toimesta

Laatuvarmenteen haltijan allekirjoitusavaimista ei saa tehda varmuuskopioita eika niita saa
luovuttaa kolmansien osapuolten kayttéon.

3.4.4.7. Avainten arkistointi

Allekirjoittajan allekirjoitusavainta ei saa arkistoida.
3.4.5. Kirjanpito ja auditoinnit

Seuraavat tapahtumat tulee vahintaan kirjata:

e |uotettavien jarjestelmien merkittavat tapahtumat seka avainten ja varmenteiden hallinnan

tapahtumat,

e auditoinnin aloittaminen ja lopettaminen,

e auditointiparametrien muutokset,

e toimenpiteet auditointitietojen tallennusvirheiden johdosta.
Lisaksi on suositeltavaa kirjata kaikki kirjautumiset (mukaan lukien epdonnistuneet yritykset)
jarjestelmaan.

Lokitiedostot tulee sailyttaa, eika jarjestelman tule niitd automaattisesti ylikirjoittaa.
Jarjestelméssa on oltava riittavasti tallennuskapasiteettia.

3.4.6. Arkistointi

Varmentajan luotettavien jarjestelmien tulisi arkistoida ainakin:
o kaikki laatuvarmenteet,
e kaikki laatuvarmenteiden sulkulistat,
e kaikki lokitiedostot.
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Myo6s tapahtumien ajankohdat tulee arkistoida. Turvallisuuteen liittyvid parametreja ei saa
arkistoida selvakielisessa muodossa.

3.4.7. Varmuuskopiot ja toipuminen

Varmentajan luotettavien jarjestelmien tulee mahdollistaa varmuuskopioiden tekeminen.
Varmuuskopioiden tarkoituksena on palauttaa jarjestelman tila halutuksi esimerkiksi syntyneen
ohjelmistovian jalkeen. Varmuuskopiot tulee suojata muutoksilta ja kriittisia turvallisuuteen
vaikuttavia parametreja ei tule kopioida selvdkielisessa muodossa.

3.5. Varmennepalveluiden eri osa-alueiden tietoturvallisuusvaatimukset
3.5.1. Rekisterdinti

Laatuvarmenteen hakijan henkil6llisyys ja muut mahdolliset tiedot tarkistetaan rekisteréinnin
yhteydessa.

3.5.1.1. Laatuvarmenteen hakeminen

Hakijan henkil6llisyys on tarkistettava luotettavasti. Laatuvarmenteita yleisdlle tarjoavan
varmentajan on tunnistettava hakija henkilokohtaisesti. Hakijalta on kerattava riittavat tiedot
laatuvarmenteen tietosisallon vaatimusten tayttamiseksi. Mikali varmentaja ei luo avainparia, on
varmentajan tarkistettava, ettd hakijalla on hallussaan varmennettavaa julkista avainta vastaava
yksityinen avain. Laatuvarmennetta haettaessa on tallennettava tieto hakemisajankohdasta seka
tieto laatuvarmenteen julkaisemisesta julkisessa hakemistossa.

3.5.1.2. Laatuvarmenteen hakijan tietojen ké&sittely

Laatuvarmenteen hakemiseen liittyvat luottamukselliset tiedot on suojattava paljastumiselta.
Varmentajan tulee huolehtia siitd, ettd laatuvarmenteen tietosisalté on laatuvarmenteeseen
perustuvaan sahkdiseen allekirjoitukseen luottavan tahon saatavilla esimerkiksi merkistemalla
laatuvarmenne julkiseen hakemistoon tai sopimalla hakijan kanssa muista menettelytavoista.

3.5.1.3. Tietojen tallettaminen laatuvarmenteen hakemisesta

Kaikki rekisterdintiin liittyvat tapahtumat on tallennettava mukaan lukien laatuvarmenteen
uusiminen tai vaihtaminen. Kaikki hyvaksytyt varmentamispyynnét on rekisterditava.

3.5.2. Laatuvarmenteiden luominen

Laatuvarmenne luodaan rekisterdinnin yhteydessa saatujen tietojen perusteella ja allekirjoitetaan
varmentajan yksityisella avaimella (laatuvarmenteiden allekirjoitusavain) tehdylld kehittyneella
sahkoiselld allekirjoituksella.

3.5.2.1. Laatuvarmenteiden luonti

Laatuvarmenteiden luontipalvelun tulee sailyttaa tietojen alkuperaisyys, luottamuksellisuus ja
eheys. Laatuvarmenne voidaan luoda ainoastaan mikali hakemus tayttaa varmennepolitiikan
ehdot.

Laatuvarmenteiden allekirjoittaminen tulee tapahtua siihen tarkoitukseen tarkoitetulla avaimella.
Samaa avainta voidaan kayttaa myds sulkulistojen allekirjoittamiseen.

Laatuvarmenteiden on taytettava direktiivin liitteen I vaatimukset (ETSI TS 101 862) ja erityisesti
seuraavat ominaisuudet:
e laatuvarmenteen julkinen avain vastaa hakijan yksityista avainta
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e |aatuvarmenteessa on varmentajan laatuvarmenteiden allekirjoitusavaimella tehty
kehittynyt sahkdinen allekirjoitus

e |aatuvarmenteessa on luotettavilla jarjestelmilla tai prosesseilla luotu ainutkertainen
varmenteen yksildiva tunniste

e laatuvarmenteesta on kdytava ilmi voimassaoloaika seka voimassaoloajan alkamisen etta
loppumisen muodossa

e kaytettyjen algoritmien ja avainpituuksien tulee vastata EESSI:n algoritmityéryhman
asettamia vaatimuksia

e viittaus varmentajan toteuttamaan varmennepolitiikkaan

3.5.2.2. Laatuvarmenteiden uusiminen

Laatuvarmenteiden uusimisen tulee tapahtua ennen voimassaolon paattymista.

3.5.2.3. Ristiinvarmennus

Ristiinvarmennuksessa on varmistettava, etta osapuolien tietoturva- ja varmennepolitiikat seka
tietoturva- ja varmennuskaytannot vastaavat toisiaan.

3.5.2.4. Tietojen tallettaminen laatuvarmenteiden luomisesta

Seuraavat tapahtumat laatuvarmenteiden luomisesta tulisi tallentaa:
e kaikki varmentajan varmenteiden elinkaaren hallintaan liittyvat tapahtumat,
e kaikki varmentajan laatuvarmenteiden allekirjoitusavainten elinkaaren hallintaan liittyvat
tapahtumat,
e kaikki asiakkaiden laatuvarmenteiden elinkaaren hallintaan liittyvat tapahtumat,
e kaikki ristiinvarmennuspyynnot ja vastaukset.

3.5.3. Laatuvarmenteiden jakelu

Laatuvarmenne luovutetaan varmenteen hakijalle ja my6s muille tahoille mikali allekirjoittajan
kanssa ei ole sovittu siitd, ettd allekirjoittaja itse toimittaa varmenteen siihen luottaville tahoille.
Lisdksi varmentajan tehtavana on jakaa laatuvarmenteisiin liittyva varmennepolitiikka ja
varmennuskaytanto.

3.5.4. Laatuvarmenteiden peruuttaminen eli sulkulistapyyntdjen hallinta

Palvelun tarkoituksena on vastaanottaa peruuttamisilmoituksia ja tehda ilmoitusten perusteella
paatoksia varmenteiden asettamisesta sulkulistalle.

3.5.4.1. Laatuvarmenteiden statuksen muutospyynnét

Laatuvarmenne voidaan asettaa sulkulistalle joko allekirjoittajan pyynndsta tai jos siihen muutoin
on erityista syyta. Ennen lopullista peruuttamista laatuvarmenne voidaan asettaa keskeytykseen
(suspension-tila), josta se on viela palautettavissa kayttéon (esimerkiksi allekirjoittajan
pyynndsta). Peruuttamisen jalkeen laatuvarmennetta ei voi enda palauttaa kayttéon.

Varmentajan tulee kasitella peruuttamis- tai keskeytyspyynnot valittémasti ja siten, etta kaikki
pyynnot tunnistetaan ja hyvaksytaan riittavalla tarkkuudella. Sulkulistojen paivityksen tulee
tapahtua ilman ylimaaraisia viiveita — kuitenkin viimeistdaan 24 tunnin kuluessa pyynnén
saapumisesta.

3.5.4.2. Laatuvarmenteiden peruuttaminen tai keskeytys

Varmentajan ja sen kayttamien luotettavien jarjestelmien on kyettava peruuttamaan kaikki
varmentajan myontamat laatuvarmenteet olosuhteista riippumatta. Laatuvarmenteiden
peruuttaminen voidaan paivittaa joko reaaliaikaisesti tai séanndllisin valiajoin.
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3.5.4.3. Tietojen tallettaminen laatuvarmenteen sulkulistapyynndista

Sulkulistapyyntéjen hallinnassa tulee tallettaa kaikki tiedot laatuvarmenteiden statuksen
muuttamispyynndista.

3.5.5. Laatuvarmenteiden voimassaolon tarkistaminen eli sulkulistapalvelu
Laatuvarmenteisiin luottavien tahojen tulee olla mahdollista tarkistaa laatuvarmenteiden
voimassaolo sulkulistapalvelun avulla. Sulkulistapalvelu voi olla joko reaaliaikainen tai sen taytyy
paivittya saanndllisin valiajoin.

3.5.5.1. Laatuvarmenteiden sulkulistatiedot

Sulkulistapalvelun on varmistettava, etta laatuvarmenteiden statustiedot tulevat luotettavalta
sulkulistapyyntdjen hallinnalta.

3.5.5.2. Laatuvarmenteiden sulkulistakyselyt ja vastaukset

Kaikki sulkulistavastaukset tai sulkulistat tulee allekirjoittaa. Vastauksen tulee sisaltaa
allekirjoitusaika.

3.5.5.3. Tietojen tallettaminen sulkulistapalvelun kéytdsta

Sulkulistapalvelujen kaytdsta voidaan tallettaa lokitietoihin kaikki laatuvarmenteen
tarkistuspyynndt ja vastaukset.

3.5.6. Aikaleimapalvelu (lisapalvelu)
Palvelun tarkoituksena on tuottaa aikaleima, jonka perusteella voidaan todistaa tietyn datan
olemassaolo ennen kyseistd ajanhetked. Tata tietoa voidaan kayttaa kiistamattémyyden

saavuttamiseksi.

3.5.6.1. Aikaleimapyyntdjen oikeellisuus

Aikaleimapyyntdjen oikeellisuus on tarkistettava ja pyyntdjen on oltava toteutettu EESSI-projektin
algoritmitydryhman maarittelemilla turvallisilla algoritmeilla.

3.5.6.2. Té&smadllisen ajan mé&érittely

Ajanlahteen tarkkuuden tulee olla vahintadn 1 sekunti. Luotettavan ajan varmistamiseksi voi
kayttaa kahta erillistd ajanlahdetta.

3.5.6.3. Aikaleimatiedon luonti

Aikaleiman yhteydessa kaytettavan sarjanumeron tulee olla ainutkertainen. Ajan lisaksi aikaleiman
tulee sisaltaa tieto kaytetyn ajanldhteen tarkkuudesta seka tieto kdaytetysta politiikasta, jonka
mukaisesti aikaleimapalveluiden tarjoaja toimii.

3.5.6.4. Tietojen tallettaminen aikaleimapalvelun kdytdstéa

Aikaleimapalvelun kaytosta tulisi tallenntaa seuraavat tiedot:
e aikaleimapalvelun varmenteen uusimiseen tai avainten vaihtoon liittyvat tapahtumat,
e aikaleimapalvelun allekirjoitusavaimen elinkaaren hallintaan liittyvat tapahtumat,
e |uotettuihin ajanlahteisiin liittyvat ongelmat.

3.5.7. Turvallisen allekirjoituksen luomisvalineen jakelu
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Palvelun tarkoituksena on valmistella ja luovuttaa allekirjoittajalle allekirjoituksen luomistiedot
ja/tai turvallinen allekirjoituksen luomisvdline. Tama palvelu voi esimerkiksi luoda asiakkaan
avainparin ja luovuttaa yksityisen avaimen turvalliselle allekirjoituksen luomisvalineelle,
esimerkiksi toimikortille tallennettuna. Turvallisen allekirjoituksen luomisvalineen luovuttamiseen
voi kuulua myo6s esimerkiksi aktivointitietojen asettaminen.

3.5.7.1. Allekirjoituksen luomisvélineen valmistelu

Turvallisen allekirjoituksen luomisvalineen vaatimustenmukaisuudesta on varmistuttava, ja
valmistelu on tehtava turvallisessa ymparistdssa. Valmistelun on tapahduttava turvallisia arvoja
kayttaen ja tehtavaan oikeutettujen henkildiden toimesta. Luomisvalineeseen jaavan
konfiguroinnin on oltava turvallinen eika sita tule voida vaarinkdyttaa.

Avaimet on luotava turvallisesti, ja mikali avaimet luodaan allekirjoituksen luomisvalineen
ulkopuolella, on niiden siirrossa kaytettava luotettavaa kanavaa. Kun avaimet on siirretty
allekirjoituksen luomisvalineelle, tulee mahdolliset avainten luomisessa syntyneet kopiot havittaa.

3.5.7.2. Allekirjoituksen luomisvélineen jakelu/luovutus

Varmentajan on taattava allekirjoituksen luomisvalineen luovutus ainoastaan oikealle ja
todennetulle laatuvarmenteen hakijalle.

3.5.7.3. Aktivointitietojen luonti ja jakelu

Allekirjoituksen luomisvalineen aktivointitiedot on luotava luotettavasti ja toimitettava
laatuvarmenteen hakijalle allekirjoituksen luomisvalineesta erilldéan. Mydskaadn varmentajan
kayttamalla henkilostolla ei saa olla mahdollisuutta kayttaa allekirjoituksen luomisvalinetta vaarin.

3.6. Luotettavuuteen ja tietoturvallisuusvaatimuksiin liittyvd dokumentaatio

Varmentajalla on oltava kirjallisesti maariteltyna ne toimintatavat ja periaatteet seka laitteet ja
ohjelmistot, joiden avulla varmentaja kattaa lain vaatimukset mukaan lukien tietoturvallisuuden eri
osa-alueet. Lain vaatimuksien tayttymistd ja toiminnan luotettavuutta voidaan arvioida seuraavien
kohtien mukaisella dokumentaation avulla:

3.6.1. Hallinnolliset ja johtamista koskevat menettelytavat

Varmentajan hallinnollisten ja johtamista koskevien menettelytapojen tulee olla kirjallisesti
maaritelty. Dokumentaation tulee sisaltda eri toimintojen vastuiden jako.

3.6.2. Tietoturvapolitiikka ja -periaatteet seka riskien hallinta

Varmentajalla tulee olla johdon hyvaksyma tietoturvapolitiikka, jota koko organisaatio on
sitoutunut noudattamaan. Tietoturvapolitiikassa maaritelldan minimivaatimukset koko toiminnan
tietoturvalle. Tietoturvapolitiikan on tarkoitus olla yleisen tason dokumentti, jossa maaritellaan
tavoitetila. Tietoturvapolitiikkaa tarkentavat tietoturvaperiaatteet, joiden perusteella voidaan laatia
yksityiskohtaisia toimintaohjeita. Tietoturvaperiaatteiden tulee ottaa kantaa yleisiin
tietoturvavaatimuksiin koko organisaation osalta, kun varmennepolitiikka ja varmennuskaytanto
kattavat toiminnan varmennepalvelujen osalta.

3.6.3. Varmennepolitiikka ja varmennuskaytanto
Varmennepolitiikka (Certificate Policy CP) on dokumentti, jonka perusteella varmentaja myontaa

varmenteita ja joka kayttajan pitaa hyvaksya. Varmennepolitiikan perusteella voidaan arvioida
varmentajan toimia ja asetettujen vaatimuksien tayttymista.
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Varmennepolitiikassa maaritelldan saanndt varmentajan toiminnalle, ja sen perusteella voidaan
siten arvioida varmenteiden kadytettavyytta tiettyyn sovellukseen. Varmennepolitiikka on korkean
tason dokumentti, joka vastaa kysymykseen mita varmentaja tekee ja maarittelee siten
vaatimuksia varmentajan tominnalle ja johdolle. Varmennepolitiikka voi olla yhteinen useille eri
varmentajille. ETSI:ssa on maaritelty mallipolitiikka laatuvarmenteita tarjoaville varmentajille
(ETSI TS 101 456, Policy requirements for certification authorities issuing qualified certificates).

Varmentajalla on oltava kirjallisesti maariteltyna omaan organisaatioonsa soveltuva
varmennuskdytanto (Certification Practise Statement, CPS), joka on tarkempi kuvaus siita, miten
varmentaja omassa organisaatiossaan toteuttaa varmennepolitiikkaa. CPS:n avulla voidaan tutkia
kuinka varmentaja on toteuttanut politiikan ja tayttddkdé varmentaja politiikan vaatimukset. Var-
mennuskdytdnndn tulisi sisaltda IETF:n RFC 2527:n (Internet X.509 Public Key Infrastructure -
Certificate Policy and Certification Practises Framework) mukaiset asiat. Varmennepolitiikka ja
varmennuskaytant6 on oltava julkisesti saatavilla esimerkiksi varmentajan www-sivuilla.

3.6.4. PDS (PKI Disclosure Statement)

Varmennepolitiikka ja varmennuskaytantd ovat dokumentteja joita kdytetaan riskien ja
varmentajan toimien tietoturvan ja luotettavuuden arvioimiseksi. Néama dokumentit ovat kuitenkin
usein turhan laajoja tiedon valittamiseksi asiakkaille ymmarrettavasti, selkeasti ja yksiselitteisesti.
Tata tarkoitusta varten varmentajalla on mahdollisuus laatia ns. PDS, joka on selkedmpi ja
vksinkertaistettu kuvaus laatuvarmenteen kaytén ehdoista ja rajoituksista.

3.6.5. Allekirjoituspolitiikka (Signature Policy)

Allekirjoituspolitiikka sisaltaa hyvaksyttyja toimintatapoja allekirjoituksen hyvaksymiseksi ja sita
voidaan kayttaa allekirjoittajan ja allekirjoituksen vastaanottajan valisen luottamuksen lisaéamiseksi
ja yhteisten pelisdantdjen muodostamiseksi. Allekirjoituspolitiikka sisaltda saannét mm.
e sulkulistojen kdytosta,
avainten luomisesta (itse/varmentaja),
allekirjoituksen luomisvalineiden kaytdsta,
aikaleimapalvelujen kaytosta,
algoritmien ja avainpituuksien hyvaksymisesta,
arkistoinnista,
yksityisten avainten suojaamisesta,
attribuuttien kaytdsta.

4, Viestintdaviraston suorittama varmentajien valvonta

Viestintaviraston tehtdvana on valvoa niiden Suomeen sijoittautuneiden varmentajien toimintaa,
jotka tarjoavat sahkoisiin allekirjoituksiin liittyvia laatuvarmenteita yleisélle. Valvonnan kannalta
tarpeellisia luotettavuus- ja tietoturvavaatimuksia on esitetty omassa kappaleessaan.

Varmentajan toiminnassa havaitut puutteet ja huomautukset seka Viestintaviraston toimenpiteet
voidaan luokitella kolmeen ryhmaan:

1. Kieltopaatokset (SakL 9 §)

Erittdin vakavan puutteen ilmetessa Viestintavirasto tekee viipymatta kieltopaatéksen, jolloin
varmentaja ei saa jatkaa varmenteidensa myontamista laatuvarmenteina. Viestintavirasto tekee
varmentajan osalta muutoksen yllapitamaansa listaan laatuvarmenteiden tarjoajista (esimerkiksi
poistamalla varmentajan listalta tai merkitsemalla laatuvarmenteiden tarjonnan paattyneen). Jos
varmentaja korjaa virheensa, se voi jatkaa uudelleen laatuvarmenteiden tarjoamista puutteet
korjattuaan. Laatuvarmenteiden tarjoamisen aloittaminen uudelleen edellyttaa kuitenkin ilmoitusta
Viestintavirastolle, joka silloin tutkii tayttadké varmentaja tai varmenne lain vaatimukset.
Esimerkkeja tallaisesta tilanteesta ovat:

e varmentajan allekirjoitusavain paljastuu ulkopuolisille,
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e varmentaja kopioi tai luovuttaa ulkopuolisille varmenteen haltijoiden yksityisia
avaimia,

varmentajan kayttamat algoritmit ja avainpituudet ovat heikkoja,

varmentaja on lopettanut sulkulistan yllapidon,

varmentaja laiminlyd laatuvarmenteen hakijan tunnistamisen,

varmenteen sisaltd ei vastaa laatuvarmenteelle asetettuja vaatimuksia,
varmentajan varmenteiden allekirjoitusavainta kdytetaan hallitsemattomasti.

2. Velvoitepaatokset

Niiden puutteiden osalta, jotka eivat edellyta kieltopaatdsta, varmentaja voidaan velvoittaa lain
27 §:n mukaisesti korjaamaan virheensa tai laiminlydntinsa. Velvoitepdattksessa varmentajalle
voidaan antaa aikaa tilanteen korjaamiseksi ja paatoksen tehosteeksi voidaan asettaa
uhkasakko, toiminnan keskeyttémisuhka tai teettdmisuhka. Toiminnan keskeyttéamisuhka voi
koskea lain soveltamisalaan kuuluvan toiminnan osaa tai koko toimintaa. Tehosteeksi asetetun
uhan on oltava suhteessa valvottavan tahon virheen tai laiminlyénnin vakavuuteen. Uhkasakko
tai teettamisuhka ovat ensisijainen tehokeino lain velvoitteiden tayttamisessa, jos valitonta
kieltopaatosta ei ole tarvetta tehdd. Toiminnan keskeyttamisuhkaa kdytetadn pdasaantoisesti
vain tilanteessa, jossa valvottava taho ei ole korjannut virhettadn tai laiminlydntidan
uhkasakosta tai teettdmisuhasta huolimatta. Esimerkkeja tilanteista, joissa voidaan antaa
velvoitepaatds ovat:

e viiveet sulkulistojen paivityksissa suhteessa varmentajan politiikan vaatimuksiin,

¢ poikkeamiset varmennepolitiikan ja varmennekdyténtdjen mukaisista

toimintatavoista,

e puutteet toiminnassa havitettavien tietojen kasittelyn osalta,

e puutteet varmuuskopioiden kasittelyssa,

e puutteet henkildéstén vastuissa ja tehtavakuvissa.

3. Muut huomautukset

Muiden huomautusten osalta Viestintavirasto voi antaa varmentajalle aikaa korjata toimintansa
tiettyyn ajankohtaan, esimerkiksi seuraavaan vuosiraporttiin tai tarkastukseen mennessa.
Huomautukset koskevat vahaisia havaittuja puutteita.

4.1. Viestintavirastolle toimitettavat tiedot

Varmentajan, joka tarjoaa laatuvarmenteita yleisélle, on tehtdva Viestintavirastolle toimintansa
aloittamista koskeva ilmoitus, jonka jalkeen on varmentajalla myds velvollisuus ilmoittaa
muutoksista seka raportoida Viestintavirastolle toiminnastaan vuosittain. Tiedot on toimitettava
kirjallisesti. Kirjallisen muotovaatimuksen tayttda myds sahkdisesti toimitettu ilmoitus siten kuin
sahkdisestd asioinnista hallinnossa erikseen saadetaan.

4.1.1. Rekisterdinti ja toiminnan aloittaminen

Varmentajan, jonka tarkoituksena on tarjota laatuvarmenteita yleisdlle, on ennen toiminnan
aloittamista tehtava kirjallinen ilmoitus (rekisteréinti) Viestintavirastolle (SakL 9 § 1 mom).
IImoituksen tulee sisaltaa tiedot, joiden perusteella varmentajan toimintaa voidaan arvioida
yksiselitteisesti. IImoituksista selvinneiden puutteiden tai virheellisen toiminnan vuoksi
Viestintaviraston on viipymatta kiellettava varmentajaa tarjoamasta varmenteitaan
laatuvarmenteina, jos varmenne tai varmentaja eivat tayta laissa saadettyja vaatimuksia.
Varmentajalla on kuitenkin mahdollisuus esittaa tarkennuksia tai lisatietoja Viestintaviraston
pyynndn mukaisesti ennen kuin Viestintavirasto tekee kieltopaatdksen, ellei kyseessa ole sellainen
varmentajan toiminnan luotettavuuteen ja tietoturvallisuuteen kohdistuva puute, jonka vuoksi
Viestintavirasto on lain mukaan velvoitettu tekemaan kieltopaatdksen viipymatta.

Ilmoituksen tulee sisdltda varmentajan yhteystiedot, kuten:
e yrityksen nimi
e Y-tunnus
e postiosoite
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kayntiosoite

puhelinnumero

fax-numero

yhdyshenkil®

sahkopostiosoite

linkki www-sivuille (URL, Uniform Resourse Locator)
kaupparekisteriote

Varmentajan on toimitettava Viestintavirastolle tiedot, joiden perusteella varmentajan toimien
luotettavuutta ja tietoturvallisuutta voidaan arvioida harjoitettavan varmennetoiminnan suhteen.
N&ita tietoja ovat mm:

e varmentajan hallinnolliset ja johtamista koskevat menettelytavat,

e varmentajan toimien tietoturvapolitiikka ja -periaatteet seka riskien hallinta,

e menettelytavat, joiden mukaisesti varmentaja myontaa laatuvarmenteita
(varmennepolitiikka, CP certificate policy),

e yksityiskohtaiset tiedot varmennepolitiikan menettelytapojen toteuttamisesta
(varmennuskaytantd, CPS certification practise statement),

e selvitys varmentajan taloudellisista voimavaroista,

e varmentajan kdyttaman henkiloston patevyys ja tehtdvakuvaukset / yleinen
organisaatiokuvaus,

e tiedot tai kuvaus varmentajan varmennepalveluissaan kdyttamista jarjestelmista ja
tuotteista,

e tiedot apuna kaytetyista henkildista (rekisteréinti, laatuvarmenteiden luominen,
laatuvarmenteiden jakelu, sulkulistapyyntéjen hallinta, sulkulistapalvelu) esimerkiksi
alihankkijoista,

e tiedot mydntamiensa laatuvarmenteiden tietosisallon rakenteesta,

e tiedot tarjoamistaan laatuvarmenteisiin liittyvista palveluista sekd niiden sopimusehdot ja
hinnastot,

e selvitys kaytetyista ohjelmistoista (ml. kdytetyt avainpituudet ja algoritmit),

e tiedot noudatetuista standardeista,

e tiedot mahdollisista patevyydentoteamislaitosten tekemista arvioinneista.

4.1.2. Vuosiraportti

Varmentajan on toimitettava Viestintavirastolle vuosittain raportti toiminnastaan. Vuosiraporttiin
tulee sisaltya tiedot, joiden perusteella Viestintavirasto voi todeta varmentajan toiminnalle
asetettujen toiminnan luotettavuutta ja tietoturvallisuutta koskevien vaatimusten tayttymisen.
Raportin tulee kattaa varmentajan koko sahkoisiin allekirjoituksiin ja laatuvarmenteisiin liittyva
varmennetoiminta.

Vuosiraportin tulee sisaltda vastaavat tiedot kuin mita ilmoituksessa toiminnan aloittamisen
yhteydessa vaaditaan. Tietoja ei kuitenkaan tarvitse toimittaa, mikali muutoksia toiminnassa ei ole
tapahtunut eika Viestintavirastolle toimitetussa dokumentaatiossa ole tapahtunut muutoksia tai
tiedot ndistd muutoksista on jo toimitettu Viestintavirastolle.

Vuosiraporttiin tulee lisdksi sisaltya tiedot toiminnan laajuudesta edellisend vuonna (esimerkiksi
vuosikertomus) seka tilastointi havaituista ongelmatilanteista ja muut toiminnan kannalta
merkittavat tapahtumat. Naitd ovat esimerkiksi:

e myodnnettyjen laatuvarmenteiden lukumaara,

e peruutettujen laatuvarmenteiden maars,

e asiakasvalitusten maara (mahdollisesti erikseen laskutusvalitukset ja palvelun vikaa tai

hadiriota koskevat valitukset),

e varmennepolitiikan muutokset,

e kaytettyjen laitteiden ja ohjelmistojen olennaiset muutokset,

¢ muut oleelliset muutokset Viestintavirastolle toimitetuissa tiedoissa.

4.1.3. Toiminnan muutokset
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Varmentajan on ilmoitettava viipymatta Viestintavirastolle kaikista varmennetoimintaan liittyvista
muutoksista, jotka koskevat Viestintdvirastolle toimitettuja tietoja varmentajan toiminnasta (SakL
9 § 3 mom).

Viestintavirastolle viipymatta ilmoitettavia tietoja ovat esimerkiksi muutokset Viestintaviraston
yllapitémassa julkisessa rekisterissa olevissa tiedoissa seka merkittdvasti varmentajan toiminnan
tietoturvallisuuteen ja luotettavuuteen liittyvat muutokset ja tapahtumat.

Varmentajasta julkisessa rekisterissa yllapidettavia tietoja ovat esimerkiksi:

e |aatuvarmenteiden nimi,
laatuvarmenteiden mydntamisessa kaytetty varmennepolitiikka (OID numero),
varmentajan yhteystiedot (nimi, postiosoite, www-osoite, puhelinnumero),
varmentajan yhteyshenkil,
varmentajan toiminnan lopettaminen,
keskeytys varmentajan toiminnassa.

Merkittavia tietoturvallisuuteen ja luotettavuuteen liittyvia muutoksia ovat esimerkiksi:
e varmentajan laatuvarmenteiden allekirjoitusavaimen paljastuminen,
e varmentajan sulkulistojen allekirjoitusavaimen paljastuminen,
e varmentajan asettaminen selvitystilaan.

Viestintavirastolle on myo6s viipymatta ilmoitettava tietoturvallisuutta ja luotettavuutta olennaisesti
vaarantavista tapahtumista ja hairidtilanteista seka naiden korjaamiseksi tehdyista toimenpiteista.
Naita ovat esimerkiksi:

e hairiét varmentajan yllapitdmien sulkulistojen toimivuudessa,

e tunkeutuminen varmentajan jarjestelmiin,

e varmentajan jarjestelmien paivittaminen merkittavan tietoturva-aukon johdosta.

4.1.4. Muut saannollisesti toimitettavat tiedot

Taloudellisten voimavarojen riittavyyden valvonnan mahdollistamiseksi varmentajan tulisi toimittaa
Viestintavirastolle osavuosikatsaus, mikdli varmentajan tulee sellainen lain mukaan laatia.

4.1.5. Tarkastukset

Viestintavirasto suorittaa varmennepalveluiden tarjoajien valvontaa yleistarkastusten muodossa.
Viestintavirastolla on mahdollisuus tehda ylimaaraisia tarkastuksia tarpeen vaatiessa esimerkiksi
ongelmatilanteiden selvittamiseksi.

Viestintaviraston suorittama yleistarkastus suoritetaan kolmessa vaiheessa:
1. Varmentajan toimittaman materiaalin tutkiminen ja kasittely. Materiaalin tulee kattaa
valvontatehtavansuorittamisen kannalta riittdvat tiedot.
2. Tarkastuskaynti, jossa selvitetdadan varmentajan toimien ja vuosiraportissa annetun
dokumentaation vastaavuus.
3. Puutteiden korjaaminen ja vuosiraportin tdydentaminen puuttuvilla tiedoilla.

Viestintavirasto kirjaa kaikki tarkastuksissa havaitut puutteet ja annetut huomautukset ja antaa
naista tiedon varmentajalle. Nain syntyneiden historiatietojen avulla voidaan seurata varmentajan
toiminnan kehittymista ja arvioida varmentajan toimien luotettavuutta.

Varmentajan tarkastukseen voidaan sisallyttéa varmentajan alihankkijoiden ja/tai eri
toimipisteiden tarkastuksia.

4.1.6. Lopettamisilmoitus
Varmentajan tulee ilmoittaa Viestintavirastolle laatuvarmenteiden tarjoamisen paattymisesta.

IImoituksessa tulee kertoa, kuinka varmentaja huolehtii tai tulee huolehtimaan toiminnan
lopettamista koskevasta tiedottamisesta ja lain 15 §:n mukaisten tietojen sailyttamisesta.
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4.2. \Viestintdviraston julkaisemat tiedot

Viestintaviraston tehtavana on yllapitaa julkista rekisteria laatuvarmenteita myontavista
varmentajista (SakL 9 § 4 mom). Rekisterista on saatavissa tiedot niistda Suomeen sijoittautuneista
varmentajista, jotka ovat ilmoittaneet Viestintavirastolla tarjoavansa laatuvarmenteita.
Rekisterissa julkaistavat tiedot perustuvat osin varmentajalta saatuihin tietoihin ja varmentajan on
ilmoitettava viipymatta Viestintdvirastolle kaikista muutoksista, jotka koskevat julkisessa
rekisterissa esitettyja tietoja. Rekisteri siséltda ainakin seuraavat tiedot:

e |aatuvarmenteiden nimi,

e laatuvarmenteiden mydntédmisessa kaytetty varmennepolitiikka (OID numero),

e varmentajan yhteystiedot (nimi, postiosoite, www-osoite, puhelinnumero),

e varmentajan toiminnan lopettaminen.

Edelld mainitut tiedot laatuvarmenteita tarjoavista varmentajista julkaistaan Viestintaviraston
www-sivuilla. Rekisterin tiedoilla olisi kuitenkin ainoastaan informatiivinen tehtava.

5. Yhteentoimivuus

Turvallisuuden ja luotettavuuden ohella tuotteiden, jarjestelmien ja palvelujen yhteentoimivuus on
keskeinen edellytys sdhkoisten allekirjoitusten ja sahkodisen kaupankaynnin yleistymiselle.

5.1. Sisamarkkinaperiaatteet ja kansainviliset ndakdkohdat

Direktiivin 4 artiklassa maaritelldaan sisamarkkinaperiaatteet. Direktiivin nojalla annettuja
kansallisia saadoksia sovelletaan kaikkiin jasenvaltion alueelle sijoittautuneisiin
varmennepalvelujen tarjoajiin seka niiden tarjoamiin palveluihin. My6skaan toisesta jasenvaltiosta
peraisin olevan varmennepalvelun tarjontaa ei saa kansallisin sadanndksin rajoittaa. Jasenvaltioiden
on lisaksi varmistettava, ettd sahkaisiin allekirjoituksiin liittyvat tuotteet liikkuvat vapaasti
sisamarkkinoilla.

Direktiivin 7 artiklassa kasitellaan kansainvalisia ndkokohtia. Artiklassa on sdaanndksia siita, miten
kolmanteen maahan sijoittautuneen varmentajan tunnustetaan oikeusvaikutuksiltaan Euroopan
yhteisdjen alueella. Tunnustaminen voi tapahtua, jos varmentaja tayttaa direktiivin vaatimukset ja
on direktiivin tarkoittamassa akkreditointijarjestelmassa, tai jos yhteis66n sijoittautunut
varmentaja takaa varmenteen, tai jos varmenne tai varmentaja on tunnustettu Euroopan yhteisén
kolmannen maan tai kansainvdliseen maan kanssa tekeman sopimuksen nojalla. Komissio voi
antaa neuvostolle ehdotuksia maardaenemmistélla paatettavistda neuvotteluvaltuuksista naita
kansainvalisia sopimuksia varten.

5.2. Standardointi

Sahkdista allekirjoitusta ja varmennepalveluja koskevia standardointihankkeita ja
yhteisty6foorumeita on useita. Direktiivin mukaisesti komissio voi vahvistaa ja julkaista sahkdisiin
allekirjoituksiin liittyvia tuotteita koskevien yleisesti tunnustettujen standardien viitenumeroita
Euroopan yhteis6jen virallisessa lehdessa. Komissiota avustaa sahkdisen allekirjoituksen komitea.
Viestintavirasto on mukana komitean toiminnassa.

5.2.1. EESSI-projekti

EESSI-projekti (European Electronic Signature Standardization Initiative) on perustettu laatimaan
standardeja tuotteille, jarjestelmille ja palveluille sahkdisen allekirjoituksen direktiivin vaatimusten
tayttamiseksi.

Ensimmaisend tyonaan EESSIn kokoama asiantuntijaryhma laati raportin, jossa toisaalta
analysoidaan ja kommentoidaan direktiivin (tuolloin viela valmisteilla olleen luonnoksen) sisaltéa ja
toisaalta esitetaan konkreettisia suosituksia jatkotyon organisoinnista. Tarkoituksena oli kartoittaa
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tulevaisuuden tehtavia ja standardointialueita sahkdisiin allekirjoituksiin liittyen. Ensimmaisena
tyéna (vaihe 1) oli asiantuntijaraportti, jossa nama tytalueet esiteltiin.

EESSIn toisessa vaiheessa ryhdyttiin standardoimaan tarkeimpia alueita. Samalla aloitettiin
tutkimushankkeita myo6s sellaisista tehtdvaalueista, joita ei viela nahty tarpeeksi kypsiksi
standardoitaviksi. Standardointity® on jakaantunut [dhinnd ETSIn tietoturvakomitean (TC SEC,
Technical Committee Security) sahkdisten allekirjoitusten ja infrastruktuurin tyéryhman (ESI WG,
Electronic Signatures and Infrastructure Working Group) ja CEN/ISSS:n sdahkoisten allekirjoitusten
workshopin (WS/E-sign) kesken.

Joillekin standardeille (esim. sahkoisen allekirjoituksen formaatti) yritetaan kuitenkin
yhteensopivuuden varmistamiseksi saada valitén maailmanlaajuinen hyvaksynta siten , etta ne
hyvaksytetadan myos IETF:n RFC-dokumenteiksi.

EESSIn ensimmaisen standardointivaiheen tulokset valmistuivat ETSIn osalta vuoden 2000 lopulla.
Tuloksena oli nelja teknistd spesifikaatioita (TS = ETSI Technical Specification):
e TS 101 456, Varmennepolitiikka (Policy requirements for certification authorities issuing
qualified certificates)
e TS 101 733, Sahkdisen allekirjoituksen formaatti (Electronic signature formats)
e TS 101 862, Laatuvarmenteen profiili (Qualified certificate profile)
e TS 101 861, Aikaleiman profiili (Time stamping profile)

CEN/ISSS:n tybalueiden suhteen ensimmaiset tulokset (tyéryhmien sopimukset, CWA = CEN
Workshop Agreement) valmistuivat vuoden 2001 aikana:
e CWA 14167-1, Varmentajan luotettavat jarjestelmat (Security Requirements for Trustwor-
thy Systems Managing Certificates for Electronic Signatures)
e CWA 14168 & 14169, Turvallinen allekirjoituksen luomisvaline (Secure Signature-Creation
Devices)
e CWA 14170, Turvavaatimukset allekirjoituksen luomisjarjestelmille (Security Requirements
for Signature Creation Systems)
e CWA 14171, Allekirjoituksen todentamismenettelyt (Procedures for Electronic Signature
Verification)
e CWA 14172-1,2,3,4,5, Vaatimusten mukaisuus (Conformity Assessment Guidance)

6. Turvallinen allekirjoituksen luomisvaline

Jos oikeustoimeen vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttaa ainakin sellainen
kehittynyt sahkdinen allekirjoitus, joka perustuu laatuvarmenteeseen ja on luotu turvallisella
allekirjoituksen luomisvalineelld (direktiivi 5 art, SakL 18 §). Kaytdnndssa talla tarkoitetaan
rinnastusta kasinkirjoitettuun allekirjoitukseen. Turvallisen allekirjoituksen luomisvalineen
(direktiivi liite III, SakL 5 §) katsotaan tayttavan saadetyt vaatimukset, mikali se on Euroopan
yhteisdjen virallisessa lehdessa julkaistujen standardien mukainen tai arviointitehtdavaa suorittava
tarkastuslaitos on sen hyvaksynyt. Eri tahoilla on kuitenkin paadytty tulkitsemaan direktiivin
vaatimuksia siten, ettéd vaikka standardien vaatimusten tayttaminen on riittdva ehto, ei valmistaja
saa sita itse todeta. Vaatimusten mukaisuuden osoittamiseen on siis kaytettava tarkastuslaitosta.

6.1. Tarkastuslaitokset

Euroopan yhteisbjen virallisessa lehdessé on 16.11.2000 julkaistu komission paatés 6.11.2000
vahimmaisedellytyksistd, jotka jasenvaltioiden on huomioitava nimetessaan turvallisen
allekirjoituksen luomisvalineen tarkastuslaitoksia. Minimivaatimukset ovat seuraavat:

1. Tarkastuslaitoksen on oltava tunnistettavissa erillisena yksikkdna.

2. Tarkastuslaitos ja sen henkildkunta eivat saa osallistua toimintoihin, jotka ovat ristiriidassa
tydssa vaadittavan itsendisen arvostelukyvyn ja puolueettomuuden kanssa. Lisaksi
edellytetaan taloudellista riippumattomuutta.

3. Tarkastuslaitoksen ja sen henkildkunnan on toimittava luotettavasti ja riittavalla teknisella
patevyydella.

4. Tarkastuslaitoksen on toimittava syrjimattémalla tavalla.
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5. Tarkastuslaitoksella on oltava kaytettévissaan tarvittava henkiléstd ja valineisto tydn
suorittamiseksi ripeasti ja oikein.

6. Henkilékunnalla on oltava riittédva tekninen ja ammatillinen koulutus erityisesti séahkoéisen
allekirjoituksen tekniikoiden ja niihin liittyvien tietoteknisten turvallisuusndkdkohtien alalta.

7. Henkildkunnan puolueettomuus on taattava.

8. Tarkastuslaitoksen on jarjestettava riittdva suoja toiminnastaan syntyvien vastuiden
kattamiseksi esimerkiksi vakuutuksin.

9. Tarkastuslaitoksen on taattava toimintansa luottamuksellisuus.

10. Tarkastuslaitos kantaa tayden vastuun myads silloin kun se on ulkoistanut joitain sille
kuuluvia tehtavia.

7. Pditevyydentoteamis- ja arviointilaitokset

Viestintavirasto voi hyddyntaa valvontatehtavéassaan varmentajien suorittamien vapaa-
ehtoisuuteen perustuvien akkreditointi- tai sertifiointilaitosten tuloksia.

7.1. Akkreditointi

Akkreditointia suorittaa Suomessa FINAS (the Finnish Accreditation Service) Mittatekniikan
keskuksen (MIKES) palveluna. Akkreditointitoiminta kohdistuu usein erilaisiin
testauslaboratorioihin ja sertifiointilaitoksiin. Akkreditoinnin suhde varmennepalveluihin voidaan
kuvata oheisen kuvan mukaisesti. Kuten myo6s kuvasta kay ilmi, ei akkreditointitoiminta
tyypillisesti suoraan kohdistu varmennepalveluihin. Useissa yhteyksissa direktiivin termi
akkreditointi onkin tulkittu sertifiointina, koska direktiivin maaritelmien mukainen toiminta ei
vastaa Eurooppalaisen akkreditointielinten jarjestdon (EA) maaritelmia akkreditointielinten
toiminnalle.

Accreditation Body

MLA
I
I I I I
Product Certification QMS Certification Product Certification of Testing of
EN 45011 EN 45012 secure-signature-creation device (SSCD) secure-signature-creation device (SSCD)
EN 45011 1SO 17025
Certification to Certification to Certification to Testing against
ETSI Standard (and BS 77997) BS 7799 + ETSI Standard Directive and ETS| Standard Directive and ETS| Standard
(Test reports to be used in product certification)
Certification Service Provider (CSP) Certification Service Provider (CSP) Secure-signature-creation device (SSCD)

to be used by the CSP

Customer Customer

7.2. Sertifiointi

Sertifiointitoimintaa suorittavia organisaatioita on useita. Sahkaéisiin allekirjoituksiin liittyvien
tuotteiden ja palveluiden sertifiointia ei Suomessa mikaan taho kuitenkaan talla hetkella viela
suorita ja tilanne on pitkalti sama my6s muualla Euroopassa. Syyna tdman kaltaisen toiminnan
puuttumiseen on markkinoiden pienuus talla hetkelld seka arviointikriteerien puute. Euroopassa on
perustettu joitain arviointijérjestelmia kuten tScheme (Iso-Britannia) ja TTP.NL (Hollanti).

7.3. Turvallisten allekirjoituksen luomisvadlineiden arviointilaitokset
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Suomessa ei talla hetkella suoriteta turvallisten allekirjoitusten luomisvalineiden arviointeja.
Turvallisia allekirjoituksen luomisvalineita arvioivia laitoksia on ainakin Saksassa.

8. Maksut
8.1. Maksut varmentajilta

Viestintavirasto on nettobudjetoitu virasto ja syntyneet kustannukset katetaan erilaisilla maksuilla.
Esimerkkina voidaan mainita Viestintavirastolle telemarkkinalaissa ja laissa yksityisyyden suojasta
televiestinndssa ja teletoiminnan tietoturvasta asetetut tehtavat, joita Viestintavirasto rahoittaa
padasiassa teleyrityksilta perittavilld numerointimaksuilla. Viestintaviraston maksuista saadetaan
valtion maksuperustelaissa ja lisaksi on annettu liikenne- ja viestintdministerién asetus 842/2001
Viestintaviraston maksuista.

Laki sahkodisista allekirjoituksista lisaa Viestintdviraston tehtdvia uudella varmennetoiminnan
alueella. Laissa asetettu valvontavelvollisuus kohdistuu lI&hinnd laatuvarmenteita tarjoaviin
varmentajiin, eika siten esimerkiksi teleyrityksilta perittavilla maksuilla voida kattaa varmentajien
valvonnasta aiheutuvia kustannuksia. Viestintavirasto tulee perimaan maksuja
varmennetoiminnasta valvontatoiminnan kattamiseksi. Maksuja peritdén ainoastaan
valvontatoiminnan kulujen kattamiseksi, eika naihin maksuihin sisdllyteta tietoturva-alueen muita
kustannuksia. Viestintaviraston maksut maaritelldan vuosittain.

Toiminnan aloituksen yhteydessa suoritetaan Viestintavirastolle maksu, jonka suuruus maaritellaan
liikenne ja viestintaministerion Viestintéviraston maksuista antamassa asetuksessa. Maksun
suuruus maaritelldan siten, etta se kattaa toiminnan aloittamisilmoituksen ja sen liitteiden
tarkistamisesta aiheutuneet kulut.

Varmentajan vuosimaksu voisi perustua esimerkiksi myénnettyjen laatuvarmenteiden
lukumaaraan. Vuosimaksun suuruutta muutetaan toiminnan muutosten mukaisesti esimerkiksi
siten, ettda varmennetoiminnan kehittyessa ja lisdantyessa Viestintaviraston keradamat maksut
vastaavat varmentajien valvonnasta aiheutuvia kuluja.

8.2. Arviointilaitosten valvontamaksut

Viestintaviraston tehtavana on toimia myos turvallisten allekirjoitusten luomisvalineiden
tarkastuslaitosten valvojana. Euroopan yhteiséjen komissio on antanut paatéksen kyseisten
laitosten vahimmaisedellytyksista, jotka jésenvaltioiden on otettava huomioon nimetessaan
kyseisia laitoksia. Nimedmisen tekee Viestintdvirasto, mutta toistaiseksi ei ole selvaa, onko
laitosten nimeamiselle tarvetta.

9. Tyoryhman ehdotukset
9.1. Maksut varmentajilta

Varmennetoiminta ei ole viela kaynnistynyt laajamittaisesti, ja siten ei mydskaan ole helppo
arvioida toiminnan varsinaisia taloudellisia mahdollisuuksia tai rajoituksia. Tyéryhman toimijoiden
mielipide kuitenkin on, ettd varmennetoiminnalle ei tulisi asettaa turhia taloudellisia rasitteita, silla
ne saattavat olla este toiminnan kdynnistymiselle. Samalla tietoyhteiskunnan palvelujen tarjonnan
kehittymiselle voi muodostua esteita esimerkiksi henkildén luotettavaa tunnistamista vaativien
palveluiden osalta.

Maksujen suhteen tyéryhma esittaa kantanaan kerattavien valvontamaksujen minimointia ja
valvonnan pitamista mahdollisimman kevyena, mutta kuitenkin riittavana toiminnan
luotettavuuden ja toimijoiden yhdenvertaisen kohtelun takaamiseksi. Tyéryhman ehdotuksena on
maksurakenteen maaraytyminen varmentajilta perittavia maksuja kasittelevan kappaleen
mukaisesti ja maksujen suuruuden maaraytyminen kehittyneiden markkinoiden laajuuteen
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perustuen. Talléin valvontamaksut olisivat toiminnan laajuuteen perustuvia ja toiminnan laajuus
maariteltdisiin voimassaolevien laatuvarmenteiden lukumaaran mukaisesti. Maksurakenteessa
maaritellyt luokat tulisi my6s hinnoitella epélineaarisesti siten, ettd toiminnan laajeneminen olisi
kannattavaa ja maksu voimassaolevaa varmennetta kohden putoaisi volyymin kasvaessa.

Vuosittaisen valvontamaksun liséksi laatuvarmenteita tarjoavilta varmentajilta perittdisiin maksu
toiminnan aloittamisesta. Téman maksun suuruuden tulisi olla suhteessa Viestintaviraston
tekemaadn arviointitydhén ottaen huomioon toiminnan aloittamisen yhteydessa toimitetun
materiaalin tutkinnan laajuus.

9.2. Viestintdviraston maaraykset ja suositukset

Tydryhma on laatinut raportin ohessa kaksi luonnosta Viestintdviraston maardayksiksi
laatuvarmenteita yleisélle tarjoaville varmentajille. Ndma maaraykset koskevat Viestintavirastolle
valvontatehtavien hoitamiseksi toimitettavia tietoja sekd varmentajan tietoturvallisuus- ja
luotettavuusvaatimuksia.

Mdardysten tarkoituksena on selkeyttda laatuvarmenteita tarjoavien varmentajien toimintaan
liittyvia kysymyksia seka muodostaa yhtendinen kaytantd eri toimijoiden ja Viestintaviraston
toiminnalle. Maaraysten ei siten ole tarkoitus mitenkaan lisata laissa maariteltyja velvollisuuksia ja
vastuita vaan ainoastaan selkeyttaa niitéa. Ongelmana varmennetoiminnalle on kaytanndn
toimintalinjojen ja yhteisten pelisaantéjen puuttuminen.

Maardysten lisaksi on laadittu luonnokset madrayksia vastaavista suosituksista, joissa edelleen
tarkennetaan maardysten teksteja ja annetaan esimerkkeja maaraysten toteuttamisesta
kaytéanndssa.

Sekda maaraykset etta suositukset on pyritty laatimaan siten, ettd tekninen kehitys ei muodostaisi
estettd niiden toteuttamiselle. Vaikka kasiteltava alue on uusi ja voimakkaan kasvun ja
mahdollisesti myds muutosten kohteena, on maaraysten voimassaoloajaksi maaritelty viisi vuotta.
Tarvittaessa maarayksia tullaan muokkaamaan toiminnan vaatimusten edellyttamalla tavalla.



TYORYHMARAPORTTI 6/2002 1(8)
LIITE 1

LIITE 1: Laatuvarmenteita tarjoavan varmentajan tietoturvallisuuden tarkistuslista

SISAISET TOIMINNOT (PROSESSIT JA TOIMINTATAVAT)
1. Hallinnolliset vaatimukset (Management)

Jarjestelman ja turvallisuuden hallinta

Onko varmentajan tietoturvallisuuspolitiikka maaritelty?
Onko tietoturvallisuuspolitiikan toimeenpanosta vastuullinen henkilé nimetty?
Onko nimetty valmiuspaallikkd vastaamaan poikkeusolojen valmiussuunnittelusta?
Tukeeko jarjestelma rooleja eri kayttdoikeuksilla?
Tarjoaako varmentajan jarjestelma riittavat mahdollisuudet tehtavien eriyttamiseen,
esimerkiksi seuraaviin rooleihin?
o tietoturvallisuusvastaava
rekisterdintivastaava
jarjestelman yllapitaja
jarjestelma kayttaja
jarjestelman arvioija
Mahdollistaako jarjestelma kayttajatunnusten yhdistdmisen naihin rooleihin?
Onko jarjestelman arvioijan ja tietoturvallisuusvastaavan roolit erotettu toisistaan ja niita
hoitavat eri henkil6t?
e Onko jarjestelman yllapitdjan rooli erotettu arvioijan ja tietoturvallisuusvastaavan rooleista
ja nama tehtavat jaettu eri henkiléille?

o O O O

2. Jarjestelmat ja toiminnot

Toimintojen hallinta

e Tarjoaako varmentajan jarjestelmien valmistaja ohjeet, jotka takaavat seuraavat asiat?
o varmentajan jarjestelmaa voidaan kayttaa oikein ja turvallisesti
o varmentajan jarjestelmaa voidaan kayttaa siten, etta jarjestelman tai jonkin sen
osan pettamisen riski on mahdollisimman pieni
o varmentajan jarjestelma voidaan suojata viruksilta ja vahingollisilta ohjelmilta
e Tarjoaako valmistaja seuraavat ohjekirjat?
o asennusohje
o yllapito-ohje
o kayttbohje

Toiminnan jatkuvuus

e Onko nimetty valmiuspaallikké vastaamaan poikkeusolojen valmiussuunittelusta?
e Kestavatkd seuraavat varmentajan jarjestelman osat yksittaiset virhetilanteet toiminnan
jatkuessa keskeytyksetta?
o laatuvarmenteiden jakelu
o laatuvarmenteiden sulkulistapyyntéjen hallinta
o laatuvarmenteiden sulkulistapalvelu
e Voidaanko jarjestelman pettaessa siirtya kayttamaan varajarjestelmaa?
e Tapahtuuko siirtyminen varajarjestelmaan vaarantamatta jarjestelman
luottamuksellisuutta?

Fyysinen ja ympariston turvallisuus

e Ovatko arkaluonteista tietoa kryptografialaitteiston ulkopuolella kasittelevat jarjestelman
osat suojattu elektromagneettisen sateilyn aiheuttamalta tiedon paljastumiselta
(esimerkiksi Faradayn hakilla)?
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e Onko avainhenkilériskit kartoitettu ja sijaisuusjarjestelyt olemassa?

e Onko henkilgstolla kirjalliset ohjeet oman tydpaikkansa tietoturvallisuuden huolehtimisesta?

e Onko henkilékunnan toiminta palotilanteissa harjoiteltu, onko kriittisen materiaalin
pelastussuunnitelma olemassa?

e Ovatko jarjestelman tilat omana palo-osastona ja varustettu automaattisin
paloilmoituslaittein?

e Saadaanko jarjestelman tiloihin tunkeutumisesta ilmoitus murtohalytysjarjestelmalla?

Tietoliikenteen ja tietoverkkojen turvallisuus

e Jos varmentajan jarjestelma on kytketty verkkoon johon ei voida luottaa (esim. Internet),
onko kaytdssa soveltuvat verkkotason turvaratkaisut (esim. palomuuri)?

e Onko jdrjestelma asetettu siten, ettd kaikkien verkon solmukoneiden kuten palomuurien
tulee kieltéda paasy ellei sita ole erikseen sallittu?

Ajan synkronointi

e Synkronisoidaanko varmentajan jarjestelman kaikki kellot vahintaan sekunnin tarkkuudella
UTC-aikaan?

e Onko ajan synkronointiin kaytettavissa kaksi erillista luotettavaa ajanlahdetta?

3. Sisaankirjautuminen ja tunnistaminen

Kayttdajan sisaankirjautuminen ja tunnistaminen

e Taytyyko jokaisen kayttajan kirjautua sisdan varmentajan jarjestelmaan voidakseen
suorittaa toiminnon?

e Vaaditaanko uloskirjautumisen jédlkeen aina uudelleenkirjautuminen jarjestelmaan?

¢ Onko tunnistamiseen kaytettava ns. haaste (Authentication challange data) ainutlaatuinen
ja kertakayttéinen?

Kayttdjan sisadnkirjautumisen epdaonnistuminen

e Onko epdonnistuneiden sisdankirjautumisyritysten maara rajoitettu?

e Jos sisaankirjautuminen epaonnistuu useammin kuin on sallittua, suljetaanko kayttajan
paasy jarjestelmaan?

e Jos sisaan kirjautuminen epdonnistuu useammin kuin on sallittua, tehdaanko tasta ilmoitus?

4. Avainten hallinta

Avainten luominen

e Luodaanko laatuvarmenteiden allekirjoitusavaimet hyvdksytyssa ja turvallisessa
kryptografiamoduulissa?

e Tapahtuuko laatuvarmenteiden luomiseen kaytettavien allekirjoitusavainten generointi aina
kahden ihmisen valvonnassa?

¢ Luodaanko jarjestelmdavaimet hyvaksytyssa ja turvallisessa kryptografiamoduulissa?
Luodaanko hallinta-avaimet turvallisessa kryptografiamoduulissa?
Tayttdako avainten generointi EESSI:n algoritmiryhman maarittelemat kryptografiset
vaatimukset?

Avainten jakelu

Jaetaanko yksityiset ja salaiset avaimet salatusti ja suojassa muutoksilta?

Ovatko varmentamattomat julkiset avaimet suojattu sieppaukselta ja manipulaatiolta?
Jakaako varmentaja kryptografiset avaimet maaritellyn jakotavan mukaisesti?

Onko laatuvarmenteiden allekirjoitusavaimiin liittyva julkiset avaimet ja parametrit suojattu
muutoksilta niiden jakelun yhteydessa?

¢ Onko itse allekirjoitetulla (self-signed) varmenteella aina seuraavat ominaisuudet?
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o varmenne on tarkastettavissa sen sisaltamilla tiedoilla
o varmenteen myoéntaja- ja haltijakentdt ovat identtiset

Avainten kaytto

e Onko kaikkiin kryptografialaitteistoihin, jotka kayttavat hallinta-, jarjestelma- tai
laatuvarmenteen allekirjoitusavaimia, rajoitettu padsy seka kulunvalvonta?

e Tarjoaako laatuvarmenteen luonti mahdollisuuden kahden ihmisen hallintaan kdytettaessa
hallinta-avaimia?

¢ Onko rekisterdinnissa, laatuvarmenteen luonnissa ja laatuvarmenteen sulkulistapyyntéjen
hallinnalla erilliset jarjestelmaavaimet?

e Ovatko laatuvarmenteeseen liittyvat allekirjoitusavaimet (varmenteen haltijan yksityinen
avain) erillisia muihin toimintoihin tarkoitetuista avaimista (esimerkiksi salausavaimet)?

e Tarkistetaanko hallinta- ja jarjestelmaavaimiin liittyvien laatuvarmenteiden voimassaolo
ennenkuin ndihin avaimiin luotetaan?

Avainten vaihto

e Uusitaanko hallinta- ja jarjestelmaavaimet saanndllisesti?
e Tapahtuuko avaimien uusiminen turvallisesti?

Avainten tuhoaminen

e Kun laatuvarmenteiden allekirjoitusavainten voimassaolo loppuu, tuhotaanko ne siten ettei
niitéd voi enda palauttaa?

e Kun salaisia avaimia kayttava tai hallussaan pitava jarjestelman osa otetaan pois kaytdsta
tai siirretdan, tuhotaanko taman avaimet?

e Tarjoaako jarjestelma mahdollisuuden nollata salaamattomat yksityiset ja salaiset avaimet
jotka on talletettu ohjelmallisesti tai "rautaan"?

e Kaytetaanko ohjelmallisesti talletetun avaimien tuhoamiseen prosesseja jotka varmistavat
tiedon todellisen haviamisen (kirjoitetaan yli useampaan kertaan tms.)?

Avainten sailytys, varmuuskopiointi seka palautus

e Sailytetdankd kaikki yksityiset ja salaiset avaimet turvallisesti?

e Sailytetdankd yksityiset jarjestelma- ja laatuvarmenteiden allekirjoitusavaimet turvallisessa
kryptografiamoduulissa?

e Sailytetdankd salaiset hallinta-avaimet turvallisessa kryptografiamoduulissa?

e Jos jokin salainen avain otetaan ulos kryptografiamodulista, onko se suojattu ennen
talletusta modulin ulkopuolelle?

e Takaako jarjestelma ettd vamenteiden allekirjoitusavaimien varmuuskopiointi, sdilytys seka
palautus tapahtuu vain hyvaksytyn henkilén toimesta fyysisesti turvallisessa ymparistossa?

e Takaako jarjestelma etta salaisten jarjestelma-, hallinta- ja varmenteiden
allekirjoitusavainten varmuuskopiointi, sdilytys seka palautus tapahtuu kahden ihmisen
valvonnassa?

e Taataanko ettei laatuvarmenteen haltijan yksityisia avaimia varmuuskopioida eikd saateta
kolmansien osapuolten tietoon?

Avainten arkistointi

e Onko laatuvarmenteen haltijan yksityisten avainten kopiointi ja arkistointi estetty?
5. Accounting and Auditing

Auditointitiedon keraaminen

e Tallennetaanko merkinta lokiin ainakin kaikista seuraavista tapahtumista?
o jarjestelman ymparistdéon, avainten ja varmenteiden hallintaan liittyvat tapahtumat
o auditointitoiminnon kdynnistys ja alasajo
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o auditointiparametrien muutos
o auditointitiedon varaston vikatilan aiheuttamat toimenpiteet

Takuu auditointitiedon saatavuudesta

Yllapitdako jarjestelma auditointilokia?
Onko auditointitiedoille varattu riittavasti tilaa?
Onko auditointiloki toteutettu siten, etta sitd ei automaattisesti ylikirjoiteta?

Auditointitiedon parametrit

e Sisaltddko auditointiloki seuraavat tiedot?
o tapahtuman aika ja paivamaara
o tapahtuman tyyppi
o tapahtuman kdynnistdjan henkildllisyys
o tieto tapahtuman onnistumisesta tai epdonnistumisesta

Valinnainen auditointi

e Onko jarjestelmassa mahdollisuus tapahtumien etsimiseen auditointilokista tapahtuman

tyypin ja/tai sen kaynnistajan identiteetin perusteella?
e Onko auditointilokin tiedot esitetty kayttajalle helposti luettavassa muodossa?

Rajattu auditointi

Onko auditointitiedon luku kiellettya kaikilta muilta kuin niiltd kayttajilta, joille lukuoikeus
on erikseen myodnnetty (esim. ne joilla on jarjestelman arvioijan rooli)?
e Onko auditointilokin tietojen muuttaminen jalkikateen estetty?

Automaattinen halytys

Tehdaankd kaikista potentiaalisista tietoturvan vaarantumisista halytys (halytys voi olla
esimerkiksi sahkdposti tietoturvavastaavalle)?

Takuu tiedon oikeellisuudesta

e Onko auditointitiedon eheys taattu (esim. jarjestelmien luomalla digitaalisella
allekirjoituksella)?

Takuu tapahtuma-ajasta

Merkitaankd tapahtuman ajaksi aika, joka saadaan luotettua aikaldhdettad kayttaen (kts.
Ajan synkronointi)?

6. Arkistointi

Arkistoinnin toteutus

Onko jarjestelmassa arkistointimahdollisuus?
e Arkistoidaanko ainakin seuraavat asiat?
o Kaikki varmenteet
o Kaikki sulkulistat
o Kaikki auditointilokit
e Sisdltavatko kaikki arkistoon talletetut tietoalkiot tapahtuma-ajan?
e Onko kaikki arkistoon talletettu luottamuksellinen tieto suojattu?

Sailytetaankd arkiston tietoalkiot, jotka liittyvat varmenteisiin, arkistossa niin kauan kuin
niitd voidaan kayttaa todisteina oikeudessa?

Valinnainen haku
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e Voidaanko arkistoituja tapahtumia hakea niiden tyypin perusteella?

Arkistoidun tiedon eheys

e Ovatko kaikki arkistoon talletetut tietoalkiot suojattu muutoksilta?
7. Varmuuskopiointi ja palautus

Varmuuskopiointi

e Onko jarjestelméassa varmuuskopiointimahdollisuus?

e Rijittadkd varmuuskopioitu tieto jarjestelman tilan taydelliseen palauttamiseen tarvittaessa?

e Voiko kayttaja, jonka roolin oikeudet riittavat siihen, kdynnistda varmuuskopioinnin
tarvittaessa?

e Sailytetdankd varmuuskopiot vahintadn kahden tunnin paloluokitellussa tietovalinekaapissa
tai holvissa?

Varmuuskopioidun tiedon oikeellisuus ja luottamuksellisuus

e Ovatko varmuuskopiot suojattu muutoksilta (esim. digitaalisilla allekirjoituksilla)?
e Onko kaikki luottamuksellinen tai salassa pidettava tieto suojattu asiattomilta?

Palautus
e Onko jarjestelmassa palautusmahdollisuus, jonka avulla jarjestelman tila voidaan palauttaa

varmuuskopiolta?
e Voiko kayttaja, jonka roolin oikeudet riittavat siihen, kdynnistda palautuksen tarvittaessa?
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PERUSPALVELUT
1. Yleista
e Tayttavatkd kaikki peruspalveluiden luomat viestit seuraavat ehdot?
o Viestit ovat suojattuja kayttaen jarjestelmaavaimia;
o Viestit sisaltdavat ajan milloin lahettdja loi viestin;
o Viestit sisaltavat toistohydkkayksen (replay attack) eston.

2. Rekisterointi

Laatuvarmenteen hakeminen

e Tarkistetaanko hakijan henkiléllisyys?

e Valitetdadnkd varmennehakemus suojattuna (salattuna) rekisteréinnista laatuvarmenteiden
luontiin (jos se sisaltda luottamuksellista tietoa hakijasta)?

e Kerataankd hakijasta laatuvarmenteen mydntamisessa tarvittavat tiedot?

e Varmistaako jarjestelma, ettd varmennehakemuksen lahettdja on siihen liittyvan yksityisen
avaimen haltija?

e Tarjoaako jarjestelma mahdollisuuden rekisterdijdlle hyvaksya varmennehakemukset ennen
kuin ne ldhtevat ulos rekisterdintipalvelusta?

e Liitetdankdé varmennehakemukseen tieto hakemisajankohdasta seka tiedot laatuvarmenteen
julkaisemisesta julkisessa hakemistossa?

e Allekirjoitetaanko kaikki rekisterdintipalvelun lahettamat viestit jarjestelma- tai hallinta-
avaimilla?

Laatuvarmenteen hakijan tietojen kasittely

e Kasitellaanko laatuvarmenteen hakijan tietoja siten, ettd niiden luottamuksellisuus ja
salassapito on turvattu?

Rekisterdintipalvelun valvonta ja tietojen tallentaminen

e Tallennetaanko merkinta lokiin kaikista seuraavista tapahtumista?
o kaikki tapahtumat jotka liittyvat rekisterdintiin ja laatuvarmenteen uusimiseen
o kaikki hyvaksytyt varmennehakemukset

3. Varmenteen luominen

Laatuvarmenteen luominen

e Varmistetaanko laatuvarmenteen luomisessa varmennehakemuksen alkupers,
luottamuksellisuus ja eheys?

e Kasitellaankdé varmennehakemus turvallisesti ja tarkistetaanko sen sopivuus voimassa
olevaan varmennepolitiikaan?

e Onko ennen laatuvarmenteen luomista tarkastettu etta laatuvarmenteen hakijalla on
julkiseen avaimeen liittyva yksityinen avain hallussaan?

e Kaytetaanko laatuvarmenteiden allekirjoittamiseen kaytettya avainta ainoastaan
laatuvarmenteiden (ja mahdollisesti sulkulistojen) allekirjoittamiseen?

e Luoko jarjestelméa vain sellaisia laatuvarmenteita, jotka ovat tietoturvallisuusvastaavan
asettaminen sallittujen profiilien mukaisia?

Varmenteen uusiminen

¢ Onko laatuvarmenteen uusimisjarjestelma suojattu ns. "laatuvarmenteen vaihto" -
hyodkkayksilta (certificate substitution attack)?

e Uusitaanko laatuvarmenteiden allekirjoitusavaimet ennen niiden vanhentumista?

e Tarjoaako jarjestelma turvallisen tavan uusia sekd varmentajan ettd varmenteiden
haltijoiden varmenteet?
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Ristiinvarmennus

e Vastaavatko osapuolien tietoturva- ja varmennepolitiikat sekd varmennuskaytannot
toisiaan?

Laatuvarmenteen luontipalvelun valvonta ja tietojen tallentaminen

e Tallennetaanko merkinta lokiin kaikista seuraavista tapahtumista?
o laatuvarmenteiden allekirjoitusvarmenteiden, jarjestelmavarmenteiden ja
hallintavarmenteiden elinkaaren hallintaan liittyvat tapahtumat
o laatuvarmenteiden allekirjoitusavainten elinkaaren hallintaan liittyvat tapahtumat
o laatuvarmenteiden elinkaaren hallintaan liittyvat tapahtumat
o ristiinvarmennuspyynnot ja -vastaukset

4. Laatuvarmenteiden jakelupalvelu

Laatuvarmenteiden jakelun hallinta

e Onko laatuvarmenteen tietosisaltdé laatuvarmenteeseen perustuvaan sdhkdiseen
allekirjoitukseen luottavien kolmansien osapuolten saatavilla?

5. Laatuvarmenteiden sulkupalvelu

Laatuvarmenteen tilan muutospyynnot

e Tarkastetaanko peruutus-, keskeytys- ja keskeytyksen peruutuspyyntéjen alkupera ja
oikeellisuus?
¢ Onko peruutetun laatuvarmenteen uudelleen kaytté6n ottaminen estetty?
¢ Onko laatuvarmenteiden allekirjoitusavainten ja jarjestelmdavainten varmenteiden
mitatoéinti mahdollista vain kahden henkilén valvonnassa?
e Voidaanko laatuvarmenteiden tilaa muuttaa vain seuraavasti?
i. tietoturvallisuusvastaava voi muuttaa jarjestelma- ja hallintavarmenteiden
tilaa
ii. rekisteroija ja tietoturvallisuusvastaava voivat muuttaa mydnnettyjen
laatuvarmenteiden tilaa
iii. laatuvarmenteiden haltijat voivat pyytéaa omien varmenteidensa tilaa
muutettavaksi
Paivitetdanké varmenteiden tila -tietokanta heti tilanmuutoshakemuksen kasittelyn jalkeen?

Laatuvarmenteen mitatointi ja keskeytys

e Pystyvatkd varmentajan jarjestelmat mitatéimaan minka tahansa varmentajan myéntaman
laatuvarmenteen, huolimatta jarjestelman pettédmisesta?

Peruutuspalvelun valvonta ja tietojen tallentaminen

e Tallennetaanko merkinta lokiin kaikista seuraavista tapahtumista?
o Kaikki laatuvarmenteiden tilan muutospyynnét ja pyyntdjen hyvaksynt3;

6. Laatuvarmenteen sulkulistapalvelu

Sulkulistan tilatieto

e Saako sulkulistapalvelu tilatietoviestinsa vain luotetulta sulkulistapyyntdjen hallinnalta?
e Tarkastaako palvelu tilatietoviestien eheyden ja alkuperdisyyden?
e Varmistaako sulkulistapalvelu vastauksien kohdistuvan kysyttyyn laatuvarmenteeseen?

Tilakysely ja -vastaus
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e Allekirjoitetaanko kaikki on-line sulkilistapalveluiden laatuvarmenteiden tilakyselyiden
vastaukset?

e Onko off-line sulkulistapalvelun tuottama sulkulista allekirjoitettu?

e Luottaako tilakyselyn tekija vastauksen allekirjoitusavaimeen tai varmentajaan joka on
mydntanyt tdman avaimen?

e Sisdltdaako vastaus ajankohdan jolloin sulkulistapalvelu allekirjoitti sen?

Laatuvarmenteen sulkulistapalvelun valvonta ja tietojen tallentaminen

e Tallennetaanko on-line sulkulistapalvelun (esim. OCSP) lokiin merkinta laatuvarmenteiden
tilan muutospyynndista ja pyyntéjen hyvaksymisesta



