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ESIPUHE

Viestintavirasto asetti 15.11.2001 numerointityéryhman alaisuuteen
puhelinnumeron siirrettavyyttd matkaviestinverkoissa selvittavan
tyéryhman. Tama tyéryhma perusti kokouksessaan 15.2.2002 master-
tietokantatyéryhman, joka nimesi teleyritysten
asiakas/tilaajahallintajarjestelmien asiantuntijoista koostuvan tyéryhman
laatimaan master-jarjestelman teknista maarittelya.

Tydéryhman tyéhon osallistuivat eri vaiheissa: Pekka Sillanmaki
(Viestintavirasto, puheenjohtaja), Jarkko Hurme (Suomen 2G Qy),
Jarkko Mourujarvi (Telia Mobile AB:n sivuliike Suomessa),

Marko Palojarvi (Sonera Oyj), Timo Savinen (DNA Finland Oy),
Elina Tuominen (Oy Radiolinja Ab), Sari Vellonen (Telia Mobile AB:n
sivuliike Suomessa) ja Antti Pokela (Viestintavirasto, sihteeri).

Tyoryhma tyodskenteli aikana 26.4.2002 - 14.10.2002 ja piti téana aikana
6 kokousta ja yhden yhteiskokouksen siirrettdvyyden proseduureja
kasitelleen tyéryhman kanssa. Tyoryhma luovutti taman raportin
paatyoryhmalle, joka hyvaksyi sen 20.11.2002. Tyéryhmaraportti
julkaistiin Viestintaviraston julkaisuna 11/2002.
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1

JOHDANTO

Euroopan parlamentin ja neuvoston direktiivi 2002/22/EY yleispalvelusta
ja kayttajien oikeuksista sahkdisten viestintaverkkojen ja —palvelujen
alalla (yleispalveludirektiivi) julkaistiin Euroopan yhteiséjen virallisessa
lehdessa 24.4.2002, mika tarkoittaa sita, etta direktiivin maaraykset on
vietava kansalliseen lainsaadantéon ja sovellettava viimeistaan
25.7.2003 alkaen. Yleispalveludirektiivi sisaltda mm. maarayksen
puhelinnumeron siirrettavyydesta.

Yleispalveludirektiivin vaatimukset sisaltyvat 13.9.2002 eduskunnalle
annettuun esitykseen viestintamarkkinoita koskevan lainsdadannoén
muuttamisesta, johon sisaltyy ehdotus uudeksi viestintamarkkinalaiksi.
Lakiehdotuksen perusteluissa mainitaan, etta laki ehdotetaan tulevaksi
voimaan viimeistdan 25 paivana heinakuuta 2003, jolloin séahkdista
viestintaa koskevien direktiivien kansallinen taytantéénpanoaika paattyy.

Viestintamarkkinalakiesitys ei edellytd master-tietokannan perustamista,
vaan master-tietokannan perustaminen on jatetty teleyritysten
kaupallisesti ratkaistavaksi. Master-jarjestelman perustamista ja hallintaa
kasitteleva tyoryhma kuitenkin edellytti, ettd maarittelytyd tehdaan
loppuun riippumatta master-jarjestelman perustamisnakymista.

Tassa raportissa on lahdetty siita, ettéa puhelinnumeron siirrettavyyteen
liittyva tietojen vaihto teleyritysten valilla kulkee master-jarjestelman
kautta. Raportissa on myds lahdetty siita, etta kaytettdessa master-
jarjestelmaa kaytetdan suoraa reititysta matkaviestinverkkojen valilla.
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2 JARJESTELMAN YLEISKUVAUS

Tassa luvussa kuvataan yleisesti nykyinen toiminnallisuus
matkapuhelinnumeron siirrossa seka master-jarjestelmalle asetettavat
vaatimukset.

2.1 Siirrettiavyyden toiminnalliset rajoitukset

2.1.1 Siirtokelpoiset humerot

Siirtokelpoisia ovat kaikki valtakunnallisen kutsunumeron omaavien
matkaviestinverkkojen tilaajanumerot, jotka tayttavat jonkin seuraavista
ehdoista:

- tilaajalla on voimassaoleva liittymasopimus koskien ko. siirrettavaa
numeroa

- numero on varattu siirtoa haluavan tilaajan kayttéon ja varausaika ei
ole umpeutunut. Tilaajalla on tai on ollut voimassa oleva
liittymasopimus ko. teleyrityksen kanssa.

- pre-paid tilaajan numero on avattu ja pre-paid liittymasta on tehty
liittymasopimus.

Tilaajalla mahdollisesti olevien numeroblokkien numeroita kasitellaan
kuten yksittaisia numeroita.

2.1.2 Matkaviestinverkkojen numeron siirrettdvyyden ulkopuolelle rajattavat numerot

2.1.3 Siirto-oikeus

Matkaviestinverkkojen numeron siirrettavyyden ulkopuolelle rajataan
seuraavat numerot:

- alueelliset telealueen suljetussa numeroinnissa olevat
matkaviestinverkkojen numerot

- teleyrityksille myénnetyt suuntanumerot

- verkossa kaytettavat sisaiset ohjausnumerot

- pre-paid tilaajanumerot, joissa tilaajalla ei ole liittymasopimusta.

Jos samaan IMSI:iin liittyy useampia numeroita, vain puhepalvelun
kutsunumero siirtyy. Fax- , data- yms. numerot paaliittyman
lisapalveluina eivat siirry, jos niilla ei ole omaa liittymdsopimusta.

Kayttajalla on viestintéamarkkinalakiehdotuksen 518§:n perusteella oikeus
kaikkien niiden matkaviestinnumeroiden siirtoon teleyritykselta toiselle,
jotka tayttavat kohdassa 2.1.1 mainitut ehdot. Siirto-oikeus on
ainoastaan silla henkil6lla tai yrityksella tai yrityksen valtuuttamalla
henkil6lla , jolla on sopimusoikeudellinen vastuu numeroon liittyvasta
liittymasopimuksesta.

2.1.4 Siirron estavat syyt

Siirrettyyn numeroon tehtavaan liittymasopimukseen sovelletaan samoja
viestintamarkkinalain ja kuluttajasuojalain saadoksia kuin tavanomaiseen
liittymasopimukseen.
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Viestintamarkkinalakiehdotus ei velvoita matkaviestinpalveluja tarjoavaa
teleyritysta tekemaan matkaviestinverkon liittymasopimusta. Mikali
sopimus tehdaan, ennakkomaksu, vakuus ja saldorajoitus voidaan vaatia
kuluttajalta vain lakiehdotuksen 61 §:ssa mainituin perustein. Muilta
kayttajilta teleyritys voi vaatia vakuutta tms. rajoituksitta. Tama koskee
liittymasopimusta riippumatta siité, onko kyseessa numeron siirtoon vai
uuteen numeroon kohdistuva liittymasopimus.

2.2 Yleisia vaatimuksia master-jarjestelmaille

1.

2.3 Jdrjestelmadn rakenne

Matkapuhelinnumeron siirrettavyys

Master-jarjestelman on mahdollistettava puhelinnumeron
siirrettavyyteen liittyvien tietojen vaihto teleyritysten valilla.
Jarjestelma sisaltaa ja valittaa seka puhelun reitityksen etta
siirron proseduurien vaatimia tietoja.

Viiveet ja suorituskyky

Siirrettdvyydesta aiheutuva viive ja epakaytettavyys verrattuna
normaalin liittymasopimuksen toteuttamiseen on maaritelty
siirrettavyyden proseduureja kasitelleen tyéryhman raportissa.

Tietoturva

Master-jarjestelman on taytettava tietoturvalain asettamat
vaatimukset. Master-tietokannassa sailytettavan tiedon maara on
minimoitava. Tietokannassa sailytetaan ainoastaan
puhelinnumeron siirrettavyyden toteuttamisen kannalta
valttamattomia tietoja.

Master-jarjestelma voidaan jakaa seuraaviin toiminnallisiin osiin.

1.

2.

Master-tietokanta - tietokanta jossa sailytetaan numeron
reititykseen ja siirtoproseduurien hallintaan tarvittava tieto.
Master-palvelinsovellus, joka tarjoaa rajapinnat tietokannan
sisallon replikoimiseen, siirron proseduurien hallintaan,
tietokannan sisallén hallintaan ja vikatilanteiden selvittdmiseen,
viranomaisliittymat seka liittyman tiedotuspalvelulle.

2.4 Jarjestelman liitynnat ja kayttajat

Master-jarjestelman kayttajia ovat ensisijaisesti teleyritykset.
Jarjestelma tarjoaa liittymat matkaviestinnumeron siirtoon teleyritykselta
toiselle, numeron vapauttamiseen takaisin alkuperaiselle teleyritykselle,
tietokannan replikointiin seké raportointiin ja vikatilanteiden
selvitykseen.

Jarjestelman on myds tarjottava tarvittaessa liittymat viranomaisille
telekuuntelun ja televalvonnan tarpeita varten seka
numeronsiirrettavyyden tiedotuspalvelua puheluhinnoittelun
informoimiseksi asiakkaalle.

Rajapinnat ovat TCP/IP-pohjaisia, turvallisia ja salattuja Internet-
standardeihin pohjautuvia rajapintoja joiden paalle teleyritykset voivat
rakentaa omat sovelluksensa. Rajapintoihin liittyvat tuotteet ovat
vapaasti kaupallisesti saatavia. Yhteydet rajapintoihin on varmistettu
kayttaen useita palveluntarjoajia.
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3 JARJESTELMAN TOIMINNOT
3.1 Yleista

Tassa kuvataan yleisesti master-jarjestelman toiminnot. Toiminnoista on
kuvattu tarkemmin numeron siirtoon ja vapauttamiseen liittyvat sanomat
ja niiden merkitys. Lisdksi on kuvattu numeron tilat master-
jarjestelmassa ja lyhyesti muita tietojarjestelman hallintaan, yllapitoon ja
raportointiin liittyvia toimintoja.

Lahtokohtana on pidetty sita, ettda master-jarjestelma toimii kahdessa
paaasiallisessa tehtavassa:

1. Valittda numeron siirtoon liittyvat tiedot teleyritysten valilla.
2. Sailyttaa ja jakaa tietoa siirtyneistéd numeroista.

3.2 Numeron siirto
3.2.1 Yleista

Seuraavissa kappaleissa kuvataan numeron siirtoon ja vapauttamiseen
liittyvat sanomat eri osapuolten valilla. Osapuolina tassa ovat asiakas,
teleyritykset eri rooleissa sekd master-jarjestelma. Asiakas on mukana
lahinna kaavioita selkeyttdvana osapuolena, on teleyritysten oma asia
mitd tietoja asiakkaalle [dhetetédan missakin vaiheessa. Sanomat on
jaettu kahteen paaryhmaan

1. Liittyman tilaan master-jarjestelmassa vaikuttavat sanomat
(sanomat ilman "-NOTICE"-loppuosaa)

2. Informatiiviset sanomat, joilla valitetaan tietoa tapahtuneista
muutoksista, nama eivat vaikuta liittyman tilaan master-
jarjestelmassa. Nailla sanomilla on "-NOTICE" -loppuosa.

Kuvauksissa erityyppisilla nuolilla on seuraava merkitys:

_—> Pakollinen sanoman lahetys

—————— > Vaihtoehtoinen sanoman lahetys
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Taulukko: Sanomien lyhenteet kaavioissa

Lyhenne

Selitys

CAN

Cancel: Siirtotilauksen peruutus

DTR

Delay Transfer Request: Luovuttava teleyritys
viivastaa siirtoa

NPC

Number Porting Confirmation: Vastaanottava
teleyritys vahvistaa nhumeron siirron

NPC-NOTICE

Tiedote siirron vahvistamisesta

NPO

Number Porting Order: Numeron siirtotilaus

NPO

Number Porting Order: Numeron terminointi, eli

[TERMINATION] vapautus alkuperaisen teleyrityksen kayttéon.

NPOC

Number Porting Order Confirmation: Numeron
siirtotilauksen vahvistus, luovuttava teleyritys
vahvistaa, ettéd numero voidaan siirtaa

NPO-NOTICE

Tiedote siirtotilauksesta

NPOR

Number Porting Order Rejection: Numeron
siirtotilauksen hylkaaminen, luovuttava teleyritys tai
master-jarjestelma kieltdd numeron siirron

SC

Subscription Connection: Liittyma on kytketty
(vastaanottavan teleyrityksen verkkoon)

SC-NOTICE

Tiedote numeron kytkemista (vastaanottavan
teleyrityksen verkkoon)

SCO

Subscription Connection to Original: Numero
kytketaan takaisin alkuperaisen teleyrityksen
verkkoon

SD

Subscription Disconnect: Numero on irtikytketty
luovuttavan teleyrityksen verkosta, numero on
edelleen teleyrityksen hallussa.

SD-NOTICE

Tiedote numeron irtikytkennasta

SMS-NOTICE

Lyhytsanomalla lahetetty tiedote

TERMINATION-
NOTICE

Tiedote liittyman terminoinnista

Taulukko: Siirretyn numeron tilat Master-jarjestelmassa:

Lyhenne

Selitys

DT

Delay Transfer: Numeron siirtoa viivastetty

NT

Number Termination: Numero ei ole enaa kaytéssa

RTR

Re-Transfer Request: Vastaanottava teleyritys on
pyytanyt jo siirretyn numeron uudelleen siirtoa.

SS

Subscription Switch: Vastaanottava teleyritys on
kytkenyt numeron omaan verkkoonsa

SuUs

Subscription UnSwitch: Luovuttava teleyritys on
kytkenyt numeron irti omasta verkostaan.

TC

Transfer Confirmed: Luovuttava teleyritys on
vahvistanut, ettd numero voidaan siirtaa

TNP

Transfer Not Possible: Numeroa ei voida siirtaa

TO

Termination Ordered: Nykyinen teleyritys ilmoittaa
numeron irtisanomisesta

TOK

Transfer OK: Vastaanottava teleyritys on vahvistanut
saaneensa tiedon, etta numero voidaan siirtaa.

TOO

Transfer to Original Operator: Numero on siirretty
takaisin alkuperdiselle teleyritykselle.

TR

Transfer Request: Vastaanottava teleyritys on
pyytanyt humeron siirtoa

TRC

Transfer Request Cancel: Numeron siirto peruutettu




TYORYHMARAPORTTI 11/2002 9 (34)

Kuva: Siirretyn numeron eri tilat ja niihin johtavat sanomat.

CAN

NPOC NP
CAN

NPO NPOC @ NPC sD %/v

\/NPF;\—/ N~ PO

[termination
NPQOR R NROR
SCO

Matkaviestinnumeron siirtoon liittyvét tilat ja sanomat

Merkkien selitykset:

— Siirtyma tilasta toiseen, tassa
yhteydessa kerrottu siirtyman
aiheuttava sanoma

Alkutila, masterissa tarkoittaa
ettd numeroa ei ole siirretty

Tila

Lopputila, masterissa tarkoittaa
etta tiedot siirretaan tietyn ajan
kuluttua siirrettyjen numeroiden
kannasta historiatietoihin.

O
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3.2.2 Numeron ensimmainen siirto
Tassa on kuvattu sanomat jotka liittyvat numeron ensimmaiseen siirtoon.

Seuraava taulukko sisaltaa eri kohtien selitykset, numerot viittaavat
sanomakaaviossa oleviin numeroihin.

Selitys

1 Asiakas tilaa humeron siirron

2 Vastaanottava teleyritys tekee numeron siirtotilauksen master-
jarjestelmaan

3 Master-jarjestelma siirtaa tilauksen alkuperaiselle
teleyritykselle

3.1 Luovuttava teleyritys viivastaa siirtoa

3.2 Tieto viiveesta annetaan vastaanottavalle teleyritykselle

3.3 Vastaanottava teleyritys ilmoittaa viiveesta asiakkaalle

4 Luovuttava teleyritys vahvistaa tilauksen

5 Master-jarjestelma lahettda vahvistuksen vastaanottavalle

teleyritykselle tai alkuperdinen teleyritys ilmoittaa, ettd numero
ei ole siirtokelpoinen (NPOR)

6 Tilauksen mahdollinen hylkadys ilmoitetaan vastaanottavalle
teleyritykselle

N

Tilauksen mahdollinen hylkays ilmoitetaan asiakkaalle

(0]

Vastaanottava teleyritys vahvistaa siirron

9 Vastaanottava teleyritys ilmoittaa asiakkaalle, etta siirto on
mahdollinen / Master-jarjestelma ilmoittaa alkuperaiselle
teleyritykselle, etta siirto on vahvistettu

10 Alkuperainen teleyritys ilmoittaa, ettda humero on irtikytketty
11 Irtikytkentdilmoitus siirretaan vastaanottavalle teleyritykselle
12 Vastaanottava teleyritys ilmoittaa, ettd numero on kytketty
13 Vastaanottava teleyritys ilmoittaa asiakkaalle, ettd numero on

kytketty / Master ilmoittaa alkuperaiselle teleyritykselle, etta
numero on kytketty vastaanottavan teleyrityksen verkkoon.
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Numeron ensimmainen siirto
NPO
1 » NPO
2 > NPO
3 DTR -
[ S
e
7777777777777777777 NPOC
5 NPOC NPOR
6 R NPOR .
NPOR
7 [ NPC
8 >
9 - SMS-NOTICE [OK/NOT OK] NPC-NOTICE
10 SD
SD
11 -
12 SC
MS-NOTICE >
13 ’ SMS-NOTIC SC-NOTICE N
Asiakas Vastaaqottava Master AIkupelréilnen
teleyritys teleyritys
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3.2.3 Numeron siirto alkuperaiselle teleyritykselle

3.1
3.2
3.3

12 (34)

Numeron siirto alkuperaiselle teleyritykselle vastaa sanomien osalta
ensimmaista siirtoa. Nain ollen sanomien selitykset on jatetty tasta pois.
Ainoa poikkeus on kohta 12, jossa vastaanottava teleyritys lahettaa
sanoman SCO sanoman SC sijaan, nain numeron tila saadaan tilaan TCO
tilan SS sijaan.

Numeron siirto alkuperaiselle teleyritykselle

NPO _ PO
- NPO
DTR "
DTR Mmoo
01 T
e
NPOC
NPOC NPOR
NPOR
e NPOR
NPOR
e NPOR
NPC
SMS-NOTICE [OK/NOT OK] NPCNOTICE
)
)
sco
SMS-NOTICE - SC-NOTICE

Asiakas

Alkuperdinen
teleyritys

Master

Nykyinen
teleyritys
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3.2.4 Numeron siirto kolmannelle teleyritykselle

Tassa on kuvattu tapaus, jossa jo siirtynyt tilaaja siirtyy edelleen. Tapaus
poikkeaa paaosin vain "NOTICE"-ilmoitusten osalta alkuperaiselle
teleyritykselle.

Selitys

1 Asiakas tilaa humeron siirron

2 Vastaanottava teleyritys tekee numeron siirtotilauksen master-
jarjestelmaan

3 Master-jarjestelma siirtaa tilauksen nykyiselle teleyritykselle

4 Master-jarjestelma léhettaa ilmoituksen alkuperaiselle
teleyritykselle

4.1 Luovuttava teleyritys viivastaa siirtoa

4.2 Tieto viiveesta annetaan vastaanottavalle teleyritykselle

4.3 Vastaanottava teleyritys ilmoittaa viiveesta asiakkaalle

5 Nykyinen teleyritys vahvistaa tilauksen

6 Master-jarjestelma lahettda vahvistuksen vastaanottavalle

teleyritykselle tai nykyinen teleyritys ilmoittaa, etta numero ei
ole siirtokelpoinen (NPOR)

7 Tilauksen mahdollinen hylkays ilmoitetaan vastaanottavalle

teleyritykselle

Tilauksen mahdollinen hylkays ilmoitetaan asiakkaalle

Vastaanottava teleyritys vahvistaa siirron

10 Vastaanottava teleyritys ilmoittaa asiakkaalle, etta siirto on
mahdollinen / Master-jarjestelma ilmoittaa alkuperaiselle
teleyritykselle, etta siirto on vahvistettu

(0]

O

11 Master-jarjestelma ilmoittaa alkuperaiselle teleyritykselle, etta
siirto on vahvistettu

12 Nykyinen teleyritys ilmoittaa, etta liittyma on irtikytketty

13 Master-jarjestelma ilmoittaa alkuperaiselle teleyritykselle, etta
liittyma on irtikytketty

14 Irtikytkentailmoitus siirretdadn vastaanottavalle teleyritykselle

15 Vastaanottava teleyritys ilmoittaa, ettd numero on kytketty

16 Vastaanottava teleyritys ilmoittaa asiakkaalle, ettd numero on

kytketty / Master-jarjestelma ilmoittaa nykyiselle
teleyritykselle, etta numero on kytketty vastaanottavan
teleyrityksen verkkoon.

17 Master-jarjestelma ilmoittaa alkuperaiselle teleyritykselle, etta
numero on kytketty vastaanottavan teleyrityksen verkkoon
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Num. siirto kolmannelle teleyritykselle
NPO

1 > NPO
2 > NPO
3 NPO-NOTICE
4 DTR >
41 DTR - ———————————
42 DTR e e
I i NPOC
5 «
. NPOC NPOR

NPOR
7 NPOR |e-oommomo ol
O NPC
o | SMS-NOTICE [OKINOT O > NPC-NOTICE
a | NPC-NOTICE ~

SD
b B SD-NQTICE
b4 S -
15 SC
1 SMS-NOTICE > SC-NOTICE
17 SC-NQTICE .
: Vastaanottava Nykyinen
Asiakas teleyritys Master teleyritys

Alkuperainen
teleyritys
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3.2.5 Siirretyn numeron terminointi

Tassa kuvataan miten siirretty numero siirretaan takaisin alkuperaiselle
teleyritykselle liittymasopimuksen irtisanomisen yhteydessa.

Selitys

1 Asiakas irtisanoo liittyman

2 Nykyinen teleyritys lahettaa irtisanomisilmoituksen master-
jarjestelmaan.

3 Jos numeroa ei voida terminoida master-jarjestelmassa,

lahetetaan siita ilmoitus nykyiselle teleyritykselle (esim. puute
tai virhe ilmoituksessa)

4 Jos numeroa ei voida irtisanoa, ilmoitetaan se myds
mahdollisesti asiakkaalle
5 Jos numero voidaan irtisanoa, siita lahetetaan ilmoitus

nykyiselle seka alkuperaiselle teleyritykselle

Ilmoitus irtisanomisesta vahvistetaan asiakkaalle

Asiakkaalle lahetetdaan ilmoitus irtisanomisesta

0 (N[

Numeron irtikytkennan jalkeen lahetetaan ilmoitus master-
jarjestelmaan.

9 Master-jarjestelma lahettaa tiedon irtikytkennasta
alkuperdiselle teleyritykselle.

Siirretyn numeron terminointi

NPO [termination]

NPO [termination]

2 -
NPOR
3 - — — — — —
NPOR
4 - — — —— — —
TERMINATION-NOTICE TERMINATION-NOTICE

5 -
SMS-NOTICE [OK/NOT OK]

Y

SMS-NOTICE

SD

SD-NOTICE

Nykyinen Master Alkuperadinen

Asiakas teleyritys teleyritys




TYORYHMARAPORTTI 11/2002 16 (34)

3.3 Tietokannan replikointi

Jotta Master-tietokannan tiedot voidaan toimittaa jarkevasti
teleyrityksille, on jarjestelmassa oltava menettely, jolla teleyritys saa
tarvittaessa ne tiedot, joita teleyritys tarvitsee toiminnassaan liittyen
siirtyneisiin numeroihin. Tallaisia tietoja ovat mm. kaikki tiedot
siirtyneistd numeroista, numeroiden siirtohistoria seka siirtoprosessissa
olevat numerot.

Master-jarjestelmaan on maariteltava tietosisalloltaan erilaisia
replikointitapoja, jos teleyritys ei tarvitse kaikkea master-jarjestelman
tietoja (Tassa "kaikki tiedot" viittaa lahinna siirtyneisiin numeroihin
liittyviin tietoihin, kannan sisdisessa hallinnassa tms. kaytettavia tietoja
ei tarvitse siirtaa teleyrityksille)

Replikointi on jarjestettava yleisesti tunnetulla ja kaupallisesti saatavilla
olevalla menetelmalla.

3.4 Vikatilanteiden selvitys

3.5 Raportit

Vikatilanteiden hallintaa varten master-jarjestelman on tuettava seka
automaattista hairididen hallintaa etta annettava mahdollisuus
teleyrityksille selvittda, missa tilassa numero on ja kuinka kauan tietty
tila on kestanyt.

Automaattista vikatilanteiden hallintaa varten on voitava maaritella mm.
seuraavia kriteereja, jotka aiheuttavat automaattisen indikaation
epanormaalista tapahtumasta. Indikaatio voidaan antaa esim. raporttina,
tietona valvontapaatteelle, lyhytsanomana tai sahkopostina:

- Tilan kestoon perustuva ajastin, joka halyttda kun siirrettava numero
on ollut tietyssa tilassa tietyn aikaa.

- Kiellettyjen ja virheellisten sanomien tunnistaminen. Kielletyt
sanomat ovat niitd, joita ei odoteta tietyssa tilassa. Sanoma on
virheellinen jos sen tiedoissa on puutteita, vaarin muotoiltua tietoa tai
sisélléltaan vaaraa tietoa.

- Jarjestelman kapasiteetin tai suorituskyvyn rajan lahestyminen

- Vaarinkaytosten tunnistaminen (esim. normaalista poikkeavat
sanomamaarat, saman numeron siirto usein lyhyin valiajoin yms.)

Teleyrityksille on annettava mahdollisuus seurata niiden numeroiden
tilaa, joissa teleyritys on joko vastaanottavana, luovuttavana tai
alkuperaisena teleyrityksena. Tama voidaan toteuttaa esim. www-
kayttéliittyman avulla. Naiden tietojen perusteella on voitava antaa
vikailmoitus master-jarjestelman yllapitajalle.

Master-jarjestelmassa on oltava valineet raporttien tuottamista ja jakelua
varten. Raportteja on pystyttava tuottamaan halutuilla valintaehdoilla
halutuista tiedoista. Raportit voidaan jakaa joko kestotilauksena tai
tarvittaessa. Raportit on tarkoitettu master-jarjestelmaa hallinnoivan
yhtién omaan kayttéon.

Jakelutiena voi olla joko paperituloste, www-sivut tai sahkoposti.
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3.6 Lokitiedot

Kaikista numeron siirtoon liittyvista sanomista, tiloista seka naihin
liittyvista tiedoista on luotava lokitapahtumat, joita voidaan myéhemmin
kayttaa selvitettdessa numeron siirtotapahtuman historiaa.

3.7 Ylldpito

Jarjestelman yllapidosta vastaaville on oltava mahdollisuus suorittaa
kyselyja master-tietokantaan halutuilla hakuehdoilla. Liséksi on voitava
tarvittaessa paivittaa tietoja.

3.8 Dokumentointi
Jarjestelman toimittajan on toimitettava kattavat dokumentit kaikista
master-jarjestelman toiminnoista seka erilliset asiakasdokumentit
teleyritysten kayttéon.
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a4

JARJESTELMAN RAJAPINNAT

Kappaleessa kuvataan tarkemmin jarjestelman rajapinnat teleyrityksiin,
viranomaisiin ja ulkopuolisiin tahoihin.

[} [}
MASTER-JARJESTELMA | | JULKINEN VERKKO! TELEYRITYS
[} [}
[} [}
PALOMI:JU I PALOM!:JURI
| |
[} [}
| |
: ! Massasiirrot 1
Sovellus, Sanom SSH | | SSH Teleyrityk-
mika kasittel : : sen
kasittelee | jono ! ! omat
eleg [Jono | T o olmat
pyyntéjd ! ! Jar
@ HTTP/S i i HTTP/.
| i Tapahtumasiirrot | | SOAP
i |
H [} [}
| |
l» SOAP : :
i | |
[} [}
........................ I I
¢ [} [}
[} [}
[} [}
[} [}
[} [}
[} [}
[} [}
[} [}
! [}

Kuva 4.1: Jarjestelman rajapinnat

Tietojen siirtoon voidaan kayttaa

Tiedostoja. Riittaa, etta teleyritys paasee master-jarjestelmaan
lukemaan master-jarjestelman muodostamia teleyrityskohtaisia
tiedostoja.

Tapahtumapohjaista liityntad, jossa pyynnét valitetdan master-
jarjestelmaan kayttaen esim. HTTP/S-tai SOAP-protokollaa.
Kaytetaan tilauspyyntdjen lahettdmiseen, ei sovellu massojen
siirtoon.

Web-kayttéliittymaa. Kayttoliittymalla voi tallettaa ja kuitata
siirtopyyntdja

Master-jarjestelmassa pyorii sanomankasittelyjono (Message Queue,
esim. MSMQ), joka lukee teleyrityksilta tulleita siirtopyyntéja ja
kaynnistaa sovelluksen, mika kasittelee tulleet siirtopyynnét ja
muodostaa aineistot muille teleyrityksille edelleen kasiteltaviksi.
Teleyritykselle lahteva aineisto voi olla siirtoon liittyva aineisto
(siirtopyynnét ja siirtovahvistukset) tai tieto muiden teleyritysten
valisesta siirrosta.

Jokaisesta kasitellysta ajosta talletetaan ajolokiin merkinta. Ajolokista
tulee selvita

Teleyritystunniste

Milloin aineisto on muodostettu teleyrityksen paassa

Milloin aineistoa on alettu kasittelemaan master-jarjestelmassa
Milloin aineiston kasittely on paattynyt master-jarjestelmassa
Ajotunnus, milla identifioidaan kyseinen pyyntd

Mahdollinen tunnus, milla aineisto identifioidaan teleyrityksen paassa
Onko ajossa tapahtunut virhe
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4.1 Tietojen siirtoprosessi

Tietojen siirrossa voidaan kayttaa perinteista tiedostosiirtoa tai
tapahtumapohjaista siirtoa.

4.1.1 Tiedostopohjainen siirto

MASTER-JARJESTELMA ALKUPERAINEN TELEYRITYS
/teleyritysA/tulevat Siirt
—— 1.Siirtada aineiston serverille (SCP) ———
—— ——
——— Aineiston kasittely 2 J_(_)nokféls!_t?_elysoyellus I_L.Jk.ee tylevia aineistoja —
ja kéynnistaa aineiston kasittelyn.
Sovellus muodostaa aineistot
teleyrityskohtaisiin hakemistoihin SSH
SSH | (Iahtevat-hakemistoon) CLIENT
SERVER /teleyritysA/lahteviit /
. 3. Teleyritys lukee hakemistostg kaik stot
NteleyritysA/luetut ja jonokasittely siirtaa luetut-hakemiStoqn haetut
aineistot

Kuva 4.2: Tiedostopohjainen siirto

Teleyritys lahettda aineiston oman aikataulunsa mukaisesti master-
jarjestelman serverille. Master-jarjestelma tarjoaa tiedostojen vaihtoa
varten levyhakemiston seka rajapinnan tietojenvalitysrutiinia varten
teleyrityskohtaisesti. Master-jarjestelma kuittaa teleyrityksille
vastaanottaneensa aineiston.

Jonokasittelysovellus lukee teleyrityksilta tulleita siirtoon liittyvia
tiedostoja ja kaynnistaa sovelluksen, mika kasittelee tulleet tapahtumat.
Sovelluksen kaynnistys voi tapahtua erillisen sovitun aikataulun
mukaisesti tai heti, kun aineisto saapuu.

Teleyritys voi lahettaa useita tiedostoja saman yhteyden aikana,
tiedostot kasitellaan siirtojarjestyksessa. Jokainen teleyrityksen
lahettdma tiedosto tulee merkita paivayksella ja kellonajalla tiedoston
luonnin yhteydessad, jotta master-jarjestelma osaa ladata tiedostot
jarjestelmaan oikeassa jarjestyksessa.

Master-jarjestelma muodostaa tulleen aineiston perusteella muille
teleyrityksille 1dhtevan aineiston teleyrityskohtaiseen hakemistoon.
Lahtevan aineiston muodostus voi tapahtua erillisen sovitun aikataulun
mukaisesti tai heti, kun aineisto saapuu.

Teleyritys kdy lukemassa aineistonsa oman aikataulunsa mukaisesti. Kun
luku on onnistunut, aineisto siirretaan luetut hakemistoon. Tiedostoja voi
olla useampia.
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Master-jarjestelma tarkistaa aineiston oikeellisuuden. Virheellisista
aineistoista tulee ilmoitus myéhemmin sovitun menettelyn mukaisesti
aineiston lahettaneelle teleyritykselle. Naita aineistoja ei kasitella.

Tiedoston formaattina on xml.

4.1.2 Tapahtumapohjainen siirto

Talla tarkoitetaan tietojen siirtoa kayttden esim. HTTP/S-tai SOAP-
protokollaa, mika on tarkoitettu reaaliaikaiseen tiedonsiirtoon.

Teleyritys lahettaa tilauspyyntdon liittyvan tapahtuman master-
jarjestelman serverille. Jonokasittelysovellus lukee teleyrityksilta tulleita
siirtoon liittyvia tapahtumia ja kdynnistaa sovelluksen, mika kasittelee
tulleet tapahtumat. Jonokasittelysovelluksessa voi olla seka tiedostoja
etta reaaliaikaisia tapahtumia odottamassa kasittelya.

Master-jarjestelma muodostaa tulleen tapahtuman perusteella muille
teleyrityksille aineiston. Jos pyynnon vastaanottava teleyritys kayttaa
myds tapahtumapohjaista siirtoa, vastaanottava teleyritys saa
valittomasti kasittelyn jalkeen viestin.

Master-jarjestelma tarkistaa tapahtuman oikeellisuuden. Virheellisista
aineistoista tulee ilmoitus myéhemmin sovitun menettelyn mukaisesti
aineiston lahetténeelle teleyritykselle. Reaaliaikainen tietojen valitys
ilmoittaa mahdollisista virheista jo vastausviestissa. Naita tapahtumia ei
kasitella.

Tiedoston formaattina on xml.

4.2 Siirtopyynnoét ja vahvistukset

Numeroiden siirtopyyntéja ja vahvistuksia voidaan tallettaa master-
tietokantaan kayttaen xmli-formaattia.

Master-jarjestelman ja teleyrityksen valilla kulkee seuraavia aineistoja

- Siirtopyyntoja teleyritykselta toiselle (master-jarjestelma valittajana)

- Siirtovahvistuksia teleyritykselta toiselle (master-jarjestelma
valittajana)

- Siirretyt numerot
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4.2.1 Siirtopyynnot ja siirtovahvistukset teleyritykselta

PYYTAVA MASTER-JARJESTELMA ALKUPERAINEN
OPERAATTORI — OPERAATTORI
— 1.Siirtopyyntd (TR) —_ 2.Siirtopyyntd (TR) =—">>
> >
__i4. Siirron kuittaus (TiC,TNP) _ 3. Siirron kuittaus (TC,TNR)
N SERVER - SERVER
SERVER 5. Siirto OK (TOK) R 6. Siirto OK (TOK) R
{8 Numero poistettu kaytdstd (SUS) 7. Numero poistettu kaytosta (SUS)
9. Numero siirretty (8S) 10. Numero siirretty (SS)

v
v

11. Numero siirretty (SS)

MUUT
OPERAATTORIT

—
—
—

SERVER

Kuva 4.3: Siirtopyynnot, siirtovahvistukset ja numeroiden valitys muille
teleyrityksille

Tilauksiin liittyvia tiedostoja/sanomia voi lahettéaa useamman paivassa
mihin vuorokauden aikaan tahansa. Master-jarjestelma kasittelee
aineistot viipymatta.

Jos kaytetaan tiedostopohjaista siirtoa, tiedosto nimetaan
siirto_<teleyritystunniste>_ <paivays> <kellonaika>.lis. Teleyritys siirtaa
tiedoston master-jarjestelman serverille teleyrityskohtaiseen
hakemistoon.

Tiedostossa lahetetaan kolmea tietuetyyppia. Tiedostoformaattina on
xml. Tietosisaltdé maaritellaan tarkemmin kappaleessa Tiedostoliittymén
kuvaus.
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4.2.2 Siirtopyynnot ja siirtovahvistukset teleyritykselle

Jonokasittelija kasittelee tulleita aineistoja viipymattd ja muodostaa
sanoman niista siirtotilauksista, mitka ovat menossa teleyritykselle ja
mita ei ole viela lahetetty (joko tiedostopohjaisesti tai
tapahtumapohjaisesti). Lahetettavan aineiston muodostusajot voidaan
ajastaa sovitun aikataulun mukaisesti teleyrityskohtaisesti tai muodostaa
heti reaaliaikaisesti.

Mikali aineisto lahetetaan tiedostona, tiedosto talletetaan master-
jarjestelman serverille teleyrityskohtaiseen lahtevat-hakemistoon.
Tiedosto nimetaan

teleyritys _<teleyritystunniste>_<paivays><kellonaika>.lis

Tiedostossa lahetetaan kolme tietuetyyppia. Tiedostoformaattina xml.
Tietosisalté maaritelldan tarkemmin kappaleessa Tiedostoliittymén
kuvaus.

Teleyritys voi myo6s halutessaan pyytda maaratyn ajon tiedot uudelleen
lahetettavaksi tai siirtda kaikki master-tietokannassa olevat siirretyt
numerot ensin omaan jarjestelmaansa. Nama erikoistoiminnot on
sovittava erikseen sovellusoperoinnin kanssa. Sovellusoperointi aktivoi
toiminnot manuaalisesti. Tiedot siirretdan teleyritykselle kayttaen
normaaleja teleyrityskohtaisia siirtoyhteyksia.

4.3 Ohjaustietojen valitys teleyritysten valilla

Kun siirto on varmistunut teleyritysten valilla, master-jarjestelma
lahettaa tiedon kaikille teleyrityksille. Valityksessa voidaan kayttaa joko
tiedostopohjaista tai tapahtumapohjaista siirtoa normaalien
teleyrityskohtaisten valitystapojen mukaisesti.

Lahetettavan aineiston muodostusajot voidaan ajastaa sovitun aikataulun
mukaisesti teleyrityskohtaisesti tai muodostaa heti reaaliaikaisesti.

Aineistojen kasittelysovellus lahettaa jonokasittelyyn sanoman niista
numeroista, joita ei ole vield lahetetty teleyritykselle. Jonokasittely
huolehtii aineiston lahettamisesta teleyritykselle.

Jos kaytetaan tiedostopohjaista siirtoa, tiedosto nimetaan
siirretyt _ <teleyritystunniste>_<paivays> <kellonaika>.lis.

Tiedostossa lahetetdaan kolme tietuetyyppia. Tiedostoformaattina xml.
Tietosisalté maaritellaan tarkemmin kappaleessa Tiedostoliittymén
kuvaus.
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4.4 Tiedostoliittyman kuvaus
Master-tiedoston yksittainen tietue vastaa yhta tapahtumaa.

Proseduureja varten tarvittavat tiedot sailytetdan master-jarjestelmassa
siirron aikana ja siirtotilauslomakkeesta tietokantaan jaa jaljelle
pysyvasti puhelinnumero ja reititysnumero, kunnes puhelinnumero
palautuu alkuperaiselle teleyritykselle.

Samanlaista muotoa voidaan kayttaa myoés tapahtumapohjaisessa
siirrossa. Maaritelldadn mydhemmin tarkemmin aineiston todellinen
rakenne (kenttien muoto ja maksimipituudet).

4.4.1 Master-tiedoston rakenne

Kaikki tiedostoliittyman tiedoston tietueen kentat sisaltavat numeerisia ja
kirjaimia sisaltavia merkkeja. Skandinaavinen merkistd tulee kuulua
perusoletuksena kdytdossa olevaan merkistoon.

Jokainen siirtotiedosto sisaltaa aloitus- ja lopetustietueen.

Jokainen tiedoston tietue sisdltda samanmuotoisen otsikkolohkon, jonka
jalkeen tulee varsinainen tietuesisalt6. Tietueiden pituus aloitus- ja
lopetustietueita lukuun ottamatta on vakio.

Aloitustietue

Kentta Muoto Kuvaus

Tapahtuma- | numeerinen | Aloitustietue

tyyppi

Lahettava teksti Teleyritystunniste

teleyritys

Paivays ppkkvvvv Paivadys tiedoston luontihetkelld

Kellonaika hhmmss Kellonaika tiedoston luontihetkella
Lopetustietue

Kentta Muoto Kuvaus

Tapahtuma- | numeerinen | Lopetustietue

tyyppi

Lahettava teksti Teleyritystunniste

teleyritys

Siirtoeraa numeerinen | Tietueiden lukumaara

koskeva

tieto

Esimerkki siirrettavasta tiedostosta:

Aloitustietue

Otsikko - Siirtotilaus

Siirtotilaustiedot

Otsikko - Siirtoa ei voida tehda

Syykoodi

Otsikko - Siirtotilaus

Siirtotilaustiedot

Otsikko - Siirtotilauksen peruutus

Otsikko - Kytkentailmoitus

Kytkentailmoitustiedot

Otsikko - Kytkentailmoitus

Kytkentadilmoitustiedot

Lopetustietue !

Siirtotilauksen peruutustiedot
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4.4.2 Otsikko
Otsikko sisaltyy jokaisen siirtotiedoston tietueeseen sisaltden tietueen
kenttia kuvaavan tapahtumatyypin. Kuvauksessa on tapahtumatyypin
jalkeen mainittu kenelle viesti on osoitettu ja viestin lyhenne selvyyden
vuoksi.
Kentta Muoto Kuvaus
Tapahtumatyyppi numeerinen | SIIRTOTILAUS

(Master & luovuttava teleyritys NPO),
SIIRRON VAHVISTUS

(Master & vastaanottava teleyritys
NPOC),

SIIRTOA EI VOIDA TEHDA

(Master & vastaanottava teleyritys
NPOR),

SIIRRON VAHVISTUKSEN VIIVE

(Master & vastaanottava teleyritys),
VASTAANTOTTAVAN TELEYRITYKSEN SIIRRON
VAHVISTUS

(Master NPC),
TIEDOTE SIIRRON VAHVISTAMISESTA
(luovuttava teleyritys NPC-NOTICE),
LIITTYMA IRTIKYTKETTY

(Master SD),

LIITTYMA KYTKETTY

(Master SC),

TIEDOTE KYTKENNASTA UUDELLE
TELEYRITYKSELLE

(luovuttava teleyritys SD-NOTICE),
SIIRTOTILAUKSEN PERUUTUS

(Master & luovuttava teleyritys),
MUUTOS

(Master & alkuperainen teleyritys).

Puhelinnumero

numeerinen

Liittyman kutsunumero kansallisessa
muodossa

4.4.3 Siirtotilaus

Kentta

Muoto

Kuvaus

Vastaanottava teleyritys

numeerinen

Teleyritystunniste

Luovuttava teleyritys

numeerinen

Teleyritystunniste

yhdyshenkild

Tilattu siirtopaivamaara ppkkvvvv Siirron todellinen
tapahtumapaivamaara

Tilattu siirtokellonaika hhmmss Siirron todellinen tapahtumakellonaika

Tilauspaivamaara ppkkvvvv pvm

Tilauskellonaika hhmmss klo

Liittyman omistajan nimi | teksti Nimi

Liittyman omistajan teksti Henkil6- tai Y-tunnus

tunniste

Liittymasopimuksen teksti vain jos siirtdvana osapuolena on yritys

allekirjoittaja

Liittymasopimuksen teksti vain jos siirtdvana osapuolena on yritys

Liittymasopimuksen
yhdyshenkilén
puhelinnumero

numeerinen

vain jos siirtdvana osapuolena on yritys

Siirtotilauksen tekija

teksti

Siirtotilauksen kasittelijan nimi
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4.4.4 Siirron vahvistus
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Kentta

Muoto

Kuvaus

Vastaanottava teleyritys

numeerinen

Teleyritystunniste

Luovuttava teleyritys

numeerinen

Teleyritystunniste

4.4.5 Siirtoa ei voida tehda

Vahvistuspaivamaara ppkkvvvv pvm
Vahvistuskellonaika hhmmss klo
Kentta Muoto Kuvaus

Vastaanottava teleyritys

numeerinen

Teleyritystunniste

Luovuttava teleyritys

numeerinen

Teleyritystunniste

Vahvistuspaivamaara

ppkkvvvv

pvm

Vahvistuskellonaika

hhmmss

klo

Syykoodi

numeerinen

Siirron estavan syyn koodi

Syykoodin selite

teksti

Syykoodin sijaan syy tekstiselitteena

jos ei loydy valmista syykoodia

4.4.6 Siirron vahvistuksen viive

Kentta

Muoto

Kuvaus

Vastaanottava teleyritys

numeerinen

Teleyritystunniste

Luovuttava teleyritys

numeerinen

Teleyritystunniste

paivamaara ppkkvvvv pvm
kellonaika hhmmss klo
Syykoodi numeerinen | Syykoodi

Syykoodin selite

teksti

Vapaamuotoinen tekstikentta

4.4.7 Vastaanottavan teleyrityksen siirron vahvistus

Kentta

Muoto

Kuvaus

Vastaanottava teleyritys

numeerinen

Teleyritystunniste

Luovuttava teleyritys

numeerinen

Teleyritystunniste

4.4.9 Liittyma irtikytketty

Vahvistuspaivamaara ppkkvvvv pvm
Vahvistuskellonaika hhmmss klo

4.4.8 Tiedote siirron vahvistamisesta
Kentta Muoto Kuvaus
Luovuttava teleyritys numeerinen | Teleyritystunniste
Vahvistuspdivamaara ppkkvvvv pvm
Vahvistuskellonaika hhmmss klo
Kentta Muoto Kuvaus
Luovuttava teleyritys numeerinen | Teleyritystunniste
Vahvistuspaivamaara ppkkvvvv pvm
Vahvistuskellonaika hhmmss klo
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4.4.10 Liittyma kytketty
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4.4.12 Siirtotilauksen peruutus

Kentta Muoto Kuvaus
Vastaanottava teleyritys | numeerinen | Teleyritystunniste
Kytkenta paivamaara ppkkvvvv pvm
Kytkenta kellonaika hhmmss klo

4.4.11 Tiedote kytkennasta uudelle teleyritykselle
Kentta Muoto Kuvaus
Vastaanottava teleyritys | numeerinen | Teleyritystunniste
Kytkenta paivamaara ppkkvvvv pvm
Kytkenta kellonaika hhmmss klo
Kentta Muoto Kuvaus

Vastaanottava teleyritys

numeerinen

Teleyritystunniste

Luovuttava teleyritys

numeerinen

Teleyritystunniste

Peruutuksen paivamaara

ppkkvvvv

pvm

Peruutuksen kellonaika

hhmmss

klo

Syykoodi

numeerinen

Siirron peruutuksen syyn koodi

Syykoodin selite

teksti

Syykoodin sijaan syy tekstiselitteena
jos ei loydy valmista syykoodia

4.4.13 Muutos

Liittyman omistajatietojen paivitys. Samat tiedot esilla kuin tilauksessa.
Muutos mahdollinen vasta siirtoprosessin ollessa valmis.

yhdyshenkild

Kentta Muoto Kuvaus

Teleyritys numeerinen | Teleyritystunniste

Muutospaivamaara ppkkvvvv pvm

Muutoskellonaika hhmmss klo

Liittyman omistajan nimi | teksti

Liittyman omistajan teksti Henkil6- tai Y-tunnus

tunniste

Liittymasopimuksen teksti vain jos siirtdvana osapuolena on yritys
allekirjoittaja

Liittymasopimuksen teksti vain jos siirtdvana osapuolena on yritys

Liittymasopimuksen
yhdyshenkilén
puhelinnumero

numeerinen

vain jos siirtdvana osapuolena on yritys
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4.4.14 Reititystietojen valitys

Reititystiedot jaetaan saman menettelyn mukaisesti kuin siirron eri
vaiheiden sisaltamat tiedot. Vélitettavina tietoina ovat puhelinnumero ja
reititysnumero. Status kertoo onko numero uusi vai palautetaanko
numero alkuperaiselle teleyritykselle.

Kentta Muoto Kuvaus

Puhelinnumero numeerinen | Liittyman kutsunumero kansallisessa
muodossa

Puhelunohjaustieto teksti Reititysnumero

Paivamaara ppkkvvvv pvm

Kellonaika hhmmss klo

Status teksti P=Numero poistettu kaytosta,
reititetdan alkuperaiselle teleyritykselle
S=Numeron siirto, luo uuden tai korvaa
olemassa olevan siirron
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5 TIETOTURVA

Jarjestelman tietoturvallisuuden kannalta lahtokohtana on, etta paasy
jarjestelmaan tietoliikenteellisesti tulee olemaan rajoitettu vain
jarjestelman kayttajille. Tasta seuraa:

- Jarjestelma sijoitetaan palomuurin taakse, oletusarvoisesti kaikki
lilkenndinti jarjestelmaan on kielletty

- Jarjestelman kayttajilla on paasy lahdeosoitteensa perusteella vain
tiettyihin palvelimen tietoliikenneportteihin, jotka ovat valttdmattémia
sovelluksen kaytén kannalta

Koska jarjestelmassa kasitellaén luottamuksellista tietoa, tasta seuraa:

- Asiakasyritysten tietoliikenneyhteydet jarjestelmaan tulee toteuttaa
joko kayttaen erillista yksityista tietoliikenneyhteytta tai
varmistamalla tietoliikenteen luottamuksellisuus vahvalla
salausmenetelmalla asiakasyritysten ja jarjestelman valilla,
esimerkiksi VPN-ratkaisu voisi olla hyvaksyttava.

- Mikali tietoliikenneyhteys salataan kayttaen kiinteita salausavaimia,
salausohjelmiston tulee vaihtaa salausavaimet séaannéllisin valiajoin.
Kiinteda yhteytta ei kannata pitéa maarittelyn lahtékohtana.

- Tietoliikenneyhteyden molemmat osapuolet tulee tunnistaa vahvalla
autentikointimenetelmalld, vahintaan kayttamalla julkisen avaimen
menetelmad, jossa osapuolien julkiset avaimet on vaihdettu
turvallista kanavaa kayttéaen.

Tietokantajarjestelman tulee huolehtia jarjestelman paasyvalvonnasta,
sovellustason kayttajatunnistuksesta seka lokitiedon keraamisesta
riittavalla tasolla:

- Tietokannasta luettaessa varmistuttava siita, ettei esim.
kayttoliittymalla voi antaa syottokenttiin mita tahansa sql-lausetta ja
paasta tata kautta kyselemaan sellaisia asioita, mitka vaarantavat
tietoturvaa. Tietokantaan on annettava minimaaliset oikeudet
kayttadjille. Jokainen kayttaja ndkee ainoastaan omat tietonsa.

- Tietokantasovellukselle tulee antaa kayttéjarjestelmassa ainoastaan
riittavat oikeudet sovelluksen toiminnan edellyttdmiseksi, ei siis
automaattisia systeemioikeuksia.

- Palvelimien system administrator-oikeudet annetaan ainoastaan
jarjestelman hallinnasta vastaavan tahon kayttéén

- Tietokannan DBA-oikeudet annetaan ainoastaan jarjestelman
paakayttajalle

- Eri teleyritykset saavat kayttoonsa tunnukset, joilla ndkee ainoastaan
heille tarkoitetut tiedot. Kayttoéjarjestelmatasolla jokaisella
teleyrityksellda on omat tunnukset ja hakemistot, joihin paasevat
(mikali tarvitsevat). Tietokantaan teleyrityksilld on omat tunnuksensa
(mikali tarvitsevat).

- Jokainen tietokannasta tehtava eraajo on kirjattava lokitiedostoon
mahdollista myéhempaa tarkastelua varten.

Kayttoliittyman tulee huolehtia tietoturvasta riittavalla tasolla:

- Yleisesti ottaen kenellakaan loppukayttajalla ei ole tunnuksia
tietokantaan. Heille tarjotaan palvelu, joka tuottaa heidan tarvitsemat
tiedot tietokannasta

- Master-kannan kayttoéliittymaan sisdankirjautuminen tapahtuu
kayttajakohtaisella kayttajatunnus ja salasana-parilla.
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- Jokainen kayttaja saa kayttoliittymaan oman kayttajaryhman
mukaisen nakyman.
- Yksittdinen kayttaja ei saa kaynnistdd omaa hakulauseketta suoraan

tietokannan kayttéliittymasta vaan ne on suoritettava ennalta
maaritellyilta hakusovelluksilta.



TYORYHMARAPORTTI 11/2002 30 (34)

6 JARJESTELMAN TOIMINNALLINEN KUVAUS

Jarjestelman toiminnallinen kuvaus sisaltaa kayttoliittyman,
tiedostoliittyman ja master-kannan kuvauksen master-jarjestelmaan.

6.1 Kayttoliittyma

Kayttoliittyma muodostuu selainpohjaisesta toteutuksesta ilman client-
server ratkaisua.

Jokainen kayttaja saa kayttoliittymaan oman kayttajaryhman mukaisen
nakyman. Erilaiset kayttdjaryhmat muodostetaan kayttajien
kayttotarpeiden mukaisesti.

6.2 Kayttoliittyman kuvaus

Kayttoliittyman toteutus pohjautuu yleisesti kaytossa olevien
selainversioiden ominaisuuksien hyvaksikayttamiselle sisaltaen Master-
tietokannan kaytdlle maaritellyt tietoturvavaatimukset.

Kayttoliittyman tulee olla selkea ja helppokayttdinen sisaltaen
reaaliaikaisen tietojen paivityksen tietoja syodtettdessa avoinna olevaan

kayttoliittymaan. Kayttoliittyma toteuttaa kappaleessa 3 esitetyt
toiminnot automaattisesti.

6.2.1 Sisaankirjautuminen
Master-kannan kayttoéliittymaan sisdankirjautuminen tapahtuu

kayttajakohtaisella kayttajatunnus ja salasana-parilla. Onnistuneen
sisdankirjautumisen jalkeen kayttajalle aukeaa master-kotisivu.

6.2.2 Master-kotisivu

Master-kotisivun nakyma riippuu kayttajaryhman mukaan.

<kayttajaryhman tunnus>
Master-kotisivu

Puhelinnumeroiden siirto
Raportointi

Perustietojen yllapito
Vikatilanteiden selvitys
Tiedotuspalvelu

nhwone
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6.2.3

Puhelinnumeroiden siirto
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<kayttajaryhman tunnus>
Master-puhelinnumeroiden siirto

1. Siirtotilaus

2. Siirron vahvistus

3. Siirtoa ei voida tehda

4. Siirron vahvistuksen viivastyminen

5. Vastaanottavan teleyrityksen siirron vahvistus
6. Liittyma irtikytketty

7. Liittyma kytketty

8. Siirtotilauksen peruutus

9. Ilmoitus numeron palautumisesta

10.Ilmoitus muutoksesta

6.2.4 Raportointi

6.2.5

<kayttajaryhman tunnus>
Master-raportointi

1. Tilastot

2. Siirrettavyyden laaturaportit
3. Siirtovaiheiden tilaraportit
4. Puhelinnumeroraportti

Perustietojen yllapito

<kayttajaryhman tunnus>
Master-perustietojen ylldpito
1. Kayttajaryhmat

2. Kayttajat ja tunnusten hallinta
3. Sovelluksen yllapito

6.2.6 Vikatilanteiden selvitys

<kayttajaryhman tunnus>
Master-vikatilanteiden selvitys
1. Liittymanumeron tiedot

2. Lokitietojen selaus
3. Tiedotteet
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6.2.7 Tiedotuspalvelu

<kayttajaryhman tunnus>

Master-tiedotuspalvelu

Syo6ta siirretty numero: < >

6.3 Tiedotuspalveluliittyma

Tiedotuspalveluliittyma tarjoaa kyselyrajapinnan siirrettyjen liittymien
kyselyhetken palveluteleyrityksen selvittdmiseksi. Avaintietona kaytetaan
puhelinnumeroa. Palautusarvona saadaan teleyritystunnistetta vastaava
tieto.

Kyselyrajapinta voi olla:
1. Kayttoliittyma, jolloin teleyritystunniste on selvékielinen teksti
kayttoliittyman ruudulla.
2. Kyselyrajapinta automaattista tietojen vaihtoa varten, joka
tuottaa saman tiedon kuin kayttoéliittyma.

Kyselyrajapinnan tietoa voidaan edelleen kayttaa puhelintiedotteen tai
tekstiviestin sisaltonad master-jarjestelman ulkopuolella.

6.4 Viranomaisliittyma

6.5 Master-kanta

Viranomaisliitynnan kayttotarve voi tulla esille jonkin puhelinnumeron
seurannan vuoksi. Oletuksena viranomainen saa vastaavat tiedot
kultakin teleyritykselta erikseen niin halutessaan. Viranomaisliittyma
mahdollistaa vastaavien tietojen saannin keskitetysti suoraan master-
kannasta reaaliaikaisesti.

Master-kannan viranomaisliittymaa kuvataan liittymalla, joka
mahdollistaa yksittaisten liittymien tilatietojen etenemisen seuraamisen
ja liittyman sen hetkisen teleyrityksen haun.

Viranomaisliittymaa ei toistaiseksi toteuteta maarittelyiden perusteella.

Master-kannan tulee perustua yleisesti kaytdssa oleviin relaatiokanta-
tuotteisiin sisaltéen sql- tai vastaavaan hakukieleen.

Tietokannan toiminta tulee perustua katkottomaan palveluun ilman
tietokannan alasajoa tietokannan tai sovelluksen rutiininomaisten
yllapitotehtavien yhteydessa.

Tietokannan tulee olla helposti laajennettavissa kapasiteetin osalta
kayttotarpeen mukaan.

Yksittainen kayttaja ei saa kaynnistaa omaa hakulauseketta suoraan
tietokannan kayttoliittymasta vaan ne on suoritettava ennalta
maaritellyilta hakusovelluksilta.

6.5.1 Tietokannan rakenne

Tietokannan toteutustapaa maarittdessa kannattaa ottaa kantaa
tietokannan varsinaiseen rakenteeseen.
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6.5.2 Tietokannan eraajot

Yllapitoon liittyvat eraajot tulee sijoittaa siten, etteivat ne hairitse
normaalia toimintaa.

Teleyrityskohtaisia ajoja voidaan ajaa pienissa mittakaavoissa kannan
aktiivisena aikana, mutta raskaat ajot on ohjattava kannan hiljaisille
vahemman aktiivisille ajoille.

Jokainen tietokannasta tehtava eraajo on kirjattava lokitiedostoon
mahdollista myohempaa tarkastelua varten.

Kesken jaaneista eraajoista on muodostettava halytystieto, jonka

perusteella kesken jaaneet ajot saatetaan loppuun ennalta sovitussa
ajassa.
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7

MAARITELMIA

Lyhenne

Selitys

Epasuora reititys

Puhelut ohjautuvat aina ensin numeron omistavan
teleyrityksen verkkoon, josta tapahtuu edelleen ohjaus

Suora reititys

Puhelut ohjautuvat suoraan teleyritykselle, jonka kaytdssa
numero on

SSH

Secure shell. Salattu tietoliikenneyhteys.

Puhelinnumero

Liittyman luettelo/kutsunumero kansallisessa muodossa
sisaltaen matkaviestinsuuntanumeron mukaan lukien
kaukotunnus 0

Numeron Pyydetaan numeroa siirrettavaksi toiselta teleyritykselta
siirtopyynto

Numeron Numeronsiirtoon liittyvat muut kuin pyyntétapahtumat
siirtovahvistus

Teleyritys- Viestintaviraston myoéntama teleyritystunniste

tunniste

Reititysnumero

Teknisen verkkototeutustyéryhman raportissa maaritelty
numero
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