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1  THIVISTELMA

Tama tietoturvakatsaus on tehty kansallisen tietoturvastrategiatyon osana, ja se tarkas
telee lagjasti aiheen problematiikkaa: tietoturvauhkia, tietoturvallisuuden tason arvioin-
tia, eri osapuolilta edellytettéviaja jo toteutuneita vastatoimia. Katsauksessa on erityi-
sesti tuotu esiin vasta viime vuosina akuuteik s nousseita ilmi6itad. Teknisid yks-
tyiskohtia on pyritty valttdmaan, ja tietoturvallisuuden yhteiskunnallinen merkitys on
tuotu selkedsti esiin. Taman vuoks katsauksessa korostuu luottamuksen saavuttami sen
jasailyttamisen tarkeys.

Téssa tilannekatsauksessa |&htkohtana on ns. kaupallinen tietoturvataso: riskeja pyri-
t&dn pienentdmaan, kunnes niiden pienentamisestd aiheutuvat kustannukset ylittavét
saavutettavan hyddyn. Taman liséksi on organisaatioita, joiden tavoitteena on ns. abso-
luuttinen turvallisuus jatietoturva: pyritéddn mahdollisimman hyvaan tietoturvallisuuden
tasoon lakien, toiminnan luonteen tai muiden setkkojen velvoittamina

Tietoturvallisuus on kasitettdva toi mintaympdriston ominaisuutena, joten sen kehittami-
nen ja yllapito on jatkuva prosessi. Usein tietoturvallisuus mielletéén vain tietojen suo-
jaamiseks ulkopuolisten kaytolta, mutta tietoturvallisuus on kasitettava lagjemmaksi
kokonaisuudeksi, joka kattaa tietojen kaytettévyyden ja tietoturvallisuuden hallinnoir-
nin.

Katsauk sen nékokulma tietoturvallisuuteen on tietoyhtei skunnan turvaaminen. Suomes-
sa tietoyhtei skunnan kehitys on ollut nopeaa, jolloin eri toimijoiden on saattanut ol lut
vaikeaa arvioida kehitykseen liittyvia tietoturvallisuusuhkia. Tietoyhtel skunnassa toi-
minta on verkostoitunut, jolloin kokonaisturvallisuuden hallinnasta on tullut yha haas-
teellisempaa. Turvallisuus l&ahtee koko liiketoiminnan hallinnasta ja paétyy teknologisiin
ratkaisuihin.

Vakka katsauksessa on tarkasteltu uhkia yhtei skunnan sektoreittain, on jokaisen sekto-
rin sisalla merkittéavad vaihtelua niin [ahtotilanteissa kuin tavoitteiden asetannassa. Sek-
torikohtainen tarkastelu on valittu hel pottamaan tietoturvallisuuden vaikutusten sitomis-
ta yhteiskunnallisiin asioihin jailmidihin. Erityisesti on otettava huomioon, etté suurin
osatietoturvallisuuden uhista kohdistuu kaikkiin yhtei skunnan sektoreihin joko suoraan
tal verkostoitumisen johdosta valillisesti.

Tietoturvaan kaytettavissa olevat resurssit ovat rajaliset, joten kaikkien toimijoiden tu-
lee tehda yhteisty6ta ja suunnata resurssit koordinoidusti. Toistaiseks yhteistyo e kai-
kilta osin ole ollut riitt&v8a. Tietoturvauhat ovat merkittévissa méérin kansainvalinen

ongelma, joten kansainvalinen yhteistyd on monien uhkien torjunnassa avai nasemassa.

Tietoturvallisuuden perusongelma on riskitietoisuuden puutteet. Yk gttéiset kansalaiset
jasamat henkil6t tyoelaméassa elvét tiedosta tietoverkkoihin ja -jarjestelmiin liittyvia
turvallisuusuhkia, jolloin toiminnassa el aina noudateta riittdvan tietoturvallisa menette-
lyj& Jos laiminlyd oman tietoturvallisuutensa, aiheuttaa merkittéamia riskgja muillekin.

Usesat eri organisaatiot ovat tehneet merkittavaa tietoturvallisuusty6ta. Y ksityisella sek-

torilla tietoturvallisuusohjelmia valmistavat yritykset ovat tuoneet markkinoille tietotur-
vallisuutta edistavia ratkaisuja. Teleoperaattorit ja rahoitussektori ovat tehneet pitkgjan
teista tyota, kuten myos elinkeinoelamén etuj arjestot.
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Myas julkisen sektorin tietoturvallisuustydlléa on pitkét perinteet. Aktiivisia
tietoturvallisuuden edistgjia ovat valtiovarainministerion johdolla toiminut Valtion
tietoturvallisuuden johtoryhma (Vahti) ja Viestintavirasto. Kuntasektorin
tietoturvallisuustydssa padpaino on ollut kuntien itsendisell& tyoll&, missi sita ovat
merkittavasti auttaneet Julkisen hallinnon tietohallinnon neuvottelukunta (Juhta),

%%%?U#U&ﬂimﬁiaﬂqma%an olevan yleisesti hyva teleoperaattoreilla, rahoitus-
sektorilla, kaupan alan suurilla toimijoilla, suurissa teollisuusyrityksissa seka valtionhal-
linnossa. Heikoin tilanne on yk sityishenkil 6iden osalla. Pienten ja keskisuuren yritysten
tilanteen arvioidaan olevan jonkin verran yksityishenkil 6ita parempi. Kuntasektoril la ti-
lanne vaihtelee suuresti.

Arvioidaan, ettd kansalli sen tietoturvallisuuden parantaminen edellyttda seka kotimaista
etta kansainvélista yhteistyota ja koordinointia.

Téassa katsauksessa on noussut esiin seuraavia osa-alueita kansallisen tietoturvallisuuden
kehittdmiseksi:

- ihmisten perusvalmiuksien kehittaminen

- tiedottamisen, koulutuksen ja ohjeiden tarve

- sektorien vélisen vuoropuhelun ja tiedonvaihdon lisé&dminen

- kuntasektorin valmiuksienkehittéminen

- nykyista kattavampi seuranta tietoturvallisuuden tasosta ja tietoturvallisuusl oukk a
uksista

- kriittisen infrastruktuurin turvallisuus

- tietoturvallisuuteen liittyvan yritystoiminnan ja markkinoiden edistaminen

- riskien kartoituksen ja hallinnan edistéminen

- tietoturvallisuusnakokohtien lagjempi huomioon ottaminen lainsé&dantoty 6ssa
- verkostojen tietoturvallisen kehittymisen edistaminen

Y lla mainitut kehittémisalueet elvét ole tarkeysarjestyksessd, ja niiden priorisointi jaa
jatkotydhon.
Suomal aisessa yhtei skunnassa tietoturvalli suustoiminta on sektorikohtaista, ja panos-

tukset vaihtelevat. Sektorien erilaisuuden vuoksi koko yhteiskuntaa kattavaa tietoturval-
lisuuden ohjausta e ole syytékaan toteuttaa.
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2 TAUSTA JA RAJAUKSET

21

Valtioneuvosto on asettanut tietoturvallisuusasi oiden neuvottel ukunnan valmistelemaan
kansallista tietoturvalli suusstrategi aa. Strategian on tarkoitus valmistua syksylla 2002.
Strategiatyon tueksi on kevadlla 2002 laadittu kansallinen tietoturvakatsaus.

Tietoturvakatsauk sella on useita osin rinnakkaisia tavoitteita:

- arvioida merkittdvimpi&a Suomeen kohdistuvia tietoturvalli suusuhkia

- arvioida Suomen tietoturvallisuuden tasoa

- kaésitella tietoturvallisuuden merkityksen kasvuun vaikuttaneita seikkoja
- tukea kansallisen tietoturvallisuusstrategian laadintaa.

Motto: Verkostoituminen ja uusi teknologia lisddvét liiketoiminta- ja pal velumahdolli-
suuk sia. Kansallista tietoturvastrategiaa tarvitaan, jotta yhteiskunnan eri toimijoiden ra-
jalliset tietoturvatyon voimavarat voidaan kohdentaa yhdessd, tunnistaa yhteistyon kes-
keiset alueet, ja ndin taata tietoon pohjautuva toiminnan laadukkuus ja palveluiden kay-
tettavyys. Tama edellyttda eri osapuolten toiminnan hairiéttomyytta ja luottamuk selli-
suutta seka tietojen oikeellisuutta omassa ja erityisesti verkoston toisiin osapuoliin
suuntautuvassa toiminnassa.

Tietoturvallisuuden sisdlto on yleisesti kdytetyn méaritelman mukaan laaja: sillé tar-
koitetaan eri muodoissa olevien tietojen ja palvelujen, jarjestelmien jatietoliikenteen
suojaamista niihin kohdistuvien riskien hallitsemiseks soveltuvilla toimenpiteilla Tie-
totur vallisuuden katsotaan yleensa toteutuvan, kun voidaan varmistaa tietojen luotta
muk sellisuus, eheys ja kaytettavyys. Kaytannossa tama tarkoittaa mm. autentikointia eli
todentamista, auktorisointia (valtuuttamista) eli oikeuk sien hallintaa, tietojen jatietolii-
kenteen sal austa seké kiistamattomyytta. Kaiken edellytyk sené on strateginen nékemys
tietoturvallisuudesta osana laadukasta toimintaa.

Tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista henkil 6tietojen kadtte-
lyssa. Téta tarkoitusta varten henkil 6tiedot on suojattava oikeudettomalta tai henkil 6a
vahingoittavalta kaytolta.

Katsauksen sisalto

Katsaus tarkastel ee ensin tietoyhtei skuntakehitysta ja sen myota syntyvad uudenlaista
vuorovaikutusverkkoa, joka yhdistééa ihmisia ja tietojarjestelmid. Viime kadessa taman
verkon kasvaminen edellyttda kansalaisten ehdoilla tapahtuvaa kehitysta. Erés kehityk-
sen merkittava hidaste on ollut luottamuksen puute, johon on ratkaisevasti vaikuttanut
puutteellinen tieto tietoturvallisuudesta seka kasitys, etta tietoturvallisuuden yleinen taso
on heikko. Luottamuksen ja tietoturvallisuuden vélista yhteytta kasitel|aan kayt tajan,
pavelun tarjogjan, pavelun vdittgan ja yhteiskunnan nakokulmista.

Taman katsauksen painopiste on tietoturvallisuuden strategisessa merkityksesséa osana
liike- ja muuta toimintaa seka tietoyhtei skunnan luottamuksen yllpitamisessa. Strate-

gianakokulmasta tarkastellaan organi saatioiden toiminnan tietoturvallisuuteen liittyvia
uhkia ja niiden vastatoimia Tekninen ndkodkulma siséltéa avoimien verkkojen ja niihin
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kytkeytyvien tietojérjestelmien hytdyntémisen osana yhteilskunnan, hallinnon, yritysten
ja kansalaisten toimintoja. Tarkastelun ulkopuolelle on rajattu puhutun tiedon
tietoturvallisuus sekaja kirjoitetun tiedon tietotur vallisuus, silloin kun tieto on paperilla
tal muulla kuin sdhkoisella tietovalineel la

Nopea tietoverkottuminen on siirtdnyt monia perinteisen turvallisuug ohtamisen jaris-
kienhallinnan tehtavia tietotur vallisuudelle ja siten myds tdman tarkastelun piiriin: fyy-
siset turvallisuusuhat kuten tulipalot ja varkaudet vaarantavat niin tieto- kuin muunkin
turvallisuuden. Muita tietotur valli suuteen liittyvia ndkokul mia, kuten séhkoinen kaupan-
kaynti ja sdhkdiset palvelut, kasitell8an tarvittavassa lagjuudessa. Suljettujen eril lisverk-
kojen tietoturvallisuuden erityiskysymyksia el tdssd yhteydessa kasitella.

Téassa katsauksessa kasitellaén luottamuksen merkitystd yhteiskunnallisissa asioissa, ja
tietoturvallisuuden toteutumista edellytyk sené luottamuk sen synnylle ja séilymiselle.
Myos EU:n komission eEurope-tiedonannossa korostetaan, etté tietoyhtei skunnan kehi-
tysprosessiin sisdltyy voimakas yhteiskunnallinen ulottuvuus. Tietoyhtel skunnassa tay-
tyy valita kuluttajien luottamus viranomaisiin, kaupallisiin toimijoihin jatoisiinsa, eika
muitakaan sosiaalisia ndkokohtia saa laiminlydda.

Katsauk sessa tietoturvallisuutta on |ahestytty ensisijaisesti eri sektorien jatoimialojen
uhkien seka néita vastaan suunnattujen toimien kautta. Tietoturvallisuus el ole erillinen
tehtévaalue, vaan se liittyy tiiviisti jokapaivéiseen toimintaan, laadun yll&pitoon ja ke-
hittémiseen. Toimiva tietoturvallisuuskokonaisuus edellyttda koko organisaatiota kos-
kevia toimintaperiaatteita, suunnitelmiaja niiden toimeenpanoa.

Tietosuojaa ja yksityisyyden suojaa kasitel|aan tassa katsauksessa vain siné | agjuudessa,
kuin kokonaisuuden kannalta edel | ytetaan.

Tietoturvan yksityiskohtien tarkastelu liittyy voimakkaasti katsantokantaan: uhka, joka
toiselle on merkittéava, on toiselle vahdpétoinen. Y hteiskunnan eri toimintojen jatilan
teiden tietoturvakysymykset tulee kasitella erik seen ja sovittaa yleiseen tietoturvakagt-
telstoon.

Tietoturvallisuuden edistamiseks tehtyjen toimenpiteiden ja niiden painopistealueiden
tarkastel ussa kaytetdan kokoavana léhestymistapana prosessindkokulmaa ja yhtei skurn-
nan tietoturvalli suuden kehittamisperiaatteita. Viimeks mainittuun luetaan normit (lait,
asetukset, maaraykset), tietoturvallisuustietoisuus, vastuul lisuus ja eettiset periaatteet,
demokratiaperiaatteet, vastatoimet, riskien arviointi, teknisten tietoturvallisuustoimenpi-
teiden implementointi ja tietoturvallisuuden hallinnointi. Erityisesti OECD:ssé on néhty
tarkedks, ettd toimenpiteiden tarkastelussa kaytetdan yhteismitallista |&hestymistapaa,
jolla eri maiden toimenpiteita voidaan verrata toisiinsa seké sovittaa yhteen eri
nakokohtia®. Parhaillaan OECD jatkokehittad vuoden 1992 mallia.

Katsauk sen prosess| aht6isessa tarkastel ussa tunnistetaan toimintaprosessit, joissa kan

sallisen tietoturvallisuuden kehittdmisen merkitys on suuri. Samalla tunnistetaan eri toi-
mintojen yhtymakohtia, joita ovat mm. koulutus, yhteistyd, valvonta, tiedotus, standar-

dointi ja infrastruktuuri.

1 OECD:n Neuvoston tietoturvallisuussuositus, tietoturvallisuusperiaatteet ja perustelumuistio, 26.11.1992. Val-
tiovarainministerio 5/93.
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2.2

Painopisteena ovat tietoturvallisuuteen kohdistuvat uhat ja uhkien torjunta. Tietoturval-
lisuuden toteutumisen luomien mahdollisuuksien lagjempi tarkastelu on tarkoituk selli-
sesti jatetty pois.
Toiminnot
Tuottajat Kayttajat

Y Y I
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= "kv. ! EU -prosessit”

n

] I 1T 1 1 1 1 T
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o I 1T 1 1 1 1 T )

c Kansalainen
S "yritysten jayhteisdjen prosessit” Tyontekija
> )

z I 1T 1 1 1 1 T Kuluttaja

S
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<

>

"muut”

I ] S ) A

Kuva. Prosessi|dhestymistavan periaatteet® sovellettuna katsauksen aihepiiriin.

Téassa katsauksessa ydinprosesseja tarkastellaan erityisesti julkisen hallinnon, yritysten
ja kansalaisten nakokulmasta seka térkeiden prosesseja mahdollistavien toimintojen
kautta Tuottajanakokulman sisdisia ominaisuuksia (esim. yrityk sen sisdiset tietotur va-
toimenpiteet) ei tarkastel ussa painoteta.

Muut rajaukset

EU-komission tiedonannossa® verkkoturvallisuutta pideta&n omana tietoturval lisuuden
osa-alueena. Tietoturvallisuutta kasitellaén téssa kuitenkin |agjempana kuin pelkastaan
tietoverkkojen turvallisuutena, vaikka Internet on jo kasitettéva elimelliseksi osaksi tie-
toyhteiskunnan julkisia | P-verkkoja ja niiden kautta tapahtuvaa toimintaa. Tieto- javies-
tintatekniikka (ICT*) & ole vain verkkojen, teknologioiden ja palveluiden tuottamistaja
hyddyntamistd, vaan térkeita ovat myos kuluttajien luottamus, tietosuoja ja sosiaaliset
nakokohdat.

Tietoturvallisuus liittyy tiiviisti organisaatioiden hallinnan yleisiin keinoihin. Organi-
saati oi den toimintaprosessien kokonaistoimivuuden kehitysty6ta on tehty |aatujérjestel-
mien jalaadunhallinnan kehityshank keissa. Tdma kehitystyo on levinnyt viime vuosina
my0s julkiselle sektorille. Hyvin hallitussa toimintaprosessissa on myds tietoturvan hal-
linta otettu huomioon. Tietoturvakysymyk set laadunhallinnan nakokul masta eivat kui-
tenkaan sisdlly tamén tarkastelun piiriin.

Organisaatioiden toimintatapojen, tavoitteiden ja rakenteiden muutok set ovat jatkuvia ja
saattavat johtaa merkittaviin tietoturvariskeihin, erityisesti muutosvaiheen aikana. My6s

2 Prosessijohtaminen. Y dinprosessien uudistaminen ja yrityksen suorituskyky. Jouko Hannus, HM&V Research
Oy, 1994.

3 Komission tiedonanto Neuvostolle, Euroopan Parlamentille, Talous- ja Sosiaalikomitealle ja Alueiden ko mi-
tealle; Verkko- jatietoturva: Ehdotus Eurooppalaiseksi |8hestymistavaksi (KOM 2001) s 298.

4| CT = Information and Communication Technologies
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tdma muutoshallinnan tarkastelukul ma on esityksen ulkopuolella. Muissa yhteyksissa
tietoturvallisuutta tulis tarkastella my6s muutosohtamisen ndkokulmasta.

Teknologiaan ldheisesti liittyvien tietoturvauhkien osalta syvallisemman tarkastelun
tulee perustua yleisten tietoturvallisuusperiaatteiden liséksi kyseisen teknologian
erityispiirteisiin. Esimerkkina mainittakoon tietojarjestelmien etakdyton, vuorovaikuttei-
sen digiTV:n jayleisten verkkojen vélityksella toteutettujen automaatiojérjestelmien
(ns. IP-automaatio) tietoturvallisuusvaatimuk set.
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3 YHTEISKUNTA JA TIETOTURVALLISUUS

Strategian tarve

= "Tietoturvallisuus on tietoyhtei skunnan palo- jaliikenneturvallisuutta.”
= "Tietoturvallisuus parantaa | aadukkaan toiminnan mahdollisuuksia."

= "Y htei skunta tarvitsee tietoturvallisuutta, koska tietoturvallisuuden uhat
kohdistuvat yhteiskunnan keskeisimpaén hyvinvoinnin ja kehityksen
|&hteeseen, tietoon."

= "Tietoturvallisuudelle on ominaista, ettd verkottuneessa yhtei skunnassa
yksittéiset toimijat eivét tdysin ymmarré oman tietoturvallisuutensa
vaikutuksia muille. Témén vuoksi tarvitaan kokonaisuuden hallintaaja
strategiaa.”

= "Tietoverkoista on muodostumassa kiinted osa yhteiskuntaa ja sen ilmiGita.
Tietoturvallisuusstrategialla pyritéén takaamaan néiden turvallisuus uudessa
ymparistossa’ .

= "Tietoturvallisuusstrategiaa tarvitaan, jotta yhteiskunnan niukkoja
voimavaroja voidaan kohdentaa oikein tietoturvatydhon."

3.1 Yhteiskunnan lisdantyva riippuvuus tiedosta

Suomen yhtei skuntakehitys on ollut poikkeuksellisen teknista vahvan ICT-toimialan ja
siihen kohdistettujen panostuksen vuoksi. Hyddyntémisen teknologiaharppauk set ovat
olleet nopeita. Juuri kun Suomessa péastiin PC-aikakauteen, otettiin Internet k&yttoon ja
heti sen yleistyttya alkoi mobiilisovellusten aika. Toisaalta uusiin teknologisiin mahdol-
lisuuksiin perustuvia palveluja on kehitetty il man, etté ne ovat saavuttaneet juurikaan
hyvaksyntda kayttgjien keskuudessa. Tietoyhteiskunnan palvelut eivét ole viela koke-
neet |&pimurtoa.

K ehityk sessé on selkeasti nahtévissa perudtietotekniikan lagja ja vakiintunut hyddynté
minen suomalaisissa yritykgssa ja julkisen halinnon yksikdissa Tietoyhtei skunta on
Suomen tietoyhteiskuntastrategian uudistamishank keen loppuraportissa® méaritelty
Seuraavasti:

Tietoyhteiskunta on yhteiskunta, jossa tieto ja osaaminen ovat sivistyksen perus-

ta ja keskeinen tuotannontekija ja jossa tieto- ja viestintatekniikka tukee |aajasti

yksi |6i den, yritysten ja muiden yhtei sojen vuorovaikutusta, tiedon valittamisté ja
hyddyntamista seka palveluiden tarjoamista ja niiden saavuttamista.

Usellla aueilla Suomi on maailman kéarkiluokkaa. VVuonna 2000 Suomessaoli 57
tietokonetta 100 asukasta kohden. Internet- ostosten tekemisessa sijoittuvat suomalaiset
eurooppalaisessa vertailussa varsin hyvin. Lahes 40% Internetin kdyttdjista on ainakin
"joskus” ostanut verkkokaupasta®. Suomalaisten yritysten kytkeytyminen Internetiin on

® Elaménl aatu, osaaminen ja kilpailukyky: Tietoyhteiskunnan kehittamisen perustelut, Rainio, A, Kautto-Koivu-
la, K. (toim.), Helsinki, Sitra, 1998
® eEurope 2002, eEurope Benchmarking Report.
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3.2

maailman huippuluokkaa, mutta verkkokauppaa harjoittavien yritysten osuus on EU:n
keskitasoa. Internetia ostotoiminnassa hyd dyntavien yritysten osuus puolestaan on
kérkitasoa: vuonna 2000 yli 90% yli 10 hengen yrityksistéa hy6dynsi Internetia
ostotoiminnassa’.

EU:n eEurope-ohjelma pyrkii ohjaamaan koko Euroopan tietoverkkojen hy6dyntdjik s
niin nopeasti kuin mahdollista. EU:n ohjelmassa tietoyhteiskunnan tasoa arvioidaan
lukuisilla mittarellla, kuten verkkojen hyodyntéminen kotital ouksissa, hallinnon
tarjoamat verkkopalvelut, verkottumisen kustannukset, tietoturvaongelmat, koulujen
verkottuminen. Naillékin mitattuna Suomi on tietoyhteiskuntakehityk sessa

eurooppal aista kérkitasoa.

Palveluita tuottaessaan tietoyhtei skunta kuluttaa rajallisia luonnonvaroja vahemman
kuin teollinen yhteiskunta: palveluita valmistetaan, jaellaan ja kulutetaan séhkoisessa
muodossa. Globalisaatio on alkanut toden teolla vasta tietoyhteiskunnassa, jossa kan
sainvalistyminen koskettaa kaikkia kansankerroksia ja kulttuureja.

Tietoyhteiskuntakehitys e ole ongelmatonta, kuten eivét yhtei skunnalliset muutokset
yleensdkadn. Kipeimpid ongelmia ovat teknologian nopean kehityksen aiheuttama so-
siaalinen jako, osaamisen erot, hyvinvoinnin epétasai sen jakautumisen tuomat ongel mat
jaturvallisuusuhat.

Tietoturvallisuuden parantamisen kannalta tietoyhtei skuntakehitys muodostaa kasvavan
haasteen: tottumattomat kayttgj&t on saatava innostumaan palveluista, ja heidan luotta-

muk sensa on saavutettava niin yk sityishenkil 6iné kuin yrityksen edustgjana tai tyonan
tajina.

Tietoturvallisuus yhteiskunnassa

Tietoturvallisuutta parantamalla pyritéén estamaan héirididen synty, suojautumaan tie-
toon ja palveluihin kohdistuvia hyokkéyks a vastaan, sdilyttamaadn luottamus ja varmis-
tamaan toiminnan jatkuvuus myos erilaisissa héiriotilanteissa. Tama tapahtuu kaikilla
yhteiskunnan tasoilla yksil0sta ja kansainvéli selle tasolle saakka. Tietoturvalli suusty6 ei
oleirralinen ilmid, vaan sen tulee tukea muuta toimintaa.

Muutosten nopeus tuottaa jatkuvasti uusia haasteita, kun aikaisemmat ongelmat katoa-
vat ja nykyisista ratkaisuista tulee merkityk settomia. Tietojarjestelmien valisten yhteyk-
sien kasvu, erilaisten jarjestelmien ja laitteiden lisdantyminen sekd konvergenss verk-
kojen jatietojarjestelmien sisdlla ja niiden véalilla ovat luoneet tilanteen, jossa tietotur-
vaa joudutaan tarkastelemaan yha suurempina kokonaisuuksina. Kokonaisuuden laajen
tuessa haasteena on eri osien turvallisuuden integrointi, jotta tietoturvallisuus olisi toi-
miva kokonaisuus, eiké kokoelma erillisia ratkaisuja.

" Tilastokeskus: Tiedolla tietoyhteiskuntaan 3, 2001
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Tuottavuus ja saastét
Palvelun saatavuus ja toimivuus
Hyva maine
Palvelutaso myos héiriotilanteissa
Kéaytettavyys
A

LUOTTAMUKSEN| o _ _» FEheys

EDISTAMINEN Kaytetaan oikeaa tietoa
Todentaminen mahdollista

Taataan muillekin hairiéton toiminta
Luottamus viranomaisiin

v

L uottamuksellisuus
Salassapidettavat tiedot
Yrityssalaisuuksien sdilyminen
Lain velvoitteiden tayttyminen
Yksityisyyden suojan sdilyminen

Kuva. Neuvottel ukunnassa syntynyt nakemys tietoturvallisuuden kehittamisella
tavoiteltavista hyodyistd. Oman tietoturvalli suuden kehittdminen kunkin nako-
kulman kautta (kaytettavyys, eheys, luottamuksel lisuus) nakyy hy6tyina myos
palvelun muille osapuolille®

Verkoissa jatietojarjestelmissa siirretédan, kasitelléén ja séilytetdan yha enemman arka:
luonteista ja taloudellisesti arvokasta tietoa, miké& houkuttel ee tekemdan hyokkéyk sia.
Tietoturvan merkitys on lisdantynyt myos vélillisesti. Verkossa on tarjolla lukuisia pal-
veluita, kuten pankkipalvelut, joiden kaytettavyyden puutteet vaikuttavat nopeasti pal-
velun asiakkaiden toimintaan. Tata kautta saattavat vaikutukset heijastua myos lagjem:
malle, mikali pankkipalvelun kaytettdvyyden lasku vaikeuttaa palvelun asiakkaiden ky-
kyyn hoitaa velvoitteitaan kolmansiin osapuoliin ndhden.

Tietoyhteiskunnassa monet toimet tdhtéavét tiedonsaannin varmistamiseen ja hel potta-
mi seen. Kommunikaation ytimena oleva Internet turvaa rakenteensa vuoksi varsin hy-
vin tiedon saatavuuden, mutta el sellaisenaan muita tietoturvallisuuden elementtej&a
luottamuk selli suutta ja eheytta. Internetin hgjautetun rakenteen vuoks e ole olemassa
verkossa, joten kattavien tietotur valli suusratkai sujen luominen avoimessa verkossa
edellyttdd monen osapuolen yhteistoimintaa.

Tietokoneista ja tietoverkoista on muodostunut osittain oma ns. virtuaali maail mansa,
jossa perinteinen kasvatuksen mukanaan tuoma vastuullisuus saattaa heikentya helpom-
min kuin fyysisessa maailmassa. Teko, joka reaalimaailmassa yleisesti mielletéaén rikok-
seksi tai ainakin moraalisesti tuomittavaksi (esim. luvaton tunkeutuminen), ei virtuaali-
maail massa ol e saanut samaa kohtelua. Tietojarjestelmiin tunkeutumi sesta on eréissa

8 Luottamuksel lisuus tarkoittaa, etté tieto tai viesti on ainoastaan niiden henkiliden kaytettavissa, joille se on tar-
koitettu. Viestinnan luottamuksellisuus on Suomessa perustudaillinen oikeus (Perustuslain 108). Y ksityisyy-
den suojan toteutumisen kannaltajuuri tietojen luottamuksel lisuus on keskeisessa asemassa, ja viranomaisen
toiminnan kulmakivia on tietojen luottamuksellisuuden séilyminen. Eheydell & tarkoitetaan, ettei tietoaole
asiattomasti muutettu ja etté tieto on johdonmukaistaja oikeaa. Hyva kaytettavyys lisda tehokkuutta ja
asiointikokemuksen miellyttévyytta seka kohottaa palvelutasoa.
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dakulttuureissa muodostunut urheiluun ja peleihin verrattavaa toimintaa. Rikkeiden te-
kemi seen liittyy usein harkittua toimintaa, pitkalista suunnittelua ja vamistelua.

Valtionhal linnon tietoturvallisuuden kehittémiselle leimallista ovat korkeat vaatimukset,
joita on asetettu laeissa ja muissa séadoksissa. Lisdks valtiovarainministerié on antanut
asiaa koskevia ohjeita. Koko tietoturvallisuuden perustan tulee olla riittavé ja kunnossa,
koskariskia el ole varaa ottaa: kansalaisten luottamuk sen séilyttéminen on
valttdmatonta

Yrityksissa palveluiden kaytettavyys on keskeinen tuottavuustekijg, minka vuoks
kaytettdvyyden merkitys korostuu tietoturvallisuustydssa. Y ritystoiminnan kannalta
tietoturvallisuuden tehtéva on yrityk sen liiketoiminnan ja yrityssalaisuuk sien
suojaaminen kilpailijoilta sek& henkil 6ston yksityisyyden suojaaminen, mahdolli sesti
asi akasreki steritietojen suojaaminen sekéa sdhkdisen liiketoiminnan alalla asiakkaiden
luottamuksen synnyttaminen verkossa toimi mi seen. Samalla tulee huolehtia toiminnan
jatkuvuudesta seka kaytettavien tietojen oikeellisuudesta: tiedon on oltava kaytettavissa
tarvittaessaja sen on oltava oikeaa ja johdonmukaista. Tietoyhteiskuntakehitys ja
verkottuminen vaativat liséa herkkyytta nopeaan toimintaan ja paatoksin.

Verkostopohjaisen yhteistyon kehittyessa joudutaan asettamaan aivan uudenlaisia vaati-
muk sia koko yhteistyon etiikalle ja my0s tietoturvallisuuden toteuttamiselle. On havait-
tu merkkeg 4, ettd verkkopalvelujen kayton leviaminen on hidastunut, kun palveluiden
tietoturvaan on kohdistunut epéilyja.

Kansalaisten ja yksil6iden tasolla tietoturvallisuus, yksityisyyden suoja ja luottamus tie-
toyhteiskunnan palveluihin ovat perusedellytyksia palveluiden kayton yleistymiselle.
Tietoturvaongelmat ovat tulleet yleisen keskustelun kohteeksi vasta viime vuosing, jo-
ten tiedot Internetin tietoturvaongelmista ovat usein varsin pinnallisia

Nopeasti muuttuvassa ympéaristdssa esiintyy taipumusta ali- investoida tur val li suuteen.
Tilanteen arvioidaan jatkossa jopa pahenevan erityisesti tavallisten kansaaisten palve-
|lui den osalta. Sahkdisen asioinnin toimintaohjel maehdotus® korostaakin, ettd henkil6n
oikeutta, etuutta tai velvoitteita koskevissa tai muuta henkilGtietojen kasittelya vaativis-
sa kansalaisten sdhkdisissa asiointipal vel uissa on oltava varmenteisiin perustuva henki-
|6n luotettava tunnistaminen.

Luottamuksen merkitys

Kaikki sosiaalinen toiminta perustuu viime kédessé luottamukseen'®. Luottamus siséltaa
peliséannot siitd, kuinka tuotettua, itse paételtya tai toisesta osapuolesta saatavilla ole-
vaa tietoa ja mielikuvia kdytetéan liike- ja muussa toiminnassa.

Toimittgja-asiakas -suhteet perustuvat yhé useammin keskinéi seen luottamukseen.
Luottamus on tassa mielessa tuotemerkki eli brandi, ja sen perusteella toteutuva yhteis-

12

® Hallinnon sahkaisen asioinnin jaoston ehdotus julkisen hallinnon sahkdisen asioinnin toi mintaohjel maksi 2002-

2003 "Kohti hallittua murrosta - julkiset palvelut uudella vuosituhannella"

10 Suomen kielessd sanat luottamus ja luottamuksellinen ovat hyvin | ahell4 toisiaan. Englanninkielisessa kirjalli-
suudessa taas luottamus (trust) jaluottamuksellinen tieto (personal information) ovat hyvin selkeasti erotetta-

vissatoisistaan. Tassa esityksesséd luottamuksella tarkoitetaan edellista.
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toiminta on luottamuk sen ilmenemismuoto. Luottamus osapuolten vailla voi olla yk s-
puolistatai molemminpuolista.

L uottamusta tietoverkkoon ja sielléa oleviin palveluihin voidaan edistéa yleisilia keinoil-
la: tietoturvan perusteiden opettaminen peruskoulutuksessa, viranomaisten toimien joh
donmukaisuus, EU:n ja Suomen toimien yhdenmukaisuus, lehdiston toiminta, toimitta-
jien koulutus, riippumaton konsultointi ja selked kansallinen tietoturvastrategia. Puolu-
eettomien kolmansien osapuolten auditoinnit seka sertifikaatit liséavét luottamusta
verkkopalveluihin.

omaisten tietotur vallisuusvahingot vahentavét nopeasti kansalaisten kokemaa
luottamusta julkisen sektorin toimintaan, vaik ka todelliset vahingot olisivat vahéaisia

Y ritysmaailmassa |uottamuksen menettami nen saattaa vahingoittaa merkittavasti
lilketoimintaa.

Tietoturvallisuuden ja etenkin tietosuojan murtuminen aiheuttaa luottamuksen menetyk-
sen, joko paikallisesti jatilapéisesti tai pahimmillaan koko yhtei skunnan tasolla ja pit-
kaaikaisesti. Esmerkiks verkkopankkipalveluita kaytetéén jo lagjasti, ja niita pidetdan
mui hin tietoyhteiskunnan palvelui hin: niiden tietoturvan romahtaminen voisi olla mer-
kittava askel taaksepéin kaikkien sdhkdisten palvelujen luottamuk sen osalta.

Myas tosiasioihin perustumaton, aiheeton luottamus voi aiheuttaa suuria riskejd suojau
tumisen laiminlydntien ja huolimattoman toiminnan seurauksena.

Sahkoisen kaupankdynnin kehittamista pidetddn yleisesti toivottavana sen kustannuste-
hokkuutta lisd8vien ominaisuuksien ja ekologisten hyotyjen ansiosta. S8hkoisen kau-
pank&ynnin kehittymisen yhtena merkittavana edellytyksena on luottamus Internet-
verkossa toimimisen tietoturvallisuuteen. Merkittavan globaalin varmennepal veluyritys
Verisignin mukaan'! 85% Internet- verkon kayttgisté ja palvelutarjogjista koki verkon
epduotettavaks, eivétka he mielelléén 1ahettaneet luottokorttitietojaan Internetissa. Toi-
saalta yleisen peruskoulutuksen ja tiedon puutteen vuoks verkon kayttoon liittyy varsin
usein virheellisia kasityksid. Nama saattavat johtaa turhaan luottamuksen puutteeseen

tal toisaalta mahdollisuuteen, ettei todellisia riskgja tunnisteta.

3.3.1 Luottamuksen rakentuminen

Luottamus voi perustua toisen osapuolen tuntemiseen, mielikuviin tai kolmannen osa-
puolen lausuntoon. Luottamuksen perusteena voi my6s olla osapuolen asematai toimi.
Y hteiskunnassa on erilaisia luottamuksen valittgjid eli palveluitaan tarjoavia luotettavia
kolmansia osapuolia (TTP, Trusted Third Party). Perinteisesti néité ovat olleet notaarit
japankit. Tietoverkossa tapahtuvassa kommunikaatiossa on kolmannen osapuolen kéyt-
t6 yleistymassa luottamuksen rakentamisen keinona: yksityisyyden suojaa edistdvan or-

ganisaation logo yrityksen verkkosivuilla kertoo tdmén noudattavan kyseisen organisaa-

Téarkea ehto luotettavan kolmannen osapuolen luotettavuuden kannalta on, ettel silla ole
Intresseja keskendan kanssakaymi sessa olevien osapuolten viestinndn tai muun toimin-

1 Building an E-Commerce Trust Infrastructure, Verisign, 3/2002
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nan sisaltoon. Kayttgjien luottamuk sen vahvistamiseks ja kolmansien osapuolten kéy-
tettdvyyden parantami seks olisi edullista, ettd kolmansilla osapuolillaolis niiden
tietoturvallisuuden tasosta kertova sertifikaatti aivan kuten laatutoiminnassa, jossa laatu-
sertifikaattia kaytetddn yhtena edellytyksena ali hank kijoiden valinnassa.

Erityisesti tietoverkkopal vel uissa luottamus saattaa ketjuuntua. Kohteen A luottaessa
kohteeseen B, joka puolestaan luottaa kohteeseen C, voi A:n luottamus ulottua C:hen
saakka. On voitava esimerkiks luottaa sii hen, etta tyontekija, joka on saanut verkkotun-
nuk sen ja kayttooikeudet verkostoituneen kumppaniyhtion verkkoon, kayttda niita sovi-
tusti.

Luottamuksen toteuttaminen ja verifiointi verkossa

Kun tietoverkoissa tapahtuva toiminta perustuu luottamuk seen, se on voitava tarvittaes-
sa viedtittéd. HenkilGiden ja palvelujen tunnistaminen voidaan toteuttaa var mennejérjes-
telmall& (julkisen avaimen infrastruktuuri, PK1), joka on keskeinen keino luottamuk sen

lisdamiseks ja valittdmiseks verkossa. Varmenngérjestelmatulis saada osaks yleista

tietoverkkoinfrastruk tuuria

Varmenteiden kaytettavyyden parantamiseksi on kaynnissa seka maail manlaajui sia etta
eurooppalaisia kehitys- ja standardisointinank keita (mm. EESSI, CEN, ETSI ). Euroo-
passa |luotettavia, vahvoja varmenteita toimittavat ns. laatuvarmentajat*? (qualified certi-
fier), jotka on auditoitu jajoiden toimintaa kansalliset viranomaiset valvovat. Auditoi-
jien akkreditointi on vield avoin kysymys, jokatulisi ratkaista pikaisesti ainakin Euroo-
pan tasolla.

Tarve tunnistaa yksittéinen palvelun kayttga riippuu palvelusta. Tunnistukseen on ke-
hittyméssa erilaisia menettelyja. Yleisa ovat salasanan ja tunnuksen kayt t6, muuttuvan
etukéateen toimitetun salasanan kaytto (ns. kertakayttosalasanat) seké uusimpana var-
menteen kaytto.

Vastapuolen antama tunniste (kayttd dtunnus, salasana, sertifikaatti) tulee voida toden-
taa (verifioida) luottamuksen synnyttémiseksi. Varmenteella luotu digitaalinen identi-
teetti todennetaan julkisesta hakemistosta, mik& vastaa nykyisté puhelinverkon avulla
toteutettua luottokortin tarkistusmenettel ya.

Sahkopostipalveluissa voidaan myds kayttda varmennetta tunnistuksen valineend: sah
kopostin allekirjoittaminen varmentaa | 8hettdjan identiteetin.

Luottamuk sen todentamiseen on kehitetty muitakin menetelmié Esimerkiks TrustE on
USA:ssa kehitetty jarjestelmd, jossa yritykset sitoutuvat noudattamaan sovittuja peli-
s&antoja kayttg an yksityisyyden turvaamiseks. Taman sitoumuksen todistaa TrustE-
Sinetti, joka sijoitetaan web-sivulle. Sivulta on linkki tietohakemistoon, josta voidaan
tarkistaa yrityk sen todella noudattavan sovittuja peliséantoja.

Kansainvalisyys

Merkittava osa sahkoisesta kaupasta on kansainvalista kauppaa; tavarakaupan liséks
my0s verkosta hankittavat palvelut ovat kansainvalistymassa. Tama kaikki on sopusoin-

12 EU direktiivi sahkoisesta allekirjoituksesta
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nussa EU:n perusperiaatteiden kanssa ja johdonmukainen jatke verkon luomille uusille
mahdollisuuk sille.

Kansainvalistymista tapahtuu tietoverkoissa myos huomaamattomasti. Y ksityinen verk-
kokansalainen e useinkaan ole tietoinen, missd maassa ja minkd maan lainsdadannén
alainen on palvelin, jolta hdn hakee tietoa. Teko, joka yhdessa on kriminalisoitu ja
toisessa moraali sesti tuomittavaa, voi kolmannessa olla hyvaksyttya. Kansainvalisesti

koon.

Suomal ainen yhteiskunta on kansainvalisissa vertailuissa turvallinen ja luottamus toisiin
ihmisiin on varsin korkea'®. Tietoturvallisuuteen tama vaikuttaa kaksitahoisesti: luotta-
mus vahentéa valvonnan ja turvatoimien maéréd, mutta toisaalta se altistaa uhille, jotka
syntyvét vaarasta luottamuksesta. Suomessa yleensa luotetaan tyontekijoihin, elka orga-
nisaatioiden sisédlta tulevaa tietoturvallisuusuhkaa koeta tai tunnusteta merkittavaks,
vaan tietoturvallisuustoimenpiteet painottuvat ulkoisten uhkien torjuntaan.

13 Esimerkiksi vuonna 1996 Suomessa tehtiin 83 vakavaa rikosta 100 000 asukasta kohden. Ruotsissa luku ol
124, Iso-Britanniassa 125, Saksassa 211, Ranskassa 269 ja Y hdysvalloissa léhes 600. Lahde: Tilastokeskuksen

verkkopalvelu
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4 TIETOTURVALLISUUDEN UHKATEKIJAT

4.1 Uhkien merkitys

Tietoyhteiskunnan toimintatavat ja uhat ovat enenevasti globaalgja. Tatdosin tarvitaan
kansainvélista yhteistyota ja tiedonvalitystd. Myos perusteknol ogioiden osalta useat asi-
at ovat kansainvélisesti yhteisia.

Kansainvaligssa uhissa ilmenemismuoto, |&hde ja kohde ovat kdytanndssa riippumatto-
mia sijaintimaasta. Tietokonevirukset, muut haittaohjelmat seka ohjelmistojen tietotur-
va-aukot ovat tallaisia uhkia. Uhka kuitenkin toteutuu paikallisena ilmentyméng, joten
kansainvalisia uhkia vastaan tarvitaan kansallisia toimenpiteita.

Internet kattaa jo nykyadan |ahes kaikki yhteiskunnan toiminta-alueet henkil6kohtaisesta
kommunikaatiosta viranomaisasiointiin. Verkosto yhdistéa erilaisia kulttuureja ja rik koo
kansallisia rgjoja seka on luonut uuden markkina-aueen, jota on nimitetty myoés kyber-
taloudeks.

Inter netin tietoturvakysymysten ratkaiseminen on tarkeda yrityksille ja muille organi-
saatioille, valtioiden turvallisuudelle seka koko jérjestdytyneen yhteiskunnan toiminnal-
le.

Tietoturvauhista osa on merkitykseltdan luultua vahai sempid. Esmerkiks Internetissa
tarjottavaan palveluun kohdistunut tietoturvarikos saa julkisuutta, josta saatetaan vir-
heellisesti paétellg, etté kaikkien verkkopalveluiden tietoturvallisuuden taso on matala.

Valtionhallinto

Kansainvalisyys Kunnat

Kayttdymparistot Finanssi

Yksityishenkil6t Kauppa

Pienyritykset Tuotantotoiminta

Telekom. & media IT-palvelutoiminta

Kuva. Tyoryhmatyoskentel yssa kaytetty tydkalu uhkien tarkasteluun ja arvio tie-
taturvauhkien kohdentumisesta suomalai sen yhteiskunnan eréisiin keskeisiin
osa-alueisiin (osin paallekkaisid, selitetéaan tekdissa tarkemmin). Riskien ar vioi-
daan olevan sitd paremmin hallinnassa, mita kauempana keskipisteesta katsot-
tuna kayra leikkaa kunkin akselin.
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Uhkien kohdentumista ja vaikutuksia kéasitell&8n yhtei skuntasektoreittain: julkinen hal-
linto, yritystoiminta, yksityiset kansalaiset seka kaikki edella mainitut kasittava yhteis-
kunnallinen taso. Toiminta yksityishenkil6ina (kansalaisena, kuntalaisenaja kuluttaja
na) jatoiminta kayttg ana (tyontekijanatai viranhaltija) tarkastellaan erikseen.

Kullakin toimialala on erilaisia toimijoita, joten arviot ovat vain suuntaa-antavia
Useimpia toimijoita sivuaa yhtei send haasteena tietoyhtei skunnan tottumattomien pe-
ruskayttgien maaran kasvu.

Kakki ennakoiva ty0 ja tietoisuuden lisédminen on oleellinen uhkien vahentami sessa.
Naita ja muita toteutuneita toimia kasitel|aén tarkemmin luvussa 5.

4.2 Muutosvoimat ja ajurit

4.2.1 Yritystoiminnan muutoksia

Y ritystoiminnassa on kdynnissa jatkuva muutos, jossa yritykset pyrkivat keskittymaan
ydinliiketoimintaansa ja ulkoistavat muita toimintojaan. T&t& on tapahtunut joko yhtidit-
tamallata sirtémaléa toimintaa ulkopuoliselle yritykselle, joka tarjoaa samaa palvelua
muillekin yrityksille. Tasta kaytetéén nimitysta ulkoistaminen (outsourcing).

Verkostoituminen lisda verkoissa liikkuvan ja saatavilla olevan tiedon maaraa seka ro-
peuttaa pddtoksentekoa. Ongelmia syntyy usein siksi, ettd kaikilla ei ole verkostoitumi-
sen edellyttdamia tietoja ja taitoja. Myoskaan verkostossa liikkuvan tiedon arvoatai o
keellisuutta e aina voi mitata. Verkostoituminen tekee vanhanaikaiseks gjatuksen yri-
tyksen rajoista sen tur vallisuusvy6hyk keen rajoina ja edellyttda tietoturvalli suustoimin-
nan sopeutumista nopeisiin muutoksiin.

Yksi verkostojen kehittymisen perusgjatus on uuden talouden tyévalineiden kaytto yri-
tysverkoston hallinnassa: Internet tarjoaa mahdollisuuden yritysten tietojarjestelmien
vdliselle yhteydelle ja yhteiskaytGssa oleville, kolmannen osapuolen hallinnoimille
tietojarjestelmille. Vastuunjako jatietoturvallisuuden takaaminen tallaisessa yhteistyos-
sd on uutta ja osin selkiytyméatonta.

Verkostot ovat tulevaisuudessa enenevasti palveluverkostoja. Uhkia
tietoturvallisuudelle muodostavat tietojen siirto yritysten vdillaja yrityksien
kayttooikeudet toistensa jarjestelmiin. Oikeuksien hallinta tulee nopeampitempoiseks ja
tilannekohtaiseksi. Eri osapuolten tietoturvallisuuden taso voi poiketa merkittavasti,
eikéa erojen selvittdminen ole helppoa.

Verkostoituminen luo myos edellytyksia tietoturvallisuuden parantamiselle. Tieto hy-
vaks havaituista toimintatavoista levida aiempaa nopeammin, ja aihankkija voi
hyddyntaa paémiehen tietotur valli suusratkaisuja. Tama tulee kyseeseen etenkin pienten
yritysten osalta.

4.2.2 Kayttajat eri rooleissa

Usaln toistetun lausuman mukaan kayttgét ovat tietoturvallisuuden heikoin lenkki.
Kéayttdjille kohdistuu erilaisia vaatimuksia: heidan tulee toimia tehokkaasti, luovasti ja
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tietoturvallisesti. Vaatimusten ollessa keskendn ristiriidassa saatetaan tietotur vallisuus
Sivuuttaa.

Toimiessaan tyontekijana yksityishenkil 6 toimii yleensi edustamansa yrityksen tai
muun organisaation lukuun. Yritys saattaa tarjota tietoturvallisuuteen liittyvia teknisia
ratkaisuja (palomuurit, tunnistusmenetel mét) seka hallinnolliset jarjestelyt (tietoturvaor-
gani saatio, tietoturvallisuuspolitiikka). Kayttgjdt voivat toimia kuitenkin varsin itsenéi-
sesti ja sivuuttaa nama. Tdlaisen toiminnan tietoturvallisuusvaikutukset sagttavat olla
erittdin merkittavia Vaikka toimia ohjaavat organisaation hallinnolliset mééraykset ja

tietoturvallisuustietoisuudella ja -osaamisel la.

Usaeimmissa organi saati oissa on kayttdjia, jotka eivét tiedosta tietoturvallisen toiminnan
merkitysta. Organisaatiokulttuurissa tietoturval li suudesta saatetaan olla valmiita hil jai-
sesti tinkimaan tehokkuuden kustannuksella. Syita tahan on lukuisia, mutta usein tieto-
turvallisuusohjelmat ovat vaikeita kayttad, hidastavat tuottavaa toimintaa ja ovat
ohitettavissa.

rustorjunta ja vanhentuneet salasanat, jotka voivat avata yrityksen jarjestelmét haittaoh
jelmille jaluvattomalle tunkeutumi selle. | deaalitapauksessa ratkaisut ovat kayttgille ns.

tain tietotur vaohjelmaa

4.2.3 Mobiliteetti - organisaatioiden kontrolliympariston muutos

Y ha merkittéavampi osa tietojenkasittely- ja viestintélaitteista on kdytssi or ganisaation
fyydsten tilojen ulkopuolella. Tyypillismpid ovat salkkutietokoneet (Iaptop), puheli-
met, kommunikaattorit ja kdmmentietokoneet (PDA- laitteet). Laitteiden kayttdon liittyy
erilliskayttoa (kaytto itsendisend laitteena), etakayttoa (tietojarjestelmien kayttoa
organisaation toimipisteen ulkopuolelta), kayttéa kotona ja muita uusia kéyttdmuotoja.
Kayttba voi tapahtua ympérivuorokautisesti ja siihen voi yhdistya erilaisia kayttotilan
teita. Hy6ty- ja vapaa-gjan kadyttba voi tapahtua rinnakkain ja kdyttgjina olla
mahdollisesti muitakin kuin laitteen omistaja tai nimetty kayttga.

Organisaatioiden kannalta mobiiliudessa on kyse kontrolliympdriston muutoksesta.
Toiminta, joka yrityksen tiloissa on taysin turvallista ja hallittua, voi mobiilikayttssa
muuttua uhkia sisiltavaks, joten kayttda on voitava rgjata ja siitéd on annettava ohjeita.

Téarked mobiliteetin mukanaan tuoma uhka on luvaton pdasy laitteisiin tallennettuun tie-
toon ja niissa oleviin ohjelmiin. Varkaus, katoaminen, muistikortin tai -laitteen joutumi-
nen véariin k&siin voi aiheuttaa tiedon joutumista asiattomille tahoille. Laitteen katoa-
minen sinansa on jo merkittéva tiedon menetyk sen ja kaytettavyyden alenemisen uhka.
Laitteissa on tyypillisesti vahintdan yk sinkertaisia suojausmekanismeja, mutta nykyisia
organi saatioi den tietotur varatkaisuja (kuten virustorjunta, palomuurit, salaus tai varmen
teet) e aina voidatdysmittaisesti soveltaa ja hallinnoida. Toimivia kokonaisratkaisuja
on saatavilla |ghitulevai suudessa.

Erityisesti kdmmentietokoneiden ja kommunikaattorien tietoturvataso ei tana paivana
oleriittavéllatasolla. Teknis & ratkaisujatietoturvallisuuden parantamiseen on saatavilla
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yha enemman, mutta toistaiseks ndiden kaytto on vahéista. Itse laitteen lisaks uhkako-
konai suuden muodostavat litkkuvien laitteiden tietolii kenneyhteydet.

My6s mobiililaitteet edellyttavét tyypillisesti vahintddn samaa turvatasoa kuin muut or-
gani saation tietotur varatkaisut.

424 Kansainvaliset uhat

Tietoturvauhkien kannalta Internetissé ja siihen kytketyissa tietojarjestelmissi ei ole
valtioiden vdisiargoja. Internet ja muut uudet tekniikat tuovat mukanaan aivan uusia

Tietokoneviruk set ja muut haittaohjelmat leviavat maapallon yli jopa muutamassa
tunnissa, eika pddosa viruksista erottel e tartunnan kohteita niiden kansallisuuden
perusteella. Vaikka vakava tietokonevirusepidemia ei oli skaan vielé saavuttanut
Suomea, voivat vaikutukset tuntua: tietoliikenneyhteydet saattavat katkeillatai
ulkomaisten palveluiden kaytettavyys kérsia.

Kansainvéliselle rikollisuudelle uudet tekniikat ovat tarjonneet mahdollisuuden tehostaa
rikollista toimintaa. Talousrikollisuus ja huumekauppa ovat hyotyneet tehostuneesta tie-
donvalityk sesta ja mahdollisuudesta salata niin toiminta, viestiliikenne kuin tekijoiden
henkil6llisyys.

Kansainvalisen jarjestdytyneen rikollisuuden ulottuminen Suomeen on kuitenkin pitkalti
johtunut muista seikoista kuin tietoverkkojen teknol ogisesta kehityksesta.

4.2.5 Uudet teknologiat

Teknologiassa itsessdan olevat riskit ovat usein sitd vakavampia, mitd uudemmasta ja
mutkikkaammasta tekniikasta on kyse. Uuden teknologian mukana saattaa tulla esiin
tietoturvallisuusriskegl g, jotka eivét suoraan liity itse tekniikkaan vaan sen kéyttgien
toimintaan: teknologian kéyttéd el hallitata kayttGtavat eivét ole tietoturvallisia.
Mobiliteetti on hyva esimerkki tasta.

Uusiin teknologioihin yleisesti liittyva piirre on, etta ne lisdavét yhteyksia jérjestelmien
lanteen, jossa yhden j&rjestelman (tai ihmisen) toiminnan tietotur valli suuspuutteet vai-
kuttavat entisté lagjemmin ja nopeammin.

Uusia teknisia ratkai suja kehittavien ihmisten tietoturvallisuustietoisuus ei ainaole
riittava, eivétka he itsekdan taysin hallitse kehittdmaénsa tekniikkaa. Kehitystytssa
kaytetyt tyd menetelmét voivat olla vééria, tai laadun valvonta el ole asianmukaisesti
hoidettu. Kireassa kil pailutilanteessa saatetaan ottaa tietoisia riskej& tuotteiden
tietoturvallisuudesta, jotta niiden markkinoille tulo e viivastyisi. Tama on saattanut olla
yrityksen kannalta perusteltua, silla kuluttajat elvét osaata halua arvostaa
tietoturvallisuusominaisuuksia. Avoimen lahdekoodin ohjelmien yleistyminen, ohjel-
mistotalojen vastuuntunnon lisdantyminen (osin vastauksena avoimeen |dhdekoodiin)
seka tietoturvallisuus- ja laatusertifikaattien ylei styminen ovat kaikki uhkia véhentévia
positiivisiasignaaleja.
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4.3

43.1

Teknisten uhkien arviointia voidaan tehda esimerkiks seuraavien tekijoiden perusteel la:
- Onko péételaite yhteydessa avoimeen | P-verkkoon vai ei?
- Kaytetdanko langattomia siirtoteitd, jotka ovat alttiita salakuuntelulle?
- Kéytetdanko jatkuvaa tietoliikenneyhteytt&a?

- Onko liittyma yhteiskayttdinen? Jaetut tai yhteiskayttoiset liittymét, kuten DSL-
kaapeliverkkoliittymét, julkiset WLAN:t ja pienyritysten yhteiset verkot ovat
avoimiakaikille verkkoon liittyville. Sovellusten ja kéyttdjarjestelmien suljet-
tuus vaikeuttaa tur vallisuuden arviointia.

- Onko tietojarjestelma suunniteltu kaytettavaks avoimissatietoverkoissavai on
ko se siirretty sinne suljetusta ympéri stosta?

Yleisesti arvioidaan, ettd |ahivuosina lagjamittai sessa kaytdssa olevien teknol ogioiden
maéré kasvaa ja niiden hallinnan vaatimukset (ml. tietoturvan hallinta) ylittéavét yha
useammin organisaation sisdisen osaamistason, mika johtaa ulkoistamisen ja
palveluiden hankintaan. Uhkana on, etté ulkoistaminen ei ole tietoturvan kannalta
hallittua. Toisaalta monilla ulkoistuspalveluita tarjoavilla yrityksilla on laatu ja
tietoturvallisuussertifikaatti.

Tietoturvariski onkin samalla laaturiski: tietoturvallisuuden heikko taso saattaa merkita,
etta toiminta téyta niitéa kriteeregj4, jota sille on asetettu.

Tietoturvallisuuden kannalta keskeisten toimintojen ulkoistaminen on usein perusteltua
varsinkin nopeasti muuttuvan ja vaikeasti halittavan tietotekniikan osalta.

Uhat yhteiskunnan sektoreilla

Y hteiskunnan eri sektorien kohtaamat uhat ovat padosiltaan samoja, mutta uhkien
merkitys vaihtelee. Késiteltavan tiedon luonne, tietoa kasittelevét jarjestelma, resurssit
jatoiminnan erityispiirteet vaikuttavat osaltaan siihen, miten vakavana uhka ilmenee.

Uhat yhteiskunnan tasolla

Tietoyhteiskunta voi toimia sujuvasti vain, kun sen kriittinen infrastruktuuri on taysi-
maaraisesti kaytettavissa. Kriittista infrastruk tuuria yll8pitavat organisaatiot ovat tassa
suhteessa yhteiskunnan kannalta keskei sessa asemassa. Kriittisen infrastruk tuurin mah
dolliset toimintahéiriét voivat johtaa pitkdaikaisiin tarjonnan hairiihin ja mahdolli sesti
muihin dramaattisiin seurauksiin.

Kriittista infrastruktuuria ovat:
- energiahuolto

telekommunikaatio ja media

liikenne

julkiset peruspalvelut, kuten sosiaali- ja terveyspalvelut, ves- ja elintarvikehuolto,
palo- ja pelastustoimi sekéa poliis

20
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- vatiohallinto, kuten valtioneuvosto ja ministeriot, keskeiset keskusvirastot, valtion
maksuliikenne, tulli, puolustusvoimat, verohallinto, gjoneuvohalllintakeskus ja
maanmittauslaitos

- rahoitussektori

Naéille kaikille on yhteisté voimakas riippuvuus moder nista tietotek nii kasta,

tietoj &rjestelmista seka viestintd jatietoverkoista, joten perusinfrastruktuurin toiminnan
vaarantumisen voidaan arvioida olevan merkittavin tietoyhtei skunnan kohtaamista
tietoturvallisuusuhista.

Verkostoitumisen, alihankintapalvelujen jatietoverkkojen kayton yle styminen kriitti-
sessd infrastruktuurissa lisdavét samalla kaikkien toimintojen riippuvuutta verkkoinf-
rastruk tuurista. Verkostoituneiden yritysten tietojérjestelmiaketj utetaan entista yleisem-
min, joten eri osapuolten tuotanto-, palvelu-, markkinointi- ja resurssienhal lintaohjel-
mistot ovat yha useammin yhteydessa toisiinsa.

Peruspalveluita tuottavien jarjestelmien ja perusrekistereiden (kuten vaestokirjanpito ja
kaupparekisteri) toimivuus on tarkeé osa infrastruk tuuria. Merkittévéa osa ndista on
keskitettyj&, mutta useisiin toimipisteisiin ja osapuoliin verkotettujajarjestelmia
Tavoite on lisété hgjautusta ja toisiaan varmentavia jérjestelmia

Kuljetustoiminnan riippuvuus tietotekniikasta on jatkuvasti li séantynyt, ja logistiikan
toiminen edel lyttda useita tietojérjestelmid. Tavaravirtojen ohjailun lisaks eri liikenne-
muodot vaativat erilaisia ohjausjérjestelmid etenkin keskitetyissa litkennemuodoissa,
kuten ilmailu ja raideliikenne.

Liiketoiminnan perusedellytys on rahoitussektorin toimivuus. Maksuliikenteen pysahty-
minen saattals lamauttaa talousel@man melko nopeasti. K okonaisuutena arvioiden uhat
ovat tietoyhtei skunnassa pitkalti sidoksissa elinkeinodaman toimintaan ja toimivuuteen.

Verkostoitumisen myota yha useammat yritykset elvét ole itsendisia toimijoita, vaan osa
kokonaisuutta: yrityksen oma tietoturvallisuus vaikuttaa sen sidosryhmien
tietoturvallisuuteen.

Organisoitu toiminta yhtei skuntaa vastaan on merkittéva uhka jo normaalioloissa, silla
mahdollinen informaatiosodankaynti tultaneen aloittamaan rauhanaikana. Sabotaasit ja
muut poliittisvaritteiset toimet voivat levitd Suomeen ilman, ettd Suomi itse olis
mitenk&an osallisena siina kriisissg, johon toimet alunperin liittyvét.

Kayttgien tahattomat teot ovat edelleen potentiaalinen uhka jopa yhtei skunnan tasolla,
erityisesti kriittisen infrastruktuurin jarjestelmien hallinnassa tapahtuvien inhimillisten
virheiden kautta.

4.3.2 Julkisen sektorin uhat

Julkinen sektori on lagja ja heterogeeninen kokonaisuus, jonka tarkeimmaét osat ovat
valtionhallinto ja kunnat. Julkiseen sektoriin kohdistuvat uhat vaihtelevat
tarkasteltavasta julkishallinnon yksikosta riippuen suuresti, mika hankal oittaa julkisen
sektorin kagttelya kokonaisuutena. Toisaalta tietoturvallisuusty6té hel pottaa julkisen
hallinnon normipohja, joka on lagjempi kuin muiden sektoreiden.
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Julkisen sektorin jarjestelmien valilla on paljon riippuvuussuhteita. Kokonaisuuden toi-
mivuuden kannalta Kriittisessi asemassa ovat perusrekisterit seka — aivan kuten yk sityi-
selld sektorilla— kriittisen infrastruktuurin toiminta.

Viranomaisten sdhkoiset palvelut ovat vasta kehityksensd alkuvaiheessa. Sahkdisten
palvelujen tietoturvallisuusvaatimukset riippuvat merkittavasti palvelujen luonteesta
eika verkkopalvel uita tarjoavia jarjestelmiad ole integroitu varsinaisen palvelun tuottaviin

Viranomaisten tarjoamien sahkoisten asiointipalvelujen kéyton vahyys e niinkaan
johdu asiakkaiden epaluottamuk sesta palvelujatai tietoverkkoja kohtaan, vaan padosin
muista selkoista. Hidasteista mainittakoon palvelun tarjogjien resurssien puute,
palveluiden puutteellinen yhteys viranomaisten tietojarjestelmiin ja nykyisten
ohjausmallien tehostustarpeet, jotta namé kykenisivét vastaamaan uusiin haasteisiin. ™

Merkittdva osa julkisten palveluiden kaytt§ista on sdhkoisten palveluiden ulottumatto-
missa, sillatietoverkkoyhteydet elvét ole kaikkien saatavillatai Internetid ei osata
kayttda. Useat julkiset palvelut ole luonteeltaan asiakkaan toistuvasti tarvitsemia
standardipalveluja, joita voidaan valittéa tietoverkoissa. Myo6s kansal aisten kayttotottu-
muk set muuttuvat tekniikoita hitaammin.

Y hteiskunnan toiminnan kannalta keskei sessi asemassa on joukko perusrekistereitd,
joita hyodyntavia jarjestelmia on erittéin paljon. Tietojarjestelmien toiminta on yhteis-
kunnan toiminnan kannalta ensiarvoisen tarked8. Naiden toimintojen tietoturvallisuuden
vaarantuminen aiheuttaa nopeasti mittavia suoria vahinkoja, ja murtaa myas luottamusta
muihin keskeisiin jarjestelmiin. Mikdi julkisuuteen tulis tieto vakavasta tietotur valli-
suusongelmasta, vaikuttais tdma varsin todennakoisesti useiden jul kisen sektorien pal-
velui den julkisuuskuvaan.

Kuntien tietoturvallisuusuhat liittyvét [aheisesti palveluihin, joita kuntalaisille tarjotaan.
Suuret kunnat ja kuntainliitot, jotka tarjoavat monipuolisia palveluita ja hyd dyntavét
tietotekniikkaa | agjassa mittakaavassa, kohtaavat tietoturvallisuusuhat ik&&n kuin suure-
na monialakonsernina.

Kunnallisten ja muiden julkisten palvelujen aluedlla ali hankinta on yleistyméssi. Tama
johtaa lagjempaan yleisten verkkojen k&yttoon ja siten myos tietoverkkojen tietoturvan
entista keskei sempaan rooliin. Maaréyk set ja ohjeet tulee sovittaa tietoverkkoympéris-
t66N nykyi sen paperipohjaisen ympériston sijaan. Jo organisaatioiden toi mintatapojen
tasmentaminen parantaa tietoturvalli suutta.

Erityisesti terveydenhuollon tietosuojavaatimukset ovat korkeat. Sahkoisten prosessien
mahdollistami seksi painopistetta tulis siirtéa tietoturvallisuuden tason nostamiseen.
Tallaon taloudellisesti suuri yhteiskunnallinen merkitys. Siirtyminen digitaali seen tie-
don tallennuk seen ja siirtoon on tietoturvan hallinnan kannalta edistysaskel jo sinéll&an,
vaikka merkittéva osa tietoturvallisuusriskeista ei ole tekniikan keinoin ratkastavissa

4 Hallinnon sahkéisen asioinnin jaoston ehdotus julkisen hallinnon sahkéisen asioinnin toimintaohjel maksi
2002-2003: "Kohti hallittua murrosta - julkiset palvelut uudella vuosituhannella’
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4.3.3 Yritysten uhat

Elinkeinoelamén etuja gjavat jarjesttt ovat edistaneet tietoturvallisuutta erityisesti
koulutus- jajul kaisutoiminnalla.

Y ritysten riskianalyyseissa on yleisesti havaittu, ettd pienehkot riskit ovat yleisig, isot
harvinaisia. Tama havainto pitéa paikkaansa perinteisia riskeja tarkasteltaessa, mutta
tietoturvallisuusriskien kannalta tilanne on monitahoisempi.
Tietojarjestelméintegraation johdosta tilanne on osin muuttumassa, ja ketjuuntumi sesta
johtuen riskien vaikutus lagenee. Sindnsa pienilla tietoturvariskeilld on merkittavia
taloudellisia vaikutuksia jo niiden aiheuttaman tarkistustyon vuoksi. Pieni riski voi
helposti johtaa suuremman riskin toteutumiseen, mikali kyseessa on kriittisen

tietoj érjestelman kriittinen komponentti.

Y ritysten kohdalla riskienhallinnan kehittémisen ongelmaksi on todettu myos tapahtu-
neiden vahinkojen salaaminen: yrityk set saattavat j&ttaa ilmoittamatta tapahtuneita rik-
keit4 pitaakseen asian pois julkisuudesta®. Toisaalta rutiininomaisia tilanteita on orge-
nisaatioissa paljon, mink& vuoks ilmoituskynnys on epaselva. Keinojataman
kynnyksen alentamiseksi tulisi kehittéa

Y ritysmuodollaja organisaation koolla ei sinénsa ole suoraa yhteytta tietotur valli suus-
uhkien hallintaan, vaan ratkaisevaa ovat tietoturvallisuuteen kéytettavissa olevat voima
varat, jotka vaihtelevat elinkeinoeldman eri toimijoilla. Suurten yritysten tietoturvalli-
suusyk sik6iden panostus ja ammattitaito on korkeatasoista.

Y leisend yrityssektorin uhkana on, etta yritysten johto ei miella omaa vastuutaan eika
riittavasti edista liiketoiminnan tarpeiden tasolla tapahtuvaa tietoturvallisuusty6td. Taméa
seka tietoturvallisuuden hallinnoinnin puutteel lisuus (tietoturvapolitiikka, resurssit,
koulutus) muodostanevat vakavimmat uhat yritysten tietoturvalli suutta kohtaan.

Tietoturvariske & kasvattavat ainakin seuraavat tekijét:

- Yrityksen toimialana on korkea teknologia, rahoitus, séhko, energiatai media. Suo-
messa on kansainvélisesti arvioiden useita huomattavia yrityksia juuri néilla toi-
mialoilla

- Yrityksessa on paljon houkuttel evia hyokka&yskohteita. Suurissayrityksissaon
enemman hyokka&yskohteita kuin pienissg, ja suuret yritykset ovat julkisuudessa
pienid useammin. Porssiyhtididen riski joutua hyokkayksen kohteeksi on suurempi
kuin muiden yritysten.

- Yritystarjoaa verkkopalveluitatai harjoittaa verkkokauppaa.

- Yrityksen julkisuuskuva on huono tai sen tietoturvallisuuden tasosta on esitetty
epailyja

15 Computer Crime and Security Survey 2002 mukaan 34% vakavien tietoturvallisuushydkkaysten kohteeksi
joutuneista yrityksistailmoitti tapahtuneesta poliisiviranomaisille. Tarkeimmat syyt ilmoittamatta jattamiseen
ovat negaiivinen julkisuus (75%) jakilpailijoiden mahdollinen hyétyminen asiasta (72%). Iso-Britannian
kauppa- jateollisuusministerion (DTI) julkaiseman Information Security Braches Survey 2002 arvioi
poliisiviranomaisille tehtdvan ilmoituksen ”..kiinnostavan kaikkein vahiten”. Syiksi arvioidaan vaikutukset
julkisuuskuvalle seké viranomaisten huomion heradttaminen.
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- Yrityksella on puutteellinen tietoturvastrategia tai sen toiminnan
tietoturvallisuustaso on heikko.

Luvaton tunkeutuminen yritysten tietojarjestelmiin on vakava uhka erityisesti korkean
teknologian, telekommunikaatioalan ja rahoitussektorin yrityksissa, jotka toisaalta ovat
yleensa suhtautuneet tietoturvallisuuteen vakavasti ja panostaneet turvaratkaisuihin.

Y ritysvakoilussa tietoverkkoja hyddynnetdan aiempaa useammin. Tietoverkkojen kautta
tapahtuvan yritysvakoilun lagjuutta on erittdin vaikea arvioida, mutta potentiaalisena uh-
kana se on merkittava.

Tietokoneviruk set muodostavat tietoturvallisuusuhan, johon yritykset ovat varautuneet
kohtuul lisen hyvin. Tama pétee erityisesti suuriin yrityksiin, joissa virushyokkays on
tietotur valli suustapahtuma, jonka vastatoimenpiteet voidaan tavallisesti tehda
automatisoidusti. Nopeasti levidvét uudet haittaohjelmat silti saattavat aiheuttaa
yhteiskunnallisesti merkittavia vahinkoja, mutta yk sittéisen tietokoneviruksen
aiheuttamat vahingot jaavét yleensa pieniksi.®

Organisaatioiden riippuvuus yksittdisesta henkil 6sta saattaa muodostua
tietoturvallisuutta vaarantavaksi. Keskeisesta toiminnosta saattaa vastata vain yks
henkil 6, jonka toimintaa valvotaan puutteelli sesti.

4.3.3.1 Operaattorit, telekommunikaatioala ja media

Palveluoperaattoritoiminnan ja mediapalveluiden kannalta palveluiden luotettavuus
(tiedon eheys) ja niiden kaytettévyys ovat erityisen tarkeita. Naiden palveluiden
tietoturvallisuuden pettamisell& saattaa olla jopa yhteiskunnallisia vaikutuksia. Julkisuus
nostaa verkkopalvelun houkuttelevuutta tietoturval li suushydkkaysten kohteena:
onnistunut tietomurto tuottaa runsaasti julkisuutta sitd haluavalle. Tiedon sisdllon
muuttamiseen tdhdannyt hyokkays saattaa johtaa virheellisen informaation levidmiseen
japahimmassa tapauksessa tiedotusvaineiden nauttiman yleisen luottamuk sen murene-
mi seen.

Joukkotiedotus on varsin hgjautunutta, joten tdman kaltainen uhka e ole merkittavatie-
don yleisen saatavuuden kannalta. Oikeaa tietoa on saavilla muista léhteistd. Uhka on

sing, etta luotettavana pidetysta |ahteestd tullut vadra tieto tai palvelun toimi mattomuus
voi alheuttaa vaaria toimia ja yleista epatietoisuutta.

4.3.3.2 IT-palvelutoiminta

Avoimien tietoverkkojen hyddyntaminen I T-palveluyritysten toiminnassa on lisaéntynyt
merkittévasti. Osaltaan tahan on vaikuttanut edella kuvatut talouseldmaan vaikuttaneet
muutosvoimat, mutta toisaalta myos parantuneet tietoturvallisuusvalineistot.

Huomattava osa tietoturvallisuuspal vel uista on osana muuta pal vel utarjontaa: verkon-
valvonnassa, sovellusvuokrauksessa ja ns. hosting-palvelussa. Liséks tietotekniikan

18 virusten ai heuttamista vahingoista on esitetty useitaarvioita. Computer Economicsin arvion mukaan vuosina
1999-2001 kuusi laajimmin levinnytta virusta ai heutti maailmalaajuisesti noin 15 miljardin euron vahingot.
Suomessa ol evaan tietoko neiden maadraan suhteutettuna tdma merkitsi vuositasolla noin 50-100 miljoonan eu-
ron vahinkoja péddasiassa yrityksille.
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palveluyrityk set tarjoavat myo6s suoraan tietoturvallisuuteen liittyvia palveluita. Palvelu-
yrityk9ssa on suunnitelmalliseen tietoturvaty6hon ryhdytty panostamaan voimallisesti.

Kaytettédvyyden alenemisen taloudellinen vaikutus voi olla suuri.
K&yttopal vel usopimuksissa pal velutason mittaaminen ja sen alittamisesta aiheutuvat
sanktiot ovat yleistyneet. Asiakkaat ovat muutenkin tulleet tietoiseks tietoturvalli suu-

Kéyttopa veluyritysten hyva tietotur vallisuus on edellytys monen muun yrityksen tieto-
turvallisuudelle. Myds fyysista turvallisuutta koskevat uhat kuten tulipalo, vesivahinko
tal muu " perinteinen” onnettomuus ovat merkityk seltéén tietolii kenteeseen kohdistuvien
uhkien veroisia

Osa | T-palveluyritysten kohtaamista tietoturvallisuusongel mista tulee niiden asiakkaana
olevien yritysten kautta: jérjestel mien yhteensopimattomuus, asiakasyritysten
tietoturvallisuuden hallinnoinnin ja toteutuksen ongelmat. Namavoivat ollariski 1T-
palveluyritysten omallekin tietoturvallisuudelle.

Ohjelmistokehitysta tekevét yritykset ovat kehitténeet tietoturvallisuuden hallintamene-
telmidén. Myos néille yrityksille merkittavin tietoturvallisuuden osa-alue on
henkil 6stoturvallisuus, jonka kehittémiseen on panostettu.

4.3.3.3 Rahoitussektori ja kauppa

Pank kien verkkopalvelut ovat Suomessa eréas kaikkein lagjimmin kaytetyista verk kopal-
veluista. Paitsi kayttgamaarissa, myos tietoturvallisuudessa suomalaiset verkkopankit
edustavat maailman kérkea.

Asiakkaiden palveluun tarkoitetun verkon lisdksi pankeilla on siséisia ja pankkien vali-
sa verkkoja, joiden tietoturvallisuus e kuitenkaan kuulu tdmén tarkastelun piiriin.

Keskeinen uhka kohdistuu loppuasiakkaille suunnattuihin I nternet-palveluihin. Naiden
kaytettavyyden lasku vaikuttaa tuhansien ihmisen eldméan. Sen sijaan onnistunut
tietomurto rajoittuis ilmeisesti niin pieneksi, ettei pankin riskinkantokyky siitéa
vaarantuis.

Kaupan aalla perinteisen tukku ja vahittaistoiminnan osalta tietoturvariskit ovat hallin-
nassa melko hyvin. Kaupan alalariskienhallinnalla on pitkat perinteet (myymalatur val-
lisuus, logistiikan riskit). Kaupan aalla kéytetaan tiedonvalitykseen lagjalti EDI:&'7,
joka e hyddynna Internetid. Erityisesti pienissa kaupan alan yrityksissa sahkoisen
kaupankaynnin palvelui den tarjoaminen voi kuitenkin tuoda uusiariskgja

Kaupan bonusohjelmat kerdavét tietoa asiakkai den ostokayttaytymisesta. Naissa
jarjestelmissa olevan tiedon vaarinkdyttd tai joutuminen vaariin kasiin olis vakava
yksityisyyden louk kaus.

4.3.3.4 Teollisuus

Teollisuusyritysten kannalta ongelmia aiheuttavat ympériston nopea muutos ja tarve
verkostoitua. Muutokset ovat olleet nopeimpia korkean teknologian yrityksissd. Sopeu-

" EDI (electronic datainterchange) eli OV T (organisaatioiden valinen tiedonsiirto) tarkoittaa masramuotoista
tiedonsiirtoa kahden eri organisaatiossa olevatietojarjestelman valilla
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tuminen e ole aina sujunut ongelmitta tilanteessa, jossa uusien tekniikoiden ja uusien
uhkien hallinta vaatii perinteisen tuotantotoiminnan yrityksissa uutta yrityskulttuuria,
vamiuksiajaresurssga tietoturvallisuuden kehittdmiseen. Tyypillisesti ndma yritykset
eivét ole mieltaneet tietoturvallisuuden kasvavaa merkitysté itselleen eivétka ole
aemmin tottuneet jatkuviin ymparistomuutoksiin. Molemmat seikat ovat altistaneet
varsnaisille tietoturvallisuusuhille.

Tuotannonohjauksen ja tuotantoautomaation jarjestelmét integroituvat keskendan ja
muihin yritysten muodostamien arvoketjujen tietojarjestelmiin, minka seurauksenatie-
toturvan merkitys kasvaa entisestéan. Tietoturvallisuusasioissa tiedostamisen ja
toiminnan taso vaihtelee merkittavasti yrityksesta toiseen. Verkostoitumisen myota
edellytetédn kaikilta verkostoon osallistuvilta hyvaa tietoturvallisuuden tasoa seka
ymmarrysta siitd, etté oma tietoturvallisuus saattaa ratkaisevasti vaikuttaa muiden
tietoturvallisuuteen.

Riskitaso nousee huomattavasti tuotantotoiminnan integroituessa yleisten verkkojen
valityksella toimiviin tietojarjestelmiin. Tietoturvauhat saattavat johtaa erittain
korkeisiin riskeihin, etenkin mikali kompleksista jarjestelmaa ei kokonai suudessaan
taysin hallita. Erityisen térked on tunnistaa tietoturvauhat niissé toimittgjan ja asiakkaan
integroiduissa jarjestelmissa, jotka sisdltdvét mahdollisuuksia kontrolloida tehdastasoi-
saprosessjarjestelmiatai kriittista infrastruktuuria.

4.3.3.5 PK-sektorin uhat

Fenissa ja keskisuurissa yrityk Sissa tietoturvatietoi suuden ja tietoturval lisuustoi minnan
taso vaihtelevat. Tietoturva saatetaan ymmartéé vain erilaisten verkkoihin asennettavien
latteiden tai ohjelmistojen hankinnalla hoidettavaksi. Laitteiden, ohjelmistojen jainteg-
rointipalvelun tarjogat toimivat samalla alan konsultteina, jolloin ongelmaks saattaa
muodostua toimittgjien liiallinen halu omien, mahdollisesti kapea-alaisten ratkai sujen
kauppaamiseen ilman, etté asiakkaan todelliset tarpeet otetaan huomioon.

Tietoturvallisuuden merkitys vaihtelee merkittavasti yrityksesta toiseen. Tietotekniikkaa
vain vahaisessé maérin hyodyntévan palvelualan yrityksen tarpeet poikkeavat merkitté:
vasti suunnittelu- ja ohjelmointialan yrityksista.

Neljassa kymmenesta pk-yrityksesta kaikilla tyontekijoilla on kéyttssadn tietokone ja
kahdeksassa kymmenesta pk-yrityksestéd on Internet-yhteys, joten tietotekniikkaan ja
tietoverkkoihin liittyva tietoturva koskettaa useimpia yrityksia.

Pk-yrityssektorin ja kunnallishallinnon valilla on ndhtévissa analogiaa: suurten yk skoi-
den edellytykset tietoturvallisuusasioiden hoitoon ovat paremmat kuin pienten

yksikoiden. Silti toimijan koollaja tietoturvallisuuden tasolla el vélttdmétta ole suoraa
suhdetta.

Fenissa ja keskisuurissa yrityksissa tietotur varikkeiden syiks arvioidaan yleisimmin

jarjestelmien luvaton kaytto ja jarjestelmavirheet. Havaituista tietoturvaongel mista el
dottomasti yleisin on tietokonevirukset.

Uhkien aiheuttgjia ovat omat tyontekijat, satunnaiset hakkerit, entiset tyontekijat ja kil-
pailevan yrityksen tyontekijét.
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Pienissd ja keskisuurissa yrityksissa erityi sesti sahk6isen liiketoiminnan
tietoturvallisuusuhkien merkityksen arvioidaan muodostuvan merkittavaks
litketoiminnan kehittymisté haittaavaks tekijaksi. Epailyt yritysvakoilusta ja muusta ri-
kolli suudesta, epaselvyys sopimusten sitovuudesta sekd epadvarmuus maksun saamisesta
verkkopalvelun asiakkailta ovat yleisa verkkopal velui den kehittémisessa havaittuja
riskgja. 18

K okonaisuutena suurimmat ongelmat ovat pienyrityksissé, joissa ei ole tietohallinnon
asiantuntemusta.

Toisaalta pienyrityskentéssa verkostoituminen saattaa parantaa tilannetta silté osin, etta
verkostoon liittyessdan pienyrittg & yleensa paasee verkoston tietoturva- ja

laatuj érjestelmien piiriin, mikali téllaisia verkostossa on.

Keskeisia keinoja tietoturvallisuusuhkien vahentamiseks pienyrityksissa ovat
tietoturvallisuuden merkityksen tiedostaminen, vastuiden tunnistaminen ja
selkiyttdminen, koulutus seké selkeasti mééritellyt toimintatavat ja toimintapolitiikat.
Vasta ndiden ollessa kunnossa on realistista hallita riskeja teknisten ratkaisujen avulla

4.3.4  YksityishenkilGihin kayttajina kohdistuvat uhat

Enemmisto kayttgjista @ tiedosta uuden teknologian riskgjg, tai joissain tapauk 9ssayli-
arviol niita. Esimerkkejd jalkimméisesta ovat tilaamisen ja maksamisen pelot verkko-
kaupassa.

Padtel aitteiden merkitys tietoturvan kannalta voi jaada kayttgalle epaselvaks. Laitteita
jalnternet-liittymia hankittaessa e tunneta nii den tietotur valli suusvaikutuk sia, eika
tietoturvallisuusominaisuuksia arvosteta riittavasti. Tama lieree tarkein yk sityishenki-
|66n kohdistuva tietoturvallisuusuhka, etenkin koska silléa on vaikutuksia yrityksiin:
kadotettu laite saattaa sisdltda tyOnantajan yrityssalaisuuksia, salasanojata muuta
luottamuksellista tietoa.

Tavanomainen ja edellista selvapiirteisempi tietoturvaongelma ovat tietokonevirukset.
Lisdantynyt sahkopostin kayttd yhdistettyna puuttuviin tai vanhentuneisiin virustorjun-
taohjelmistoihin luo haittaohjelmille kasvuadustaa. Sdhkopostin kautta ja suoraan

Inter netista ladattavissa ohjelmissa oleva virusriski on yleensa kayttgjien tiedossa, mutta
vahingon mahdollisuus on silti suuri.

Internetin kaytto erityisesti kiinteiden yhteyksien (ADSL, kaapelimodeemi) kautta ai-
heuttaa uuden tietoturvauhan. Jatkuvasti 1P-verkkoon kytketyt tietokoneet ovat usein
huonosti suojattuja. Esimerkiks kaapelimodeemiyhteyk silléa tiedonsiirto on perusmuo-
dossaan suojaamatonta ja mahdollistaa saman kiinteiston sisalla kaikkien kayttgien
tietoliikenteen salakuuntelun ja tietokoneiden tarkkailun. Téaman uhan merkityksen ar-
vioidaan lisdantyvan kiinteiden yhteyksien yleistymisen my6ta

Y ritysten ja yksityisten kansalaisten kannalta yhteinen muutos on tyon ja yk sityisd&-

man rgjan hamértyminen: etdtyon myoté kodista on tullut toimiston jatke. Kodin tieto-
turvallisuus vaikuttaa siten myos yrityk sen tietoturvallisuuteen.

18 pK -yritykset Internetin hyodyntgjina LVM ja Otso Consulting, 2000.
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Kansaaisillaja pienyrityksilla el useinkaan ole kykya uuden teknologian halintaan, jo-
ten palveluntoimittgjien tulis ottaa vastuuta tarjoamiensa palvel uiden tietoturvalli suu-
desta entista lagjemmin. Internet-yhteyk sien tietoturvapal vel uiden jatkuva kehittéminen
jaautomatisointi on esimerkki taman kaltai sesta toiminnasta.

Tietoturvallisuusasioiden uutisointi ja esille tuonti tiedotusvalineissa on lisannyt
tietoturvallisuustietoisuutta, joskin voittopuolisesti riskien nakokulmasta. Erilaista
gpuaineistoa kayttgjille on saatavilla: TIEKE:n tekema kansal aisen tietoturvaopas,
valtiovarainministerion myos kayttgille suunnatut ohjeet (sdhkoposti, virustorjunta
ym.), operaattorien ja virustorjuntayritysten kayttdjilleen jakama sahkdinen jakirjallinen
ainaisto seka erilaiset tietoturvallisuuteen liittyvéat kurssit ja muu koulutustoi minta.

K okonaisuutena yksityishenkil6ihin kohdistuvat uhkat ovat liséantymassa jatilanne on
kehittymassa kayttgan kannalta huonompaan suuntaan.

Keskeisiatietoturvallisuusuhkia

- liike- ja muun toiminnan turvallisuuden vaarantuminen tietoturvallisuuden
puutteiden vuoksi

- johdon asenteet tietoturvallisuutta kohtaan ja tietoturvallisuuden toimeenpanon
puutteet

- toiminnan keskeytymisen vaikutusten puutteellinen analysointi

- yritysverkostojen epaselvét vastuut ja vahainen tietoturvallisuuden valvonta

- tietojarjestelmien yhteensopimattomuus

- yhteiskunnan kriittiseen infrastruktuurin kohdistuvat uhat

- tietoon kohdistuvat oikeuden loukkaukset (varkaus, tunoaminen, muuttaminen)
- luvaton tunkeutuminen tietojarjestelmiin

- virukset ja muut nopessti leviavét haittaohjelmat

- organisaation riippuvuus erityisosaamisesta ja resurssipula tietoturvallisuuden
toimeenpanossa

- yksityishenkil 6iden asenteet ja kyvyttémyys hallita uusia palveluita ja uutta
tekniikkaa

- tahattomasti tehdyt vahingot

28
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5 TOTEUTUNEET TOIMENPITEET TIETOTURVALLISUUDEN EDISTAMISEKSI

Jokainen verkostoituneeseen toimintaan osallistuva organisaatio ja yksild on olennainen
osa yha lagjemmassa verkossa. Tietoturvallisen toiminnan kannalta kaikkien osapuolten
on sisdistettava tietoturval htdinen gjattelu seka toimintakulttuuri, johon siséltyy
jatkuvaa parantamista.

Saéantely

Toimivuus Tietoturvatietoisuus

Hallinnointi Vastuullisuus

Implementointi Etiikka

Riskien arviointi Yhteiskunnan arvot

Vastatoimet

Kuva. Neuvottel ukunnassa syntynyt nékemys tietoturval li suuden edistamiseksi
tateutunel den toimenpitei den tasosta suomalaisessa yhteiskunnassa (selitetaan
tekdissa tarkemmin). Tilanne on sitd parempi, mité kauempana keskipisteesta
katsottuna kayra leikkaa kunkin akselin.

5.1 Tietoturvallisuuteen liittyva saantely

Tietoturvaratkaisui hin liittyvaa lainsé&dantoa ja pelisdanttja kehitetddn seka kansalli ses-
ti ettd kansainvdlisena yhteistyonad. Ajankohtaisista aiheita on lukuisia: séhkoisen kau
pankdynnin vastuut, tunnistamisen ja sdhkoisen alekirjoituk sen kysymykset, julkisen
avaimen infrastruktuurin luominen ja siihen liittyva séantely seka palveluntarjogjilleja
operaattoreille asetettavat tietoturvavelvoitteet. Paraikaa uudistetaan Euroopan unionin
sahkoisen viestinnan tietosuojadirektiivia. Direktiivin vaikutuk set ulottuvat kansalliseen
lai nsaédantdon jatietoturvakul ttuurin koko EU:ssa.

Suomessa e ole erillista tietoturvallisuuslakia, vaan tietoturvallisuuteen liittyvia ssadok-
sid on useassa eri laissa. Tastéa huolimatta Suomen sdadospohja kattaa kokonai suutena
varsin hyvin tietoturvallisuuden eri osa-alueet. Useat perustuslain takaamat oikeudet
edellyttavét toteutuakseen hyvéa tietoturvallisuutta. N&ist& mainittakoon viestinnan sa-
laisuuden suoja, omaisuuden suoja ja velvoitteet hyvasta hallinnosta.

Monet tietoturvaan liittyvét lait on kohdistettutietylle ryhmalle, kuten teleoperaattoreil-
le, terveydenhuollolle tai julkiselle hallinnolle. S&antely on pd&osin tekniikkariippuma:
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5.2

tonta ja keskittyy olennaisimpaan: tietoon ja sen turvaamiseen. Uutta séantelytarvetta
luovat lainséédannon harmonisointi EU:ssa seka erdét kansainvali set sopimuk set.

Valtiovarainministerion ja Lapin yliopiston yhteistyona tehtiin jo vuonna 1997 tietotur-
vallisuutta koskevan mahdollisen lainvalmistelun perusselvitys'®. Vuonna 1998 tehtiin
padtos siita, etta el ole tarvetta erilliseen tietoturvallisuuslain séétéamiseen. Tietoturvalli-
suutta sédtelevallayleidailla olisi kuitenkin joitain etuja. Lain sédtaminen nostais tieto-
turvallisuuden yhteiskunnallista asemaa ja siihen kohdistuvaa yleistd mielenkiintoa.
Mahdollisesta yleidaista riippumatta tietotur valli suusnékokulman tulisi ollaesilla
kaikessa |ainséddanntssa.

Tietoyhteiskuntapal velui den tarjonnasta® annettavan lain tavoitteena on, etta
palveluntarjoajat elvét voi vattad valvontaa toimimalla toisessa sijoittautumisvaltiossa.
Laki myos edellyttag, etta kaupalli sessa viestinndssg, kuten mainonnassa ja
suoramarkkinoinnissa, on noudatettava avoimuusvaatimuksia. Tall& tulee olemaan myods
kayttdjien luottamusta lisééva vaikutus.

Tietoturvallisuusrikokset on sanktioitu rikoslain 38 luvussa, mutta myds muita rikoslain
kohdat saattavat tulla kyseeseen. Nain erityisesti silloin, kun tietoturvarikos aiheuttaa
haittaa tai vahinkoa

Tietoturvatietoisuus

Y ksityisten ihmisten tietoturvaosaaminen on yleensi melko heikkoa. Osaltaan téhan
vaikuttaa tiedon ja yksityisyyden suojan merkityksen nopea muuttuminen. Tiedotusvali-
neet ovat viime aikoina uutisoineet nakyvasti tietoturvallisuusrikoksista, miké on havah
duttanut monet ymmartamaan tietoturvallisuuden merkityksen. Toisaalta tiedotusvali-
neiden uutisointi el aina anna riittavan selkedd kuvaa kokonaisuudesta, vaan saattaa
keskittya yk Sittéisiin helposti uutisoitaviin tapauksiin.

Suurissa yrityksissa tietoturvallisuuskysymyksiin on yleensé paneuduttu. Osaamisen
taso on vield varsin vaihtelevaa: eri henkil6illa on erilainen nékdkulma
tietoturvallisuuteen, tietoturvallisuuden osa-al ueiden osaaminen on pirstoutunut, joten
kokonaisuuden hallinta voi olla heikkoa.

Fienissa ja keskisuurissa yrityksissa tietoturval lisuuden kehittéminen riippuu usein mer-
kittévasti ndiden asiakkaina olevien suurten yritysten ja paamiesten asettamista tietotur-
vallisuusvaatimuk gsta. Toimittajillaja alihankkijoilla on entistd useammin paésy asiak-
kaiden ja pddmiesten jérjestelmiin. Toisaalta monissa pienissa yrityksissa ei ole merkit-
tavia turvallisuustoimenpiteita edellyttavaa tietoa lukuun ottamatta | akisaétei sesti
suojattavia henkilGtietoja. Taloin el tietoturvalli suusti etouteenkaan ole tarvetta
merkittévasti panostaa.

Kuntasektori on heterogeeninen ja vaihtelu tietoturvallisuusasioiden hoidossa on suurta.
Tietosuojaan on kiinnitetty paljon huomiota erityisesti sosiaali- ja terveydenhuollossa.

19 Tietoturvallisuus jalaki. Nakokohtia tietoturvallisuuden oikeudellisesta saantelysta. Lapin Y liopisto 1997.
20 HE 194/2001; |aki implementoi vastaavan EU:n direktiivin.
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5.3

Erilaistayleisesti ohjeistavaa aineistoa on runsaasti saatavilla. Valtionhallinnossa
tietoturvatietoi suutta on merkittévasti parannettu Vahti:n tuottamien, myds yksityisella
ja kuntasektorilla hyddynnettévien ohjeiden ja suositusten avulla.

Tietoturvatietoisuutta on yrityksissa yleensd parannettu luomalla niiden

tietoturvall isuusty6ta ohjaava tietotur vapolitiikka. Jotkin yritykset ovat liséks serti-
fioineet oman tietoturvallisuustoimintansa BS7799-standardin mukaisiksi. Mahdollisten
tietoturvallisuussertifikaattien julkituonnilla kehitetdan tietotur vatietoisuutta
laajemminkin.

Suomessa on vuoden 2002 alussa a oittanut toimintansa Viestintaviraston alainen
CERT-FI -yksikko, jonka tehtdvana on koota ja jal ostaa tietoturvaan liittyvaa informaa-
tiota, valittéa sitd suomalaisille, havainnoida tietoturvallisuusloukkauksia ja ehkéista
ennalta uhkia seka osallistua tietoturvarikkomusten selvittamiseen.

Y leisesti saatavilla olevien telepalvelujen tarjogat ovat seka EU:n ettd Suomen lainséa
dannon nojalla velvollisia tiedottamaan tilagjilleen erityisista verkon tur vallisuusriskeis-
t& ja mahdollisista korjauskeinoista®. Internet-operaattorit ovat velvollisia kertomaan
asiakkailleen tietokoneviruksista, tietomurroista ja muista Internetiin liittyvista
tietoturvallisuusriskeista. He ovat velvoitettuja my6s kertomaan, miten riskeilta voi
suojauitua ja mita se maksaa®?.

K okonai suutena tek nista tietoturvaosaamista Suomessa on melko paljon, mutta laaja-
aaista, organisaatioiden ja kdyttgien toimintaedel lytyksia parantavaa tietoturvaosaa
mista tulis liséta.

Vastuullisuusnakdkulma

Vastuul lisuudella tarkoitetaan tietoverkossa toimivien vastuullisuutta omasta toiminnas-
taan ja sen vaikutuksista muiden tietoturvallisuuteen. Osaamiseen liittyy vastuu, ja vas-
tuullisuuden ymmartdminen toisaalta edellyttéa riittavaa osaamista. Erityisesti sahkoi-
sen tiedon epasopivatal laiton kéyttd on teknisesti helppoa, joten kayttdjalta edellyte-
t&8n myds moraalista vastuuta

jand Laitontatai hyvan tavan vastaista on kayttéa tele- tai tietoverkkoatoisia
vahingoittavallata héiritsevallatavalla, essmerkiks tunkeutumalla luvatta toisen tieto-
koneeseen, levittamalla tietoisesti tietokoneviruksia, [ahettamalla tarpeettomia viestga
ta kdyttamalla verkkoa ja siithen kytkettyja resurssgja tavalla, johon resurssien tarjogja
el ole niita tarkoittanut.

Vakka sananvapauteen sisdltyy oikeus |dhettéé ja vastaanottaa verkon vélityksella vies-
teja kenenkaan sitd ennalta estdméitd, e viestissa kuitenkaan saa loukata toista henkil6a
tal hanen yk sityisdamaansa.

Suomessa keskeiset toimijat, kuten pankit, perusinfrastruktuurista vastaavat yritykset ja
teleoperaattorit tuntevat vastuunsa ja pyrkivét toimimaan sen mukaisesti. Kayttgatasolla
tietoisuuden puute voi vaikeuttaa vastuullista toi mintaa.

2! Direktiivi 97/66/EY, 4. artikla
22 |_aki yksityisyyden suojasta tel eviestinnassé ja tel etoi minnan tietoturvasta (565/1999)
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5.4

5.5

Y rityk Sissé tietoturvallisuuteen liittyvét asiat on tyypillisesti sélytetty tietohallinnolle.
Vasta suurissa yrityksissa on tiedostettu, etté yritysohto on viime kédessa vastuussa tie-
totur valli suuden kokonaisuudesta. Samallakésitys tietoturvallisuudesta puhtaasti tekni-
send asana on vaistynyt, ja tietoturvallisuutta pidetéan yhtena lii ketoiminnan jatkuvuu-
den turvaajana.

K oska tietoturvallisuuden tason nostaminen on myés kustannuskysymys, toimijat saat-
tavat pyrkié toteuttamaan tietotur valli suusvelvoitteensa minimitasolla. Kaikissa yrityk-
gssa e ole tietoturvapolitiikkaa, tai sitd el ole viety kaytannon toimintaan. Talloin yri-
tyk sen tietotur vallisuustoiminnan péalinjat eivét ole selvillatai ne elvét vaikuta
riittavasti kaytannon toimintaan. Myds toteuttamisvastuut saattavat jéada epaselviks.

Eettiset periaatteet

V oimassa oleva lainsdadant6 ilment&a yhtel skunnan eettistd normistoa. Suo mal aisessa
kulttuurissa ihmisten moraali on Euroopan mittapuun mukaan korkealla tasolla, mika
nakyy mm. siing, ettd yhteiskunnan normeja noudatetaan melko hyvin.

Melko yleisesti arvioidaan, ettel haittaohjelmia kehitetda Suomessa merkittavassa méaé-
rin. Esteend e suinkaan ole puuttuva tietotaito, silla yksinkertaisten virusten tekeminen
e ole erityisen vaativaa, vaan ilmeisesti moraalinen kasitys virusten alheuttamasta
haitasta muille tietokoneen kayttgjille.

Useat yritykset ovat laatineet yhteisty6ssa henkil 6ston edustgjien kanssa sahkopostin ja
Internetin k&yton ja valvonnan pelisdannat.

Tietoyhteiskunnassa ja tietoverkoissa eettiset normit muuttuvat nopean murroksen mu-
kana. Erityisia ongelmia ovat suhtautuminen tietoturvaan ja uhat yksityisyydelle, mutta
myds tietoverkoissa kéyttaytyminen, tekijanoikeudet ja piratismi. Myos tietoturvan ja
luottamuksen synnyttdmiseks on tiedon totuudel lisuus arvokasta. Totuudellisuus
riippuu luonnollisesti tiedonldhteen oikeellisuudesta, mutta my0s tiedon eheyden
sdilymisesta.

Demokratiaperiaatteet

Demokraattisessa yhtei skunnassa tietoturval liseen toimintaan liittyvid arvoja ovat
hallinnon avoimuus, julkisuus, vapaa tiedon valittéminen ja henkil 6iden tietosuoja.

Viranomaisten asiakirjojen julkisuudesta annettu laki ohjaa merkittavasti hallinnon jul-
kisuutta. Lain edellyttamaa tietojen luokittelua julkishallinnon tietojarjestelmissé ollaan
toteuttamassa.

Monissa kunnissa on kunnanvaltuuston ja lautakuntien toiminnan julkisuutta on lisétty
tietoverkkojen avulla. Poytakirjoja ja esitydistoja voi lukea Internetin kautta, joten kun-
talaisten mahdollisuus vaikuttaa kotikuntansa asioihin voi parantua merkittévasti.

Henkilotietolaki (523/1999) on merkittavin yk sityi syyden suojaa turvaava saados.

L aissa edellytetéan, etté henkil 6tiedot kerdtdan padsaantoisesti vain henkil6lta itseltéan.
Henkil6tietorekisteriin rekisterdidylla on oikeus tarkastaa hénesta tall ennetut tiedot ja
vaatia virhedlliset tiedot oikaistavaks. Yk sityi syyden suojaan liittyvaa toimintaa valvoo
ja dlitd antaa ohjeita tietosuojaval tuutetun toimisto.
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5.6 Vastatoimet

Tietoturvallisuustyd on pdéasi assa etukéteen tapahtuvaa uhkiin varautumista.
Tietoturvallisuuden rikkoonnuttua tapahtuneiden vahinkojen maaraa voidaanrajoittaa
oikein suunnitelluilla, nopeilla ja oikein kohdennetuilla vastatoimilla. V erkottumisen
my6ta tapahtuman havainnoinnin ja etukatei svarautumisen kehittdmisessaon
yhteistoiminnalla merkittéava rooli.

Viestintéviraston alainen CERT-FI auttaa tietoturvaongelmien ehkaisyssa ja
tietoturvaongel mien ratkai sussa.

5.6.1 Ennakoiva ty6

Kaiken ennakoivan tietoturvatyon perustana on organisaation toiminnan ymmartaminen
jasen pohjalta tapahtuva riskianalyysi. Riskianalyysin tarkeyden vuoks se kasitelléan
omana kohtanaan.

Teknologiapanostuk sia on tehty etup&assa tietoturvallisuuden teknisiin osa-alueisiin ku
ten virusturva, palomuurit jatietojarjestelmien kéyton seuranta. Tama el kuitenkaan
yksinomaan riitg, vaan lisaks tarvitaan tietoturvallisen toiminnan saamista
organisaation normaaliksi toimintatavaks.

Y rityksissa tietotur valli suuskoulutus liittyy [&hinnd henkilGiden tydtehtaviin.

L agjamittaista koulutusta peruskouluissa tai muissa oppilaitoksissa el ole jérjestetty sen
enempaa oppilaille kuin opetushenkil 6stollekdan. Luontevaa olisi tuoda tietoturvallisuus
osaksi kaikkien kansalaisten tietoyhtei skuntaval miuksien kehittéamista.

Henkil 6iden tunnistaminen ja tietoliikenteen salaaminen voidaan tehda varmenteisiin
liittyvill&a julkisen avaimen salaustekniikoilla. Varmenteiden kdyttéonottamiseks on
Suomessa tehty merkittévasti tyotd, ja varmenneinfrastruktuuri tulis ssadalagjaan
kayttdon.

Valtionhallinnossa valtion tietoturvallisuuden johtoryhma (Vahti)?® on julkaissut run-
saasti ohjeita ja suosituksia, joilla pyritéén edistamaan virastojen ja laitosten tietoturval-
lisuutta. Vahti:n ohjeet hyddyntévéat myos yleisia tietoturvaohjeita ja -kaytanteita seka
levittévat néitd edelleen. Ohjeiden soveltamista voitaisiin lisétd my6s valtionhallinnon
ulkopuolisella julkisella sektorilla. Valtionhallinnossa on myos lagjasti tietotur valli suut-
ta edistavia yhteishankkeita.

Teollisuus jatytnantgjat (TT) on aktiivinen tietoturvallisuuden edistdja jasenkunnas-
saan. TT on julkaissut oppaita ja koulutusmateriaalia sekd antanut tietotur val li suuskou-
lutusta yritysten johdolle.

Kuluttajajérjestdjen rooli luotettavan tiedon tuottajana, jakajana ja oikeuksien valvojana
on lisdantymassa. Tata tulis hyodyntda myos tietoturvatietoisuuden lisdamiseks.
Jarjestdjen toimintaa tulis 1ag entaa kattamaan tietoturvalli suus perinteisten
kuluttajansuojakysymysten lisaksi.

Kuluttajatuotteiden ja palvel uiden tietoturvallisuudessa patevét pitkalti samat asiat kuin
niiden tuoteturvallisuudessa: kumpikaan el ole kuluttgalle ilmeisig, vaan niiden

23 http://www.vn.fi/vm/julkai sut/tietoturval lisuus/index.html
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todentaminen vadtii tietoja ja taitoja, joita normaalilla kuluttgjalla el voida kohtuudella
olettaa olevan. Myos EU:n tasolla korostetaan kattavaa kuluttajan suojaa”.

K okonaisuutena arvioiden ennakoivia toimenpiteitd on mahdollista parantaa
huomattavasti. Esmerkiks tietoturvallisuuskoulutusta tulee lisété osana muuta
koulutusta ja mahdollisesti itsendisind koulutusohjelmina. Olemassaol evien ohjeiden
kattavuutta tulee lisété ja varmistaa, etté niita kyetdan pitémaén gjan tasalla nopeasti
muuttuvassa ymp ari stossa.

5.6.2 Havainnointi ja seuranta

Tietoturvallisuuden edistamisessa kansainvalisella yhteisty6lla on suuri merkitys uhkien
kansai nvali syyden ja nopean maasta toiseen leviaminen vuoks. My6s tapahtuneiden
tietoturval oukkausten vastakeinot toimivat usein maasta riippumatta.

Padosa yritysten véalisesta tietoturvallisuusyhtei sty6sta on henkilGiden vélisiin suhteisiin
perustuvaa tiedonvaihtoa.

Viestintaviraston alaisuudessa toimiva CERT-FI -yksikko edistéa tietoturvallisuutta seu
raamalla tilannetta Suomessa ja ulkomailla. CERT-FI kerdatietoa, analysoi sitg, antaa
suosituksia, neuvontaa ja ohjeita tietoturvallisuuden kehittami seksi. Myds kansal ai set
voivat CERT-FI:sté& hakea verkon kautta tietoa ja ilmoittaa havaitsemistaan
tietoturvaongelmista. FUNET-CERT tekee vastaavaa toimintaa korkeakoul uille,
tutkimudlaitoksille jayli 50 vation virastolle, jotkatoimivat FUNET:n
tietoliikenneverkossa. Eri maiden CERT-toimijoiden verkosto koostuu itsendisista, tois-
tensa kanssa yhte stydta tekevisté or gani satioista.

Valtiovarainministeri6 ja valtiontal ouden tarkastusvirasto (VTV) tekevét

tietoturvallisuuden pitkdaikaisseurantaa, jota e ole kaupallisillatoimijoilla elk&
kunnallissektorilla

Viranomaisyhteistyon rinnalla on eri toimijoiden vélista yhtei sty6td, joiden muodot
vaihtdevat. Esmerkiks tietokonevirustorjuntaa tekevilla on tehokkaasti toimiva yhteis-
tyoverkosto, jonka kautta vaihdetaan [8hinn& uusiin tietokoneviruksiin liittyvaa tietoa.

Epéavirallista yhteistyoté tapahtuu taysin avoimien Internet-keskustel ulistojen avulla.
Suomal aiset tietokonevirustutkijat, salakirjoitusmenetelmien kehittgjat seké muiden eri-
tyisdojen tutkijat ja tuotekehittdjdt kokoontuvat omiin konferensseihinsa.

5.6.3 Reagointi
Y rityk Sissé ja virastoissa on vaihtelevasti sisdisia yksikoita ja vastuuhenkil 6ité, joiden
tehtavéana on tietoturvaloukkausten havainnointi, seuranta ja tapahtuneiden

tietoturval oukkausten vastai sten toimien johtaminen. Pienilla yrityksilla ei tdhan yleensa
ole taloudellista mahdolli suutta.

Y mpaérivuorokautinen paivystys tietoturvallisuusasi oi ssa tulee kuulumaan CERT-FI:n
tehtaviin.

24 Green Paper on Consumer Protection, COM (2001) 531 of 2 October 2001.
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5.7

5.8

Tiedot tietokonevirushyokkayksista levidvét verkossa nopeasti.
Virustorjuntaohjelmistoja tarjoavat globaalisti toimivat yritykset pystyvét
parhaimmillaan antamaan péivitetyn torjuntaohjelman muutamien tuntien kuluessa
viruksen havaitsemisesta.

Keskusrikospoliisin tietokonerikoksiin erikoistunut yksikko selvittéa tietoverkkoihin
liittyvia rikoksia. Kynnys rikosilmoituksen tekoon tietoturvarikkomuksssa on kuitenkin
usein korkea. Yleisesti arvioidaan, etté suurin osa rikokgsta j84 edelleen tutkimatta.
Toisaalta pienehkdjen ja tavanomaisten tietotur varik komusten kuten tietokonevirusten

toimintaa, jonka ei katsota aiheuttavan tarvetta rikosilmoituksen tekoon.

Koko yhteiskuntaan ulottuvaa nopeaa tiedotusta e Suomessa ole, lukuun ottamatta sa-
tunnaista uutisluonteista mediatiedottamista.

Riskien arviointi

Organisaation riskiarvioinnin on perustuttava kokonai stoiminnan ja siihen kohdistuvien
uhkien tuntemiseen. Téaman pohjalta laadittu tietoturvallisuuspolitiikka ohjaa
tietoturvallisuustoi mintaa.

Pismmall& tietoturvallisuuden riskiarvioinnissa ovat suuryritykset ja kriittisen inf-
rastruk tuurin toimittgjat, jotka ovat vamiuslain ja muiden sd&ddsten nojalla velvoitetut
varautumaan ydintoimintansa turvaami seen kaikissa ol oissa.

Riskiarvioissa saatetaan tarkastella yksittéisia uhkia, vaikka uhat ja niiden torjunta kyt-
keytyvét usein lagjemmiks kokonaisuuksiksi, joissa useilla toimijoilla on oma roolinsa.
Riskien ja toteutuneiden vahinkojen arvioinnin vaikeutta kuvaa sekin, etté suomalaiset
vakuutusyhti6t ovat todenneet, etteivét ne voi tarjota kattavia tietotur vavakuutuk sia.

Riskianalyys ulotetaan harvoin kattamaan organisaatioon kohdistuvan vahingon vaiku-
tuk set muihin yrityksiin ja koko yhtei skuntaan.

Teknisten tietoturvallisuustoimenpiteiden implementointi

Tietojen suojauk sen onnistumiselle olisi térkedd, etta tietoturvallisuus otetaan huomioon
tietojérjestelmien ja verkkojen suunnittelussa ja toteutuksessa. Néin ei kuitenkaan
yleensa toimita, vaan tietoturvallisuusominaisuuksia yritetaan liittéa jarjestelmiin

muodosta ehedé kokonai suutta.

Y rityk sissé tehtyjen tietoturvallisuuspolitiikkojen ja tietoturvatietoi suuden paranemisen
myOta toimintatavat ovat muuttumassa. Tietojarjestelmien pitkista elinkaaristajohtuen
tietotur vallisuus on heikosti toteutettu merkittévassa osassa vanhoja tietojarjestelmia
Erityisesti pienissa yrityksissa tulisi olla selkea vastuunjako teknisten muutosten (kuten
uudet tietojarjestelmét ja paivitykset) aiheuttamista muutoksista tietoturvallisuuteen.
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5.9 Tietoturvallisuuden hallinnointi

Valtionhallinnossa tietoturvallisuuteen liittyvét asiat on jaettu useille tahoille. Sektore-
den véilla on monen tasoista yhteistytta

Kuntasektorilla tilanne on hajanainen, mutta kokonaisuutena arvioiden tietotur valli suu-
den kehittamisen vastuut eivéat oleriittavéan selkeita Mikadi kunnan tietojérjestelmillaon
yhteyk s& valtionhallinnon tietojérjestelmiin, on myos sisdasiainministeriélla ohjaamis-
mahdollisuuk sia taltéa osin. Myds Juhta ja Kuntaliitto tekevét tietoturvallisuuteen
liittyva8a ohjaavaa tydtd, mutta muuten kunnat toimivat itsenaisesti.

Elinkeinoeldmé&ssa tietoturvallisuuden hallinnointi tapahtuu yrityskohtai sesti. Menetel-
maét ovat yrityksittéin vaihtelevia, mutta tietoturvallisuussertifiointien kautta yhtenéi set
toimintatavat ovat alkaneet vahitellen yhtendistyd. Suurissa yrityksissa tehddan usein
tietotur vallisuusauditointia esimerkik s tilintarkastustoiminnan yhteydessa. Esimerkiksi
tilitoimistoilla olist merkittéva mahdollisuus vaikuttaa PK - yritysten tietotur valli suuteen,
mutta nama eivét vield yleisesti ole riittavasti tiedostaneet mahdolli suuk siaan
asiakkaittensa tietoturvallisuuden parantamisessa.

Tietoturvallisuus on vasta muotoutumassa osaks organisaatioiden laatuty6ta ja toimin-
taprosesseja. Laatutyd edesauttaa tietojérjestelmien ja prosessien koko elinkaaren
kattavien tietotur varatkaisujen kehittémista. Monet nykyisista ratkaisuista ovat yk Sttais-
ten tietoturvauhkien estémiseks tehtyja erillisratkaisuja

Tietoturvallisuustyon toteutuneita toimenpiteita ja tarpeita
- Tietoturvaty® on Suomessa ja kansainvalisesti sektorikohtaista.

- Tarve lagja-alaiseen ja kokonaisvaltaiseen eri osapuolten
tietoturvallisuusyhteistydbhon on ilmeinen.

- Neuvottelukunnan rooli on toimia lagja-alaisena tietoturvallisuustyon foorumina.

- Tietoturvallisuuden merkitys on lisdantynyt liike-eléman toiminnan,
verkostoitumisen jatietoyhtei skunnan palveluiden kehittymisen myota.

- Tietoturvallisuutta sédnnelléan useilla laeilla ja sd8doksil1&, mutta myos kokoavaa
tietoturvalakia tulisi harkita.

- CERT-FI on aoittanut toimintansa ja lisda yleista tietoisuutta tietoturvauhista ja
auttaa ongel matilantei den ratkai sussa.

- Tietoturvallisuuden kehittdminen on otettu osaks organisaatioiden laatuty6ta.

- Vdtion tietoturvallisuuden johtoryhméa on antanut runsaasti erilaisia ohjeita.

- Tietoturvalisuuden taso vaihtel ee sektoreittain ja toimijoittain suuresti.

- Yksityisten ihmisten tietoturvallisuustietoisuus ei ole tyydyttavélla tasolla.

- Kansaaisten edellytyksissa vaikuttaa omaan tietoturvallisuuteensa on puutteita.
- Koulutusta ja tiedotusta tietoturvallisuusasi oissa tarvitaan liséé.

36
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5.10 Keskeiset toteutuneet tietoturvallisuustoimenpiteet sektoreittain

5.10.1 Tietoturvallisuustoiminta yhteiskunnassa

Tietoturvallisuuden kehittdmiseen on panostettu ja sité tukevia hankkeita on k&ynnistet-
ty jopa koko yhteiskunnan tietoturvallisuutta edistévalla tasolla. Naista yks on tietotur-
vallisuusasioiden neuwvottelukunnan perustami nen.

Havainnointi

Kansainvalinen yhteisty6
Verkostot

Auditointi

Tilastot ja tutkimukset

Ennakointi <« —» Reagointi

Ohjeet Toimenpidemallit
Toimenpiteet Kaytannot
Resurssit Lait ja poliisitoimi

EU

OECD Kv. toimial aj&rjestot

Kuva. Tietoturvallisuuden hallintajérjestelma yhtei skunnassa. Ssikehéalla on
esitetty keskeisia toteutuneita kansallisia toimenpiteita

Tietoturvaan liittyvaa tutkimustoimintaa seka erityiskohderyhmille soveltuvaa
tietoturvakoulutusta on yliopistoissa ollut tarjolla koko 1990- luvun gjan. Koulutusta on

suunnattu turvallisuugjohdolle, asiantuntijoille ja pééttdjille ja sitd on annettu niin am-
matti- kuin korkeakoul utasoisena.

Julkiset tutkimus- ja tuotekehitysprojektien rahoittgjat ja aktivoijat ovat ryhtyneet teke-
maan ja edistamaan tietoturvatyota. Useat edunval vontajarjestot ovat kdynnistaneet tie-
toturvallisia toimintatapoja ja ammatillista osaamista liséévaa toimintaa.

Viestintaviraston CERT-FI -yksikkd on aloittanut toimintansa. Y ksikko tiedottaa ja
ohjeistaa seka julkishallinnon organisaatioita etta erityisesti yrityksid jayksityisia
kansalaisia tietoturvallisuusasioissa. Viranomaisyhteisty6 Viestintaviraston ja poliisin
kanssa on my0s tiivistyméassa. Tahan liittyy myds CERT-toimijoiden kansainvélisen
yhteistyo.
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Tieto- jatelgarjestelmissa siirrettavien tietojen luottamuksellisuus, eheys ja kaytettd
vyyson kyetty pitdmaan varsin korkeana. Suo messa on myos kaynnistetty tietotur vaser-
tifiointia ja sertifiointielinten akkreditointia.?®

Yritysten jajulkisen sektorin valmiudet toteuttaa tietoturvallisia palveluja tietoverkoissa
ovat lisdantynest, ja téta edistéa Suomessa tehty PKI-infrastruktuurin pystyttaminen.
Suomessa sahk 6inen tiedonsiirto on saavuttanut merkittévan lagjuuden, ja sille on
kehitetty tietoturvallisia menettelyitd, jotka kattavat myos Internetissa valitettavéan
tietoliikenteen.

Internetin aiheuttamia uhkia, muutoksia ja niihin varautumista on selvitetty, ja niista on
annettu ohjeita 90-luvun jakipuolelta |ahtien.

Kansainvalinen toimintaan kuuluu Suomen osallistuminen kansainvali seen standardoin-
ti-, tietoturvallisuus- ja muuhun yhteisty6hon, joista tarkeimpia ovat standardointieli-
met, Euroopan Unioni ja OECD. Tietoturvan, tietosuojan, sahkoisen allekirjoituksen ja
varmennepalveluiden standardointiin liittyvaa tyota tehddan lagjasti ETSI:ss,
EESSI:ss4, ITU:ssajaniihin l18heisesti liittyvissa foorumeissa. Néissa Suomen rooli on
ollut varsin aktiivinen.

5.10.2 Julkinen hallinto

Suurin osa julkisesta hallinnosta on jonkinastei sen tietoturvallisuuspolitiikan piirissa
Edistyneimmissa yksikoissa tietotuvallisuuden hallintgjérjestelma kattaa tietoturvalli-
suuden keskeiset osa-alueet tietoturvallisuuden suunnittel usta toteutukseen ja val votaan.
Er&ét organi saatiot ovat jo saaneet BS7799-tietoturvallisuussertifikaatin.

Valtioneuvoston periaatepaatts vuodelta 1999 korostaa vaatimusta lagjapohjaiselle ja
koko henkil6st6on kohdistuvalle tietoturvaty6lle, joka etenee eri toimintasektoreilla.

Valtiovarainministerio vastaa valtionhallinnon tietoj&rjestelmia koskevan
tietoturvallisuuden ohjauksesta. Valtionhallinnon tietoturvallisuuden johtoryhma
(Vahti) ja valtiovarainministerid ovat julkaissut tietoturvallisuussuosituk Sa ja muuta
tietoturvallisuusmateriaalia jo 20 vuoden gjan. Materiaalia on ollut saatavissa
sdhkdisesti vuodesta 1997 |ahtien. Vuosina 2000-2001 Vahti julkais yli 10 nidetta
tietoturvallisuugulkaisuja. Itse julkaisujen lisdks merkittéavaa on, etta valtionhallinnossa
on luotu eri osapuolten erityisosaamista hyddyntéava menettel ytapa tietotur vallisuusjul-
kaisujen toimittamiseks.

Kuntaliitto on julkaissut kuntien tietoturvallisuutta kasittel evaa tietoutta ja koulutusma:
teriaalia. Kuntaliitto on k&ynnistanyt tai kéynnistamassa lukuisia tutkimus- ja muita
projekteja, jotka sivuavat tietoturvallisuutta. Naistd mainittakoon palvelukanavastariip-
pumaton tietotekniikka seka tunnistuksen ja allekirjoituksen ratkai sut sahkdisessa
asioinnissa.

Terveydenhuoltoon liittyvaa sdhkoista toimintaa, tietoturvaa ja tietosuojaa on kehitetty
erilaigssa kérkihankkeissa ja - projekteissa. K&yttoon on otettu séhkoisia potilaskortteja,
kayttgien vahvaa tunnistamista seka tietoliikenteen salausta.

25 SFS on kaynnistanyt tietoturvasertifioinnin Suomessa vuonna 2001. Mit tateknii kan keskus (MIKES) puoles-
taan akkreditoi eli toteaa patevaksi sertifiointidimia.
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Julkisen hallinnon tietoturvatietoisuus on jo varsin hyvd, mutta yleinen ongelmatieto-
turvallisuuden kehittamisessa on niin henkil6- kuin taloudellisten resurssien puute.

5.10.3 Yritykset

Suurissa ja keskisuurissa yrityksissa on yleensa tietoturvallisuuspolitiikka, mutta tyypil-
linen ongelma on, ettei yrityksen johto ole tdysin ymmartanyt tietoturvallisuuden merki-
tystd, vaan pitéa sita liiketoiminnasta erillisena alueena.

Useat merkittavat yritykset ovat ryhtyneet kehittdmaan sisdista ns. crisis management-
toimintaansa, jonka yksi osa on héiridtilanteisiin liittyvien tietoturvauhkien hallinta.

Suurissa organi saatioissa tietoturvallisuusvastuu on tyypillisesti tietohallintopadallikélla
tai turvallisuuspadlikolla Edistyneissa yrityksissd on erillisia tietotur vallisuusryhmia
tietoturval li suuden johtamiseen, hallinnointiin ja tietoturvarikkeiden vastatoimiin?®.
Yritysten tietoturvallisuuden hallinnan suurimpia ongelmia on toimivan tietotur valli-
suusprosessin luominen. Tarvittavia teknisid valineita on saatavilla, mutta niitd el aina
kaytetd, kaytetédan vaarin tal valineita kayttava organisaatio ei ole gjan tasalla tehtévis-
t&an.

Rahoitussektorilla on riskienhallinnassa pitkéat perinteet jariittéavéat resurssit. Valtiovalta
asettaa rahoitussektorin tietoturvallisuudelle minimitason ja valvoo sen toteutumista.
EMV?’-maarityksen mukaisten luotto- ja pankkikorttien liikkeeseenlasku myds Suomes-
sa on muodostumassa kansallisesti merkittéavaksi rahoitussektorin tietoturvallisuutta
edistdvdks toimeks. Rahoitussektoriin kohdistuvat uhat ovat merkittéavét, mutta vasta
toimien arvioidaan olevan riittéavia

Vakiintunei den telekommunikaatioyritysten tietoturvan taso sisdisen toiminnan osalta
on ilmeisen hyva. Pirstoutuneilla markkinoilla tietoturvan taso kuitenkin vaihtelee eri

maéraytyy tarjoaman alimman tietoturvallisuustason mukaiseksi.

Verkkojen ja verkossa tarjottavien palveluiden kaytettévyyden alenemisen vaikutus voi
olla suuri operaattorien omalle seké erityisesti heidan asiakkaittensa liiketoiminnalle.
Yritysten jajopa yhteiskunnan tasolla esimerkiks sahkopostipalvelujen lagjamittaisen
lamaantumisen vaikutukset ndkyisivét nopeasti: séhkdposti on jo monen yrityksen
térkein tietojarjestelma.

Hallinnoitujen tietoturvapal veluiden markkinoiden arvioidaan kasvavan |dhivuosina
voimakkaasti ja korvaavan yritysten ja kansalaisten omia ratkaisuja. Suuret I nternet-
operaattorit ovat aloittaneet tietoturvapal veluiden tarjonnan, johon sisdltyy virustorjunta
ja hajautettu palomuuripalvelu.

Yritysten laatuty6 on johtanut sertifioituihin laatujérjestelmiin, ja sama on tapahtumassa
myaos tietotur vallisuusty6lle. Osa yrityksista on jo saanut BS7799-
tietoturvallisuussertifikaatin. Laatuty® luo hyvan pohjan tietotur valli suuden

26 ns. CSIRT -toiminta, Computer Security Incident Response Team. Tietoturvarikkeiden havainnoinnin jalkeisiin
vastatoimiin erikoistunut organisaation sisdinen ryhma.

27 EMV-standardeilla (EMV= Europay, MasterCard ja Visa) myds Suomessa saavutetaan kansainvainen muo-
vikorttien yhteentoimi vuus muuttamalla magneettiraitakortit toimikorteiksi samallatietoturvallisuutta liséten.
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kehittdmiselle, joten laatusertifioiduissa yrityksissa arvioidaan olevan hyvét
organisatoriset valmiudet tietoturvan hallintajarjestelman kehittémiseen.

5.10.4 Yksityishenkilot

Yksityisten ihmisten kiinnostus tietoturvallisuusasioihin on alkanut lisdantya. Téta
ilment&a tietoturvallisuusasioihin liittyva yleisbnosastokirjoittelu, seka se, etta
tietoturvallisuusasioita kasitel|aén myds muissa kuin tietotekniikkaa kasittelevissa
julkaisuissa.

Y ksityisten ihmisten tietotekniset kyvyt ovat parantuneet ja taman voidaan ol ettaa
parantavan heidan kykyaan oman tietoturvallisuutensa hallintaan. Toisaalta uhkien
méara lisdantyy ja niiden hallinta vaatii entistd enemman tietoa.

Kuluttajat ovat kritisoineet Internet-operaattoreita siitd, etta nama kykenisivét

hal utessaan tarjoamaan I nternet-yhteyksiin ja néihin liittyviin palveluihin huomattavasti
paremman tietoturvalli suuden kuin mité on tarjolla. Operaattoreiden on myds katsottu
keskittyneen tuotteiden markkinoinnissa liiaksi niiden ominaisuuksiin ja jétténeen tieto-
turvalli suustiedottamisen vain lain vaatimalle minimitasolle. Virustorjuntaa on vaadittu
sadhkdpostipalvelimiin, jotta haittaohjelmien levidminen saataisiin pysdytetyksi ennen
asiakkaan laitteita. My0os krakkeroinnin estoon tarkoitettuja pal omuuriohjelmistoja on
esitetty kuuluviks niihin Internet-yhteyden yleisiin turvallisuusominaisuuksiin, joiden
kuluttaja voi olettaa sisdltyvan tuotteeseen. On yleisesti esitetty, ettéa kuluttgjien
vastuulle e voi salyttda asiaa, jota heidan el voida olettaa hallitsevan.

K okonaisuutena suomal ai sessa koul utusj &rjestel méssa puuttuu tietoturvallisuus-
koulutusta. Koulutus on painottunut teknisiin asioihin, eitka kursseja ole riittéavassa
maarin.
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6 YHTEENVETO

Tietoturvalli suustoiminta on sektoroitunut, ja sen taso suomalaisessa yhtel skunnassa
vaihtelee suuresti. Tietoturva-asiat on hoidettu varsin hyvin operaattorien osalla,
rahoitussektorilla, kaupan alalla, suurissa teollisuusyrityksissa seka valtionhallinnossa.
Heikointa on tottumattomien tietotekniikan kéyttgien ja yleisesti yksityishenkil6iden
tietoturvatietamys. Pienten ja keskisuuren yritysten tilanteen arvioidaan olevan jonkin
verran yksityishenkil6iden tilannetta parempi. Kuntasektorilla tilanne vaihtelee
kunnittain ja lisdpanostuksia arvioidaan tarvittavan. Kansallisen tietoturvallisuuden pa-
rantaminen edellyttéa seké kotimai sta ettd kansainvalista yhtei sty6ta ja koordinointia.

Tietoturvallisuuden kansallisen tilan luotettava vertaaminen muihin maihin on &arim-
maisen vaikeaa. Vertailukelpoista aineistoa e juuri ole saatavillatai aineisto kohdistuu
tietotur vallisuuden yksittaisiin osa-aueisiin. Kattavinta on OECD:n tekema
kansainvalinen kartoitustyo.

& N $ & 4
g 5 & . & 8
f F & 9 09"50 § & \i;é’ ® & 3 Kayttajat
N I A N N I N v N
Kv. ja EU @ @ @ @ @ A
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h:llilgtno . . . A . . . . . A Kuntalainen
T - - - 1 1 - - - 1 - I K ansalainen
unta- A A A A A A A Tyontekija
T 1 1 1 1 1 1 1 1 1 1 I Kuluttaja
Yrityk
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Yksityis- A A A A A
henkilot

Kuva. Tyoryhmétyodssa tunnistettuja vahvoja aktiviteetteja (pallot) ja tarpeita
tietaturvalli suustydlle (kolmiot)?8.

Tamén katsauksen perusteella on tunnistettu seuraavia asiakokonaisuuksia. Niitd el ole
esitetty tarkeysarjestyksessa:
1. Yhteiskunnan tietoturvallisuus
- Kriittisen infrastruktuurin yll&pitoon osallistuvien keskinaisen yhteistyon edisté
minen. Tama voi tapahtua esimerkiks perustamalla tyéryhma, joka koostuu

perusinfrastruktuurin yll&pitémisesta vastaavien organisaatioiden tur valli-
Suudesta vastaavista henkil 0ista.

28 INFOCOM = telekommunikaatio ja tietotekniikkatoimiala
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Kriittisen infrastruktuurin haavoittuvuuden analysointi erillisena hank keena.

2. Vdtionhallinnon tietoturvallisuus

Nykyisten tietoturvatyon roolien ja valtiovarainministerion alaisen VAHTI:n toi-
minnan jatkuminen.

3. Kuntasektorin tietoturvallisuus

Kuntdliiton ja sisdasiainministerion koulutus-, tiedotus- ja muu yhteistoiminta.
Tavoitteena on kuntien oma-aloitteisen toiminnan liséaminen tietoturva-as oissa.

Juhta:n toiminnan kehittaminen.
Y leisten kunnallista toimintaa ohjaavien suositusten kehittamien.

4. Yritysten tietoturvallisuus

Pienyritysten johdon tietoturvallisuustietojen lisédminen. Té&ssa voidaan hyddyn-
td& mm. Suomen Yrittdjien ja TT:n hyvia tiedotuskanavia jésenkuntaansa sekéa
TT:n kokemusta tietoturvalli suuskoulutus- ja julkaisutoiminnasta.

Tietoturvallisuusasi oiden ottaminen mukaan erilaisiin asiantuntijapalveluihin,
kuten TE-keskusten asiantuntijapalvelut (PK-yritysten eAskel, Verkkokaveri).

Riskienhallinnan edistéminen osana yleista tiedottamista ja koulutusta.

Perinteisen paamies-alihankkija -sidoksen rinnalle on syntynyt uuden tyyppinen
verkosto, jossa osapuolten suhteet ovat moninaisemmat kuin perinteisessa ali-
hankintasuhteessa. Tarvitaan tietotur vallisuuden kehittamisen mallgja ja tukea
talaiselle yhteistydlle.

5. YksityishenkilGiden tietoturvallisuus

Tietoturvallisuusvastui den selkiyttaminen etenkin kuluttajien ja
kuluttajapal velua tarjoavien yritysten vailla Rajanvetoon el tassi yhteydessi
oteta kantaa, mutta vastuiden selkiyttdminen on tehtava

Y leisten yksityishenkil 6iden toimintaa ohjaavien suositusten kehittamien.

6. Muut toimenpiteet

Tietoturvallisuuteen liittyvan tutkimuksen kehittaminen ja tutkimustoiminnan
suuntaaminen erityisesti aloille, joillasuomalainen osaaminen on
kansainvélisesti vahvaa.

Hyvaks havaittujen kaytanttjen (best practice) edistdminen ja sektorienvélisen
vuoropuhelun lisdaminen.

CERT-FI yksikén roolin vahvistaminen puolueettomana tiedottajana.
Julkisen hallinnon julkaisu+ ja tutkimustoiminnan edellytysten turvaaminen.

Aktiivinen osallistuminen Eurooppa-tasoisen tiedotus- ja varoitusarj estelman
kehittdmiseen, jossa keskeisenda on CERT-FI:n rooli.

Kokoavan tietoturvallisuuslainsdadannon tarpeen arviointi.
Tietoturvallisuusviranomaisten yhteistyén kehittaminen.

42
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Tehdaan saanndllinen seurantatutkimus tietoturvallisuuden toteutumi sesta.
Tutkimus olisi tehtdva mahdollisimman vertailukelpoiseks eri maissa tehtavien
vastaavien tutkimusten kanssa.

lagja-alaisen ja kokonaisvaltaisen tietoturvayhtei stydntyon tekijana.

Organisaatioiden tietoturvallisen toiminnan ja kayttdjien kannalta keskesten toi-
mintojen, palveluiden ja tuotteiden sertifiointi ja standardointi, mika li sda tieto-
yhteiskunnan tietoturvaa, laatua ja palvel uiden saatavuutta. Lisaks tarvitaan ny-
Kyista tarkempaa standardien huo mi oonottamista erityisesti kansainvalisssa toi-
minnoissa.

Julkisen sektorin pitéytyminen kilpailemasta yksityisten yritysten kanssa, mikali
markkinoilla on kaupallista tarjontaa, tai sita voidaan olettaa syntyvan.

Koulutus- ja tutkimustoimintaan panostaminen.

Tietoturvallisuuden kannalta merkittavien uusien osa-alueiden tutkiminen (esim.
| P-automaatio).

Sertifiointimarkkinoiden toiminnan edistaminen.
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