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Subject

Yleista
TeliaSonera Finland Oyj:n IP-runkoverkossa esiintyi 11.2.2005 seka
13.2.2005 kaksi merkittavaa vikatilannetta. Viestintavirasto vastaanotti
14.2.2005 TeliaSonera Finland Oyj:n selvitykset vikojen syntyprosesseis-
ta ja vikojen rajoitus- ja korjaustoimenpiteista. Tilannetta selvitettiin Te-
liaSonera Finland Oyj:n kanssa erillisessa neuvottelussa 16.2.2005.

Vikatilanne 11.2.2005

Vikatilanne kaynnistyi klo 08.40 yllapitotydn yhteydessa tapahtuneesta
konfiguraatiovirheesta valmisteltaessa viikonlopuksi suunniteltuja huolto-
toimenpiteitd. Vikatilanne vaikutti koko IP-runkoverkon toimintaan.

[...] Vian perussyy ldydettiin ja korjattiin klo 10.00. Reititysepdvakaus
aiheutti sekundaarivikoja verkon aktiivilaitteissa. [...] Sekundaariviat
korjattiin klo 14.15 mennessa.

Vikatilanne vaikutti kaikkien TeliaSonera Finland Oyj:n IP-runkoverkkoa
kayttaneisiin asiakkaisiin seka muiden operaattoreiden asiakkaisiin, jotka
kayttivat TeliaSonera Finland Oyj:n IP-runkoverkon asiakkaiden palvelu-
ja.

Vian rajoitus- ja korjaustoimenpiteet toteutettiin Viestintaviraston kasi-
tyksen mukaan tilanteen laajuuteen nahden asianmukaisesti. Viestintavi-
rasto kiinnittdd huomiota laajoissa vikatilanteissa tarvittavaan tiiviiseen
koordinaatio- ja kommunikaatiotarpeeseen vikaa selvittdvan kayttéhenki-
16ston kesken erityisesti silloin, kun vikaa korjataan samanaikaisesti use-
alla eri paikkakunnalla.
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Vikatilanne 13.2.2005
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Vian aiheuttanut konfiguraatiovirhe olisi mahdollisesti voitu valttaa kayt-
tamalla konfiguraationhallinnassa erillistd kriittisesta konfiguraatiovir-
heesta varoittavaa konfiguraation hallintaohjelmistoa. Viestintaviraston
tiedossa ei ole, onko edelld mainittuja ohjelmistoja saatavilla. Myds kon-
figuraatiokomentojonon tarkempi manuaalinen ennakkotarkastus olisi
saattanut ehkaistd virheen syntymisen.

Vikatilanne syntyi 12.2.2005 klo 22.05 -13.2.2005 klo 05.32 toteutetun,
ennalta suunnitellun huoltoikkunan aikana tehtyjen verkkomuutosten
johdosta. [...] Tydn yhteydessa kaikkia verkon parametrointimuutosten
vaikutuksia ei osattu ottaa huomioon muualla verkossa. Virheen johdosta
osa asiakasyhteyksista ei toiminut. Vikatilanne korjattiin 13.2.2005 klo
16.35 mennessa.

Viestintaviraston huomioita

Viestintavirasto
Kommunikationsverket
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Regulatory Authority

TeliaSonera Finland Oyj:n IP-runkoverkon 11.2.2005 vikatilanne ja sen
syntymekanismi oli harvinainen, mutta ei ainutlaatuinen IP-verkkojen yl-
Iapitotoiminnan historiassa seka kansallisesti etta maailmanlaajuisesti
tarkasteltuna. Vikatilanteiden vaikutukset osoittavat konkreettisesti,
kuinka yhteiskunta on tullut erittdin riippuvaiseksi IP-verkkojen asianmu-
kaisesta toiminnasta.

Verkko-operointi erittdin voimakkaasti kehittyvassa teknisessa ymparis-
tdssd on haastavaa toimintaa. Teleyritykset ovat ilmaisseet asiakkaiden
vaativan huoltokatkojen maaran ja keston minimointia. Toisaalta laaja-
kaistapalvelujen liittymamaaran erittdin voimakas kasvu on vaatinut ja
vaatii myds tulevaisuudessa suuria muutoksia verkkojen rakenteisiin.
Kaikkien liikenteen katkaisemista vaativien toimenpiteiden suorittaminen
esimerkiksi yhden kuukausittaisen huoltokatkon aikana voi aikaansaada
huomattavia paineita kdyttdéhenkiléstolle ja lisatad virheriskia.

Viestintaverkoissa kaytetyissa siirtojarjestelmissa ja puhelinverkkojen
keskuksissa on reitti- ja laitevarmistuksilla sekd verkkoelementtien hal-
linnan modulaarisuudella aikaansaatu erittéin luotettavasti toimivia tie-
donsiirtopalveluja. IP-verkot ovat tuoneet lisdhaasteena hajautetut ver-
kon reititysinformaatiota valittavat reititysprotokollat, jonka johdosta yk-
sittdisessa runkoverkkoelementissa tehty virhe reititysmaarittelyissa voi
vaikuttaa merkittavasti koko verkon toimintaan.

PL 313 PB 313, FIN-00181 P.O. Box 313, FIN-00181
00181 Helsinki Helsingfors, Finland Helsinki, Finland
Itamerenkatu 3 A Ostersjogatan 3 A Itamerenkatu 3 A
Helsinki Helsingfors, Finland Helsinki, Finland

Puhelin (09) 69 661 Telefon +358 9 69 661 Telephone +358 9 69 661
Faksi (09) 6966 410 Fax +358 9 6966 410 Fax +358 9 6966 410

Y-tunnus 0709019-2 FO-nummer 0709019-2 Business ID 0709019-2



Jatkotoimenpiteet

TIEDOKSI
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Viestintavirasto tulee selvittdmaan verkkojen kdytannén operointitoimin-
taa ja tarkistamaan talta osin Viestintaviraston tekniset maaraykset, oh-
jeet ja suositukset yhteistydssa teleyritysten kanssa. Erityishuomiota tul-
laan kiinnittdmaan viestintdverkkojen muutoshallintaprosessiin, muutos-
ten suunnittelun ja toteutuksen laadunvalvontaan, verkon muutostydélle
varattujen resurssien riittdvyyteen sekd muutostdiden jaksotukseen.
Verkon toiminnan kannalta potentiaalisesti kriittiset kdyttétoimenpiteet
on tunnistettava jo toimenpiteiden suunnitteluvaiheessa. Kriittisten toi-
menpiteiden suunnittelu vaatii erillista riskianalyysia seka toipumissuun-
nitelmaa ongelmatilanteiden varalta. Verkko-operoinnin kannalta kes-
keisten teknisten yllapitotoimenpiteiden parhaiden kaytantéjen kirjaami-
nen Viestintdviraston ohjeiksi tulee harkittavaksi.

Johtaja Tapani Rantanen

Tietoturva-asiantuntija Kauto Huopio

TeliaSonera Finland Oyj

[...] merkityt kohdat on poistettu luottamuksellisena (JulkL 24.1 § 7k.)
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