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1

JOHDANTO

Viestintavirasto julkaisi 16.6.2005 tydryhmaraportin

6/2005 Modeemikaappaukset. Tydryhmaraportissa ehdotettiin eraana
toimenpiteena, etta Viestintavirasto laatii yhteistydssa
modeemikaappaustydryhmén kanssa suosituksen modeemikaappausten
estamisesta kansainvalisen teleliikenteen puhelinkeskuksissa tehtavin
toimenpitein.

Toimenpide-ehdotuksina esitettiin liikenteen estaminen tiettyihin maihin
00-ulkomaantunnuksella tai liikenteen estdminen kokonaan tiettyjen
maiden tiettyihin numerosuuntiin. Nama molemmat tavat vaativat tiedon
keruuta ja jakamista modeemikaappauksiin kaytettavista numeroista tai
numerosuunnista.

Tassa suosituksessa kuvataan toimintatapa, jolla tiedot
modeemikaappauksiin kaytetyista ulkomaisista puhelinnumeroista
kerataan ja jaetaan teleyrityksille.

Suomalaisia palvelunumeroita ei suosituksessa tarvitse kasitellda, koska
modeemikaappaukset niihin on pystytty estamaan teleyritysten ja
palvelunumeroitten haltijoiden valisten sopimusten avulla.

Teleyritysten tassa suosituksessa kuvatun tiedonvaihtomenettelyn avulla
modeemikaappausten ehkaisemiseksi suorittamista toimenpiteisté saa-
detdadn mm. viestintamarkkinalain 128 §:n 1 momentin 1, 4 ja 10 koh-
dissa, joiden mukaan viestintdpalvelut on yllapidettava siten, etta tele-
viestinta on tekniseltd laadultaan hyvaa, kayttajien ja muiden henkildi-
den tietosuoja, tietoturva tai muut oikeudet eivat vaarannu ja etta vies-
tintdpalveluiden veloitus on luotettava ja tarkka.

Sahkoisen viestinnén tietosuojalain 19 §:ssa on asetettu teleyrityksille
velvollisuus huolehtia palvelujensa tietoturvasta. Toimenpiteet, joilla tie-
toturvasta huolehditaan, on suhteutettava uhkien vakavuuteen, tekni-
seen kehitystasoon ja kustannuksiin.

Sahkdisen viestinnén tietosuojalain 20 §:ssé on tarkennettu toimenpi-
teita, joihin tietoturvasta huolehtimiseksi voidaan ryhtya. Uhkan vaka-
vuudesta, tekniikasta ja kustannuksista riippuen teleyrityksella voi myos
olla velvollisuus ryhtya tassa lain kohdassa mainittuihin toimenpiteisiin.
Mainitun sadnndksen mukaan teleyrityksella on tietoturvaloukkausten
torjumiseksi ja tietoturvaan kohdistuvien héairididen poistamiseksi oikeus
ryhtyé valttamattéomiin toimiin 19 8:ssé tarkoitetun tietoturvan varmis-
tamiseksi:

1) estamalla sdhkopostiviestien, tekstiviestien ja muiden

vastaavien viestien vélittaminen ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat haittaohjelmat

viesteista; seka

3) toteuttamalla muut naihin rinnastettavat teknisluonteiset

toimet.

Toimiin saa ryhtyé vain, jos toimet ovat valttaméattomia verkkopalvelujen
tai viestintapalvelujen taikka viestin vastaanottajan viestintamahdolli-
suuksien turvaamiseksi.
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Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjutta-
van hairién vakavuuteen. Toimenpiteita toteutettaessa ei saa rajoittaa
sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa
enempaa kuin on valttaméatonté verkkopalvelujen tai viestintapalvelujen
taikka viestin vastaanottajan viestintdmahdollisuuksien turvaamiseksi.
Toimenpiteet on lopetettava heti, kun niiden toteuttamiselle ei endé ole
tasséd pykalassa sadadettyja edellytyksia.

2 TIEDON KERUUN JA JAKAMISEN OSAPUOLET
2.1 Liittymateleyritykset

Huomattava osa modeemikaappauksiin kdytettavistd numeroista
paljastuu liittymateleyritysten asiakkailtaan saamien laskutusvalitusten
tai liilkenneseurannan kautta, joten liittymateleyritykset ovat
tiedonkeruussa avainasemassa, vaikka varsinaiset yhtenaiset
toimenpiteet tehtéisiinkin kansainvalisen teleliikenteen
puhelinkeskuksissa.

Liittymateleyritysten on tarpeen saada yhtendinen tieto
modeemikaappauksiin kaytetyista numeroista, koska
liittymateleyrityksilla saattaa olla kaytdssa omissa keskuksissaan
toteutettuja erityisesti modeemikaappausten estdmiseen tarkoitettuja
estoluokkia tai estettyja numerosuuntia. Liittymateleyritykset voivat
kayttda naitd numeroita myds mahdolliseen asiakastiedottamiseen.

2.2 Kansainvaliset teleliikenteen teleyritykset
Osa modeemikaappausnumeroista paljastuu kansainvalisen teleliikenteen
teleyritysten liikenneseurannan kautta ja nama teleyritykset hyddyntavat
tietoja valittbmissa toimenpiteissaan.

2.3 Viestintavirasto
Viestintavirasto kerda ja jakaa tiedot taméan suosituksen mukaisesti.

2.4 Muut osapuolet
Internet-palveluntarjoajan tulee ilmoittaa Viestintavirastolle numeroista,
joita se perustellusti epéilee kdytettavan modeemikaappauksiin.

3 TIEDON KERUU JA JAKAMINEN

3.1 Modeemikaappausnumeron ilmoittaminen Viestintavirastolle
Suositellaan, etta teleyrityksen ilmoitus sisaltaa seuraavat tiedot:
- Numero(t) taydellisené tai maininta, jos kyseessd on numerosarja
- Milloin numeroiden kayttdé modeemikaappaukseen on havaittu

- Miten numeroiden kaytté modeemikaappaukseen on havaittu
(asiakasvalitus, liikenneseuranta,...)
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- Montako ilmoitettuun yksittdiseen numeroon tai numerosuuntaan
tehtyd modeemikaappausta on tullut tietoon

- Mahdollinen tieto, millaisten www-sivujen kautta kaappauksia naihin
numeroihin on tapahtunut

Viestintavirasto varmistaa ilmoituksen oikeellisuuden.

3.2 Viestintaviraston sulkulista
Viestintavirasto yllapitaa sulkulistaa extranet-sivuillaan.
Sulkulista siséltaa seuraavat tiedot:
- Maa, maanumero
- Maakohtainen luettelo modeemikaappausnumeroista
- llmoituksen tehnyt yhtio ja ilmoituksen paivamaara
Sulkulista sellaisenaan ei ole tarkoitettu julkisuuteen, teleyritykset voivat
julkistaa listan tietoja siten kuin asiakastiedottaminen edellyttaa.
3.3 Tiedottaminen sulkulistasta
Viestintavirasto ilmoittaa sulkulistaan tehdyista kaikista muutoksista
valittomasti sahkopostilla teleyrityksille.
4 TIETOJEN VAIHDON VALINEET

Kaikki tiedonvaihto suositellaan tapahtuvaksi sahkdpostilla.

Luvun 3.1 mukaiset ilmoitukset lahetetaan Viestintaviraston
sahkopostiosoitteeseen sulkulista@ficora.fi.

Viestintavirasto kerda teleyrityksilta sahkdpostiosoitteet, joihin
ilmoitetaan luvun 3.3 mukaisesti sulkulistan muutoksista.

5 LIIKENTEEN ESTAMINEN

Riippumatta luvun 3 mukaisten toimenpiteiden etenemisesta
teleyritykset voivat harkintansa mukaan ryhtyé valittémasti
toimenpiteisiin havaitun modeemikaappausnumeron suhteen.

Teleyrityksella on oikeus harkintansa mukaan sallia liikenne johonkin
numeroon tai numerosuuntaan, vaikka numero olisi Viestintaviraston
yllapitamalla sulkulistalla.

Teleyrityksella on oikeus harkintansa mukaan estaa liikenne yksittaisen
numeron asemesta kyseiseen numerosarjaan, sen mukaan kuin teleyritys
teknisista syista katsoo tarkoituksenmukaiseksi.

Mikali teleyritys sulkee liikenteen modeemikaappausnumeroon kaikilla
ulkomaantunnuksilla, suositellaan estettavd numero maariteltavaksi
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siten, ettd maatunnuksen jalkeen analysoidaan aina vahintaan
2 numeroa muun liikenteen estojen minimoimiseksi. Euroopan maiden tai

muuten tarkeiden maiden osalta suositellaan maarittely tehtavaksi viela
tarkemmin.
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