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TUNNISTAMISTIETOJEN KASITTELY SONERA OYJ:SSA

JULKINEN

Asian selvittdmisen vaiheet

Helsingin Sanomissa 11.10.2002 olleen kirjoituksen mukaan Sonera
Oyj:n (jaljempana Sonera) turvallisuusyksikkd olisi vuosina 2000 - 2001
tutkinut seka Soneran tyontekijdéiden etta yrityksen ulkopuolisten henki-
I6iden kaytdssa olleiden liittymien televiestinndn tunnistamistietoja tar-
koituksenaan selvittaa, kenelta Helsingin Sanomien toimittajat olivat
saaneet Soneraa koskevia tietoja.

Edelld mainitun kirjoituksen johdosta Viestintavirasto pyysi 11.10.2002
Soneralta selvitysta, onko Sonerassa kasitelty televiestinnan tunnistamis-
tietoja yksityisyyden suojasta televiestinndssa ja teletoiminnan tietotur-
vasta annetun lain (565/1999, jaljempana televiestinnan tietosuojalaki)
vastaisesti.

Soneran 16.10.2002 antamassa vastauksessa todettiin, etta vastauksen
liitteind olleissa asianajaja Pekka Harjun laatimissa tutkimusselvityksessa
ja muistiossa olisi otettu kantaa Viestintaviraston selvityspyynnéssa esi-
tettyihin kysymyksiin.

Viestintavirasto totesi kirjeessaan 17.10.2002, ettei Sonera ollut vastan-
nut sille selvityspyynndssa esitettyihin kysymyksiin ja pyysi Soneraa vas-
taamaan niihin. Lisaksi virasto pyysi Soneralta tarkempia tietoja televies-
tinnan tietosuojalain 23 §:n nojalla annetun, teleyritysten tietoturvaa
koskevan maarayksen THK 47/1999 noudattamisesta Sonerassa. Edel-
leen virasto pyysi lisaselvitysta eraista asianajaja Harjun tutkimusselvi-
tyksessa ja muistiossa mainituista tapahtumista. [...]

Sonera toimitti yksityiskohtaisen selvityksensa virastolle 24.10.2002.
Selvityksessa oli pyritty vastaamaan kaikkiin viraston esittamiin kysy-
myksiin. Selvityksen liitteeksi virastolle toimitettiin muun muassa Sone-
ran tietoturva- ja tietosuoja-asioiden ohjeistusta, sisdisen tarkastuksen
raportteja ja matkaviestinnan tietojarjestelmien lokitietoja eri ajanjak-
soilta. [...]
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Tietoturvallisuuden hallinta ja tunnistamistietojen kasittelya koskevat oh-
jeet

Televiestinnan tietosuojalain 6 §:n 1 momentin mukaan teleyrityksen tu-
lee huolehtia harjoittamansa teletoiminnan tietoturvasta. Teleyritysten
tietoturvasta annetun maarayksen THK 47/1999 M 2 §:n 1 momentin
mukaan teleyrityksessa on oltava kirjalliset ohjeet siita, miten maarayk-
sen vaatimukset toteutetaan.

Soneralta saatujen selvitysten perusteella Viestintavirasto katsoo, etta
tietoturvallisuutta ja tunnistamistietojen kasittelya koskeva ohjeistus on
Sonerassa ollut yleisella tasolla kattavaa. Soneran ohjeistuksen mukaan
tunnistamistietoja kasittelevat henkildt eivat saa rikosoikeudellisen vas-
tuun uhalla kasitelld tietoja muihin, kuin laissa saadettyihin tarkoituksiin.
Ohjeistusta edelld mainituissa asioissa on ollut yrityksen eri yksikkéjen
tydntekijoiden saatavilla ja lisaksi ohjeistuksen mukaan uudet tydntekijat
on perehdytetty eri tietojarjestelmien kayttéon. Ohjeistuksen noudatta-
mista on paasaantoisesti suoritusportaissa pyritty valvomaan ja tietotur-
vallisuuden tasoa on myo6s seurattu sisdisilla auditoinneilla.

Teleyritysten tietoturvasta annetun maarayksen THK 47/1999 M 2 §:n 4
ja 5 momentin mukaan teleyrityksen on pidettava rekistereita kunkin jar-
jestelman osalta siita, kenelld on jarjestelman kayttajatunnuksia ja mita
oikeuksia millakin kayttajatunnuksella on. Teleyrityksen on myo6s valvot-
tava tiedostojensa tietoturvallisuuteen vaikuttavia tapahtumia niin, etta
tietoturvallisuuden kannalta merkittéavat tapahtumat havaitaan.

Tunnistamistietoja on Sonerassa monessa eri tietojarjestelmassa. Eri tie-
tojarjestelmissa olevia tunnistamistietoja kdsitellaan eri tarkoituksiin.
Jarjestelmien kayttooikeuksien hallinta, lokitietojen sailyttdminen ja nii-
den seuranta on jarjestetty eri tavalla eri jarjestelmien osalta. Vanhentu-
neiksi katsottuja lokitietoja on havitetty eri jarjestelmien osalta eri aikoi-
na. Vuosina 2000 ja 2001 ei Soneran kaikissa yksikoissa ole ollut vakiin-
tunutta tapaa tallentaa tunnistamistietojen selvittdmiseen liittyvia tapah-
tumia eika mydskaan jarjestelmien kayttdlokitietojen vahimmaissisaltoa
ole maaritelty. Edelld mainituista syista Soneran kaikissa yksikdissa ei ole
teleyrityksen tietoturvallisuuden ja tunnistamistietojen asianmukaisen
kasittelyn ja sen valvonnan edellyttamalla tavalla dokumentoitu tunnis-
tamistietojen kasittelya eika tietojen selvittamista koskevia pyyntéja.

Asiakaspalvelussa, laskutuksessa ja televerkon- ja palveluiden ylldpidos-
sa tapahtuvan tavanomaisen tunnistamistietojen kasittelyn seurannan
osalta lokitietojen kerdaamistd voidaan menetelmana pitaa riittavana. So-
neran on kuitenkin huolehdittava, etta tietoturvallisuuden osalta kriittiset
tapahtumat ja tunnistamistietojen kasittelyn osalta kaikki tapahtumat
kirjataan lokiin, jotta tietoturvallisuutta koskevan ohjeistuksen noudat-
tamisen valvonta olisi mahdollista.

Lisaksi Sonerassa muidenkin kuin viranomaispalvelut yksikén tydntekijat
tulisi ohjeistaa erikseen kirjaamaan ylds, mihin tarkoituksiin he ovat tun-
nistamistietoja luovuttaneet, vaikka he luovuttaisivat tietoja yrityksen si-
salla. Tunnistamistietojen kasittelya koskevasta dokumentoinnista tulee
kayda ilmi, kuka tietoja on pyytanyt, mita tarkoitusta varten ja mita tie-
toja pyynnoén perusteella on luovutettu. Teleyrityksen tydntekija ei saa
edes yrityksen sisdlla luovuttaa tunnistamistietoja kenellekddn ennen
kuin on varmistunut siita, etta tietoja pyytavalla henkildlla on laillinen oi-
keus kasitella tietoja. Teleyrityksen tulee huolehtia, etta



Asian ratkaisu

3(4)

tunnistamistietoja kasittelevilla henkiléilld on tiedossaan lain ja sen nojal-
la annettujen saanndsten ja maaraysten sisaltd ja erityisesti se, mihin
tarkoituksiin yleisten telepalveluiden tarjoamisessa kerattyja televiestin-
nan tunnistamistietoja on oikeus kasitella.

Tunnistamistietojen kasittelya ja luovuttamista koskevaa ohjeistusta So-
nerassa on tdsmennetty vuonna 2002. Kaikilta osin uusi ohjeistus ei ole
vield valmis. Taman lisaksi Viestintavirasto katsoo, etta eri tietojarjes-
telmien avulla tapahtuvan tunnistamistietojen kasittelyn periaatteita ja
kaytantdja Sonerassa on syyta edelleen pyrkia yhtendistamaan. Jarjes-
telmien kayttdéa koskeva dokumentointi on saatava kattavaksi ja kaikilta
osin teleyritysten tietoturvasta annetun maarayksen mukaiseksi. Jarjes-
telmien kaytosta jaavia lokitietoja tulee sailyttda nykyista kaytantéa kau-
emmin, jotta tietojen kasittelyn asianmukaisuutta voidaan valvoa. Loki-
tietoihin pitaisi kirjautua ainakin tieto siitd, kuka haun on tehnyt ja mita
tietoja on haettu.

Tunnistamistietojen kasittelyyn liittyvat mahdolliset vaarinkdytokset

Televiestinnan tietosuojalain 3 luvussa on saadetty tarkoituksista, joihin
teleyritys voi kasitella yleisten telepalveluiden tuottamisessa syntyneita
televiestinnan tunnistamistietoja. Lain mukaan tunnistamistietoja voi-
daan kasitella laskutusta, televerkon- ja palveluiden yllapitoa ja kehitysta
seka vaarinkdaytdsten ehkaisya ja tutkintaa varten. Lisdksi teleyritys voi
tilaajan suostumuksella kasitella tunnistamistietoja telepalveluidensa
markkinoimisessa ja luovuttaa tunnistamistietoja viranomaisille laissa
maaritellyin edellytyksin.

Sonera oli Helsingin Sanomien toimittajan esittdmien kysymysten
johdosta jo kevaalla 2002 pyytanyt asianajaja Harjua tutkimaan
mahdollisia tunnistamistietojen kasittelyyn liittyvida vaarinkdytoksia. [...]

Teleyrityksella on lain mukaan oikeus kasitella televiestinnan tunnista-
mistietoja muun muassa televiestinndn tietosuojalaissa tarkoitettujen
vaarinkaytdsten ehkdisemiseksi ja tutkimiseksi. Tunnistamistietoja saa
kasitelld ainoastaan, kun on kysymys televerkkoihin tai -palveluihin koh-
distuneista vaarinkdytdksista ja ainoastaan siind maarin kuin ndiden vaa-
rinkaytosten tutkimiseksi ja ehkaisemiseksi on tarpeellista. Oikeudet tie-
tojen saamiseen yrityksen sisalla tulee rajoittaa siten, etta tunnistamis-
tietoja selvitetaan ainoastaan silloin, kun syy selvityspyynté6n on selke-
asti ilmoitettu ja selvityksen perusteena on jokin televiestinnan tie-
tosuojalaissa mainittu laillinen kasittelytarkoitus.

Televiestinnan tietosuojalain 25 §:n mukaan Viestintavirasto voi velvoit-
taa lakia tai sen nojalla annettuja saanndksia rikkoneen teleyrityksen
korjaamaan virheensa tai laiminlydntinsa. Virasto katsoo, etta yleisella
tasolla Sonerassa on huolehdittu teletoiminnan tietoturvallisuudesta lain
mukaisesti. Tietoturvallisuuden hallinnassa ja tunnistamistietojen kasitte-
lyssa on kuitenkin havaittu edella ratkaisun perusteluissa todetut puut-
teet. Viestintavirasto velvoittaa Soneran saattamaan harjoittamansa tele-
toiminnan tietoturvallisuuden ja tunnistamistietojen kasittelyn televies-
tinnan tietosuojalain ja teleyritysten tietoturvasta annetun maarayksen
mukaiseksi. Erityisesti tunnistamistietojen kasittelya koskeva dokume n-
tointi ja kasittelyn valvonta on saatava kattavaksi. Lisdksi Soneran tulee
valvoa, etta lakia ja Viestintaviraston antamia maarayksia ja niiden pe-
rusteella annettuja Soneran sisdisia ohjeita noudatetaan.
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Mita tulee mahdollisiin tunnistamistietojen kasittelyyn liittyviin vaarinkay-
téksiin vuosina 2000 - 2001, Viestintavirasto on selvittanyt asiaa Sone-
ralta saatujen selvitysten ja niiden liitteena olleiden asiakirjojen seka
matkaviestinnan tunnistamistietojen kasittelya koskevien lokitietojen
avulla. Viestintavirasto katsoo, ettad on syyta epailla, ettd Sonerassa on
kasitelty televiestinnan tunnistamistietoja televiestinnan tietosuojalain
vastaisesti. Viestintavirasto saattaa ratkaisunsa asiaa jo tutkivan poliisin
tietoon.

Tahan paatokseen tyytymatdn voi hakea siihen muutosta yhtién kotipai-
kan mukaan Helsingin hallinto-oikeudelta siten kuin hallintolainkaytto-
laissa (586/1996) saadetaan. Lain 6 §:n mukaan paatdksesta saa valit-
taa se, johon se on kohdistettu tai jonka oikeuteen, velvollisuuteen tai
etuun paatds valittémasti vaikuttaa.

Valitusosoitus on paatdksen liitteena.
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