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NCSA-FI:n hyväksymät salausratkaisut turvaluokitell ulle tiedolle 

 

 

 

Tuote Versio Tyyppi Tiedon 
omistaja 

Turvaluokka Voimassaolo 

ACID Cryptofiler v7 (EU) Off-line tiedostosalain EU R-UE/EU-R  
toistaiseksi 

ACID Cryptofiler v7 (EU) Off-line tiedostosalain kansallinen* ST IV  
toistaiseksi 

AEP Net EE Net Remote 1r4 IP-salain EU C-UE/EU-C  
toistaiseksi 

AEP Net EE Net Remote 1r4 IP-salain kansallinen* ST III  
toistaiseksi 

AEP Net EE100M 6r4 IP-salain EU C-UE/EU-C  
toistaiseksi 

AEP Net EE100M 6r4 IP-salain kansallinen* ST III  
toistaiseksi 

AEP Net EE20M 6r4 IP-salain EU C-UE/EU-C  
toistaiseksi 

AEP Net EE20M 6r4 IP-salain kansallinen* ST III  
toistaiseksi 

ARANA VPN v1.3.1 VPN-salain EU S-UE/EU-S  
toistaiseksi 

ARANA VPN v1.3.1 VPN-salain kansallinen* ST II  
toistaiseksi 

Becrypt DISK Protect Baseline  Kiintolevyn salain EU R-UE/EU-R  
toistaiseksi 

Becrypt DISK Protect Baseline  Kiintolevyn salain kansallinen* ST IV  
toistaiseksi 

CAPUCINE (TRC 7514)  X.25 -salain EU S-UE/EU-S  
toistaiseksi 

CAPUCINE (TRC 7514)  X.25 -salain kansallinen* ST II  
toistaiseksi 

CM 109 IP v1 (EU) IP-salain EU S-UE/EU-S  
toistaiseksi 

CM 109 IP v1 (EU) IP-salain kansallinen* ST II  
toistaiseksi 

Cryptoguard VPN  VPN-salain EU R-UE/EU-R  
toistaiseksi 

Cryptoguard VPN  VPN-salain kansallinen* ST IV  
toistaiseksi 

Echinops  IP-salain EU S-UE/EU-S  
toistaiseksi 

Echinops  IP-salain kansallinen* ST II  
toistaiseksi 

ELCRODAT 6-2 S tai M (EU) ISDN-salain EU S-UE/EU-S  
toistaiseksi 

ELCRODAT 6-2 S tai M (EU) ISDN-salain kansallinen* ST II  
toistaiseksi 

FILCRYPTO PGBI V 1.0.4 Off-line tiedostosalain EU R-UE/EU-R  
toistaiseksi 
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Tuote Versio Tyyppi Tiedon 
omistaja 

Turvaluokka Voimassaolo 

FILCRYPTO PGBI V 1.0.4 Off-line tiedostosalain kansallinen* ST IV  
toistaiseksi 

HANNIBAL  ISDN-salain EU S-UE/EU-S  
toistaiseksi 

HANNIBAL  ISDN-salain kansallinen* ST II  
toistaiseksi 

Mobile Encryption Device (MED) 
7301-C 

 GSM-, PSTN- ja 
ISDN salain 

EU S-UE/EU-S  
toistaiseksi 

Mobile Encryption Device (MED) 
7301-C 

 GSM-, PSTN- ja 
ISDN salain 

kansallinen* ST II  
toistaiseksi 

NETASQ Firewall-VPN 5 VPN-salain EU R-UE/EU-R  
toistaiseksi 

NETASQ Firewall-VPN,  5 VPN-salain kansallinen* ST IV  
toistaiseksi 

NETASQ Firewall-VPN,  8 VPN-salain EU R-UE/EU-R  
toistaiseksi 

NETASQ Firewall-VPN,  8 VPN-salain kansallinen* ST IV  
toistaiseksi 

PGP ja GPG -tuotteet  Sähköpostin ja 
tiedoston salain 

kansallinen* ST IV  
31.12.2013 asti. 
Hyväksytyt 
versiot ja 
algoritmit: kysy 
NCSA-FI:ltä 

SECTRA Panthon 2 VoIP - salain EU R-UE/EU-R  
toistaiseksi 

SECTRA Panthon 2 VoIP - salain kansallinen* ST IV  
toistaiseksi 

SECTRA Tiger 1 GSM ja DECT-salain EU C-UE/EU-C  
toistaiseksi 

SECTRA Tiger 1 GSM ja DECT-salain kansallinen* ST III  
toistaiseksi 

SECTRA Tiger XS/XO GSM-, PSTN- ja 
ISDN-salain  
XS: mobiililaite,  
XO: toimistomalli 

EU S-UE/EU-S  
toistaiseksi 

SECTRA Tiger XS/XO GSM-, PSTN- ja 
ISDN-salain  
XS: mobiililaite,  
XO: toimistomalli 

kansallinen* ST II  
toistaiseksi 

Secuvoice SNS 1.0 
(Symbian) 

GSM-salain EU R-UE/EU-R  
toistaiseksi 

Secuvoice SNS 1.0 
(Symbian) 

GSM-salain kansallinen* ST IV  
toistaiseksi 

SINA Box  P 1.4.4 IP-salain EU S-UE/EU-S  
toistaiseksi 

SINA Box P 1.4.4 IP-salain kansallinen* ST II  
toistaiseksi 

SINA Box  P Version IP-salain EU S-UE/EU-S  
toistaiseksi 

SINA Box  P Version IP-salain kansallinen* ST II  
toistaiseksi 
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Tuote Versio Tyyppi Tiedon 
omistaja 

Turvaluokka Voimassaolo 

SINA Box   S 1.4.4 IP-salain EU C-UE/EU-C  
toistaiseksi 

SINA Box   S 1.4.4 IP-salain kansallinen* ST III  
toistaiseksi 

SINA Box  S version IP-salain EU C-UE/EU-C  
toistaiseksi 

SINA Box  S version IP-salain kansallinen* ST III  
toistaiseksi 

SINA Thin Client  P 1.3.7 IP-salain EU S-UE/EU-S  
toistaiseksi 

SINA Thin Client  P 1.3.7 IP-salain kansallinen* ST II  
toistaiseksi 

Thamer  Linkkisalain EU S-UE/EU-S  
toistaiseksi 

Thamer  Linkkisalain kansallinen* ST II  
toistaiseksi 

Truecrypt v7.0, v7.1a Off-line tiedostosalain 
(volyymien salaus) 

EU R-UE/EU-R  
toistaiseksi 
kansallisissa 
järjestelmissä.  
NCSA-FI:n 
ohjeiden 
mukainen käyttö. 

Truecrypt v7.0, v7.1a Off-line tiedostosalain 
(volyymien salaus) 

kansallinen* ST II  
toistaiseksi.  
NCSA-FI:n 
ohjeiden 
mukainen käyttö. 

 

Uusien turvallisuussääntöjen mukaan kaikilta EU:n turvaluokiteltua tietoa käsitteleviltä järjestelmiltä edellytetään 
kansallisen SAA-toimijan (Security Accreditation Authority, Suomessa Viestintäviraston NCSA-FI) tarkastusta ja 
hyväksyntää. Ks. "NCSA-FI:n suorittama tietojärjestelmien tietoturvallisuushyväksyntä".  

*) Huom! Kansalliseen tietoon hyväksytyistä tuotteista myös avaintenhallintaratkaisut on hyväksytettävä kansallisesti, 
esim. SAA-hyväksyntäprosessin yhteydessä.  
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Lyhenteiden merkitys sarakkeessa 'Turvaluokka' 

Kun tiedon omistaja on EU: 

R-UE/EU-R: Tuote on hyväksytty EU:n turvaluokitellun tiedon suojaamiseen  RESTREINT UE/EU RESTRICTED -
tasolle. 

C-UE/EU-C: Tuote on hyväksytty EU:n turvaluokitellun tiedon suojaamiseen  CONFIDENTIEL UE/EU CONFIDENTIAL 
-tasolle. 

S-UE/EU-C: Tuote on hyväksytty EU:n turvaluokitellun tiedon suojaamiseen  SECRET UE/EU SECRET -tasolle. 

Kun tiedon omistaja on kansallinen: 

ST IV: Tuote hyväksytty turvaluokitellun tiedon suojaamiseen suojaustasolle 4. 

ST III: Tuote hyväksytty turvaluokitellun tiedon suojaamiseen suojaustasolle 3. 

ST II: Tuote hyväksytty turvaluokitellun tiedon suojaamiseen suojaustasolle 2. 

Tämän listan muutokset suhteessa aiemmin julkaistuu n versioon (7.2.2012) 

Lisäykset: 
 
Becrypt DISK Protect Baseline kiintolevyn salain on hyväksytty RESTREINT UE/EU RESTRICTED -tason tiedolle, ja 
kansalliselle ST IV -tason tiedolle avaintenhallintaratkaisuun liittyvin ehdoin. 
 
FILCRYPTO PGBI tiedostosalain on hyväksytty RESTREINT UE/EU RESTRICTED -tason tiedolle, ja kansalliselle ST 
IV -tason tiedolle avaintenhallintaratkaisuun liittyvin ehdoin. 
 
Truecrypt tiedostosalain on hyväksytty RESTREINT UE/EU RESTRICTED -tason tiedolle kansallisissa järjestelmissä, 
ja kansalliselle ST II -tason tiedolle kun tuotetta käytetään noudattaen NCSA-FI :n ohjeita. Ohjeet ovat tasokohtaisia. 
 
Poistuneet tuotteet : 
 
Utimaco PrivateCrypto tiedostosalaimella ollut määräaikainen hyväksyntä RESTREINT UE/EU RESTRICTED-tasolle ja 
ST IV-tasolle on päättynyt. 
 

Muutokset voimassaoloon:  
 
PGP- ja GPG-tuotteiden hyväksynnän voimassaololle asetettu takaraja vuoden 2013 loppuun. 


