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1 LAINSAADANTO

Taman luvun tarkoituksena on antaa maarayksen kayttajalle kokonaiskuva siitd, mihin sdadoksiin
maarays perustuu. Lisaksi luvussa listataan aihepiiriin liittyva muu oleellinen sdadanto.

1.1 Maarayksen lainsdadantdperusta

Viestintaviraston méaarays perustuu sahkdisen viestinnan tietosuojalain (SVTsL, 516/2004) [1] 14 a
§:4an, sellaisena kuin se on laissa 343/2008. SVTsL tuli voimaan 1.9.2004 ja silla pantiin taytantoon
EY:n helmikuussa 2002 hyvaksyma sahkoisen viestinnan tietosuojadirektiivi [3].

Maarays on annettu 1.6.2008 voimaan tulleen SVTsL:n muutoksen (343/2008) 14 a 8:n nojalla,
jonka mukaan Viestintaviraston tulee maaritella niiden tietojen tekniset yksityiskohdat, jotka mai-
nitun lain mukaisen sailyttdmisvelvollisuuden perusteella tulee sailyttaa.

1.2 EY-lainsaadanto

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY [2] yleisesti saatavilla olevien sahkdisten
viestintapalvelujen tai yleisten viestintdverkkojen yhteydessé tuotettavien tai kasiteltavien tietojen
sailyttamisesta ja direktiivin 2002/58/EY [3] muuttamisesta.

Mainittu direktiivi saatettiin Suomessa voimaan lailla 343/2008 sahkdisen viestinndn tietosuojalain
muuttamisesta seka talla maarayksella - Viestintavirasto 53/2008 M.

2 MAARAYKSEN PERUSTELUT JA SOVELTAMISOHJEET
2.1 Maéarayksen tarkoitus

Lailla (343/2008) taikka talla maarayksella ei aseteta teleyrityksille velvoitetta tallentaa mitaan
uutta tietoa. Tarkoituksena on ainoastaan pidentaa teleyrityksen jo nykyiselladn omaa kayttda var-
ten tallennettujen tietojen sailytysaikaa.

Tallennusvelvoite koskee ainoastaan tdssa maarayksessa lueteltuja tietoja, joita teleyritys jo muu-
tenkin tallentaa kasiteltavékseen. Tallennusvelvoite ei koske tietoja, joita teleyrityksen jarjestel-
maét tallentavat valiaikaisesti ilman myohempéa kayttotarkoitusta. Omaa kayttod varten teleyrityk-
set saattavat tallentaa maarayksessa lueteltuja tietoja esimerkiksi asiakashallintajarjestelmiin,
verkonhallintajarjestelmiin sek& verkon kayttotietoihin (esimerkiksi laskutustietoihin). M&arayksella
pidennetdan naiden jarjestelmien tallentamien tietojen sailytysaikaa maarayksessa lueteltujen tie-
tojen osalta. Mikali teleyrityksella ei ole tarvetta tallentaa maarayksessa lueteltuja tietoja omaa
kayttotarkoitusta varten, ei maarayksen mukainen tallennusvelvoitekaan koske naité tietoja.

3 PYKALAKOHTAISET PERUSTELUT JA SOVELTAMISOHJEET
1 8 Soveltamisala

Maaraysta sovelletaan yleisissa viestintaverkoissa tarjottaviin viestintapalveluihin. Tallennusvelvoi-
te koskee tdssa maarayksessa lueteltuja tietoja. Sailyttamisvelvollisuuden edellytyksena on, etta
tiedot ovat saatavilla ja palveluyrityksen yleisesti saatavilla olevien viestintdpalvelujen tarjoamisen
yhteydessa sahkdisen viestinnan tietosuojalain 9 - 14 §:ssa tai henkilotietolaissa sdadetyin edelly-
tyksin tuottamia tai kasittelemia.

Teleyrityksen on toimitettava tallennetut tiedot pyydettaessa myos niissa tapauksissa joissa te-
leyritys on siirtdnyt palvelun tuottamista varten hankitut laitteistot ja niiden yll&apidon alihankkijoil-
le tai ulkomaille.

Tallennusvelvoite ei koske merkitykseltdan véahéista teletoimintaa harjoittavia teleyrityksié, jotka
eivat ole viestintdmarkkinalain (393/2003) 13 §:n mukaan velvollisia tekemaén teletoimintailmoi-
tusta.
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Valtioneuvoston merkitykseltdan vahaisesta teletoiminnasta antaman asetuksen (675/2003) [4]
mukaan, yleista teletoimintaa on pidettava merkitykseltaan vahéaisena, jos se on verkkopalvelun
tai viestintapalvelun tarjontaa viestintaverkossa, jossa on alle 500 liittymaa tai teletoimintaa, jon-
ka liikevaihto on alle 300 000 euroa vuodessa. Jos jompikumpi kriteereista alittuu, toiminta katso-
taan vahaiseksi. Raja-arvot lasketaan teleyrityksen koko teletoiminnasta. Esimerkiksi jos jonkun
palvelun osalta teleyrityksen liikevaihto on alle 300 000 euroa, se ei poista kyseisen palvelun osal-
ta tallennusvelvoitetta, mikéli teleyrityksen koko teletoiminta ei ole merkitykseltdan vahaista.

Maéarays ei koske vertaisverkkoperiaatteella toteutettuja puhepalveluja, missa palveluntarjoaja ei
valité viesteja viestintdverkossa. Kuvatunlaiset, esimerkiksi vertaisverkko-ohjelmistolla toteutetut
VolP-palvelut eivat ole viestintamarkkinalain mukaisia viestintapalveluja.

GPRS ja 3G-datapuheluista tallennettavaksi tulevat seka matkaviestinverkon viestintapalveluista (2
§ ja 3 8), etta Internet-yhteyspalvelusta (4 8) luetellut tiedot silta osin kuin ne ovat saatavilla.

2 8§ Puhelinverkossa tarjottavasta viestintpalvelusta sailytettavat tiedot

Tassa maarayksessa puhelinverkossa tarjottavilla viestintapalveluilla tarkoitetaan kiintean puhelin-
verkon ja matkaviestinverkon puhelinpalveluja ja lisdpalveluja, seka teksti-, EMS- ja multime-
diaviestipalveluja.

e Puhelinverkossa tarjottavan viestintapalvelun osalta tulee sailyttdd seuraavat tiedot:
0 puhelinnumero, josta on soitettu;
o tilaajan ja rekisterdidyn kayttajan nimi ja osoite; seka
o kayttajan valitsema puhelinnumero, seka tilanteissa, joissa on kaytetty automaattis-
ta soitonsiirtoa tai muuta vastaavaa palvelua, puhelinnumero johon puhelu on siir-
retty.

Puhelun soittajan seka puhelun vastaanottajan puhelinnumerot tulee tallentaa. Vaatimus koskee
seka lahtevaa etta vastaanottavaa teleyritysta, mikali ne tallentavat edella mainittuja tietoja omaa
kayttbéaan varten.

Yleensa teleyritykset tallentavat tilaajan nimi- ja osoitetiedot eri jarjestelmaan kuin rekisteroity-
neen kayttajan nimi- ja osoitetiedot tietojen. Nain tehdaan tietojen eri kayttotarkoituksen vuoksi.
Mikali teleyritys on tallentanut seka tilaajan, etta rekisterdidyn kayttajan tiedot, tulee ne myos ta-
man maarayksen mukaisesti tallentaa. Kunkin teleyrityksen tulee tallentaa omien asiakkaidensa
nimi- ja osoitetiedot.

Automaattisen soitonsiirron tapauksessa tallennusvelvoite koskee jokaista soitonsiirtoketjussa mu-
kana olevaa teleyritysta. Jos asiakas A on tehnyt soitonsiirron asiakkaalle B, joka on tehnyt soiton-
siirron edelleen asiakkaalle C, on tallennusvelvoite jokaisella ketjussa mukana olevalla teleyrityk-
sella(A, B ja C). Tallennusvelvoite ei koske tietoa soitonsiirron asettamisesta (konfigurointitieto).

SMS-valityspalvelussa, jossa kayttdjat voivat lahettaa tietylle kayttdjaryhmalle tekstiviesteja yhden
palvelunumeron kautta, palveluntarjoaja toimii viestin uudelleen lahettdjana (vrt. soitonsiirto). Tal-
lennusvelvoite tulee tahan tapaukseen sovellettavaksi samalla tavoin kuin soitonsiirto tapauksissa.

¢ Puhelinverkossa tarjottavan viestintdpalvelun kdytdn ajankohdan ja keston maarittamiseksi
tulee sailyttda seuraavat tiedot:
0 Puhelun alkamisen ja paattymisen paivamaara ja kellonaika; seka
0 Vviestin paivamaara ja kellonaika.

Aikaleimat tulee sailyttda siind muodossa kuin ne omaa kayttéa varten on tallennettu. Pakettikyt-
kentaista datasiirtoa, esimerkiksi GPRS-dataa kaytettaessa, aikaleimana tulee tallentaa datasiirtoa
varten avatun PDP-kontekstin aktivoinnin aikaleima.

Teleyrityksen kayttamien kellojen tarkkuudesta on sdadetty Viestintaviraston antamassa maarayk-
sessé Viestintavirasto 31 C/2003 M [5] Veloituksen teknisesta toteuttamisesta viestintaverkossa.

e Puhelinverkossa tarjottavan viestintapalvelun tunnistamiseksi tulee sailyttaa:
0 tieto kaytetysté viestintapalvelusta.
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Talla tarkoitetaan tietoa esimerkiksi siita, oliko kyseessa SMS-, MMS-, ISDN-, FAX- vai kiintean
puhelinverkon tai matkaviestinverkon puhepalvelu. Myds tieto siita kaytettiinké SMS-viestin lahe-
tykseen jotain muuta kuin matkapuhelinta (esim. Internet-pohjaista SMS-valityspalvelua) kuuluu
taman maaritelman piiriin.

Tallennusajan katsotaan alkaneen siitd hetkestd kun viestintatapahtumasta on tallentunut tieto te-
leyrityksen jarjestelmaan. Verkkovierailutapauksissa ulkomaalainen teleyritys voi lahettaa lasku-
tustiedon teleyritykselle vasta muutaman viikon paasta itse puhelutapahtumasta. Tuolloin tallen-
nusvelvoitteen katsotaan alkaneen laskutustiedoissa olevan viestintadtapahtuman aikaleiman mu-
kaan.

3 8§ Matkaviestinverkossa tarjottavasta viestintapalvelusta sailytettavat tiedot

Tassa maarayksessa matkaviestinverkossa tarjottavilla viestintapalveluilla tarkoitetaan matkavies-
tinverkon puhelinpalveluja ja lisédpalveluja, seka teksti-, EMS- ja multimediaviestipalveluja.

Matkaviestinverkossa tarjottavia viestintdpalveluja koskee 2 §:ssé sdadetyn lisdksi tassa pykalassa
saddetty.

e Matkaviestinverkossa tarjottavan viestintapalvelun osalta tulee sailyttda seuraavat tiedot:
o kayttajan ja vastaanottajan kansainvalinen matkaviestintilaajan tunnus (IMSI);
o0 kayttajan ja puhelun vastaanottajan kansainvalinen matkaviestimen laitetunniste
(IMEI); seka
0 ennalta maksetun anonyymin liittyman kayttéénoton paivdmaara ja kellonaika seka
sijainnin ilmaiseva tunnistamistieto liittyméan kayttéonottohetkella.

Ennalta maksetun anonyymin liittyméan kayttéonotolla tarkoitetaan tdssa maarayksessa en-
simmaista puhelinpalvelun kayttod, esimerkiksi ensimmaista saapuvaa tai lahtevaa viestia
tai puhelua. Mikéli ennalta maksetun anonyymin liittyman kayttoonottopaivasta on kulunut
enemman aikaa kuin mité vaadittu tallennusaika on, lakkaa tallennusvelvoite kyseisen tie-
don osalta, vaikka itse liittyma olisi viela toiminnassa.

e Matkaviestimen sijainnin selvittamiseksi tulee sailyttda seuraavat tiedot:
o liittyman sijainnin ilmaiseva tunnistamistieto (solutieto) puhelinpalvelun alka-
misajankohtana; seka
o tukiaseman maantieteellisen sijainnin ilmaisevat tiedot silta ajalta, jolta puhelinpal-
velun tunnistamistietoja on sailytetty.

Tukiaseman maantieteellisen sijainnin ilmaisevalla tiedolla tarkoitetaan tietoa, jonka perus-
teella voidaan jalkikateen osoittaa, minkad maantieteellisen alueen tukiasema on kattanut
tietylla ajanhetkell&.

4 8 Internet-yhteyspalvelusta sailytettavat tiedot

¢ Internet-yhteyspalvelun osalta tulee sailyttaa seuraavat tiedot:
o tilagjan ja rekisterdidyn kayttajan kayttajatunnus tai muu vastaava tunniste;
o Internet-liittyman tilaajan nimi ja asennusosoite seka rekisterdidyn kayttajan nimi ja
osoite; seka
o0 yhteyden aikainen dynaaminen tai staattinen IP-osoite.

Suomessa kayttajatunnuksen kayttod Internet-yhteyspalvelussa on varsin vahéaista. Poikkeuksena
ovat muun muassa kaupalliset WLAN-yhteydet, joissa palvelun kéyttdoikeutta rajoitetaan yleisesti
kayttajatunnistuksella.

Mikali teleyrityksella on tallessa sekad yhteyden tilaajan, etta rekisterdidyn kayttdjan tiedot, tulee
ne myo6s taman maarayksen mukaisesti tallentaa.

Muulla vastaavalla tunnisteella tarkoitetaan esimerkiksi yhteyden teknista tunnistetta, minka pe-
rusteella liittyma voidaan tunnistaa. Esimerkiksi ADSL-yhteyksissa talla voidaan tarkoittaa DHCP-
optio82 tietoa.
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Yhteyden aikainen dynaaminen IP-osoite tulee tallennettavaksi silloin kun teleyritys kayttaa sita
omaa toimintaansa varten esim. vikojen ja hairididen selvittamiseksi. Tallennusvelvoite voi koskea
esimerkiksi DHCP- ja RADIUS-palvelimille tallennettuja dynaamisia IP-osoitteita.

e Yhteyden kayton ajankohdan ja keston maarittdmiseksi tulee sailyttaa:
o0 tieto yhteyden alkamisen ja paattymisen paivamaarasta ja kellonajasta.

e Viestintalaitteen ja -liittyman tunnistamiseksi tulee séilyttad seuraavat tiedot:
0 modeemia kayttavien yhteyksien osalta puhelinnumero, josta on otettu yhteytt4;
seka
o digitaalisen liittyman (XDSL-liittyma) tai muun viestinnan lahteen loppupisteen yksi-
I6intitiedot.

Verkkokortin MAC (Media Access Control) osoite katsotaan taman maarayksen mukaiseksi viestin-
nan lahteen loppupisteen yksildintitiedoksi.

5 8§ Sahkopostipalvelusta sailytettavat tiedot
e Sahkopostipalvelun osalta tulee sailyttda seuraavat tiedot:
o0 sahkopostiosoite, kayttajatunnus tai muu vastaava tunniste; seka
o tilagjan ja rekisterdidyn kayttajan nimi ja osoite.

¢ Viestinnan ajankohdan ja keston méaarittamiseksi tulee sailyttaa:
o0 tieto sahkopostipalveluun kirjautumisen ja uloskirjautumisen paivamaarasta ja kel-
lonajasta.

Sahkopostiviestin lahettajan IP-osoitetta ei ole Direktiivissa maéritelty tallennettaviksi tiedoiksi

6 8 Internet-puhelinpalvelusta sailytettavat tiedot
e Internet-puhelinpalvelun osalta tulee sailyttad seuraavat tiedot:
o0 kayttajan ja vastaanottajan kayttajatunnus tai muu vastaava tunniste tai puhelin-
numero; seké
o tilaajan ja rekisterdidyn kayttajan nimi ja osoite.

e Puhelun ajankohdan ja keston méaarittamiseksi tulee sailyttaa:
o tieto Internet-puhelun alkamisen ja paattymisen paivamaarasta ja kellonajasta.

e Viestintatyypin tunnistamiseksi tulee sailyttaa:
o tieto kaytetyista Internet-puhepalveluista.

Internet-puhelinpalvelulla tarkoitetaan tassa maarayksessa teleyrityksen tarjoamaa loppuasiakkail-
le asti IP-tekniikalla toteutettua puhelinpalvelua. Maarays koskee myos teleyrityksen asiakkaidensa
keskinéista viestintdéd varten tarjoamaa IP-puhepalvelua. Kayttdjatunnuksella ja muulla vastaavalla
tunnisteella tarkoitetaan sellaisia internet-puhelinpalvelun kayttajan ja vastaanottajan tunnuksia,
jolla internet-puhelu voidaan soittaa. Tallaisia tunnisteita ovat esimerkiksi SIP-osoitteet.

Pelkan hakemistopalvelun kaltaisen tavoitettavuuspalvelun (esimerkiksi sen tiedon tarjoaminen,
onko IP-puhelun aiottu vastaanottaja kirjautuneena palveluun) tarjoaminen ei tayta viestintapalve-
lun maaritelmaa, koska palvelun tarjoaja ei osallistu viestien siirtdmiseen viestintaverkossa viestin-
tamarkkinalaissa tarkoitetulla tavalla.

7 8 Voimaantulo ja siirtymasaanndkset

Tama maarays tulee voimaan 5. paivana kesakuuta 2008.
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4 LAHDELUETTELO

[1] Sa&hkdisen viestinnan tietosuojalaki (516/2004 muutoksineen), ajantasainen versio:
http://www.finlex.fi/fi/laki/ajantasa/2004/20040516

[2] Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY Yleisesti saatavilla olevien sahkdisten
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