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1 LAINSAADANTO

Taman luvun tarkoituksena on antaa maarayksen kayttajalle kokonaiskuva siitd, mihin sdadoéksiin
maarays perustuu. Lisaksi luvussa listataan aihepiiriin liittyva muu oleellinen saadanto.

1.1 Madrdyksen lainsaddantoperusta

Viestintaviraston maarays perustuu sahkdisen viestinnan tietosuojalakiin (516/2004 muutoksineen,
SVTsL) [1], joka tuli voimaan 1.9.2004 ja jolla pantiin osaltaan taytanté6n EY:n heindkuussa 2002
hyvaksyma sahkdisen viestinnan tietosuojadirektiivi [2].

Lisaksi Viestintaviraston maardys perustuu viestintamarkkinalakiin (393/2003 muutoksineen, VML
[31), joka tuli voimaan 25.7.2003 ja jolla pantiin osaltaan taytantéén EY:n helmikuussa 2002
hyvaksymat sahkodisen viestinnan puite-, valtuutus-, kdyttdoikeus- ja yleispalveludirektiivit.

SVTsL:n 19 §:n 1 momentin nojalla teleyrityksen on huolehdittava palvelujensa tietoturvasta.
Palvelun ja kasittelyn tietoturvasta huolehtiminen tarkoittaa toimia toiminnan turvallisuuden,
tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden sekd tietoaineistoturvallisuuden
varmistamiseksi. Tietoturvasta huolehtimiseksi tehtavat toimet on suhteutettava uhkien
vakavuuteen, tekniseen kehitystasoon ja kustannuksiin. SVTsL:n 19 §: 3 momentin nojalla
teleyritys vastaa tilaajille ja kayttdjille 1 momentissa tarkoitetusta tietoturvasta myds sellaisen
kolmannen osapuolen osalta, joka kokonaan tai osittain toteuttaa verkkopalvelun,
viestintapalvelun, tietojen sailyttdmisen tai lisaarvopalvelun.

Viestintavirasto voi SVTsL:n 19 §:n 4 momentin nojalla antaa teleyrityksille tarkempia maarayksia
muun muassa pykalan 1 ja 3 momentissa tarkoitetusta palvelun tietoturvasta.

SVTsL:n 20 §:n 1 momentin nojalla teleyrityksella seka sen lukuun toimivalla on oikeus ryhtya 2
momentissa tarkoitettuihin valttamattémiin toimiin tietoturvasta huolehtimiseksi:
1) viestintaverkkojen tai niihin liitettyjen palvelujen tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi;
2) viestin lahettajan tai viestin vastaanottajan viestintdmahdollisuuksien turvaamiseksi; tai
3) viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain 37 luvun 11 §:ssa
tarkoitettujen maksuvaélinepetosten valmistelun ehkaisemiseksi.

SVTsL:n 20 §:n 2 momentin mukaan edelld 1 momentissa tarkoitetut toimet voivat kasittaa:
1) viestin automaattisen sisalldllisen analyysin;
2) viestien valittamisen ja vastaanottamisen automaattisen estédmisen tai rajoittamisen;
3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen
viesteista;
4) muut naihin rinnastettavat teknisluonteiset toimenpiteet.

SVTsL:n 20 §:n 3 momentin mukaan jos viestin tyypin, muodon tai muun vastaavan seikan
perusteella on ilmeista, etta viesti sisaltda haitallisen tietokoneohjelman tai kaskyn eika viestin
automaattisella sisalldllisella analyysilla pystyta turvaamaan pykalan 1 momentissa tarkoitettujen
tavoitteiden toteutumista, yksittdaisen viestin sisaltéa saa kasitellda manuaalisesti. Manuaalisesta
viestin sisdllon kasittelystéa on ilmoitettava viestin I|ahettdjalle ja vastaanottajalle, jollei
ilmoittamisella todenndkdisesti vaaranneta pykalan 1 momentissa tarkoitettujen tavoitteiden
toteutumista.

SVTsL:n 20 §:n 4 momentin mukaan pykalassa tarkoitetut toimenpiteet on toteutettava
huolellisesti ja ne on mitoitettava torjuttavan hairion vakavuuteen. Toimenpiteita toteutettaessa ei
saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa enempaa kuin
on valttamatonta pykalan 1 momentissa tarkoitettujen tavoitteiden turvaamiseksi. Toimenpiteet on
lopetettava, jos niiden toteuttamiselle ei enda ole tassa pykaldssa saadettyja edellytyksia.

SVTsL:n 20 §:n 5 momentin mukaan Viestintdvirasto voi antaa teleyrityksille tarkempia
maarayksia pykalassa tarkoitettujen toimenpiteiden teknisesta toteuttamisesta.
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VML:n 128 §:n mukaan yleiset viestintaverkot ja viestintapalvelut seka niihin liitettavat
viestintaverkot ja viestintapalvelut on suunniteltava, rakennettava ja yllapidettdva muun muassa
siten, etta

4) kayttajien tai muiden henkildiden tietosuoja, tietoturva tai muut oikeudet eivat vaarannu.

VML:n 129 §:n mukaan Viestintavirasto voi antaa 128 §:ssa tarkoitettuja viestintaverkkojen ja
viestintapalvelujen laatuvaatimuksia ja yhteensopivuutta koskevia maarayksia. Maaraykset voivat
koskea muun muassa

10) viestintaverkon turvallisuutta ja hairiottdmyytta,

16) suorituskyvyn yllapitoa ja seurantaa seka verkonhallintaa ja

17) teknista dokumentointia.

1.2 Muut asiaan liittyvat sadannokset
1.2.1 Viestintamarkkinalaki

Viestintdmarkkinalaki 67 § Viestintdpalvelusopimus. Pykaladan on valmisteilla muutos, jonka
mukaan viestintapalvelua koskevassa sopimuksessa on kasiteltdva aikaisempaa useampia asioita.
Tahan on poimittu ehdotuksesta lisdykset, joilla voi olla merkitysta internet-yhteyspalvelun
tarjonnassa:

Sopimuksessa on mainittava ainakin:

15) tiedot menettelyista, joilla teleyritys mittaa ja muokkaa tietoliikennettd valttadkseen verkkoyhteyden
ylikuormittumisen;
16) tiedot siita, miten 15 kohdassa tarkoitetut menettelyt saattavat vaikuttaa palvelun laatuun;

[...]
18) toimitettavan paatelaitteen kayttda koskevat rajoitukset;

[...]

21) millaisiin toimenpiteisiin teleyritys voi ryhtya tietoturvan vaarantuessa.

Viestintdmarkkinalaki 131 § Velvollisuus korjata héirié. 1 momentin mukaan jos viestintaverkko tai
laite aiheuttaa vaaraa tai hairiéta viestintaverkolle, laitteelle, viestintaverkon kayttajalle tai muulle
henkildlle, teleyrityksen tai muun viestintaverkon tai laitteen haltijan on valittémasti ryhdyttava
toimenpiteisiin tilanteen korjaamiseksi ja tarvittaessa irrotettava viestintaverkko tai laite yleisesta
viestintaverkosta.

Viestintavirasto voi VML:n 131 §:n 1 momentissa tarkoitetussa tapauksessa maarata
korjaustoimenpiteista seka verkon tai laitteen irrottamisesta.

1.2.2 Viestintaviraston tekniset maaraykset

Maarays 9 tietoturvaloukkausten ilmoitusvelvollisuudesta yleisessé teletoiminnassa [4]. Maaraysta
sovelletaan yleiseen teletoimintaan. Maarayksen tarkoituksena on maaritella SVTsL:n 21 §:n
mukaisten merkittdvaa tietoturvaloukkausta tai sen uhkaa koskevan ilmoituksen sisalté ja
menettelytavat Viestintavirastolle ja asiakkaille tehtavissa ilmoituksissa.

Maarays 11 sédhképostipalvelujen tietoturvasta ja toimivuudesta [5]. Maaraysta sovelletaan
yleisissa viestintaverkoissa tarjottavien sahkoépostipalvelujen tuottamiseen sekd
sahkoépostipalveluntarjoajan tdhan tarkoitukseen kayttamiin jarjestelmiin, viestintaverkkoihin ja -
palveluihin. Maarayksen tavoitteena on varmistaa kuluttajien kayttdmien sahkoépostipalveluiden
toiminta.

Maarays 28 viestintdverkkojen ja -palveluiden yhteentoimivuudesta [6]. Maaraysta sovelletaan
yleisiin viestintaverkkoihin ja -palveluihin seka@ viranomaisverkkoihin. Maarayksen 2 Ilukua
sovelletaan puhelinverkossa tarjottaviin viestintapalveluihin. Maarayksen tarkoituksena on edistaa
eri teleyritysten viestintdaverkkojen ja -palveluiden yhteenliitettavyytta seka viestintapalveluiden
paasta - paahan -yhteentoimivuutta.

Erityisesti maaraykseen 13 liittyvia asioita ovat maarayksen 28 4 §:ssa virheellisia lahdeosoitteita
sisaltavan liikenteen estamista, virheellisten reittimainostusten suodattamista seka IP-osoitelohkojen
dokumentointia koskevat velvoitteet. Lisdaksi samaan asiakokonaisuuteen liittyvat myds maarayksen 3
§:ssd@ annetut uudet velvoitteet asiakas- ja yhteenliittamisrajapintojen tietoturvasta sekd hairididen
sietdmisesta ja estamisesta.
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Madrays 47 teleyritysten tietoturvasta [7]. Maardysta sovelletaan teleyritysten yleisten verkko- ja
viestintdpalvelujen toteuttamiseen liittyvdaan toimintaan. Maardayksen soveltamisala kattaa esimerkiksi
internet-yhteyspalveluiden, sahkopostipalveluiden ja viestintdmarkkinalain mukaisten puhepalveluiden
tarjonnan. Madrayksessa  asetetaan teleyrityksille toimintaa  jarjestettdessa  huomioitavia
tietoturvavaatimuksia.

Maarays 57 viestintdverkkojen ja -palvelujen yllapidosta sekd menettelystd vika- ja
héiriétilanteissa [8]. Maaraysta sovelletaan kaikkiin yleisiin viestintaverkkoihin ja niissa tarjottaviin
viestintapalveluihin. Maarayksen tarkoitus on parantaa teleyritysten vika- ja hairiétilanteisiin
varautumista seka niihin liittyvia menettelyvalmiuksia.

1.3 Viestintdviraston tulkinnat
Viestintavirasto on antanut useita tulkintoja SVTsL 20 §:n soveltumistilanteista. Osa tulkinnoista

on julkaistu CERT-FI:n verkkosivuilla Ohjeet-osiossa http://www.cert.fi/ohjeet.html. Osiota
tdydennetaan saanndllisesti uusilla tulkinnoilla.

1.3.1 Tunnistamistietojen kasittely tietoturvasta huolehtimiseksi (387/64/2009)

Teleyritykset ovat saattaneet Viestintaviraston tietoon tulkintaongelmia SVTsL:n muutoksen
vaikutuksista tunnistamistietojen kasittelyyn tietoturvasta huolehtimiseksi. Tulkintaongelmat
koskevat tilanteita, joissa teleyrityksen on tietoturvasyistda pystyttava tunnistamaan tiettya IP-
osoitetta kayttanyt asiakas DHCP-lokiin tallentuneita tunnistamistietoja kasittelemalla. Asiakkaan
tunnistaminen on valttamatonta tietoturvatoimenpiteiden kohdistamiseksi oikeaan
asiakasliittymaan.

Viestintaviraston tulkinnan mukaan teleyritys saa kasitella tarvittaessa tunnistamistietoja seka 20
§:n 1 momentissa maaritellyissa tilanteissa etta kayttdessaan pykaldan 2 momentissa tarkoitettuja
keinoja. Viestintaviraston tulkinnan mukaan teleyritys saa kasitella tunnistamistietoja varsinaisen
20 §:ssa tarkoitetun toimenpiteen suorittamisen lisaksi my6s toimenpiteen suorittamiseksi
valttamattéomien valmistelevien toimenpiteiden suorittamiseksi. Tallainen valmisteleva toimenpide
voi olla esimerkiksi tiettya IP-osoitetta kayttdneen asiakkaan tunnistaminen DHCP-lokiin
tallentuneita tunnistamistietoja kasittelemalla.

1.3.2 Haittaohjelmaliikenteen estédminen (46/64/2009)

CERT-FI on saanut tietoonsa useita satoja Conficker/Downadup -matotartuntaepailyja
suomalaisista verkoista. Maailmalla matotartunnan saaneita koneita arvioidaan olevan useita
miljoonia. Verkkomadon toimintaa tutkittaessa on saatu selville madon paivittdmiseen kaytettava
tapa. Tartunnan jalkeen mato luo paivamaaran perusteella satunnaisia verkkotunnuksia, joihin se
yrittda ottaa yhteytta padivittaakseen itsensa. Osa tartunnan saaneista paatelaitteista on pystytty
selvittdmaan rekisterdimalléd joitakin madon kayttamia verkkotunnuksia ja seuraamalla niihin
suuntautuvaa verkkoliikennetta. Tiedot tartunnan saaneiden paatelaitteiden osoitteista on
toimitettu verkkojen yllapitajille.

Viestintaviraston tulkinnan mukaan teleyritykset voivat pienentdaa merkittavasti matotartuntojen
aiheuttamaa tietoturvauhkaa estamalld madon liikenndinti sen paivittamiseen kaytettaviin
verkkotunnuksiin. Liikennéinnin estaminen tekee madon paivittamisesta ja murretun jarjestelman
hyédyntamisesta merkittavasti vaikeampaa. Viestintaviraston tulkinnan mukaan liikenteen
estamista haittaohjelman paivittdmisverkkotunnuksille voidaan pitda SVTsL:ssa tarkoitettuna
valttamattémana toimena verkkopalvelujen tai viestintapalvelujen turvaamiseksi.

Jos teleyritys haluaa tunnistaa sen verkossa olevat saastuneet pdatelaitteet, voi liikenteen
estaminen tapahtua esimerkiksi antamalla muokattu vastaus saastuneen paatelaitteen
teleyrityksen resolver-nimipalvelimille tekemaan nimipalvelukyselyyn. Muokatun vastauksen IP-
osoitteeksi voidaan valita esimerkiksi vapaa IP-osoite teleyrityksen omasta IP-osoiteavaruudesta.

Viestintaviraston tulkinnan mukaan teleyrityksillda on oikeus tallentaa haittaohjelman
paivittamiseen kaytettaviin verkkotunnuksiin suuntautuvan liikenteen |dhdeosoitteet ja selvittaa
lahdeosoitetta kayttava tilaaja. Tilaajan selvittédmiseksi teleyritys saa kasitella myds muussa
yhteydessa kertyneita tunnistamistietoja. Keratyt tunnistamistiedot on tuhottava heti, kun niiden
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kasittelylle ei ole enaa perustetta. Tunnistamistietoja voidaan luovuttaa kolmansille osapuolille
ainoastaan laissa yksiloidyilla perusteilla.

1.3.3 Saastuneen paatelaite muodostaa aina tietoturvauhan (46/64/2009)

Viestintaviraston vakiintuneen tulkinnan mukaan teleyrityksen verkossa olevat saastuneet
paatelaitteet vaarantavat teleyrityksen palveluiden tietoturvaa. Siten haittaohjelmatartunnan
saaneiden paatelaitteiden selvittamista voidaan pitaa valttamattémana palvelun toteuttamiseksi ja
sen tietoturvasta huolehtimiseksi.

1.3.4 Liikenteen suodattaminen (1952/64/2009)

CERT-FI:n tietoon on tullut tapauksia, joissa suomalaisten verkkopankkiasiakkaiden
verkkoliikennettd on ohjattu kayttajan tietamattda kolmannen osapuolen ylldpitamalle www-
palvelimelle. Ohjaus on toteutettu muokkaamalla DNS-asetuksia kayttajan paatelaitteelle
asentuneella haittaohjelmalla. Muokkaamisen jdlkeen paatelaite kayttaa verkkotunnusten IP-
osoitteiden selvittdmiseen haittaohjelman yllapitajan maarittelemia DNS-palvelimia.
Toimenpiteeseen on todennakdisesti kaytetty DNS changer -tyyppista haittaohjelmaa (esimerkiksi
Zlob).

Viestintaviraston tulkinnan mukaan teleyritykset voivat SVTsL:n nojalla suodattaa teknisessa
liitteessa  yksildidyille verkkoalueille suuntautuvan liikenteen viestintapalvelujen kautta
laajamittaisesti toteutettavien rikoslain 37 luvun 11 §:ssa tarkoitettujen maksuvalinepetosten
valmistelun ehkaisemiseksi. Suodattaminen on perusteltua myds tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi.

SVTsL:n mukaan tunnistamistietoja saa kasitella siina maarin kuin se on tarpeen verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun toteuttamiseksi ja kayttamiseksi seka laissa saadetylla tavalla
tietoturvasta huolehtimiseksi. Teleyrityksen verkossa olevat saastuneet paatelaitteet vaarantavat
teleyrityksen palveluiden tietoturvaa. Siten haittaohjelmatartunnan saaneiden paatelaitteiden
selvittamista voidaan pitdad valttdmattomana palvelun toteuttamiseksi ja sen tietoturvasta
huolehtimiseksi.

Viestintaviraston tulkinnan mukaan teleyritykset voivat kerata |liitteessa yksildityihin
verkkoalueisiin suuntautuvan liikenteen lahdeosoitteet ja selvittaa lahdeosoitetta kayttava tilaaja
DHCP-lokiin (tai vastaavaan lokiin) tallentuneista tiedoista.

1.3.5 Kolmannen osapuolen palvelussa hairikdivan kayttajan tunnistaminen (268/64/2010)

Teleyritykset ovat tiedustelleet Viestintavirastolta kolmannen osapuolen palvelussa hairikdivan
asiakkaan tunnistamisoikeudesta tunnistamistietoja kasittelemalla. Hairikdiva asiakas kayttaa
usein vaihtuvan IP-osoitteen avulla toteutettua viestintapalvelua. Vaihtuva osoite estaa
hairikdinnin kohteeksi joutuvaa palveluntarjoajaa kohdistamasta rajoitustoimia hairikdijaan
verkko-osoitteen perusteella. Vastaavasti tallaisen kayttajan tunnistamisen teleyrityksen toimesta
pelkastaan asiakastietoja kasittelemadlla on mahdotonta.

Viestintaviraston arvion mukaan muiden kayttajien viestintdpalvelun kayttdmahdollisuuksia
merkittavasti ja valittdmasti rajoittavan kayttdjan toimia voidaan pitaa SVTsL:ssa tarkoitettuna
tietoturvatoimenpiteisiin  ryhtymiseen oikeuttavana viestintapalvelulle haittaa aiheuttavana
hairiona. Tietoturvatoimenpiteisiin ryhtymista voidaan pitaa perusteltuina myds viestintapalvelun
muiden kayttajien viestintamahdollisuuksien turvaamiseksi.

Arvioitaessa kayttdmahdollisuuksien rajoittumisen merkittavyyttd, on huomiota kiinnitettdva
ainakin siihen, etta toimilla saavutettavan hyédyn on oltava olennaisesti luottamuksellisen viestin
suojalle aiheutuvaa haittaa suurempi. Arvioinnissa on syyta kiinnittda huomiota ainakin kohteena
olevan palvelun merkittéavyyteen seka mahdollisten rajoitustoimien todenndkoisyyteen ja
vaikuttavuuteen kayttajien keskuudessa.

Arvioitaessa kayttdmahdollisuuksien rajoittumisen valittémyyttd, on huomiota kiinnitettava
rajoitustoimenpiteiden toteutumisen todenndkoisyyteen. Valittdmyyden arviointi perustuu
tyypillisesti kasittelytarvetta arvioivan toimijan omaan kokemukseen rajoitustoimenpiteiden
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todennakoisyydesta. Jo aloitettujen rajoitustoimenpiteiden osalta ei valittbmyysarviointia tarvitse
tehda.

Viestintaviraston tulkinnan mukaan kolmannen osapuolen palvelussa hairikdivat kayttajat voidaan
tunnistaa tunnistamistietoja kasittelemalla ylla kuvatut reunaehdot huomioiden.
Tunnistamistietojen kasittelyn edellytyksena on kuitenkin aina se, ettd kasittelyn tavoitetta ei
voida saavuttaa millaan muulla tavoin. Viestintdmahdollisuuksien rajoittamista lievempana
toimenpiteena kayttdja voidaan vain tunnistaa yhteydenottoa varten.

1.3.6 Viestin maaritelma SVTsL:n kannalta

SVTsL:ssa viestilla tarkoitetaan viestilla viestintdverkossa osapuolten valilla tai vapaasti
valikoituville vastaanottajille valitettavaa puhelua, sahkopostiviestia, tekstiviestia, puheviestia ja
muuta vastaavaa sanomaa. Viestintaviraston tulkinnan mukaan kaikki viestintdverkoissa liikkuvat
viestit ja sanomat ovat SVTsL:ssa tarkoitettuja viesteja riippumatta siitd, ovatko kysymyksessa
luonnollisten henkildiden vai erilaisten jarjestelmien toisilleen ldhettamat viestit.

2 MAARAYKSEN TARKOITUS JA MUUTOSHISTORIA

Taman luvun tarkoituksena on antaa maarayksen kayttajalle tieto maarayksen tavoitteista ja
tarkoituksesta. Luvussa kasitelldaan myds merkittavimmat muutokset maaraysta edeltaneisiin
velvoitteisiin ja suosituksiin.

2.1 Maadrayksen tarkoitus

Taman maarayksen tarkoituksena on edistaa internet-yhteyspalvelujen tietoturvaa. Tavoitteena on
ennaltaehkaista internet-yhteyspalveluihin liittyvia tietoturvaongelmia ja edistaa uusien
tietoturvapalvelujen kayttéonottoa. Maarayksella on tarkoitus varmistaa, etta teleyritykset pitavat
huolta internet-yhteyspalvelujen tietoturvasta ja parantaa siten viestintapalvelujen
toimintavarmuutta ja luotettavuutta .

Maarayksen ja sen ohessa annettavien suositusten tarkoituksena on lisaksi edistaa teleyritysten
hyvadksi katsomia ratkaisuja. Yhtenadinen internet-yhteyspalvelujen perustietoturvataso on alan
toimijoiden ja teleyritysten asiakkaiden etu.

2.2 Keskeiset muutokset ja muutoshistoria

Maarayksesta 13 A/2008 M on siirretty IP-yhdysliikennekysymyksiin liittyvat velvoitteet ja
suositukset maaraykseen 28 H/2010 M.

Maarayksen 13 A/2008M 3 § on ryhmitelty uudestaan. Tietoturvariskeihin liittyvat
tiedotusvelvoitteet on siirretty 4 § alle.

Maarayksen 13 A/2008 M 4 § saaddkset kuluttajaliittymaan suuntautuvan SMTP-liikenteen
estamisesta on poistettu kokonaan. Saaddés on kaytanndssa estanyt kuluttajaliittymien takana
sijaitsevat SMTP-palvelimet. Maarayksen voimaanjaavat saddodkset kuluttajaliittymasta ldhtevan
sahkdpostiliikenteen ohjauksesta ja reitityksesta tarjoavat riittdvan mahdollisuuden
roskapostiliikenteen havaitsemiseen ja rajoittamiseen. Muutoksen jalkeen kuluttajaliittymien
takana sijaitseville SMTP-palvelimille ei ole saaddksista johtuvista rajoitusvelvoitteista aiheutuvia
esteita.

Maarayksen haitallisen liikenteen havaitsemiseen, suodattamiseen ja irtikytkemiseen liiittyvat
saadokset on ryhmitelty uudestaan 6-8 § alle. Velvoitteisiin on lisatty teleyritysten
viestintaverkkoja koskeva havainnointikyky viestintaverkon ja -palvelun tietoturvalle vaaraa
aiheuttavan liikenteen havaitsemiseksi ja virheellisia lahdeosoitteita sisaltavan liikenteen
jaljittamiseksi.

Internet-yhteyspalvelujen toimivuuden ja laadun seurantaan liittyvat velvoitteet on poistettu tasta
maarayksesta. Velvoitteet ovat siirtyneet maaraykseen 58/2009 M.

Maarayksen 9 § tasmentaa tietoturvaloukkaustapausten kasittely- ja rekisterdintivelvoitetta.
Uutena velvoitteena on teleyritysten kasittelemien tietoturvaloukkaustapausten ja niiden johdosta
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suoritettujen toimenpiteiden tilastointi. Lisaksi pykala edellyttaa teleyrityksilta asianmukaisten
yhteysosoitteiden yllapitoa tietoturvaloukkausten ilmoittamista varten.

3 1§ SOVELTAMISALA

Maaraysta sovelletaan yleisissa viestintaverkoissa tarjottavien internet-yhteyspalvelujen
tuottamiseen seka teleyrityksen naihin toimintoihin kayttamiin jarjestelmiin, viestintdaverkkoihin ja
viestintapalveluihin. Maaraysta ei siten sovelleta esimerkiksi internet-yhteyspalvelun kautta
tarjottaviin sahkoposti- tai pikaviestipalveluihin. Maaraysta sovelletaan sahkoposti- ja
pikaviestipalvelujen toteuttamiseen tarvittavaan IP-yhteystason palveluun.

Maaraysta sovelletaan internet-yhteyspalvelujen tuottamisessa soveltuvin osin seka
verkkoyrityksissa etta palveluyrityksissa.

4 2§ MAARITELMAT

Tassa kappaleessa kuvataan maarayksessa kaytetyt maaritelmat. Maarayksessa ei maaritella
uudestaan laissa esiteltyja maaritelmia.

4.1 Internet-yhteyspalvelu

Internet-yhteyspalvelulla tarkoitetaan tassa maarayksessa viestintapalvelua, jonka avulla voidaan
muodostaa yhteys internetiin ja kayttaa internetissa tarjolla olevia palveluita.

4.2 Asiakasliittyma

Asiakasliittymadalld tarkoitetaan tassa maarayksessa seka kuluttaja- etta yrityskayttdoon tarkoitettua
asiakasverkon ja internet-verkon valista loogista rajapintaa. Liittyman tilaaja kytketaan
asiakasliittyman kautta yleisen viestintaverkon ja sen palvelujen kayttajaksi.

Asiakasliittyman ja internet-verkon valisella rajapinnalla tarkoitetaan tdassa maarayksessa loogista
rajapintaa, jolla erotetaan kaksi eri verkkoa tai yksittdinen kayttaja ja verkko. Teknisesti rajapinta
sijaitsee esimerkiksi asiakasverkon ja verkkoyrityksen verkon seka verkkoyrityksen verkon ja
palveluyrityksen verkon valilla. Looginen rajapinta voi sijaita myo6s asiakkaan virtuaaliverkon ja
julkisen internet-verkon valilla.

Asiakasliittyman toteutuksessa voidaan kayttaa useita vaihtoehtoisia tekniikoita, kuten esimerkiksi
analogista modeemiyhteyttd, radioverkkoa, langatonta lahiverkkoyhteytta, kaapelidataverkkoa tai
DSL-tekniikkaa.

Asiakasliittyman toteutukseen liittyvia rajapintoja on havainnollistettu seuraavassa kaaviokuvassa.

internet-yhteyspalvelu

PN
N

Asiakasverkko internet-yhteyspalveluntarjoaja Internet

DSLAM/ 1| Transit ja
CMTS/ C peering
tukiasema — = operaattorit

/

DNS, DHCP
Kuva 1. Esimerkki verkon rajapinnoista asiakasliittymaan
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4.3 Asiakasliittyman palvelut

Asiakasliittyman palveluilla tarkoitetaan tdassa maarayksessa teleyrityksen asiakkailleen
asiakasliittyman kautta tarjoamia internet-liikenteen valittamiseen tarvittavia palveluita.

Asiakasliittyman kautta tarjottavia internet-lilkkenteen valittdmiseen tarvittavia palveluita ovat
esimerkiksi nimipalvelu (DNS), internet-osoitteiden jakamiseen kaytetty palvelu (DHCP),
sahkopostin valityspalvelu (SMTP) seka www-valityspalvelu (proxy).

4.4 Haitallinen liikenne

Haitallisella liikenteelld tarkoitetaan tietoliikennettd, joka aiheuttaa vaaraa viestintaverkon tai -
palvelun tietoturvalle. Haitallista liikkennetta on tyypillisesti palvelunestohydkkayksista,
roskapostista seka verkkomatojen leviamisesta aiheutuva liikenne.

4.5 Suodattaminen

Suodattamisella tarkoitetaan tassa maarayksessa internet-liikenteen estamista tai rajoittamista
ennalta maariteltyjen saantéjen mukaisesti.

Suodattamisella voidaan tarkoittaa esimerkiksi asiakasliittymasta lahtevan, vaarennettyja
Iahdeosoitteita kayttavan internet-liikenteen hylkdamista. Osoitteet voidaan todeta vaarennetyiksi
vertaamalla osoitteita asiakkaalle mydnnettyihin osoiteavaruuksiin.

Suodattamisella voidaan tarkoittaa myds tietyntyyppisen internet-liikkenteen kapasiteetin
rajoittamista liittymadkohtaisesti tai liikenndinnissa kaytettyyn sovellusprotokollaan perustuen.

Liikenteen suodattaminen ilman palvelun kdyttdjan antamaa suostumusta on mahdollista, mikali
toimenpiteet ovat tarpeen viestintaverkon tai —palvelun tietoturvaan kohdistuvan uhan
torjumiseksi tai palvelun tietoturvasta huolehtimiseksi. Suodatustoimenpiteita toteutettaessa
teleyrityksen tulee ottaa huomioon SVTsL:n 5 luvun lisédksi myés muun muassa VML:ssa asetetut
vaatimukset.

5 3 § ASIAKASLIITTYMIEN TIETOTURVALLISUUS
5.1 Kayttdjien liikenteen erottaminen toisistaan

Maarayksen mukaan teleyrityksen on erotettava asiakasliittymien liikenne siten, etteivét eri
asiakasliittymien kadyttdjat voi oikeudettomasti seurata toistensa liikennettd. Teleyrityksen tulee
varmistaa, etta liikenteen oikeudeton uudelleenohjaus liittymien vélilléd ei ole mahdollista.

Sen estaméttd, mitd 1 momentissa maaréataén, teleyritys voi tarjota salaamattomia WLAN-
yhteyksid ilman radiorajapinnassa tapahtuvaa liikenteen erottamista.

Perustelut

Jaettua kapasiteettia tilaajien kesken kayttavia internet-liittymia on kaytetty esimerkiksi
taloyhtioverkkoja toteutettaessa. Naissa verkkototeutuksissa taloyhtiédn tuotava internet-yhteys
jaetaan taloyhtion kayttdjien kesken kayttamalla joko taloyhtion tai teleyrityksen verkkolaitteita.
Vastaavanlaisia jaettua kapasiteettia kayttavia verkkototeutuksia kaytetdaan esimerkiksi
kaupunkiverkoissa, joissa palvelun kaytté on avointa kaikille verkon kantaman oleskeleville
kayttajille.

Salaamattomat WLAN-yhteydet ovat yleisesti kaytdssa erityisesti paikoissa jossa on paljon
lilkkuvia tilaajia. WLAN-yhteyksien salaaminen on teknisesti mahdollista, mutta salauksen
toteuttaminen, erityisesti salausavainten hallinta, vaikeuttaisi palvelun tarjoamista merkittavasti.
Tasta syysta salaamattomista WLAN-yhteyksista on saadetty erityinen poikkeus salaamattomien
WLAN-yhteyksien sallimiseen ilman radiorajapinnassa tapahtuvaa liikenteen erottamista.

Soveltaminen
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Tilaajien liikenteen erottaminen toisistaan voidaan toteuttaa kaytannossa esimerkiksi liikenteen
fyysisella erottamisella omiin johtoihinsa tai erottamalla liittymien liilkenne loogisesti
liittymakohtaisten VLAN:ien taikka liikenteen salauksen avulla. Tilaajien liikenteen erottamiseen
voidaan myo6s kayttda DSLAM-keskittimien tai kytkimien port isolation -toiminnetta, etenkin
tapauksissa joissa kaytetdan ryhma-VLAN -tunnistetta.

WLAN-yhteyksilla tarkoitetaan IEEE-standardin 802.11 mukaisia langattomia lahiverkkoyhteyksia.
6 4 § TIEDOTTAMINEN
6.1 Tiedottaminen asiakkaalle

Maarayksen mukaan teleyrityksen on tiedotettava asiakkaalle viimeistdén asiakasliittymaa
kéyttdéonotettaessa liittymén kéyttdmiseen liittyvistd yleisistd ja liittymdétyyppikohtaisista
tietoturvariskeistd  sekd asiakkaan  kdytettdvissd olevista toimenpiteistd tietoturvasta
huolehtimiseksi.

Perustelut

Teleyrityksen asiakkaihin kohdistamalla yleisella tietoturvatiedotuksella lisatdan asiakkaiden
tietoisuutta internet-yhteyksien ja -palveluiden yleisista tietoturvariskeista. Merkittava osa
raportoiduista asiakkaiden tietoturvaongelmista voidaan valttda, jos asiakas on asianmukaisesti
huolehtinut paatelaitteiden perustietoturvasta ja internet-palveluja kaytetaan tietoturvauhat
huomioiden.

Huonosti ylldpidetyt paatelaitteet ja huolimaton internet-palvelujen kayttdé vaarantavat asiakkaan
oman paatelaitteen tietoturvan lisdksi myds muiden internet-kayttajien ja internet-palveluja
tarjoavan teleyrityksen palveluiden tietoturvan.

Lisdksi on tarkeda, etta asiakkaille on mahdollisuus liittymatyyppikohtaisilta tietoturvauhilta
suojautumiseen. Taman vuoksi teleyrityksen tuleekin pitéaa huolta siita, etta asiakas saa tiedon
liittymatyyppikohtaisista tietoturvariskeista seka kaytettavissa olevista toimenpiteista tietoturvasta
huolehtimiseksi ennen liittyman kytkemista.

Soveltaminen
Tiedottaminen yleisista tietoturvariskeista

Tiedottaminen voi tapahtua kaytettavasta palvelusta riippuen esimerkiksi liittymaa tilattaessa tai
viimeistaan asiakkaan aloittaessa liittyman kayttamisen. Ratkaisevaa on se, etta tiedot on
toimitettu asiakkaalle ennen liittyman aktiivisen kdyttamisen aloittamista.

Teleyritys voi tayttaa tiedottamisvelvollisuutensa esimerkiksi liittdmalla tarvittavat tiedot
sopimusasiakirjojen yhteyteen. Tiedottaminen voi kuitenkin tapahtua myés muutoin, mikali
kaytettava palvelu sen mahdollistaa. Siten tiedottaminen on mahdollista jarjestaa myds
esimerkiksi yhteyden kayttdénoton mahdollistavalla kirjautumissivulla tai sdhkéisen sopimuksen
toimittamisen yhteydessa. Teleyrityksen verkkosivuilla oleva yleinen tietoturvatiedotus, johon
asiakasta ei liittymaa kayttdoonotettaessa nimenomaisesti ohjata tutustumaan, ei tayta kohdassa
asetettuja vaatimuksia. Asiakas ei valttamatta tule edes vierailleeksi mainitulla sivustolla.

Viestintavirasto yllapitéaa verkkosivua yleisimmista tietoturvauhkista. Teleyritys voi huolehtia
asiakastiedotuksesta myds ohjaamalla asiakas Viestintaviraston yllapitamalle sivustolle.

Tiedottamisen paaasiallisen sisallon tulee painottua asiakkaan tai asiakasliittyman kayttajan
kaytettavissa oleviin keinoihin oman paatelaitteensa tietoturvallisuudesta huolehtimiseksi. Tallaisia
keinoja ovat esimerkiksi liikenteen salaaminen, kayttajien liikenteen eriyttaminen,
ohjelmistopalomuurin kayttéénotto ennen tietokoneen liittamista verkkoon, virustorjunnan
hankkiminen ja kayttéjarjestelman seka muiden ohjelmistojen paivittamisesta huolehtiminen.

Tiedottaminen liittymé&tyyppikohtaisista tietoturvariskeista



Viestintavirasto MPS 13 10 (19)

Liittymatyyppikohtaisilla tietoturvariskeilla tarkoitetaan liittyman teknisesta toteutustavasta
johtuvia erityisia riskeja. Esimerkkina riskista voidaan mainita internet-yhteyspalvelun tarjoaminen
salaamattoman WLAN-yhteyden avulla. Tallaisissa tilanteissa teleyrityksen on tiedotettava
liittyman kayttamiseen liittyvista viestinnan luottamuksellisuuteen kohdistuvista erityisista
riskeista.

Tiedottamisvelvoite tulee sovellettavaksi myds esimerkiksi silloin kun teleyritys tarjoaa liittymia
yhteisétilaajille, jotka sitten tarjoavat liittymia edelleen omille loppukayttdjilleen. Esimerkkina
tallaisesta palvelusta voidaan mainita taloyhtididen asukkailleen hankkimat tietoliikenneyhteydet.
kuten. Teleyrityksen tulee tiedottaa asiakkaalleen kapasiteetin jakoon liittyvista tietoturvariskeista.

6.2 Asiakastiedotus liittyman teknisten rajoitusten osalta

Maarayksen mukaan teleyrityksen on méadariteltdvéd sekd kuvattava asiakkaalle keskeiset
asiakasliittyman kdyttéon vaikuttavat pysyvéisluonteiset tekniset rajoitukset. Némé voivat koskea
kaytettavié tietoliikenneportteja, -protokollia tai liikennemé&érda. Kuvauksesta on myds kéytévé
ilmi periaatteet, joilla puututaan viestintdpalvelujen tietoturvaa vaarantavaan liittymén tai
palvelujen kayttdon.

Perustelut

Asiakasliittyman kayttéon vaikuttavat tekniset rajoitukset ovat liittyman keskeisia
perusominaisuuksia. Rajoitukset vaikuttavat muun muassa siihen, millaisiin tietoturvariskeihin
asiakkaan on syyta varautua itse ja mita palveluja asiakas voi liittyman kautta kdyttaa. Taman
takia rajoitusten asianmukainen kuvaaminen on tarkeaa.

Soveltaminen

Pysyvaisluonteisilla teknisilla rajoituksilla tarkoitetaan erikseen asetettuja rajoitteita tai
operaattorin verkon ominaisuuksista johtuvia tekijoita, jotka vaikuttavat liittyman kayttoon.
Tallaisia ovat esimerkiksi:

e tuettavat IP-protokollaversiot

« tietoliikenneportit joihin liikenndinti on estetty tai liikennettd on rajoitettu

« mahdolliset sovellusprotokolla- tai sovelluskohtaiset rajoitukset

« mahdollinen liittymarajapinnassa toteutettava osoitemuunnos (NAT)

« liikenteen priorisointiperiaatteet, esimerkiksi liikenteen priorisointi tietyn liikennemaaran
ylityttya

« suurin sallittu MTU-koko, mikali se on alle 1500 tavua

Taman liséksi teleyrityksen on kuvattava periaatteet, joilla puututaan viestintdpalvelujen
tietoturvaa vaarantavaan liittyman tai palvelujen kayttoon.

Liikennéintirajoja koskevan kuvauksen ei tarvitse olla niin yksityiskohtainen, etta se itsessaan
vaarantaisi teleyrityksen palvelun tietoturvaa esimerkiksi antamalla liian yksityiskohtaisen kuvan
kaytettavista suodatusmenetelmista, Kuvaus on mahdollista toteuttaa esimerkiksi
palvelukuvauksen yhteydessa tai teleyrityksen www-sivustolla.

Valiaikaisia teknisia rajoituksia ei tarvitse kuvata. Tallaisia valiaikaisia rajoituksia voivat olla
esimerkiksi akuutin tietoturvatilanteen selvittdmisen yhteydessa tehtavat toimenpiteet.

Asetettaessa uusia tai muutettaessa olemassa olevia kayttérajoituksia liittymasopimuksen
voimassaoloaikana, on teleyrityksen otettava huomioon liittyméasopimuksen antama liikkumavara.
Jos uudet rajoitukset voidaan katsoa liittymasopimuksen yksipuoliseksi muuttamiseksi, tulee
noudattaa lainsaadanndssa sopimuksen muuttamiselle asetettuja menettelytapoja. Kuluttaja-
asiakkaiden osalta vakiosopimusehdoista ja sopimuksen muuttamisesta on pakottavia saanndksia
VML:ssa.
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7 58§ KULUTTAJALIITTYMASTA LAHTEVAN SAHKOPOSTILIIKENTEEN OHJAUS JA
REITITYS

7.1 Kuluttajaliittymasta lahtevan rajoittamattoman SMTP-liikenteen estaminen

Maarayksen mukaan internet-liittymia tarjoavan teleyrityksen on estettdva kuluttajaliittymista
ldhtevé rajoittamaton SMTP-liikenne muuten kuin sovittujen Idhtevélle SMTP-liikenteelle
tarkoitettujen palvelimien kautta.

Perustelut

Rajoittamaton SMTP-liikenne (portti 25) liittymasta internet-verkkoon mahdollistaa haittaohjelmille
roskasahkodpostiviestien lahettamisen. Sallimalla 1ahteva sahkdpostiliikenne vain teleyrityksen
Idhtevalle SMTP-liikenteelle tarkoitettujen palvelimien kautta voidaan tehokkaasti rajoittaa
haittaohjelmien tuottamien roskapostiviestien lahettdmista. Rajoitus ei vaikuta kayttajien
viestintamahdollisuuksiin, koska sahkdpostia on mahdollista |dhettaa internet-liittyman tarjoavan
teleyrityksen postipalvelimen kautta, tunnistettua sahkdpostin lahetysta (Mail Submission, RFC
4409 [9] ) kayttaen tai www-pohjaisten sahkdpostipalveluiden kayttéliittymien kautta.

Maarayksella vahvistetaan IETF:n dokumentissa RFC 5068 [10] kuvatut parhaat kaytannoét
sahkopostin lahetysmenetelmista.

Soveltaminen

Rajoittamattoman SMTP-liikenteen estamisella tarkoitetaan teleyrityksen kuluttajaliittymille
tarkoittamasta verkkoavaruudesta muiden kuin teleyrityksen lahtevalle SMTP-liikenteelle
tarkoitettujen palvelinten tietoliikenneporttiin 25 suuntautuvan liikenteen estamista.

Maarayksen mukaisesti toteutetulla rajoittamattoman SMTP-liikenteen estolla ei saa olla vaikutusta
muita tietoliikenneportteja kayttdavaan sahkdpostiliikenndintiin, kuten kayttdjatunnistusta tai
salausta kayttaviin sahkdpostiprotokolliin. Erityisesti tulee huolehtia, etta rajoitus ei koske
lilkennetta IETF:n dokumentissa RFC 4409 [9] kuvattuun Mail Submission -palvelun kayttamaan
porttiin 587. Nain internet-liittymia tarjoavan teleyrityksen asiakkailla on mahdollisuus liikenndida
turvallisesti ja tunnistetusti myds toisen palveluntarjoajan hallinnassa olevaan
sahkoépostijarjestelmaan.

7.2 Kuluttajaliittymasta lahtevan SMTP-liikenteen salliminen erityistapauksissa

Maarayksen mukaan sen estédméttd, mitdé 1 momentissa madratédan, teleyritys voi sallia
rajoittamattoman SMTP-liikenteen muutenkin kuin sovittujen ldhtevélle SMTP-liikenteelle
tarkoitettujen palvelimien kautta. Tallbin teleyrityksen on tiedotettava liittymén tilaajalle avoimeen
liikenndintiin liittyvisté riskeistd. Teleyritykselld on oltava myds valmiudet reagoida nopeasti
héiriétilanteisiin.

Perustelut

Rajoittamattoman SMTP-liikenteen salliminen tarkoittaa sita, etta teleyrityksen kuluttajaliittymalle
tarkoittamasta verkkoavaruudesta voi ldhettaa teleyrityksen verkon ulkopuolelle SMTP-liikenteelle
varattuun tietoliikenneporttiin 25 suuntautuvaa liikennetta.

Joillakin kuluttaja-asiakkailla voi olla perusteltuja tarpeita suoralle SMTP-liikenteelle
kuluttajaliittymasta minne tahansa teleyrityksen verkon ulkopuolelle. Tallainen tarve on
esimerkiksi kuluttaja-asiakkaan hallitessa SMTP-liikennettéa oman palvelimensa kautta.

Soveltaminen

Teleyrityksen on kerrottava liittyman tilaajalle avoimeen liikenndintiin liittyvista tietoturvariskeista.
Teleyritykselld on oltava my6s valmiudet reagoida nopeasti hairiétilanteisiin.



Viestintavirasto MPS 13 12 (19)
8 6 § HAITALLISEN LIIKENTEEN HAVAITSEMINEN
8.1 Haitallisen liikenteen havaitseminen

Maarayksen mukaan teleyrityksen on seurattava ja tarpeen mukaan selvitettdvd oman
viestintdverkkonsa tapahtumia sellaisen liikenteen havaitsemiseksi, joka aiheuttaa vaaraa
viestintdverkon tai -palvelun tietoturvalle. Teleyritykselld on oltava valmius virheellisia
ldhdeosoitteita sisaltdvan liikenteen jaljittdmiseen.

Teleyrityksen on myds varustettava viestintdverkkonsa asianmukaisella havainnointikyvyllad 1
momentissa méadaréattyjen toimenpiteiden mahdollistamiseksi.

Perustelut

Velvoitteen tarkoituksena on varmistaa, etta teleyrityksilla on tarvittavat toimintamenetelmat ja
jarjestelmat haitallisen liikenteen ja erilaisten hairidtilanteiden havaitsemiseksi. Esimerkkeja
havainnointikykya vaativista tilanteista voivat olla nopeasti levidvan haittaohjelman aiheuttama
tiettyyn tietoliikenneporttiin suuntautuva liikenne, palvelunestohydkkays tai verkon reitityksen
hadirid. Teleyrityksen viestintaverkkoon suuntautuvan haitallisen liikenteen tai haitallisten
tapahtumien havaitseminen mahdollistaa viestintaverkon tietoturvasta huolehtimisen.

Virheellisia lahdeosoitteita sisaltavaa lilkennetta kaytetaan tyypillisesti palvelunestohytkkayksissa.
Tamantyyppisen liikenteen lahteen selvittamisella pyritaan siihen, etta haitallisen liikenteen
vaikutuksia palvelun tai kayttdjan tietoturvalle voidaan rajoittaa tai torjua.

Soveltaminen

Teleyrityksen on varustettava viestintaverkkonsa jarjestelmalla, joka mahdollistaa haitallisen
lilkenteen havaitsemisen. Jarjestelman tulee kyeta tarvittaessa seuraamaan viestintaverkon
lilkennettd tarkoituksenmukaisella naytteenottotarkkuudella.

Teleyrityksen viestintaverkon tietoliikenteen suuren volyymin vuoksi haitallisen liikenteen
havaitsemisen mahdollistavaa jarjestelmaa ei useinkaan voida toteuttaa vaikuttamatta
merkittavasti verkon suorituskykyyn. Talloin tiedon keraaminen voi perustua liilkenteesta otettuihin
naytteisiin, jolloin tarkastellaan vain osaa verkossa valitettavista paketeista. Naytteenottotarkkuus
on valittava sellaiseksi, etta naytteiden avulla saadaan riittavan tarkka kuva verkon liikenteesta.

Teleyritys voi kayttaa esimerkiksi verkon liikennemaaria tai poikkeuksellisia tapahtumia seuraavaa
automaattista hallintajarjestelmaa, jolloin ennalta maariteltyjen raja-arvojen ylittyessa valittyy
halytys tapahtumien valvontajarjestelmaan. Lisaksi verkon tietoturvatapahtumien hallinnassa
voidaan kayttaa esimerkiksi tunkeutumisen havaitsemis- ja estojarjestelmia.

Teleyritykselld on oltava ennalta suunnitellut ja harjoitellut toimintamallit ja kaytannot, jotka
mahdollistavat haitallisen liikenteen alkuperan selvittamisen myds siina tapauksessa, etta
haitallinen liikenne sisaltaa virheellisia lahdeosoitteita. Haitallisen liikenteen ldhde on pystyttava
viipymatta tunnistamaan teleyrityksen omassa verkossa asiakasliittyman tarkkuudella.
Yhteenliittémisrajapintoihin liittyvista velvotteista on saadetty Viestintaviraston maarayksessa 28

[6].

9 7 § HAITALLISEN LIIKENTEEN SUODATTAMINEN

9.1 Liikenteen tilapdisen suodattamisen prosessit ja toimintamallit

Maarayksen mukaan teleyritykselld on oltava prosessit ja toimintamallit, joiden mukaisesti
liikennettd suodatetaan tilapaisesti tilanteissa, jotka aiheuttavat vaaraa viestintdverkon tai -

palvelun tietoturvalle. Teleyrityksellad tulee olla tekninen valmius naihin toimenpiteisiin.

Perustelut
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Teleyrityksella tulee olla valmiit prosessit ja toimintamallit haitallisen liikenteen tilapdiseen
suodattamiseen, jotta se saadaan suodatettua mahdollisimman nopeasti viestintaverkosta pois.
Teleyrityksen tulee huolehtia, etta prosessit ja toimintamallit ovat ajan tasalla.

Liikenteen suodattamisella voidaan esimerkiksi rajoittaa sellaisten palvelunestohydkkaysten
vaikutusta, joissa kaytetaan tietyntyyppista hallintaliikennetta kuormittamaan verkossa olevia
jarjestelmia. Lisaksi toimenpiteilld voidaan rajoittaa tiettyyn porttiin liikennéivan haittaohjelman
lilkennetta.

Soveltaminen

Viestintaverkon tai -palvelun tietoturvaa vaarantavassa tilanteessa teleyritys voi joutua ottamaan
kayttéon tilapaisia toimenpiteitd esimerkiksi kyseiseen tietoliikenneporttiin asiakasliittymiin ja
asiakasliittymista suuntautuvan liikenteen estamiseksi tai liikenteen rajoittamiseksi
asiakasliittymista tiettyihin kohdeosoitteisiin.

Suodatustoimenpiteet tulee keskeyttad, kun viestintaverkon tai —palvelun tietoturvaa vaarantava
uhkatilanne on paattynyt.

Teknisella valmiudella suodattamiseen tarkoitetaan esimerkiksi sita, etta internet-palveluntarjoajan
verkkoelementit tukevat liikennemaarien protokolla-, osoite-, portti- ja verkkoliityntéakohtaista
rajoitusta. Liikennemaarien rajoitus tulee voida toteuttaa verkon kaytettavyytta tarpeettomasti
vaarantamatta. Lisaksi tekninen valmius edellyttaa, etta teleyrityksen verkon operointikeskuksella
on kyky kaynnistaa tarvittavat suodatustoimet.

Lilkennemaaria rajoittavien verkkoelementtien tulee tarvittaessa pystya tallentamaan
tarkoituksenmukaiset tapahtumatiedot suodatustapahtumista. Tallaisia tietoja voivat olla
esimerkiksi liikenteen lahde- ja kohdeosoitteet, |Idhde- ja kohdeportit seka tieto mita liikenteelle
tehtiin. Tarkoituksenmukaisuutta arvioitaessa tulee huomioida esimerkiksi riittava
naytteenottotarkkuus. Tapahtumatiedot ovat tarpeellisia esimerkiksi ongelmanselvitysta,
verkkohydkkaysten selvitysta tai tunnistamista varten. Verkkoelementin tulee tukea myds
tapahtumatietojen ajantasaista analyysia. Tapahtumatiedot tulee aikaleimata ja ajastuksessa tulee
kayttaa keskitettya oikea-aikaista aikalahdetta.

9.2 Virheellisia lahdeosoitteita sisdltavan lilkkenteen suodattaminen

Madrayksen mukaan teleyrityksen on suodatettava sellainen asiakasliittyméastéa viestintdverkkoon
suuntautuva liikenne, jonka ldhdeosoite ei ole kyseiselle asiakasliittymélle osoitettu. Teleyrityksen
on toteutettava suodatus asiakasrajapintaa lI&dhimpéné olevassa verkkoelementissa, jossa suodatus
on teknisesti tarkoituksenmukaisinta toteuttaa.

Perustelut

Hajautetuissa palvelunestohydkkayksissa pyritdan usein vaikeuttamaan hyokkadjan loytamista
kayttamalla lilkenndinnissa vaarennettyja lahdeosoitteita. Liikenteen lahteeksi voidaan vaarentaa
esimerkiksi hydkkaykseen liittymatdn ulkopuolinen verkko tai satunnaisesti valittu kohdeverkon
osoite. Vaarennetyt lahdeosoitteet saattavat olla myds satunnaisesti valittuja osoitteita yksityiseen
kayttdéon tai erityisiin tarkoituksiin varatuista osoiteavaruuksista.

Vaatimuksilla pyritaan rajoittamaan vaarennettyja IP-lahdeosoitteita kayttavien hydkkaysten
aiheuttamia ongelmia.

Soveltaminen

Vaarennettyja lahdeosoitteita kayttavan lilkenndinnin estamiseksi asiakasliittymia tarjoavan
teleyrityksen on suodatettava sellainen asiakasliittymasta viestintaverkkoon suuntautuva liikenne,
jonka lahdeosoite ei ole kyseiselle asiakasliittymalle osoitettu. Teleyrityksen on tarvittaessa
pystyttava selvittdamaan asiakasliittyma, josta verkkoon suuntautuvassa liikenteessa kaytetaan
vaarennettyja lahdeosoitteita.
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Suodatus voidaan toteuttaa esimerkiksi vertaamalla jokaisen rajapinnassa vastaanotetun paketin
Idhdeosoitetta hyvaksyttavien osoiteavaruuksien listaan ja hylkaamalla jokainen paketti, jonka
Iahdeosoite ei kuulu listalla oleviin osoiteavaruuksiin.

Esimerkiksi ADSL-yhteyden tapauksessa suodatus voidaan toteuttaa keskittimen DSLAM-
verkkoelementissa, DSL-verkon yhteyksien terminointilaitteessa tai runkoverkon reitittimessa.
Suodatuksen tarkoituksenmukainen toteutuspiste riippuu verkkolaitteiden tekniikan
suodatuskyvysta tai teleyrityksen kaytannoista toteuttaa suodatus.

9.3 Kayttajan tunnistaminen

Maarayksen mukaan liikenteen suodattamista lievempdné toimenpiteend asiakkaaseen voidaan
ottaa yhteytta tietoturvaa vaarantavan tilanteen selvittdmista varten.

Perustelut

SVTsL:n mukaan teleyritys voi estaa tai rajoittaa viestien valittymisen asiakkaan paatelaitteeseen
estaakseen viestintdverkkoihin tai niihin liitettyihin palveluihin kohdistuvia tietoturvauhkia ja
haittaa aiheuttavia hairidita. Viestintaviraston tulkinnan mukaan on selvaa, etta liikenteen
rajoitustoimenpiteita lievempana toimenpiteena teleyritys voi selvittéda tietoturvauhan tai hairién
aiheuttavan kayttajan henkildllisyyden ja olla kayttajaan tai taman edustajaan yhteydessa uhkan
tai hairion poistamiseksi. Jos kayttajaa tai taman edustajaa ei kuitenkaan tavoiteta tai uhkaa ei
muuten saada poistettua, voi teleyritys ryhtya liikenteen rajoitustoimenpiteisiin.

Soveltaminen

Teleyrityksen oikeus kasitelld tunnistamistietoja asiakkaan tunnistamiseksi on kuvattu kappaleessa
1.3.1. Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjuttavan hairidon
vakavuuteen. Toimenpiteita toteutettaessa ei saa rajoittaa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa enempaa kuin on valttamaténta tunnistamistietojen kasittelyn
tavoitteen turvaamiseksi.

9.4 Osoite- ja reittisuodatus

Maarayksen mukaan, mikéli teleyritys kdyttda erityisiin tarkoituksiin varattuihin tai
kdyttdmattdmiin osoiteavaruuksiin perustuvaa suodatussddnndstoa liikenteen tai reititystiedon
suodattamiseen, on teleyrityksen huolehdittava kdytettdvan suodatussddnndéston
ajantasaisuudesta.

Perustelut

Suodatuslistoja kaytettdaessa tulee kiinnittaa erityistéa huomiota suodatussaanndston
ajantasaisuuteen, jotta vanhentunut suodatussaanndéstd ei rajoita jo myénnettyjen IP-
verkkoresurssien asianmukaista kayttéa. Teleyrityksen tulee tarkistaa suodatussaanndstén
ajantasaisuus saannodllisesti.

Soveltaminen

Suodatusta voidaan tehda seka kayttamattdmien osoiteavaruuksien kaappauksen estamiseksi
reittimainostuksista etta palvelunestohytkkaysliikenteen rajoittamiseksi liikenteen lahdeosoitteista.
Koska palvelunestohydkkayksissa kaytetaan saanndllisesti myds puhtaasti vaarennettyja, mutta
reitittyvia lahdeosoitteita, osoitesuodatuksen tarvetta ja paivitysmekanismeja kannattaa harkita
huolella.

Reititystiedon tai lilkkenteen suodatusta tehtdessa teleyrityksen vastuu on huolehtia suodatuslistan
ajantasaisuudesta, jotta voidaan valttaa esimerkiksi juuri kayttéonotetun osoiteavaruuden
suodattuminen.

Suodatettavia osoiteavaruuksia voivat olla ns. bogon-prefixit, joilla tarkoitetaan yksityiseen
kayttéon (RFC 1918) tai erityisiin tarkoituksiin varattuja osoiteavaruuksia, joita ei ole tarkoitettu
kaytettavaksi avoimesti internet-verkossa. Lisdksi suodatettavia osoiteavaruuksia voivat olla
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IANAnN (Internet Assigned Numbers Authority) tai paikallisten internet-osoiterekistereiden
toistaiseksi kayttoon luovuttamattomat verkot.

Bogon-suodatusta tehtaessa voidaan kayttaa esimerkiksi luotettavien tahojen tarjoamaa BGP
(Border Gateway Protocol) -reititystietoa, jossa osoiteavaruuksien kaytossa tapahtuvat muutokset
tehddan suodatustunnusmerkistéon keskitetysti.

Laitteiden mukana tulevia default-bogon listoja ei tule kayttaa, koska ne ovat vanhentuneita.
9.5 Suodatustoimenpiteiden toteuttaminen

On huomattava, etta SvTSL 20 §:n 4 momentin mukaan suodatustoimenpiteet on toteutettava
huolellisesti ja ne on mitoitettava torjuttavan hairion vakavuuteen. Toimenpiteita toteutettaessa ei
saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa enempada kuin
on valttdmatontd toimenpiteelle asetettujen tavoitteiden turvaamiseksi. Toimenpiteet on
lopetettava, jos niiden toteuttamiselle ei enaa laissa saadettyja edellytyksia.

10 8 § LIITTYMAN IRTIKYTKEMINEN
10.1 Asiakasliittymien irtikytkeminen

Maarayksen mukaan teleyrityksen on kytkettdvéa asiakasliittyma tai sen palvelu irti yleisesta
viestintédverkosta, jos viestintdpalvelun tietoturva oleellisesti vaarantuu liittyméasta johtuvista
syista.

Perustelut

Asiakasliittyman toiminta voi vaarantaa olennaisesti viestintapalvelun tietoturvaa esimerkiksi
tilanteissa, jossa liittyman takana oleva haittaohjelmatartunnan saanut jarjestelma lahettaa
liittymasta suuria maaria roskapostia tai haittaohjelmia. Teleyrityksen verkkoon liitetyt saastuneet
paatelaitteet vaarantavat aina teleyrityksen palveluiden tietoturvaa siina maarin, etta
teleyrityksellé on oikeus aloittaa toimenpiteet saastuneen paatelaitteen aiheuttaman uhkan
poistamiseksi.

Soveltaminen

Asiakasliittyman palvelun irtikytkemisella yleisesta viestintaverkosta tarkoitetaan tassa
maarayksessa esimerkiksi niiden tietoliikenneporttien tilapdista sulkemista asiakasliittymasta,
joihin suuntautuva lilkenne vaarantaa viestintdpalvelun tietoturvaa. Vastaavasti teleyritys voi
joutua rajoittamaan tiettyjen sovellusprotokollien liikenngintia asiakasliittymasta, mikali liikenne
vaarantaa viestintapalvelun tietoturvaa. Asiakasliittymasta johtuvilla syilla ei tyypillisesti tarkoiteta
sitd, ettd asiakasliittyma tai asiakasliittyman kautta verkkoon kytketty www-palvelu on esimerkiksi
palvelunestohydkkdyksen kohteena ja nain vastaanottaa poikkeuksellisen paljon liikennetta
tietyssa tilanteessa.

Tietoturvasta huolehdittaessa ja irtikytkemistilanteissa on syyta kiinnittda huomiota siihen, etta
viestinnan tunnistamistietoja on oikeus kasitelld ainoastaan viestintaverkkoihin ja —palveluihin
kohdistuvissa tietoturvauhka tai —loukkaustilanteissa. Teleyrityksella ei siten ole oikeutta kasitella
tunnistamistietoja esimerkiksi estadkseen liittyman kayttdmisen palvelun tietoturvaa
vaarantamattoman rikoksen suorittamiseen. Poikkeuksen tdhdan saantéon muodostaa kuitenkin
SVTsL:n 20 §:n 1 momentin 3 kohdassa tarkoitettu maksuvalinepetoksen valmistelu.

10.2 Irtikytkentdprosessin ohjeistus

Maarayksen mukaan liittyman irtikytkeminen ja takaisinkytkeminen on toteutettava teleyrityksen
ennalta maérittelemien prosessien ja toimintaohjeiden mukaisesti. Toimenpiteité toteutettaessa
voidaan ottaa huomioon liittyméatyypistad johtuvat erityisolosuhteet ja tietoturvauhan vakavuusaste.

Perustelut

Liittyman irtikytkeminen estaa asiakasta kayttamasta kyseista liittymaa. Tasta syysta
irtikytkemisprosessi on suunniteltava ja ohjeistettava yksityiskohtaisesti. Tehtyjen toimenpiteiden
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ja kaydyn viestinnan asianmukaisella kirjauksella varmistetaan teleyrityksen ja teleyrityksen
asiakkaiden oikeusturva.

Soveltaminen

Mikali mahdollista, asiakkaaseen tulee olla yhteydessa ennen liittyman irtikytkemista yleisesta
viestintaverkosta esimerkiksi puhelimitse tai sahkdpostitse. Asiakkaan kuuleminen ei saa
kuitenkaan tarpeettomasti vaarantaa palvelun tietoturvallisuudesta huolehtimista.

Irtikytkemiseen liittyvat toimenpiteet tulee toteuttaa ennalta maariteltyjen prosessien mukaisesti.
Tehdyt toimenpiteet ja erityisesti syy liittyman irtikytkemiseen tulee kirjata tilanteen mahdollista
jalkikateen tapahtuvaa selvittamista varten.

Irtikytkemiseen liittyvien toimintaohjeiden tulee sisaltaa tarpeelliset menettelyt asiakasliittyman
takaisinkytkemiseksi viestintaverkkoon, kun teleyritys on todennut ettad viestintapalveluun
kohdistuva tietoturvauhka on poistunut. Esimerkiksi haittaohjelman aiheuttaman haitallisen
lilkenndinnin yhteydessa liittyma voidaan kytkea takaisin viestintédverkkoon asiakkaan otettua
yhteytta teleyritykseen ja ilmoitettua poistaneensa haittaohjelman jarjestelmastaan.

Palvelu- ja verkko-operaattori sopivat keskenaan irtikytkemisen kaytanndn toteuttamiseen liittyvat
periaatteet. Molemmilla osapuolilla tulee olla mahdollisuus toteuttaa tarvittavat toimenpiteet
palvelunsa tai verkkonsa tietoturvallisuudesta huolehtimiseksi. Irti- ja takaisinkytkemisesta on
ilmoitettava toiselle osapuolelle viipymatta.

Toimenpiteita toteutettaessa voidaan ottaa huomioon liittymatyypista johtuvat erityisolosuhteet.
Esimerkiksi palveluntarjoajille suunnatuissa liittymatyypeissa hairiétilanteiden toimintamalleista
voidaan sopia siten, ettd palveluiden tarjoamiselle aiheutuvat haitat olisivat mahdollisimman
vahaiset. Esimerkiksi matkaviestinliittymien mobiilidatapalveluihin liittyvissa tietoturvaongelmissa
matkaviestinliittymasta voidaan estaa vain mobiilidatadatapalvelun kaytté kunnes
tietoturvaongelma on selvitetty.

Mikali asiakasliittymat ovat automaattivalvonnan piirissa, asiakasliittymien tai asiakasliittyman
tiettyjen palvelujen irtikytkeminen viestintaverkosta tapahtuu tyypillisesti tarvittaessa
automaattisesti esimerkiksi puolen tunnin ajaksi ilman operaattorin toimenpiteita haitalliselle
liikenndinnille asetettujen raja-arvojen ylittyessa. Liittyman ollessa irtikytkettyna asiakkaan
lilkenne voidaan ohjata palveluun, jossa asiakkaalle kerrotaan irtikytkemisen syy seka mahdolliset
asiakkaan toimenpiteet asiakkaan laitteen korjaamiseksi. Lisaksi asiakkaalla voi olla mahdollisuus
lilkenndida tarvittaville sivustoille esimerkiksi virustorjunnan asentamiseksi ja kdyttéjarjestelman
ohjelmistopaivitysten suorittamiseksi. Tama toimintamalli vahentaa tarvetta asiakasliittymien
pysyvampaan irtikytkemiseen.

Kaytettaessa automaattisia jarjestelmia asiakasliittymien sulkemiseen ja avaamiseen palvelun
tietoturvasta huolehtimiseksi, asiakkaalle tulee kertoa liittyman tilapdiseen sulkemiseen ja
avaamiseen liittyvat periaatteet.

11 9 § TIETOTURVALOUKKAUSTAPAUSTEN KASITTELY JA TILASTOINTI

11.1 Yhteysosoitteet tietoturvaloukkaustapausten ilmoittamista varten

Maarayksen mukaan teleyrityksen on huolehdittava, etta silld on kdytéssdén yhteysosoitteet
tietoturvaloukkaustapausten ilmoittamista varten. Yhteysosoitteet on julkaistava teleyrityksen
verkkosivuilla asianmukaisessa o0siossa.

Perustelut

Asianmukaiset ja helposti [dydettavissa olevat yhteysosoitteet helpottavat
tietoturvaloukkaustapausten kasittelya teleyrityksessa. Tieto tietoturvaloukkaustapauksesta
voidaan ohjata suoraan kyseisia tilanteita kasitteleville tahoille. Yhteysosoitteita tarvitaan myds

abuse-ja irt-yhteystietojen rekisterdintiin alueelliseen verkkorekisteriin.

Soveltaminen
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Vahimmaistasona voidaan pitaa sahkopostiosoitetta, johon lahetetyt viestit ohjautuvat
teleyrityksen tietoturvaloukkauksia kasittelevalle taholle. Yleinen kaytanté on, etta
sahkdpostiosoite on muotoa abuse@teleyrityksen_verkkotunnus.

Tieto yhteysosoitteista on julkaistava tarkoituksenmukaisessa kohdassa teleyrityksen
verkkosivuilla.

Teleyrityksen on otettava huomioon myds Viestintaviraston maarayksen 28 H/2010 M 4§
velvoitteet ja kyseiseen maaraykseen liittyvéan MPS 28 -dokumentin 6.3 -kohdan soveltamisohjeet
IP-osoitelohkojen dokumentoinnista asiaankuuluvine abuse- ja irt-kontaktitietoineen internet-
osoiterekisterin tietokantaan.

11.1.1 Suosituksia

Tietoturvaloukkaustapauksiin ja tietoturvaan liittyva ohjeistus ja yhteystiedot on suositeltavaa
julkaista teleyrityksen www-palvelussa omana sivunaan, johon on koottu myods asiakkaan
omatoimiseen tietoturvaloukkaustapauksen selvittelyyn liittyva ohjeistus.

Yhteystiedot on suositeltavaa julkaista myds englanniksi.
11.2 Tietoturvaloukkausten kasittely

Maarayksen mukaan teleyrityksen on késiteltédvé ja rekisteroitdva sen tietoon tulleet teleyrityksen
palveluita ja asiakkaita koskevat tietoturvaloukkaustapaukset asianmukaisesti.

Perustelut

Teleyrityksen palvelun tietoturvasta huolehtiminen edellyttaa teleyrityksen tietoon tulleiden
teleyritysten palveluita ja asiakkaita koskevien tietoturvaloukkaustapausten tehokasta ja
tarkoituksenmukaista kasittelemista. Tapausten kasittelyn laiminlydnti vaarantaa teleyrityksen
palveluiden ja asiakkaiden tietoturvaa ja valillisesti myds muiden viestintdverkkojen kayttajien
tietoturvaa.

Teleyritysten asiakkaiden oikeusturvan ja tapausten asianmukaisen selvittamisprosessin
varmistamiseksi teleyrityksen on rekisterditéva kaikki kasittelemansa tietoturvaloukkaustapaukset.

Soveltaminen

Teleyrityksen tulee maaritella viestintdverkon ja -palvelujen tietoturvasta vastaava taho, joka
ottaa vastaan ilmoitukset tietoturvaa vaarantavista tapahtumista niiden selvittamista varten.
Teleyrityksen on tarkastettava ilmoitusten paikkansapitavyys tarkoituksenmukaisella tavalla.

Tietoturvaloukkaustapausten asianmukaisella kasittelemisella tarkoitetaan tietoturvaloukkauksen
luonteesta riippuen esimerkiksi tietoturvaloukkauksen selvittamista ja siitd aiheutuvien vahinkojen
minimoimista. Jos tietoturvaloukkaus ei kohdistu teleyrityksen omaan asiakkaaseen tai teleyritys ei
muuten pysty selvittamaan tietoturvaloukkausta omilla toimenpiteilldan, voidaan asia siirtaa
sellaisen toimijan selvitettavaksi, joka pystyy loukkaukseen vaikuttamaan. Tallainen toimija voi
olla esimerkiksi toinen teleyritys tai CERT-toimija, kansallisella tasolla Viestintaviraston CERT-FI.

Tietoturvaloukkaustapausten asianmukaisella rekisteréinnilla tarkoitetaan kaikkien teleyrityksen
kasittelemien tietoturvaloukkaustapausten asianmukaista kirjaamista. Lisaksi teleyrityksen on
kirjattava kaikki tapausten selvittamiseksi tehdyt toimenpiteet.

11.3 Tietoturvaloukkausilmoitusten tilastointi

Maarayksen mukaan teleyrityksen on tilastoitava késitteleménsé tietoturvaloukkaustapaukset ja
niiden vuoksi suoritetut toimenpiteet tyypeittadin. Tilastosta on kdytdva ilmi ainakin seuraavat
asiat:
« teleyrityksen kdsittelemien tietoturvaloukkaustapausten kokonaismé&éaréa
« tietoturvaloukkaustapausten aiheuttamien jatkotoimenpiteiden maéara toimenpidetyypeittain
e kuinka moni teleyrityksen tilaaja on joutunut tietoturvaloukkaustapausten aiheuttamien
jatkotoimenpiteiden kohteeksi asiakasryhmittéin
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Perustelut

Teleyritysten suorittamien toimenpiteiden riittavyyden ja tarkoituksenmukaisuuden valvomiseksi
teleyrityksen on tilastoitava kasittelemansa tietoturvaloukkaustapaukset ja ne toimenpiteet, joihin
teleyritys on tietoturvaloukkausten selvittamiseksi ryhtynyt.

Viestintavirasto tulee pyytamaan valvontatehtavansa suorittamiseksi tarpeellisia tietoja
teleyrityksilta saanndllisesti. Viestintaviraston tiedonsaantioikeus perustuu SVTsL:n 33 §:n 1
momenttiin, jonka mukaan silla on oikeus saada teleyritykselta seka naiden lukuun toimivilta
SVTsL:ssa sdadettyjen tehtaviensa hoitamiseksi valttamattomat tiedot salassapitosadanndsten tai
muiden tietojen luovuttamista koskevien rajoitusten estamatta niiden harjoittamasta SVTsL:ssa
tarkoitetusta toiminnasta.

Tilastointi palvelee myds teleyrityksen sisdista prosessien toimivuuden ja verkon
tietoturvallisuustilanteen seurantaa.

Soveltaminen

Teleyrityksen on muodostettava tilasto kasittelemistaan tietoturvaloukkaustapauksista siten, etta
tilastosta kay ilmi:

e tapausten kokonaismaara
« tapauksista aiheutuneiden jatkotoimenpiteiden maara
o Yyhteydenotto asiakkaaseen
o liikenteen suodattaminen
o liittyman tai palvelun irtikytkeminen
o siirretty muulle toimijalle
o aiheeton ilmoitus, ei toimenpiteita
« kuinka moni teleyrityksen tilaaja on joutunut edellisessa kohdassa mainittujen
toimenpiteiden kohteeksi liittymatyypeittain tarkoituksenmukaisella tavalla jaoteltuna

Teleyrityksen omista tietoturvaloukkaushavainnoista tilastoidaan tapaukset, jotka liittyvat
teleyrityksen asiakasliittymiin ja palveluihin.

Tilastoinnissa kaytettava tilastointijakso on kalenterivuosi.

Teleyritysten Viestintavirastolle toimittamat tiedot ovat lain viranomaisten toiminnan julkisuudesta
(621/1999) nojalla salassa pidettavia.

Suositus

Tilastointi voi olla edella kuvattua yksityiskohtaisempaa. Teleyrityksen kasittelemat
tietoturvaloukkaustapaukset voidaan tilastoida myds havaitun tietoturvaongelman perusteella
kayttéden esimerkiksi seuraavaa jaottelua:

+ Roskasahkdpostin levitys

« Palvelunestohybdkkaykseen osallinen jarjestelma

+ Havainto mahdollisesta asiakasliittyman takana sijaitsevan jarjestelman luvattomasta
kaytosta / tietomurrosta (esimerkiksi www-palvelimen sisallén muuttaminen)

e Haittaohjelmahavainto liittyman takana sijaitsevasta jarjestelmasta

« Botnet-verkon komentopalvelin

e Muu tietoturvaongelma.
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12 10 § VOIMAANTULO JA SIIRTYMASAANNOKSET

Maarayksen mukaan tdma mééradys tulee voimaan 1 paivéna huhtikuuta 2011 ja on voimassa
toistaiseksi. Maadrédykselld kumotaan 19 p&ivanéd syyskuuta 2008 annettu Viestintdviraston maardys
13 A/2008 M Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta. Mdéardyksen 9 § 3
momentin tilastointivelvoite tulee voimaan 1.1.2012 alkaen.

Perustelut

Madrays tulee voimaan samanaikaisesti maarayksen 28 H/2010 M kanssa. Maarayksen 9 § 3
momentin tilastointivelvoite voi edellyttdd muutostoimenpiteitd teleyritysten prosesseissa. Tasta
syysta tilastointivelvoite sadadetaan alkamaan vuoden 2012 alusta.
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