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Maarays

INTERNET-YHTEYSPALVELUJEN TIETOTURVASTA

Annettu Helsingissa 9. paivéana maaliskuuta 2011

Viestintavirasto on maarannyt 16 paivana kesdakuuta 2004 annetun sahkoisen
viestinnan tietosuojalain (516/2004) 19 §:n, sellaisena kun se on laissa 343/2008, ja 20
§:n, sellaisena kun se on laissa 125/2009 seka 23 paivana toukokuuta 2003 annetun
viestintamarkkinalain (393/2003) 129 §:n, nojalla:

18

Soveltamisala

Tata maaraysta sovelletaan yleisissa viestintaverkoissa tarjottavien Internet-
yhteyspalvelujen tuottamiseen seka teleyrityksen naihin toimintoihin kayttamiin

jarjestelmiin, viestintaverkkoihin ja palveluihin.

28
Maaritelmat

Internet-yhteyspalvelulla tarkoitetaan tassa maarayksessa viestintapalvelua, jonka
avulla voidaan muodostaa yhteys Internetiin ja yhteyden avulla kayttaa Internetissa

tarjolla olevia palveluja.

Asiakasliittymalld tarkoitetaan tassd maarayksessa sekad kuluttaja- etta yrityskayttéon

tarkoitettua asiakasverkon ja Internet-verkon valista loogista rajapintaa.

Kuluttajaliittyméllé tarkoitetaan tassa maarayksessa paaasiallisesti kuluttajakayttéon

tarkoitettua asiakasverkon ja Internet-verkon valista loogista rajapintaa.

Asiakasliittymén palveluilla tarkoitetaan tassa maarayksessa teleyrityksen asiakkailleen

asiakasliittyman kautta tarjoamia Internet-liikenteen valittamiseen tarvittavia palveluita.
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Haitallisella liikenteelld tarkoitetaan tassa maarayksessa tietoliikennettd, joka aiheuttaa

vaaraa viestintaverkon tai -palvelun tietoturvalle.

Suodattamisella tarkoitetaan tassa maarayksessa Internet-liikkenteen estamista tai

rajoittamista ennalta maariteltyjen saantdjen mukaisesti.

38
Asiakasliittymien tietoturvallisuus

Teleyrityksen on erotettava asiakasliittymien liikenne siten, etteivat eri asiakasliittymien
kayttajat voi oikeudettomasti seurata toistensa liikkennetta. Teleyrityksen tulee varmistaa,

etta lilkenteen oikeudeton uudelleenohjaus liittymien valilla ei ole mahdollista.

Sen estamatta, mitd 1 momentissa maarataan, teleyritys voi tarjota salaamattomia

WLAN-yhteyksia ilman radiorajapinnassa tapahtuvaa liikenteen erottamista.

48
Tiedottaminen

Teleyrityksen on tiedotettava asiakkaalle viimeistaan asiakasliittymaa
kayttoonotettaessa liittyman kayttamiseen liittyvista yleisista ja liittymatyyppikohtaisista
tietoturvariskeista seka asiakkaan kaytettavissa olevista toimenpiteista tietoturvasta

huolehtimiseksi.

Teleyrityksen on maariteltdva seka kuvattava asiakkaalle keskeiset asiakasliittyman
kayttdéon vaikuttavat pysyvaisluonteiset tekniset rajoitukset. Néama voivat koskea
kaytettavia tietoliikenneportteja, -protokollia tai likennemaaraa. Kuvauksesta on myds
kaytava ilmi periaatteet, joilla puututaan viestintdpalvelujen tietoturvaa vaarantavaan

liittyman tai palvelujen kayttéon.

58§
Kuluttajaliittymasta lahtevan sahkopostiliikenteen ohjaus ja reititys

Internet-liittymia tarjoavan teleyrityksen on estettava kuluttajaliittymista Idhteva
rajoittamaton SMTP-liikenne muuten kuin sovittujen Iahtevalle SMTP-liikenteelle

tarkoitettujen palvelimien kautta.
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Sen estamatta, mita 1 momentissa maarataan, teleyritys voi sallia rajoittamattoman
SMTP-liikenteen muutenkin kuin sovittujen lahtevalle SMTP-liikenteelle tarkoitettujen
palvelimien kautta. Tall6in teleyrityksen on tiedotettava liittyman tilaajalle avoimeen
liikenndintiin liittyvista riskeista. Teleyrityksella on oltava myds valmiudet reagoida

nopeasti hairiétilanteisiin.

68

Haitallisen liikenteen havaitseminen

Teleyrityksen on seurattava ja tarpeen mukaan selvitettava oman viestintaverkkonsa
tapahtumia sellaisen liikenteen havaitsemiseksi, joka aiheuttaa vaaraa viestintaverkon tai
-palvelun tietoturvalle. Teleyrityksella on oltava valmius virheellisia |dhdeosoitteita

sisaltdvan liikenteen jaljittamiseen.

Teleyrityksen on varustettava viestintdaverkkonsa asianmukaisella havainnointikyvylla 1

momentissa maarattyjen toimenpiteiden mahdollistamiseksi.

78
Haitallisen liikenteen suodattaminen

Teleyrityksella on oltava prosessit ja toimintamallit, joiden mukaisesti liikennetta
suodatetaan tilapaisesti tilanteissa, jotka aiheuttavat vaaraa viestintaverkon tai —palvelun

tietoturvalle. Teleyrityksella tulee olla tekninen valmius naihin toimenpiteisiin.

Teleyrityksen on suodatettava sellainen asiakasliittymasta viestintaverkkoon
suuntautuva liikenne, jonka Idhdeosoite ei ole kyseiselle asiakasliittymalle osoitettu.
Teleyrityksen on toteutettava suodatus asiakasrajapintaa ldhimpana olevassa

verkkoelementissa, jossa suodatus on teknisesti tarkoituksenmukaisinta toteuttaa.

Liikenteen suodattamista lievempéana toimenpiteena asiakkaaseen voidaan ottaa

yhteytta tietoturvaa vaarantavan tilanteen selvittamista varten.

Mikali teleyritys kayttaa erityisiin tarkoituksiin varattuihin tai kdyttamattémiin
osoiteavaruuksiin perustuvaa suodatussaanndstéa liikenteen tai reititystiedon
suodattamiseen, on teleyrityksen huolehdittava kaytettavan suodatussaanndston

ajantasaisuudesta.
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88§
Irtikytkeminen

Teleyrityksen on kytkettava asiakasliittyma tai sen palvelu irti yleisesta
viestintaverkosta, jos viestintapalvelun tietoturva oleellisesti vaarantuu liittymaan

kohdistuvan tai liittymasta ldhtevan liikenteen johdosta.

Irtikytkeminen ja takaisinkytkeminen on toteutettava teleyrityksen ennalta
maarittelemien prosessien ja toimintaohjeiden mukaisesti. Toimenpiteita toteutettaessa
voidaan ottaa huomioon liittymatyypista johtuvat erityisolosuhteet ja tietoturvauhan

vakavuusaste.

o8
Tietoturvaloukkaustapausten kasittely ja tilastointi

Teleyrityksen on huolehdittava, etta silla on kaytéssaan yhteysosoitteet
tietoturvaloukkaustapausten ilmoittamista varten. Yhteysosoitteet on julkaistava

teleyrityksen verkkosivuilla.

Teleyrityksen on kasiteltava ja rekisterditava sen tietoon tulleet teleyrityksen palveluita

ja asiakkaita koskevat tietoturvaloukkaustapaukset asianmukaisesti.

Teleyrityksen on tilastoitava kasittelemansa tietoturvaloukkaustapaukset ja niiden
vuoksi suoritetut toimenpiteet tyypeittain. Tilastosta on kaytava ilmi ainakin seuraavat
asiat:

« teleyrityksen kasittelemien tietoturvaloukkaustapausten kokonaismaara

« tietoturvaloukkaustapausten aiheuttamien jatkotoimenpiteiden maara
toimenpidetyypeittain

« kuinka moni teleyrityksen tilaaja on joutunut tietoturvaloukkaustapausten

aiheuttamien jatkotoimenpiteiden kohteeksi asiakasryhmittain
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10 §
Voimaantulo
Tama maarays tulee voimaan 1 paivana huhtikuuta 2011 ja on voimassa toistaiseksi.
Maarayksella kumotaan 19 pdivana syyskuuta 2008 annettu Viestintdviraston maardys 13
A/2008 M Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta.
Maarayksen 9 § 3 momentin tilastointivelvoite tulee voimaan 1.1.2012 alkaen.
11§

Tiedonsaanti ja julkaiseminen

Tama maarays on julkaistu Viestintdviraston maarayskokoelmassa ja se on saatavissa

Viestintaviraston asiakaspalvelusta:

Kayntiosoite Itédmerenkatu 3 A, HELSINKI
Postiosoite PL 313, 00181 HELSINKI
Puhelin 09 6966 500

Telekopio 09 6966 410

WWW-sivusto http://www.ficora.fi/
Y-tunnus 0709019-2

Helsingissa 9. paivana maaliskuuta 2011

Paajohtaja Asta Sihvonen-Punkka

Johtaja Timo Lehtimaki



