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NCSA-FI.n suorittama tietojarjestelmien
tietoturvallisuushyvaksynta

Tilaajaorganisaation nakokulma

JOHDANTO

Viestintaviraston NCSA-FI-yksikén tehtaviin kuuluu toimiminen turvallisuusjarjestelyt hyvaksyvana
viranomaisena (SAA, Security Accreditation Authority). NCSA-FI:n suorittama tietojarjestelmien
tietoturvallisuushyvaksynta  sisdltéa  tilaajaorganisaatiolta  vaadittavia suoritteita.  Tassa
dokumentissa kuvataan hyvaksynta tilaajaorganisaation nakokulmasta. Kuvauksessa maaritellaan
kaytetyt termit, esitellddan hyvaksynnan edellytykset ja hyvaksynnasta perittdvien maksujen
maaraytyminen, esitetaan kaikki tilaajaorganisaatiolta vaadittavat suoritteet osana
hyvaksyntdprosessia sekd madaritelldan hyvaksynnan voimassaolon ehdot.

MAARITELMAT

"Hyvaksynnalld/hyvaksyntaprosessilla" (accreditation) tarkoitetaan prosessia, jonka paatteeksi
turvallisuusjarjestelyt hyvaksyva viranomainen antaa virallisen lausunnon siitd, etta jarjestelma on
hyvaksytty kaytettavaksi maaritellyssa turvaluokassa, tiettya turvallisuuden takaavaa toimintatapaa
noudattaen kayttéymparistéssaan ja hyvaksyttavalla riskitasolla, sen pohjalta, ettd hyvaksytyt
tekniset, fyysiset, organisatoriset ja menettelyyn liittyvat turvatoimet on toteutettu.

"Tarkastuksella" (audit) tarkoitetaan riippumattoman tahon suorittamaa kohteen, sen toiminnan ja
toiminnan tulosten yleensd maardajoin tapahtuvaa tutkimista sen selvittamiseksi, vastaako
jarjestelma siihen kohdistuvia vaatimuksia.

HYVAKSYNNAN EDELLYTYKSET JA HYVAKSYNNASTA PERITTAVAT MAKSUT

NCSA-FI:n suorittamat tietoturvallisuushyvaksynnat edellyttdvat tilaajaorganisaatiolta aina
perusteltua tarvetta kasitella kansallista tai kansainvalistd  turvaluokiteltua tietoa.
Hyvaksyntamenettelyn piiriin kuuluvat:

« valtionhallinnon toimijoiden jarjestelmat siltd osin, kun ne liittyvat kansainvélisten
tietoturvavelvoitteiden tayttamiseen, ja

« kansainvalisiin tarjouskilpailuihin osallistuvien vyritysten jarjestelmat silta osin, kun ne
vaativat kansallisen tietoturvallisuusviranomaisen (NCSA) hyvaksyntaa.

Organisaatiolta, joka on tilannut Viestintdvirastolta turvaluokiteltua tietoa kasittelevien
tietojarjestelmien tietoturvallisuushyvaksynnan, peritdan hyvaksyntdan kaytettyyn aikaan perustuva
maksu. Tilaajaorganisaatiolla on oikeus saada Viestintavirastolta arvio maksun suuruudesta ennen
tilauksen tekoa.
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HYVAKSYNTAPROSESSIN KUVAUS

Hyvaksyntaprosessi koostuu viidesta keskeisesta suoritteesta sekd naitd tdydentavista
osasuoritteista. Tassa kuvataan kukin suorite silla tarkkuudella, ettéd se antaa tilaajaorganisaatiolle
selkean yleiskuvan silta vaadittavista toimista. Hyvaksyntaprosessia on havainnollistettu kuvassa 1.

1. Hyvdksyntipyynto NCSA-FI:lle

Ennen hyvaksyntapyynndn lédhettamista tilaajaorganisaatiota suositellaan tutustumaan NCSA-FI:Ita
saatavaan yleiseen tarkistuslistaan. Hyvaksyntapyyntd suositellaan l|ahetettavaksi vasta, kun
tilaajaorganisaatiossa uskotaan, ettd hyvaksynnan kohde tayttaa tarkistuslistan vaatimukset.

Hyvaksyntapyynndsta on selvittava:

e Jarjestelman nimi

e Lyhyt luonnehdinta jarjestelmasta ja sen laajuudesta

+ Kasitteleekd jarjestelma kansallista vai kansainvalista turvaluokiteltua tietoa

» Korkein kasiteltdva turvaluokka

« Jarjestelmdn omistaja, rakentaja ja yllapitaja

e Jarjestelman tila: valmis / rakenteilla / suunnitteilla

- Jarjestelmaan liittyvat ulkoiset tai sisdiset vaatimukset, sekd suunniteltu kayttéénottopaiva
e Yhteyshenkilon nimi ja yhteystiedot

Hyvaksyntapyyntédn on NCSA-FI:ltd saatavissa esitaytetty lomake. Hyvaksyntdpyynté on
ldhetettava kirjallisesti Viestintaviraston kirjaamoon osoitteeseen:
NCSA-FI / Rauli Paananen, Viestintaviraston kirjaamo, Itdmerenkatu 3A, PL 313, 00181 Helsinki

2. NCSA-FI:n vastaus

NCSA-FI pyrkii antamaan vastauksensa kahden viikon kuluessa pyynnén saapumisesta.
Vastauksesta selviaa:

« Mahdollinen hyvaksyntaaikataulu, mukaan lukien ehdotus esipalaverin ajaksi

« Esipalaveriin tilaajaorganisaatiolta vaadittavat dokumentit

3. Esipalaveri tilaajaorganisaation kanssa

Esipalaveri pidetaan seuraavien toimijoiden kesken:
e Tarkastajat (SAA:n edustajat)

e Jarjestelman omistaja

e Jarjestelman rakentaja

e Jarjestelman yllapitaja

e Fyysisten turvallisuusvaatimusten tarkastaja(t)

Esipalaverissa NCSA-FI:lle luovutetaan mahdollisuuksien mukaan seuraavat dokumentit:

« Vaatimusmaarittely, erityisesti SSRS (System-Specific Security Requirements Statement)
e Verkkokuvat

« Lista kaytetyista kayttojarjestelmista ja ohjelmistoista versiotietoineen

« Tiedot mahdollisista aikaisemmista tarkastuksista ja/tai hyvaksynnista raportteineen

Ideaalitilanteessa dokumenteista selviaa verkon rakenne, IP-osoitteet, vydhykkeet, segmentit,
palomuurisaanndstot, verkkolaitteiden kayttoéjarjestelma-/firmware-versiot, palvelinten ja
tuotantojarjestelmien ohjelmistoversiot ja asetukset, ja muut vastaavat tiedot silla tarkkuudella,
ettd niiden perusteella ulkopuolinen pystyy saattamaan vikaantuneet verkot ja jarjestelmat

kayttokuntoon.
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Hylatty: 5. L - Tarkastus, johon ei liiteta
Havaittu oleellisia puutteita 5. Loppuraportti: ) muodollista NCSA-FI:n hyvaksyntaa
ja jarjestelmélle halutaan % - selvitys korjattavista kohteista P (tietyt erityistapaukset esim. valtionhallinnon
NCSA-FI:n hyvaksynta - muut suositukset sisédisissé jarjestelmissi)
Hyvaksytty: Hyvaksytty korjauksin

Kaikki kunnossa tai
vain lievid puutteita

Kirjallinen kuvaus
tehdyista korjauksista
toimitetaan NCSA-FI:lle

v
Jarjestelman kaytolle Jarjestelman kehittaminen
NCSA-FI:n hyvaksynta tilaajaorganisaation valitsemalla
tavalla
Kuva 1. Hyvdksyntaprosessi.
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4. Tarkastuskaynti tai -kaynnit

Tarkastuskaynti tai -kaynnit sisaltavat kohteen tietoturvallisuuden tutkimisen sen selvittamiseksi,
vastaako kohteen tietoturvallisuuden tila siihen kohdistuvia vaatimuksia. Tarkastus koostuu yleensa
hallinnollisesta ja teknisesta osuudesta. Tarkastukseen sisdltyy myo6s toisen tahon suorittama
fyysisen turvallisuuden osuus.

5. Loppuraportti

Loppuraportti toimitetaan Iahtékohtaisesti viiden viikon kuluessa viimeisimmasta tarkastuskaynnista.
Raportti voidaan toimittaa my®s eriavalla aikataululla sopimuksen mukaan. Loppuraportista kay ilmi:
« Korjattavat kohteet

e Muut suositukset

« Hyvaksyntatulos

Hyvaksyntatulos on jokin seuraavista:
« Hyvaksytty
e Hyvaksytty korjauksin
o Hyvaksynta astuu voimaan vasta, kun korjaukset on tehty ja tehdyista korjauksista on
toimitettu kirjallinen kuvaus NCSA-FI:lle.
e Hylatty
o Vaaditaan korjausten tekeminen ja uusintatarkastus.

HYVAKSYNNAN VOIMASSAOLO

NCSA-FI:n myodntama hyvdksynta on voimassa kaksi vuotta myontamispadivasta lukien. Hyvaksynta
raukeaa, mikali tarkastetussa kohteessa tapahtuu merkittava sen turvallisuuteen vaikuttava muutos.
Tallaisia voivat olla esimerkiksi merkittdvat verkkorakenteen, henkiléstén, turvakaytantéjen tai
toimitilojen muutokset. Tavanomaisesta yllapidosta aiheutuvat muutokset, kuten esimerkiksi
ohjelmistojen turvapaikkojen asennukset, eivat aiheuta voimassaolevan hyvdksynnan raukeamista.
Tapauskohtaiset ehdot hyvaksynnan raukeamiselle maaritellddn yksityiskohtaisesti hyvdaksynnan
yhteydessa. Merkittdvat muutokset tulee hyvaksyttaa NCSA-FI:lla.
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