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1 LAINSAADANTO

Taman luvun tarkoituksena on antaa maardayksen kayttajalle kokonaiskuva siita, mihin saadoéksiin
maarays perustuu. Lisaksi luvussa esitellaan aihepiiriin liittyvd muu oleellinen saadanto.

1.1 Madrdyksen lainsaddantoperusta

Viestintaviraston maarays perustuu sahkdisen viestinnan tietosuojalain (516/2004, SVTsL) [1] 21
§:aan. SVTsL tuli voimaan 1.9.2004 ja silld pantiin osaltaan taytantédn EY:n heindakuussa 2002
hyvaksyma sahkdisen viestinnan tietosuojadirektiivi [2].

SVTsL:n 21 §:n 1 momentin nojalla teleyritys on velvollinen ilmoittamaan palvelun tietoturvaan
kohdistuvasta uhkasta viipymatta tilaajalle ja kerrottava samalla:

- tilaajan ja kayttajan kaytettavissa olevista toimenpiteista uhkan torjumiseksi; seka
e niiden todennakoisista kustannuksista.

SVTsL:n 21 §: 2 momentin nojalla teleyrityksen on ilmoitettava Viestintavirastolle verkkopalvelun
ja viestintdpalvelun merkittavista tietoturvaloukkauksista ja sellaisista niihin kohdistuvista
tietoturvauhkista, joista teleyritys on tietoinen. Samalla sen on ilmoitettava toimenpiteista, joilla
tallaisten tietoturvaloukkausten ja niiden uhkien toistuminen pyritdan estamaan. Torjuttuaan
palveluunsa kohdistuneen merkittdvan tietoturvaloukkauksen tai -uhkan taikka poistettuaan
hairién teleyrityksen on tiedotettava tarkoituksenmukaisella tavalla toteuttamistaan toimista ja
niiden mahdollisista vaikutuksista palvelun kayttéon.

Viestintavirasto voi SVTsL:n 21 §:n 4 momentin nojalla antaa teleyrityksille:

e maarayksia tietoturvaan kohdistuvasta erityisestda uhkasta tilaajille tehtavien ilmoitusten
sisallésta ja muodosta;

+ maarayksia palveluun kohdistuvista merkittavista tietoturvaloukkauksista ja
tietoturvauhkista Viestintavirastolle tehtdvien ilmoitusten sisallésta, muodosta ja
toimittamisesta; seka

« ohjeita merkittavan tietoturvaloukkauksen tai -uhkan poistamisen jalkeisen tiedottamisen
sisallésta ja muodosta.

1.2 Muut asiaan liittyvat saannokset
1.2.1 Muu lainsaadanto

SVTsL:n 19 § Velvollisuus huolehtia tietoturvasta. Pykalan mukaan teleyrityksen on huolehdittava
palvelujensa tietoturvasta. Palvelun tietoturvasta huolehtiminen tarkoittaa toimia toiminnan
turvallisuuden, tietoliikenneturvallisuuden, laitteisto- ja  ohjelmistoturvallisuuden  seka
tietoaineistoturvallisuuden varmistamiseksi. Nama toimet on suhteutettava uhkien vakavuuteen,
tekniseen kehitystasoon ja kustannuksiin. Tietoturvasta huolehtimisvelvollisuus koskee myds
tunnistamistietojen sailytysvelvollisuuden toteuttamiseksi tarvittavaa tietojen kasittelya. Teleyritys
vastaa tilaajille ja kayttdjille tietoturvasta myo6s sellaisen kolmannen osapuolen osalta, joka
kokonaan tai osittain toteuttaa verkkopalvelun, viestintapalvelun, tietojen sailyttamisen tai
lisdaarvopalvelun.

SVTsL:n 20 § Toimenpiteet tietoturvan toteuttamiseksi. Pykédldan mukaan teleyrityksellda ja sen
lukuun toimivalla on oikeus ryhtya laissa tarkoitettuihin valttamattémiin toimiin tietoturvasta
huolehtimiseksi seuraavissa tilanteissa:

1) viestintaverkkojen tai niihin liitettyjen palvelujen tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi;

2) viestin lahettajan tai viestin vastaanottajan viestintémahdollisuuksien turvaamiseksi; tai

3) viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain [3] 37 luvun 11 §:ssa
tarkoitettujen maksuvalinepetosten valmistelun ehkdisemiseksi.

Tietoturvasta huolehtimiseksi valttamattomat toimet voivat kasittaa:
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1) viestin automaattisen sisalldllisen analyysin;

2) viestien valittamisen ja vastaanottamisen automaattisen estémisen tai rajoittamisen;

3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen
viesteista;

4) muut naihin rinnastettavat teknisluonteiset toimenpiteet.

Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on ilmeistd, etta viesti sisaltaa
haitallisen tietokoneohjelman tai kaskyn eika viestin automaattisella sisalldlliselld analyysilla
pystytd turvaamaan SVTsL:n 20 §:ssd asetettujen tavoitteiden toteutumista, yksittdisen viestin
sisdltda saa kasitella manuaalisesti. Manuaalisesta viestin sisallon kasittelysta on ilmoitettava
viestin lahettajalle ja vastaanottajalle, jollei ilmoittamisella todenndkdisesti vaaranneta tavoitteiden
toteutumista. Teleyritysten on toteutettava toimenpiteet huolellisesti ja ne on mitoitettava
torjuttavan hairion vakavuuteen. Toimenpiteitd toteutettaessa ei saa rajoittaa sananvapautta
taikka luottamuksellisen viestin tai yksityisyyden suojaa enempaa kuin on valttdmatonta kasittelyn
tavoitteiden turvaamiseksi. Toimenpiteet on lopetettava, jos niiden toteuttamiselle ei enaa ole
tdssa pykalassa saddettyja edellytyksia.

Viestintdmarkkinalain (393/2003, VML) [4] 131 § Velvollisuus korjata hdirié. Pykalan mukaan
teleyrityksen tai muun viestintdverkon tai laitteen haltijan on valittémasti ryhdyttava
toimenpiteisiin tilanteen korjaamiseksi ja tarvittaessa irrotettava viestintaverkko tai laite yleisesta
viestintaverkosta, jos viestintdverkko tai laite aiheuttaa vaaraa tai hairiéta viestintaverkolle,
laitteelle, viestintaverkon kayttajalle tai muulle henkildlle.

1.2.2 Viestintdviraston tekniset maaraykset

Maarays 11 sédhképostipalvelujen tietoturvasta ja toimivuudesta [5]. Maaraysta sovelletaan
yleisissa viestintaverkoissa tarjottavien sahkoépostipalvelujen tuottamiseen seka
sahkdpostipalveluntarjoajan tahan tarkoitukseen kayttamiin jarjestelmiin, viestintaverkkoihin ja -
palveluihin. Maardayksen tavoitteena on varmistaa kuluttajien kayttamien sahkopostipalveluiden
toiminta.

Maarays 13 internet-yhteyspalvelujen tietoturvasta ja toimivuudesta [6]. Maaraysta sovelletaan yleisissa
viestintdverkoissa tarjottavien internet-yhteyspalvelujen tuottamiseen sekd teleyrityksen naihin
toimintoihin kayttamiin jarjestelmiin, viestintaverkkoihin ja viestintdpalveluihin. Internetyhteyspalvelulla
tarkoitetaan maardyksessa internet-liikkenteen valittdmistda. Maardaystd sovelletaan internet-
yhteyspalvelujen tuottamisessa soveltuvin osin myds seka verkkoyrityksissa ettd palveluyrityksissa.

Maarays 47 teleyritysten tietoturvasta [7]. Maardysta sovelletaan teleyritysten yleisten verkko- ja
viestintdpalvelujen toteuttamiseen liittyvaan toimintaan. Maarayksen soveltamisala kattaa esimerkiksi
internet-yhteyspalveluiden, sahkopostipalveluiden ja viestintémarkkinalain mukaisten puhepalveluiden
tarjonnan. Maadrdysta sovelletaan my0s merkitykseltdaan vahadiseen teletoimintaan. Maardyksessa
asetetaan teleyrityksille toimintaa jarjestettdessa huomioitavia tietoturvavaatimuksia.

Maarays 57 viestintdverkkojen ja -palvelujen yllapidosta sekd menettelystd vika- ja
héiriétilanteissa [8]. Maardysta sovelletaan kaikkiin yleisiin viestintédverkkoihin ja niissa tarjottaviin
viestintapalveluihin. Maarayksen tarkoitus on parantaa teleyritysten vika- ja hairi6tilanteisiin
varautumista seka niihin liittyvia menettelyvalmiuksia.

Esitetty lista vastaa tdman dokumentin julkaisuhetken tilannetta. Kaikki Viestintaviraston madraykset
on julkaistu Viestintdaviraston internet-sivuilla osoitteessa www.ficora.fi.

1.2.3 Ilmoitettujen tietojen kasittely Viestintavirastossa

Viestintavirasto kasittelee SVTsL:n 21 §:n nojalla ilmoitettuja tietoja luottamuksellisesti. Tiedot
ovat viranomaisen toiminnan julkisuudesta annetun lain (621/1999, Julkisuuslaki) [9] nojalla
salassa pidettavia.

e Julkisuuslain 24 §:n 1 momentin 7 kohdan mukaan salassa pidettdvia viranomaisen
asiakirjoja ovat, jollei erikseen toisin saadeta henkiléiden, rakennusten, laitosten,
rakennelmien sekd tieto- ja viestintdjarjestelmien turvajarjestelyja koskevat ja niiden
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toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeista, etta tiedon antaminen niista ei
vaaranna turvajarjestelyjen tarkoituksen toteutumista.

e Julkisuuslain 24 §:n 1 momentin 20 kohdan mukaan salassa pidettavia ovat myoés
asiakirjat, jotka sisaltavat tietoja yksityisesta liike- tai ammattisalaisuudesta, samoin kuin
sellaiset asiakirjat, jotka sisaltdvat tietoja muusta vastaavasta yksityisen elinkeinotoimintaa
koskevasta seikasta, jos tiedon antaminen niistd aiheuttaisi elinkeinonharjoittajalle
taloudellista vahinkoa, ja kysymys ei ole kuluttajien terveyden tai ympariston
terveellisyyden suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien valvomiseksi
merkityksellisista tiedoista tai elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista
koskevista tiedoista.

SVTsL:n 34 a §:n mukaan Viestintdvirastolla on oikeus luovuttaa tietoturvaloukkauksia koskevan
tiedonkeruun ja selvittdmisen yhteydessd saamiaan tunnistamistietoja tietyin edellytyksin niille
teleyrityksille, lisdarvopalvelun tarjoajille ja yhteisétilaajille, joita on kaytetty hyvaksi
tietoturvaloukkauksessa, jotka ovat joutuneet tietoturvaloukkauksen kohteiksi tai joihin
todennakdisesti voi kohdistua tietoturvaloukkaus. Lisdksi Viestintavirastolla on oikeus luovuttaa
tietoturvaloukkauksia  koskevan tiedonkeruun ja selvittdmisen yhteydessa saamiaan
tunnistamistietoja muussa valtiossa toimivalle viranomaiselle tai muulle taholle, jonka tehtavana
on ennalta ehkaista tai selvittédéd viestintaverkkoihin ja  -palveluihin  kohdistuvia
tietoturvaloukkauksia.

Viestintavirastolla on kuitenkin oikeus luovuttaa tunnistamistietoja ainoastaan siind laajuudessa
kuin se on tarpeen tietoturvaloukkausten ehkdisemiseksi ja selvittdmiseksi. Tietojen
luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempaa kuin on
valttdmatonta.



Viestintavirasto MPS 9 5(12)

2 MAARAYKSEN TARKOITUS JA MUUTOSHISTORIA

Taman luvun tarkoituksena on antaa maarayksen kayttdjalle tieto maardayksen tavoitteista ja
tarkoituksesta. Luvussa kasitelldaan myds merkittdvimmat muutokset maardystd edeltaneisiin
velvoitteisiin ja suosituksiin.

2.1 Maarayksen tarkoitus

Madrayksen tarkoituksena on maaritella sahkodisen viestinnan tietosuojalain 21 §:n mukaisten
merkittavaa tietoturvaloukkausta tai sen uhkaa koskevan ilmoituksen sisaltd ja menettelytavat
Viestintavirastolle ja asiakkaille tehtavissa ilmoituksissa.

2.2 Keskeiset muutokset ja muutoshistoria

Maaraysten uusi ryhmittely:

Maaraysuudistuksen yhteydessa vuoden 2010 alussa maarayksesta 9 eriytetaan teleyritysten vika-
ja hairiétilanteiden ilmoitusvelvollisuutta koskevat saanndkset erilliseksi maaraykseksi 57
viestintaverkkojen ja -palvelujen ylléapidosta sekd menettelysta vika- ja hairidtilanteissa.

Maaraykseen 9 jaavaan tietoturvaloukkauksia koskevaan ilmoitusvelvollisuuteen ei tehda
merkittavia muutoksia. Tilaajille ja Viestintavirastolle tehtava tiedottaminen on kuitenkin eriytetty
omiksi pykalikseen. Lisaksi maarayksen perustelut ja soveltaminen -muistioon on lisatty suositus
teleyritysten yhteistoiminnasta tietoturvaloukkaustilanteissa.
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3 PYKALAKOHTAISET PERUSTELUT JA SOVELTAMISOHJEET

Tassa luvussa kaydaan lapi pykalakohtaisesti pykalan perustelut seka sen soveltamissuositukset.
3.1 1 § Soveltamisala

3.1.1 Perustelut ja soveltaminen

Yleinen teletoiminta:

Maaraysta sovelletaan teleyritysten yleiseen teletoimintaan. Yleisella teletoiminnalla tarkoitetaan
verkkopalvelun tai viestintédpalvelun tarjoamista kayttajapiirille, jota ei ole etukateen rajattu.
Verkkopalvelulla tarkoitetaan verkkoyrityksen tarjoamaa palvelua, joka on yrityksen omistaman tai
muulla perusteella hallussa olevan viestintaverkon tarjoamista kaytettavaksi viestien siirtoon,
jakeluun tai tarjolla pitoon. Viestintapalvelulla taas tarkoitetaan palveluyrityksen tarjoamaa
palvelua, joka on viestien siirtdmista yrityksen hallussa olevassa tai verkkoyritykseltd kayttoon
saadussa viestintaverkossa taikka viestien jakelemista tai tarjolla pitamista
joukkoviestintaverkossa.

Viestintdverkko maaritellddn VML 2 §:ssa ja silla tarkoitetaan seka kohdeviestintaan etta
joukkoviestintaan tarjottavia verkkoja. Maardays soveltuu siten esimerkiksi kiinteaan ja
langattomaan puhelin- ja dataverkkoon, kaapelitelevisioverkkoon, ja tietyin edellytyksin
maanpaalliseen digitaaliseen televisioverkkoon ja analogiseen radioon. Yleisen viestintaverkon
maaritelmassa on olennaista se, ettd verkkoa tarjotaan ennalta rajoittamattomalle kayttajapiirille.
Viestintapalvelun maaritelmassa olennaista on se, etta teleyritys osallistuu palveluntarjoajana
teknisesti viestien siirtoon tai tarjolla pitoon.

Maaraysta sovelletaan myds merkitykseltdan vahdiseen teletoimintaan, josta ei ole VML 13 §:n
mukaista teletoimintailmoitusvelvollisuutta. M&ardys ei kuitenkaan koske sisédltopalveluita tai
ennalta rajatulle kayttajapiirille tarjottavia palveluita.

Joukkoviestintaverkkoja koskeva soveltamisrajaus:

SVTsL:ia eika siten maaraystakaan sovelleta joukkoviestintaverkossa valitettdvaan viestiin, jos
viestia ei voi yksittdisessa tapauksessa yhdistda sitd vastaanottavaan tilaajaan tai kayttajaan.
Siten maaraysta sovelletaan joukkoviestintaverkkoihin vain, jos niitd kaytetddan muuhun kuin
televisio- tai radiotoimintaan.

Viestintdmarkkinalain mukaan joukkoviestintaverkolla tarkoitetaan viestintdverkkoa, jota
padasiassa kadytetdan televisio- ja radio-ohjelmistojen tai muun kaikille vastaanottajille
samanlaisena valitettdvan aineiston I|ahettéamiseen tai tarjolla pitoon. Viestilla tarkoitetaan
viestintaverkossa osapuolten valilld tai vapaasti valikoituville vastaanottajille valitettavaa puhelua,
sahkodpostiviestia, tekstiviestia, puheviestia ja muuta vastaavaa sanomaa. Viesteja ovat myds
sellaiset sisallolliset sanomat, jotka valitetdan vapaasti valikoituville vastaanottajille, kuten
televisio-ohjelmat ja radio-ohjelmat seka kaikki sahkdisten viestintdaverkkojen yleisélle avointen
sivustojen avulla valitettavat tiedot.

Viranomaisverkot:

Maaraysta ei sovelleta mydskaan viranomaistoimintaan viestintamarkkinalaissa tarkoitetussa
viranomaisverkossa tai muussa yleiseen jarjestykseen ja turvallisuuteen, maanpuolustukseen,
pelastustehtaviin, vaestdnsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen taikka
ilmaliikenteen turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintdverkossa. VML:ssa
viranomaisverkolla tarkoitetaan yleiseen jarjestykseen ja turvallisuuteen, pelastustehtaviin tai
vaestdnsuojeluun liittyvien tarpeiden vuoksi rakennettua viestintdverkkoa, jonka liittymia voidaan
tarjota viranomaisten lisaksi myo6s muulle, edelld mainittujen tehtdvien hoitamisen kannalta
valttdmattomalle kayttajaryhmalle. VML:n mukainen viranomaisverkko voi olla niin sanottu puhdas
erillisverkko, tai se voi olla liitetty yleiseen viestintaverkkoon, jolloin viranomaisverkosta voidaan
esimerkiksi soittaa yleiseen puhelinverkkoon.
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Maaraysta kuitenkin sovelletaan muuhun yleiseen teletoimintaan kuin viranomaistoimintaan
viranomaisverkoissa.

3.2 2 § Tilaajalle tehtdva ilmoitus
3.2.1 Perustelut

Teleyritysten tarjoamien palveluiden tilaajien ja kayttdjien toimintaedellytysten turvaaminen
edellyttaa tilaajilla ja kayttajilld olevaa tietoisuutta palveluun kohdistuvista tietoturvariskeista.
Sahkdisen viestinnan tietosuojalain mukaan jos palveluun kohdistuu sellainen erityinen uhka, jota
palvelujen tarjoajat eivat kykene vélttamaadn omin toimin tai yhdessd muiden toimijoiden kanssa,
tulee palvelun tarjoajan ilmoittaa ilman viivytysté asiasta tilaajilleen. Samalla teleyrityksen on
kerrottava tilaajan ja kdyttdjén kdytettdvissd olevista toimenpiteistd uhkan torjumiseksi seké
toimenpiteiden todennédkdisistd kustannuksista.

3.2.2 Soveltaminen
Erityisen uhkan arviointi
Tilaajille tiedotettavia erityisia tietoturvauhkia voivat olla esimerkiksi:

e internetin kayttdoon liittyvat paatelaitteisiin ja ohjelmistoihin liittyvat kulloinkin ajankohtaiset
tietoturvauhkat ja niilta suojautuminen
o uhkat, jotka liittyvat haittaohjelmiin ja niiden leviamiseen esimerkiksi sahkdpostin,
internet-sivujen, matkaviestimien ja vertaisverkkojen valityksella
o modeemipohjaisen internet-liikenteen soittonumerotiedon uudelleenohjaukset
e yleisesti kaytdssa olevissa jarjestelmissa ja ohjelmistoissa havaitut vakavat tietoturvan
puutteet, esimerkiksi korjaamattomat, yleisesti tiedossa olevat haavoittuvuudet
ohjelmistoissa tai jarjestelmissa (tieto julkistettu esimerkiksi CERT-tiedotteena tai
jarjestelmatoimittajan toimesta)
e viestintapalveluiden kayttéon liittyvat ajankohtaiset tietoturvauhkat, jotka vaativat
viestintapalvelujen kayttajiltd erityishuomiota
o laajamittaiset haittaohjelmaepidemiat, jotka vaativat asiakkaalta valittdmia
toimenpiteita
o roskapostiviestien maaran huomattava kasvu, jolla on vaikutusta
sahkopostipalvelujen kaytettavyydelle
o muut sellaiset viestintaverkoissa sattuneet tapahtumat, jotka vaarantavat
merkittavasti tilaajien tietoturvaa tai -suojaa
« viestintapalveluiden kansainvalisesta luonteesta johtuvat erityiset uhkat
o suomalaisille kayttajille suunnattuun viestintapalveluun kohdistuvat tietoturvauhkat,
jotka johtuvat palvelun toteuttamisesta osittain tai kokonaan Suomen ulkopuolella ja
joita teleyritys ei voi omin toimenpitein ehkaista

Tiedotusta ohjelmistohaavoittuvuuksista suositellaan erityisesti, jos korjaamaton haavoittuvuus
yleisesti kaytdssa olevissa ohjelmistoissa on erityisen helposti hyddynnettdvissa ja siten
uhkaamassa verkkojen ja palvelujen tietoturvaa yleisesti.

IImoituksen ajoittaminen

Osa teleyrityksen palveluun kohdistuvista uhkista on sellaisia, joiden korjaaminen ei ole
valittbmasti mahdollista. Julkinen tiedottaminen tallaisista uhkista olisi omiaan vaarantamaan
viestinnan luottamuksellisuuden tai mahdollistaisi laajamittaisia taloudellisia vaarinkaytdksia.
Tallaisten uhkien osalta on syyta ensin pyrkia tietoturva-aukon korjaamiseen, jolloin valtytaan
myds tilaajille aiheutuvista lisdvahingoista.

SVTsL:n mukaan torjuttuaan palveluunsa kohdistuneen merkittdvan tietoturvaloukkauksen tai -
uhkan teleyrityksen on tiedotettava tarkoituksenmukaisella tavalla toteuttamistaan toimista ja
niiden mahdollisista vaikutuksista palvelun k&yttéén. Tiedottaminen on luonteeltaan yleista ja
nimenomaan jalkikateista. Toimenpiteistd on kuitenkin tiedotettava niin reaaliaikaisina kuin
mahdollista. Jalkikateiselld tiedottamisella mahdollistetaan tietoturvaloukkauksen tai -uhkan



Viestintavirasto MPS 9 8(12)

kohteeksi joutuneen toimijan reagointimahdollisuudet jalkikateisia toimenpiteita vaativissa
tilanteissa.

Ilmoitusmenettely

Asiakastiedotukseen voidaan kayttaa esimerkiksi teleyrityksen internet-sivuja, laskunvalitiedotteita
ja sahkopostiviesteja. Internet-sivujen ja laskunvalitiedotteiden soveltuvuus on erittdin hyva
esimerkiksi sellaisissa tapauksissa joissa uhka ei ole kriittinen eika vaadi valittémia toimenpiteita
tilaajalta. Tallaisia ovat muun muassa tiedotteet, jotka koskevat yleisia internetin kayttéon liittyvia
uhkia ja niiden torjumiseksi kaytettavissa olevia toimenpiteita. Internet-sivut soveltuvat hyvin
myo6s tiedottamiseen kriittisemmistd uhkista, esimerkiksi viestintdverkoissa &killisesti kasvavasta
vaarallisesta haittaohjelmaliikenteesta. Sahkodpostitse tapahtuva tiedottaminen soveltuu
esimerkiksi tapauksiin, joissa uhka koskee vain rajattua joukkoa teleyrityksen tilaajista ja joissa
tiedottaminen muille kuin asianosaisille saattaisi vaarantaa tilaajien tietoturvaa tai -suojaa.
Laajamittaisissa kriittisissa tilanteissa myds joukkoviestintavalineiden kayttd tiedotuskanavana voi
olla perusteltua.

Perusohjeistus-tyyppinen  asiakastiedotus tyypillisen internet-kayttajan tietojarjestelman
suojaamiseksi yleisimmilta internet-kaytdn uhkatekijoiltd on syyta liittéa liittyman avaamisen
yhteydessa asiakkaalle toimitettaviin materiaaleihin ja uusia saanndllisesti, esimerkiksi kerran
vuodessa, muun asiakkaalle toimitettavan oheisviestinnan yhteydessa.

Teleyrityksen on syyta ilmoittaa tilaajalle, mikali hanen liittymansa on kytketty irti liittymassa
esiintyneiden tietoturvaongelmien vuoksi. Tilaajaa tulee informoida seka teleyrityksen
toimenpiteista tilanteen korjaamiseksi seka my0Os niistd toimenpiteistd, joita teleyritys odottaa
tilaajalta liittyman tietoturvan korjaamiseksi.

Suositus

Lisdksi Viestintavirasto suosittaa, etta teleyritys tiedottaa asiakkailleen tyypillisimmista
viestintapalveluiden kayttéon liittyvista huijaus/petosyrityksista ja oikeasta tavasta reagoida niihin,
esimerkiksi:

+ tekstiviesteilld tuntemattomasta numerosta saapuvat pyynnot soittaa tyypillisesti
lisdmaksullisiin numeroihin;

» takaisinsoittoon tahtaavat haamusoitot lisamaksullisista tai ulkomaalaisista
puhelinnumeroista; seka

« ajankohtaiset phishing-hyokkayskampanjat

3.3 3 § Viestintavirastolle tehtava ilmoitus
3.3.1 Perustelut

Tietoturvaloukkausilmoituksessa pyydettyja tietoja tarvitaan kootun, ajantasaisen ja analysoidun
tilannekuvan muodostamiseksi valtakunnallisesta viestintaverkkojen ja -palvelujen
tietoturvatilanteesta. Tiedot mahdollistavat vastatoimien suuntaamista ja painottamista
ajantasaisen tiedon perusteella. Lisaksi ilmoituksen laatiminen auttaa organisaatiota seuraamaan
omaa tietoturvallisuuden hallintaprosessia ja muodostamaan organisaatiokohtaista
tietoturvatilannekuvaa. Ilmoitettavat tiedot ovat tietoturvaloukkaustapausta analysoitaessa
tarvittavia perustietoja.

3.3.2 Soveltaminen

SVTsL:n mukaan teleyrityksen on ilmoitettava Viestintdvirastolle verkkopalvelun ja
viestintdpalvelun merkittdvistd tietoturvaloukkauksista ja sellaisista niihin  kohdistuvista
tietoturvauhkista, joista teleyritys on tietoinen. Samalla teleyrityksen on ilmoitettava
Viestintdvirastolle toimenpiteistd, joilla téllaisten tietoturvaloukkausten ja niiden uhkien
toistuminen pyritdan estamaéan.

Merkittdvyyden arviointi
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Loukkauksen, sen uhkan ja vian tai hairion merkittavyytta arvioitaessa on kiinnitettava SVTsL:n
perustelujen mukaan huomiota tilaajien ja kayttdjien oikeuksien suojaan, palvelun kaytettavyyteen
ja maantieteellisten vaikutusten laajuuteen. Ilmoitus on tehtava valittdémasti, kun asian
merkittavyys on todettu. Ilmoituksesta on kaytava selkeasti ilmi, mihin toimiin asian johdosta on
ryhdytty ja mahdollisuuksien mukaan myds se, miten ongelma voidaan tulevaisuudessa estda. Jos
tulevaisuudessa toteutettavia toimia ei kyeta ilmoituksen yhteydessa kertomaan, ilmoitusta tulee
tadydentaa ilman aiheetonta viivytysta.

Luettelossa kuvataan esimerkkeja sellaisista tapaustyypeista, joista ilmoitus on tehtava. Luettelo ei
ole tyhjentava, vaan sen tarkoitus on kuvata ilmoituskynnyksen vakavuustaso. Viestintdvirastolle
ilmoitettavia tietoturvaloukkauksia ovat esimerkiksi:

« tietomurrot teleyrityksen tietojarjestelmiin
« teleyrityksen tietojarjestelmiin kohdistuneet tietoturvaloukkaukset
o tunnistamis-, asiakas- tai maarittelytietojen joutuminen vaariin kasiin
o verkon dokumentaatiotietojen tai rakennekuvausten joutuminen vaariin kasiin
0 asiaton paasy jarjestelman paakayttajaksi
0 asiaton paasy jarjestelmaan kayttajatunnuksella, jolla on paasy viestinnan sisaltéén
tai tunnistamistietoihin tai mahdollisuus asiattomasti muuttaa teleyrityksen
tietojarjestelmien tai viestintdaverkkojen maarittelyja
« tietoturvaloukkaukset, joilla on huomattavaa vaikutusta viestintdverkon tai -palveluiden
kaytettavyyteen
o palvelunestohydkkaykset
o roskasahkopostiliikenteen dkillinen kasvu
o viestintaverkon liikenteen reititykseen vaikuttavat hyokkaykset
« haittaohjelmien (esimerkiksi tietokonevirukset, takaporttiohjelmat, “troijalaiset hevoset”
vakoiluohjelmat tai verkkoliikenteen tarkkailuohjelmat) aktivoituminen teleyrityksen
tietojarjestelmissa
- yritykset saada teleyrityksen tai sen asiakkaiden tietoturvallisuutta vaarantavia tietoja
teleyrityksen henkildstélta (nk. “social engineering”)
e havaitut salakuuntelu, tarkkailulaitteet ja —kytkennat seka ohjelmistot viestintaverkossa tai
teleyrityksen tietojarjestelmissa tai tiloissa

Luettelossa kuvataan esimerkkeja sellaisista tapaustyypeista, joista ilmoitus on tehtava. Luettelo ei
ole tyhjentava, vaan sen tarkoitus on kuvata ilmoituskynnyksen vakavuustaso. Viestintdvirastolle
ilmoitettavia tietoturvauhkia ovat esimerkiksi:

« Havaitut merkittavat tietomurtoyritykset
o jarjestelmalliset, tavallisesta verkkokaytdstd poikkeavat yritykset selvittaa teknisin
menetelmin tietoja esimerkiksi viestintaverkkojen ja -palvelujen seuraavista
ominaisuuksista
= verkon fyysinen ja looginen topologia
= |aitteisto ja ohjelmistoversiot
= mahdolliset jarjestelmissa olevat haavoittuvuudet
o jarjestelmalliset vihamieliset kirjautumisyritykset teleyrityksen tietojarjestelmiin
o tietomurtoyritys Viestintaviraston viestintdverkkojen ja -palvelujen varmistamisesta
antaman maarayksen 54/2008 M tarkeysluokkaan 1 tai 2 kuuluvaan teleyrityksen
komponenttiin
e havaittu tavallisesta poikkeava verkkoliikenne
o huomattava kayttamattomiin verkko-osoitelohkoihin kohdistuva liikenne
o huomattava liikennevolyymi tuntemattomilla tai harvoin kaytetyilla
protokollatyypeilla
o akillinen liikenteen kasvu harvinaisiin ulkomaansuuntiin
e teleyrityksen tietojarjestelmissa ja ohjelmistoissa havaitsemat huomattavat tietoturvan
puutteet, joita ei ole julkistettu esimerkiksi CERT-tiedotteena tai jarjestelmatoimittajan
toimesta
o tietoturva-aukot, joita kdyttden on mahdollista paastd asiattomasti paakayttajaksi
jarjestelmaan
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o tietoturva-aukot, joita kayttéden on mahdollista paasta asiattomasti viestinnan
sisaltédn tai tunnistamistietoihin tai muuttaa teleyrityksen tietojarjestelmien tai
viestintaverkon maarittelyja

« haittaohjelmien laajamittainen, merkittdvaa uhkaa teleyrityksen palveluille tai asiakkaille
aiheuttava leviaminen tai aktivoituminen viestintaverkossa
« viestintapalveluiden kansainvalisesta luonteesta johtuvat erityiset uhkat

0 havaittaessa suomalaisille kayttajille suunnattuun viestintapalveluun kohdistuva
tietoturvauhka, joka johtuu palvelun toteuttamisesta osittain tai kokonaan Suomen
ulkopuolella ja jota teleyritys ei voi omin toimenpitein ehkaista

IImoitusmenettely

Jos tietoturvaloukkaus tai tietoturvaloukkauksen uhka on vakava, ilmoituksen tekoon
kaytettavassa sanomanvalitysjarjestelmassa epailldan tietoturvaloukkausta tai tilanne vaatii
valittémia Viestintaviraston toimenpiteitd, on ensimmainen ilmoitus syyta tehda valittémasti
olemassa olevin tiedoin esimerkiksi puhelimitse. Taydentava kirjallinen ilmoitus voidaan tehda, kun
tilanteesta on tarkempi kokonaiskuva. Pitkdaikaisissa tapauksissa teleyrityksen on pidettava
Viestintavirasto ajan tasalla tilanteen kehittymisesta. Sellainen séhkoisesti toimitettu ilmoitus, joka
voidaan saattaa kirjalliseen ja luettavaan muotoon, katsotaan kirjalliseksi.

Suositeltava ilmoitustapa on kayttaa liitteen 1 lomaketta tietoturvaloukkausten ja
tietoturvaloukkausten uhkien ilmoittamiseen. Ilmoitus voidaan tehda myds esimerkiksi
sahkopostilla vapaamuotoista tekstia kayttaen, jos siina valitetdan lomakkeen tietosisalto.

Teleyrityksia pyydetaan ilmoittamaan Viestintdvirastolle ja pitamaan ajan tasalla yhteystietonsa
tietoturvaloukkausten kasittelytoimintojen osalta liitteen 2 mukaisella lomakkeella.

Yhteystiedot

SAHKOPOSTI: CERT@FICORA.FI

Tiedot CERT-FI-yksikon PGP-avaimista sahkopostiviestin salaamiseksi on saatavissa internet-
osoitteesta https://www.cert.fi/palvelut/yhteystiedot/rooliavaimet.html

Puhelin: 09 6966 510
Faksi: 09 6966 515

Postiosoite:
Viestintavirasto
CERT-FI

PL 313

00181 HELSINKI
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4 MUUT SUOSITUKSET
4.1 Suositus yhteistoiminnasta tietoturvaloukkaustilanteissa

Viestintavirasto suosittaa, etta teleyritykset toimivat tiiviissa yhteistoiminnassa seka keskendan
ettda Viestintdviraston CERT-FI -yksikdn kanssa tietoturvaloukkausten ja niiden uhkien
selvittdmiseksi.

Teleyritysten verkonhallinnan ja tietoturvaloukkauksia selvittavien vastuuyksikdiden suositellaan
tiedottavan myds muita teleyrityksia sellaisista tietoturvaloukkauksista ja -uhkista, jotka
vaikuttavat tai voivat vaikuttaa toisen teleyrityksen viestintaverkkoon tai -palveluun.

4.2 Suositus tietoturvatilanteiden ilmoittamisesta Viestintavirastolle

Viestintavirasto suosittaa, ettd toimijat ilmoittavat harkintansa mukaan CERT-FI:lle myds
merkittavaa vahaisemmista tietoturvaloukkauksista ja niiden uhkista. Tiedot tukevat kansallisen
tietoturvallisuuden tilannekuvan muodostamista ja auttavat CERT-FI:té kehittamaan palveluitaan
paremmin toimijoiden tarpeita vastaaviksi.

4.3 Suositus muihin kuin teleyrityksiin kohdistuvien loukkausten ilmoittamisesta

Viestintavirasto suosittaa, ettd myds muut toimijat kuin teleyritykset ilmoittavat niihin
kohdistuneet tietoturvaloukkaukset ja tietoturvaloukkausten uhkat Viestintaviraston CERT-FI-
yksikélle. CERT-FI voi muun muassa tukea ja auttaa loukkauksen kohteeksi joutunutta toimijaa
loukkauksesta toipumisessa ja tarvittavissa vastatoimissa. Lisdksi CERT-FI:lla on kaytettavissaan
erittdin laaja kansainvdlinen yhteistyéverkosta, joka mahdollistaa nopean ja tehokkaan
puuttumisen myds kansainvalisiin tietoturvatilanteisiin.
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