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1 LAINSAADANTO
Taman luvun tarkoituksena on antaa maarayksen kayttajalle kokonaiskuva siita, mihin

saadoksiin maarays perustuu. Lisaksi luvussa listataan aihepiiriin liittyva muu oleellinen saadanto.

1.1 Madrdyksen lainsadadantoperusta

Viestintaviraston maaraysehdotus perustuu sahkoisen viestinnan tietosuojalain (SVTsL) [1] 19 ja 20

§:iin.

Viestintavirasto voi SVTsL:n 19 §:n 4 momentin nojalla antaa teleyritykselle tarkempia
maarayksia pykalan 1 - 3 momentissa tarkoitetusta palvelun tietoturvasta. Pykdldan 1 momentin
mukaan teleyrityksen ja lisdaarvopalvelun tarjoajan on huolehdittava palvelujensa tietoturvasta.
Pykalan 3 momentin mukaan teleyritys vastaa tilaajille ja kayttajille 1 momentissa tarkoitetusta
tietoturvasta myos sellaisen kolmannen osapuolen osalta, joka kokonaan tai osittain toteuttaa

verkko- tai viestintapalvelun.

1.2 Muut asiaan liittyvat saannokset

Tassa kappaleessa kuvataan Viestintdviraston antamat téman maarayksen aihepiiriin liittyvat muut
maaraykset. Kappaleen tarkoituksena on antaa maarayksen kayttajalle parempi mahdollisuus

viestintdverkkoja ja -palveluita koskevien velvoitteiden kokonaiskuvan hahmottamiseen.

Maarays 54 Viestintaverkkojen ja -palvelujen varmistamisesta [2]. Maarayksen tarkoituksena
on viestintaverkkojen ja -palvelujen toimintavarmuuden, tietosuojan ja tietoturvan takaaminen
normaalioloissa, normaaliolojen hairidtilanteissa ja poikkeusoloissa. Tasta syysta maaradys asettaa
teleyrityksille minimivelvoitteet muun muassa viestintaverkkojen ja -palvelujen toteutuksessa
kaytettyjen laitteiden tehonsy6tdn varmistukselle, laitteiden fyysiselle suojaamiselle seka laitteiden

ja yhteyksien varmistamiselle.

2 MAARAYKSEN TARKOITUS JA MUUTOSHISTORIA

Taman luvun tarkoituksena on antaa maarayksen kayttajalle tieto maarayksen tavoitteista ja
tarkoituksesta. Luvussa kasitelldan myés merkittdvimmat muutokset maaraysta edeltaneisiin

velvoitteisiin ja suosituksiin.

2.1 Maadrayksen tarkoitus

Tietoturvan hallintaa on kuvattu kattavasti muun muassa ISO 27001 (Information Security
Management - Specification With Guidance for Use) standardissa [3]. Taman standardin kattava

noudattaminen voi olla liian raskasta erityisesti pienille teleyrityksille Suomessa.

Maarayksessa kuvataan ne vahimmaisvaatimukset tietoturvan hallinnoinnille, jotka jokaisen
teleyrityksen tulee toteuttaa toiminnassaan. Vaatimuksilla pyritaan turvaamaan teleyrityksen

harjoittaman teletoiminnan perustietoturvataso, joka toimii pohjana viestintaverkkojen ja -
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palveluiden tietoturvallisuuden varmistamiseksi. Vaatimuksissa keskitytaan erityisesti
tietoturvallisuuden hallinnan jatkuvaan kehittdmiseen, suunnitteluun, toteuttamiseen ja arviointiin.
Maarayksella pyritadn myds pienentamaan tietoturvariskien aiheuttamia vahingollisia vaikutuksia

teletoiminnalle.

2.2 Keskeiset muutokset ja muutoshistoria

Maarayksen edellisen version voimaantulon jalkeen Viestintavirasto on antanut palvelukohtaisia
maarayksia, kuten sahkdpostipalvelun (M11) [4] ja internet-yhteyspalvelun (M13) [5] osalta.
Palvelukohtaisissa maarayksissa asetetut velvoitteet ovat olleet jossain maarin paallekkaisia tdman
maarayksen edellisessa versiossa asetettujen velvoitteiden kanssa. Paallekkaisyydet on pyritty
poistamaan maardaysmuutoksella. Samalla on pyritty myés tarkentamaan tietoturvallisuuden

hallinnointiin liittyvia vaatimuksia muun muassa riskien hallinnan osalta.

2.3 Madadritelmat
Tassa kappaleessa kuvataan maarayksessa kaytetyt maaritelmat.

2.3.1 Teletoiminta
Teletoiminta maaritelldan viestintamarkkinalaissa. Lain mukaan teletoiminnalla tarkoitetaan
verkkopalvelua tai viestintapalvelua. Yleisella teletoiminnalla tarkoitetaan verkkopalvelun tai

viestintapalvelun tarjoamista kayttajapiirille, jota ei ole etukateen rajattu.

Verkkopalvelulla viestintdamarkkinalaissa tarkoitetaan verkkoyrityksen tarjoamaa palvelua ja
viestintapalvelulla palveluyrityksen tarjoamaa palvelua. Verkkoyrityksella tarkoitetaan yritysta,
joka tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestintdverkkoa kaytettavaksi
viestien siirtoon, jakeluun tai tarjolla pitoon. Palveluyritykselld taas tarkoitetaan yritysta, joka
siirtaa viesteja hallussaan olevassa tai verkkoyritykselta kayttdénsa saamassa viestintdverkossa

taikka jakelee tai pitaa tarjolla viesteja joukkoviestintaverkossa.

Tyypillisia verkko- ja viestintépalveluja ovat esimerkiksi puhelinpalvelut, laajakaistapalvelut,

sahkdpostipalvelut ja joukkoviestintapalvelut.

2.3.2 Tietoturva

Tietoturva maaritelldaan sahkoisen viestinnan tietosuojalaissa. Lain mukaan tietoturvalla
tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan se, etta tiedot ovat vain niiden
kayttoon oikeutettujen saatavilla, ettei tietoja voida muuttaa muiden kuin siihen oikeutettujen

toimesta ja etta tiedot ja tietojarjestelmat ovat niiden kayttéon oikeutettujen hyédynnettavissa.

2.3.3 Tietoturvariski

Tietoturvariskeilla tarkoitetaan tassa maarayksessa sellaista tahatonta tai tahallista tekijaa, joka
vaarantaa teletoiminnan luottamuksellisuutta, eheytta tai kaytettavyytta. Tietoturvariskin erottaa

tietoturvauhasta silla, ettad sen todenndkdisyytta ja vaikutuksia on arvioitu.
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Tietoturvariskit voivat aiheutua esimerkiksi:

inhimillisista virheista,

henkildstdlle annettujen ohjeiden puutteista tai noudattamatta jattamisests,
varkauksista,

kapasiteettivajeista,

laitteiden rikkoutumisista,

sovellusvirheista,

haittaohjelmien leviamisesta,

tietoliikennehairidista,

ilkivallasta,

tulipalosta ja

alihankkijan tai kumppanuusverkostoon kuuluvan toimijan virheista ja laiminlydnneista.

2.3.4 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintajarjestelmalla tarkoitetaan tdssa maardayksessa teleyrityksen

johtamisjarjestelman osaa, joka perustuu riskien arviointiin ja hallintaan. Teleyritykselta

edellytetddn oman toimintaymparistdn tuntemusta ja sen erityispiirteiden huomioonottamista

oman tietoturvallisuuden hallintajarjestelman kehityksessa. Hallintajarjestelman vaatimukset

tulevat liiketoimintastrategian lisaksi yleensa tietoturva ja -suojalainsaadanndsta, Viestintaviraston

antamista maarayksista, muista saaddksista seka asiakkaiden ja sidosryhmien vaatimuksista ja

sopimuksista.
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Tietoturva ja —suojalainsaadanto
seka muut saadokset

Tietoturvallisuuden hallintajérjestelmé

Tietoturvallisuuden Tietoturvallisuuden
ohjausasiakirjat | organisointi

Riskien hallinta

Liiketoimintastrategiat

Henkiloston
ohjeistus ja koulutus

Tietoturva-
toimenpiteet

Sidosryhmienvaatimukset ja
sopimukset

Asiakkaat

Teleyrityksen tietoturvasta huolehtimisen vaatimukset tulevat tietoturva ja -
suojalainsddadannostd, seka muista saadoksista esimerkiksi:
« viestintamarkkinalaki,
« sahkoisen viestinnan tietosuojalaki ja
« viestintaviraston maarays 47/2009 M.
Teleyrityksen toimintaan saattaa kohdistua myods muita vaatimuksia tietoturvan
osalta, kuten esimerkiksi:
« asiakkaiden vaatimukset,
« ISO 27000 standardiperhe,

e PCIDSS,
e HIPAA,

+ SOX,

e EuroSOX,

e VAHTI-ohjeet ja

« muiden maiden lainsaadantao.

Hallintajarjestelman tarkoituksena on toimia tietoturvallisuuden kehittdmisen, suunnittelun,

toteutuksen ja arvioinnin tukena.

Tietoturvallisuuden hallintajarjestelmaa kuvataan yleisesti esitettyna nelivaiheisena prosessina:
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Suunnitteluvaihe:
Suunnitteluvaiheessa luodaan politiikat, maaritellaan tavoitteet ja kohteet seka tarvittavat

toiminnot tietoturvallisuuden osalta.

Toteutusvaihe:

Toteutusvaiheessa sovelletaan tietoturvapolitiikkoja, -kontrolleja ja -toimintoja.

Arviointivaihe:
Arviointivaiheessa mitataan toimenpiteiden vaikutuksia suunnitteluvaiheessa maariteltyihin

tavoitteisiin, politiikkoihin ja kdytanndén kokemuksiin.

Kehitysvaihe:
Kehitysvaiheessa kehitetaan tietoturvallisuuden hallintajarjestelmaa arviointivaiheen tulosten

pohjalta. Kehityskohteita voivat olla esimerkiksi tietoturvapolitiikat ja tietoturvatoiminnot.

3 PYKALAKOHTAISET PERUSTELUT JA SOVELTAMISOHJEET

Tassa luvussa kaydaan lapi pykalakohtaisesti pykalan perustelut seka sen soveltamissuositukset.

3.1 1 § Soveltamisala

Tata maaraysta sovelletaan teleyritysten yleisten verkko- ja viestintdpalvelujen toteuttamiseen
liittyvaan toimintaan. Maarayksen soveltamisala kattaa esimerkiksi internetyhteyspalveluiden,
sahkoépostipalveluiden ja viestintamarkkinalain mukaisten puhepalveluiden tarjonnan. Maaraysta

sovelletaan myo6s merkitykseltdan vahaiseen teletoimintaan [6].

Tata lakia ei sovelleta viranomaistoimintaan viestintamarkkinalaissa tarkoitetussa
viranomaisverkossa tai muussa yleiseen jarjestykseen ja turvallisuuteen, maanpuolustukseen,
pelastustehtdviin, vaestdonsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen taikka

ilmaliikenteen turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintdverkossa. Maaraysta ei
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myoskaan sovelleta viestintdverkkojen tai -palveluiden valiaikaiseen tarjontaan. Valiaikaisuudella

tarkoitetaan pituudeltaan enintdaan kahden kuukauden pituisia yhtenaisia jaksoja.

Maarayksen soveltamisala rajoittuu teletoimintaan, eika kata sellaisia toimintoja, joilla ei ole
suoranaista vaikutusta viestintapalveluiden ja -verkkojen toimintaan eikd loppukayttajien tietosuojaan

tai -turvaan.

3.2 2 § Tietoturvallisuuden organisointi

Perustelut:

Tietojen, tietojarjestelmien ja toimintaedellytysten turvaaminen edellyttaa tietoturvatoimintojen
tehokasta organisointia yrityksessa. Perusedellytyksend on, etta tietoturvatoimintojen vastuut ja

velvollisuudet on maaritelty.

Soveltaminen:

Tietoturvallisuuden hallintajarjestelmaan tulee sisallyttda ylimman johdon nakemys siita, miten
tietoturvallisuuden vastuut jakautuvat organisaatiossa. Tietoturvallisuuden vastuut ja
velvollisuudet voivat olla seka hallinnollisia vastuita ettd operatiivisia vastuita. Tietoturvavastuita
on syyta tarkistaa erityisesti silloin kun organisaatiossa tapahtuu muutoksia. Kysymyksessa voi
olla esimerkiksi henkildstéssa tapahtunut muutos tai yritysjarjestelyn toimintaymparistéon

aiheuttama muutos.

Tietoturvallisuuden vastuut voivat olla jaoteltuina ryhmiin. Hallinnollisen vastuun osalta voidaan
esimerkkina mainita tietoturvallisuusryhma. Operatiivisista ryhmista esimerkkeja ovat taas abuse-

ja cert/csirt -ryhmat.

Esimerkkeja hallinnollisista tietoturvallisuusvastuista ovat tietoturvallisuuden
hallintajarjestelman ja ohjausasiakirjojen kehittaminen, yrityksen tietoturvallisuustilannetta
kuvaavan seurantajarjestelman yllapitaminen, tietoturvallisuusasioiden huomioiminen
riskienhallinnassa ja jatkuvuussuunnittelussa, asiaan kuuluvien tietojarjestelmien yllapitaminen ja
kehittamien seka tietoturvallisuustoimintojen ja -investointien oikeasuhtainen resursointi ja

tietoturvallisuusasioiden huomioiminen erityisesti avaintoimintojen henkildkunnan koulutuksessa.

Koska nama vastuut koskettavat useita yrityksen johtamisjarjestelman osa-alueita, on
suositeltavaa ohjata ja valvoa tietoturvallisuusvastuiden toteutumista koordinoidulla tavalla.
Toimivan koordinoinnin merkitys on sitd tarkeampi, mita laajemmin tietoturvallisuusvastuut on
yrityksen organisaatiossa hajautettu. Yrityksen koosta riippuen tietoturvallisuusasioiden
kehittdminen ja seuranta tulee olla vastuutettu yhdelle tai useammalle tietoturvallisuusvastaavalle.

Tietoturvallisuusasioita tulee kasitelld osana normaalia johdon raportointia.
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Tietoturvaloukkaustapausten koordinoidusta ensivasteen toiminnasta ja ilmoitusyhteyspisteen
yllapidosta kaytetaan joissakin yhteyksissa nimityksia CERT (Computer Emergency Response
Team) - tai CSIRT (Computer Security Incident Response Team)-toiminta. Internet-palveluiden
tarjonnan yhteydessa asiakkaiden ja ulkoisten sidosryhmien tietoturvaloukkaustapauksiin liittyvien
tapausten yhteys- ja palvelupisteeksi tarkoitettua toimintoa on puolestaan perinteisesti kutsuttu

Abuse-toiminnoksi.

Yksittaisiin telepalveluihin liittyvista tietoturvaloukkausten kasittelyvalmiuksista maarataan
tarvittaessa erikseen. Teleyrityksellad on kuitenkin aina oltava perusvalmius omaan toimintaansa
kohdistuvien ja merkittavalla tavalla asiakkaisiin vaikuttavien tietoturvaloukkausten ja -riskien

hallinnoimiseksi.

Hallinnollisilla vastuilla voidaan esimerkiksi tarkoittaa vastuuta:
« tietoturvapolitiikan suunnittelusta,
« henkiléston tietoturvakoulutuksen suunnittelusta,
« teleyrityksen oman tietoturvatason seuraamisesta,
e riskien hallinnan suunnittelusta ja organisoinnista ja

« tietoturvaa parantavien hankkeiden kasittelysta ja suunnittelusta.

3.3 3 § Tietoturvallisuuden ohjausasiakirjat

Perustelut:

Tietoturva on osa teleyrityksen tarjoaman teletoiminnan laatua. Tietoturvallisuuden
ohjausasiakirjat ovat tietoturvallisuuden perusdokumentteja, joilla organisaation johto osoittaa
tietoturvallisuuden tahtotilan ja yleiset periaatteet. Dokumentit luovat perustan jarjestelmalliselle
tietoturvakehitykselle ja tietoturvan hallinnalle, seka auttavat tietoturvallisuusinvestointien

kohdentamisessa.

Soveltaminen:

Teleyrityksen on suunniteltava tietoturvallisuuden ohjausasiakirjat omien riskiensa ja
tarpeidensa mukaan. Esimerkiksi teleyrityksen tietoturvaryhma tai muu riittavan laaja edustus
organisaatiosta valmistelee asiakirjat johdon hyvaksymista varten. Asiakirjat valmistellut toimija
voi myds huolehtia niiden julkaisemisesta ja tarkoituksenmukaisesta tiedottamisesta kaikille
organisaation tyontekijoille. Ohjausasiakirjojen tulee olla helposti kaikkien tydntekijoiden
saatavilla, esimerkiksi organisaation intranet-sivujen kautta. Liséksi asiakirjojen tulee olla osana
uuden henkilén perehdytysohjelmaa. Teleyrityksen on huolehdittava, etta asiakirjoissa esitettyja

tietoturvallisuuden paaperiaatteiden noudattamista valvotaan.

Tietoturvallisuuden ohjausasiakirjoista tulee ilmeta seuraavat asiat teleyrityksen teletoimintana

pidettavan toiminnan osalta:
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» tietoturvatavoitteet,

e vastuut tietoturvasta huolehtimiselle,

« tietoturvallisuusorganisaatio ja

« keinot organisaation oman tietoturvallisuuden yllapitamiseksi ja kehittamiseksi

esimerkiksi sisdisten auditointien osalta.

Teleyrityksella on oltava kirjallisesti dokumentoituna se, miten seuraavat eritysosa-alueet on
kaytanndssa huomioitu ja toteutettu niiltd osin, kuin ne ovat soveltuvia teleyrityksen omaan
teletoimintaan:

» Henkiléstéturvallisuus

o Henkiléiden tietoturvallisuuteen liittyvat vastuut ja velvollisuudet.

o Henkiléston tietoturvaosaaminen ja sen kehittaminen.

o Avainhenkildriskien kartoitus mahdollisine taustatarkastuksineen.

o Teletoiminnan kannalta vaarallisten vastuu- ja tehtdvéakokonaisuuksien estéaminen.

o0 Ohjeet ty6suhteen paattyessa noudatettavasta menettelysta.

e Laitteisto-, ja ohjelmistoturvallisuus

o Riittava dokumentaatio havaitun haavoittuvuuden korjauksen kohdentamiseksi.

o Varaosien saanti.

o Yleinen jarjestelmien muutosten hallintaprosessi.

e Tietoliikenneturvallisuus

o Tietoliikenneturvallisuutta koskevia vaatimuksia kasitelldén tarkemmin
palvelukohtaisissa maarayksissa, kuten sahkoépostipalvelujen tietoturvasta ja
toimivuudesta (M11)[4] ja internet-yhteyspalvelujen tietoturvasta ja toimivuudesta
annetuissa maarayksissa (M13)[5].

» Tietoaineistoturvallisuus

o Tietojen luottamuksellisuuden, eheyden ja kaytettavyyden varmistaminen: Miten

tiedot luokitellaan ja miten henkildstd ohjeistetaan tietojen kasittelysta.
e Kayttoéturvallisuus

o Kayttdoikeusrekisterin yllapitovastuut: kayttéoikeuksien jakaminen, muuttaminen ja
poistaminen.

o Kayttdoikeuksien kasaantumisen estaminen.

o Asiaankuulumattomien paasyn estaminen viestintéapalveluiden toteuttamiseen
liittyviin hallinta- ja konfiguraatiotietoihin seka teleyrityksen asiakkaiden veloitus-,
tilaaja- ja lokitietoihin.

e Tietoturvaloukkauksiin ja vaarinkaytdksiin puuttuminen

o Toimintavastuut tietoturvallisuuden kannalta merkittavien tapahtumien
havaitsemiseen ja niihin puuttumiseen.

o Toimintaohjeet ja prosessit tietoturvaongelmista toipumiseksi.

o Vakavuuden arviointi.

o Viranomaisilmoitukset.

o Poikkeamista tiedottaminen.
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o Poikkeaman jalkeinen toiminta.

o Henkilostdon vaarinkaytokset ja ohjeistuksen vastaiset toimet.

Fyysisen turvallisuuden osalta on tarkemmin saadetty maarayksessa Viestintavirasto M54.
Tietoturvaloukkausten seka vika ja hairiétilanteiden ilmiottamisvelvollisuudesta yleisessa

teletoiminnassa on saadetty maarayksessa Viestintavirasto M9 [7].

Teleyrityksen tulee lisdksi maaritella riittdvan yksityiskohtaiset ohjeet tietoturvallisuuden
kannalta olennaisten yksittdisten kdytantdjen osalta. Kaytanndssa tama tarkoittaa tarkan

ohjeistuksen maarittelemistd muun muassa tunnistamistietojen kasittelysta teletoiminnassa.

Alihankinta- / toimintojen ulkoistamissopimuksissa tulee huolehtia siita etta tietoturvavastuiden
rajat on maaritelty riittavan tarkasti teleyrityksen ja alihankkijan valilla. Kokonaisvastuu
palveluiden tietoturvallisuudesta kuuluu kuitenkin aina teleyritykselle, riippumatta siitd onko

toimintoja ulkoistettu vai hoidetaanko ne itse.

Alihankintasopimuksiin on syyta sisallyttaa viittaukset teletoimintaa koskeviin velvoittaviin

saadoksiin ja sanktiot saadosten rikkomisesta.

Huoltovarmuuskeskus on julkaissut suosituksia [8], joihin voidaan viitata sopimuksissa
toiminnan jatkuvuuden hallinnan osalta. Ndma suositukset kasittelevat:
« johtamista,
e toiminnan ohjausta,
* henkiléstéa ja henkiléresurssien hallintaa,
¢ kumppanuuksia ja

e toiminnan jatkuvuuden hallinnan arviointia.

3.4 4 § Riskien hallinta

Perustelut:

Tietoturvallisuuden hallintajarjestelman yksi tarkeimmista komponenteista on tehokas
riskienhallinta. Silla tarkoitetaan yleensa yrityksen liiketoimintaan liittyvien merkittavien riskien
tunnistamista, tunnistamisen jalkeista riskien arviointia ja hallitsemistoimenpiteita seka
toimenpiteiden toteuttamisen valvontaa. Hallintajarjestelmdn paatehtavana on suojella
organisaatiota ja sen kykya suorittaa sille annettuja tehtavia normaali-, normaaliolojen hairi6- ja
poikkeusoloissa taloudelliset seikat huomioon ottaen. Riskienhallinta voi olla osa yrityksen valmius-

tai jatkuvuussuunnittelua.

Teleyritysten varautumisvelvollisuudesta saadetaan Viestintamarkkinalain 90 §:ssa ja 128 §:ssa

[9].
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Viestintamarkkinalain 90 §:ssa on asetettu teleyrityksille velvollisuus varautua poikkeusoloihin.
Teleyrityksen on valmiussuunnittelulla ja poikkeusoloihin varautumisella huolehdittava siita, etta
sen toiminta jatkuu mahdollisimman hairidttdmasti myds valmiuslaissa [10] tarkoitetuissa

poikkeusoloissa sekd normaaliolojen hairidtilanteissa.

Viestintamarkkinalain 128 §:n mukaan yleiset viestintaverkot ja -palvelut seka niihin liitettavat
viestintaverkot ja -palvelut on suunniteltava, rakennettava ja yllapidettava siten, ettd ne toimivat
mahdollisimman luotettavasti myos valmiuslain tarkoittamissa poikkeusoloissa ja normaaliolojen
hairiétilanteissa ja etta paasy hatapalveluihin on turvattu myds verkon hairiétilanteissa

mahdollisimman luotettavasti.

Riskien hallinnan tavoitteena on muun muassa:
¢ nopeuttaa teletoiminnan tietoturvaongelmista toipumista,
« vahentaa teletoiminnan tietoturvaongelmista aiheutuneita kustannuksia ja vahinkoja,
+ kohdentaa teletoiminnan tietoturvallisuutta parantavia investointeja,
« teletoiminnan laadun ja tuottavuuden parantaminen,
« teletoimintaan kohdistuvien riskien hallinnan taloudellinen optimointi ja

« teletoimintaan kohdistuvien riskien toteutumisen ennaltaehkaisy.

Riskien hallinnan vaatimuksilla pyritaan varmistamaan se, etta teleyritys on tietoinen riskien

toteutumisen aiheuttamista seurauksista ja ovatko riskid pienentavat toimenpiteet riittavia.

Soveltaminen:

Riskien hallinnasta on laadittu mm. seuraavia standardeja ja julkaisuja:

e ISO/IEC TR 13335-3, Information technology - Guidelines for the management of IT
Security - Techniques for the management of IT Security. [11],

e ISO/IEC 27005:2008 Information technology - Security techniques - Information security
risk management [12],

e NIST Special Publication 800-30, Risk Management Guide for Information Technology
Systems, Recommendations of the National Institute of Standards and Technology [13],

e Enisa: Risk Management: Implementation principles and Inventories for Risk
Management/Risk Assessment methods and tools [14],

e« COSO ERM (Enterprise Risk Management - Integrated Framework (2004)) [15],

e BS 31100:2008, Risk management. Code of practice [16],

+ ISO 31000 Risk management -- Principles and guidelines [17],

¢ The Institute of Risk Management (IRM), Risk Management Standard [18] ja

e PK-RH:n Pk-yrityksien riskien hallinta [19].

Tassa maarayksessa ei aseteta velvoitetta tietyn standardin noudattamiselle. Riskienhallinta-

mallit vaihtelevat yhtidittdin, eika yhta jokaiselle sopivaa mallia ole olemassa. Keskeista on sitoa
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riskienhallintajarjestelman tavoitteet yhtion toiminnallisiin tavoitteisiin ja pitaa huolta yhtién johdon

tuesta.

Minimivaatimuksena riskien hallinnan osalta voidaan pitaa, etta:
« Teleyritys on luokitellut teletoiminnan kannalta tarkeimmat ja kriittisimmat toiminnot,
prosessit ja jarjestelmat.
+ Teletoimintaan liittyvat tietoturvallisuus riskit on kartoitettu.
» Teleyritys seuraa saanndllisesti omaan teletoimintaansa liittyvaa tietoturvallisuuden
tasoa. Tietoturvallisuuden tasoa voidaan seurata esimerkiksi pistokokeiden,

tietoturvallisuustarkastusten ja tietoturvallisuusauditointien avulla.

Viestintaverkkojen ja -palveluiden toimivuuden osalta tarkeysluokittelusta on maaratty
Viestintaviraston maarayksessa 54/2008 M. Teleyritykset voivat kayttdaa maarayksen 54
perusteella tehtya tarkeysluokittelua loppukayttajan kokeman palvelun kaytettavyyteen liittyvien

riskien kartoituksen osalta.
Teletoimintaan liittyvat tietoturvallisuusriskit on kartoitettava teletoiminnan kannalta

tarkeimpien ja kriittisimpien toimintojen, prosessien ja jarjestelmien osalta ja toimenpiteet

havaittujen riskien pienentamiseksi, poistamiseksi ja siirtédmiseksi on dokumentoitava.

Riskien hallinta voidaan karkeasti jakaa kolmeen eri vaiheeseen:

Arvioinnin suunnittelu Taoimintojen ja niiden
=Arvinintimenetelmien walinta tateuttamiseen

=Arvinintikriteeristdn valinta tarvittavien resurssien
=Arvinitavien kohteiden valinta leartoitus

' '

Uhkien ja haavoittuvuuksien tunnistaminen

!

Riskien arviointi:
=Haitat
akavuudet ja todennakdisyydet
=Riskiluvut
=Riskien priorisainnit

Toimenpiteiden suunnittelu ja valinta:
=Riskin siitamiseksi,

=Rigkin pienentamiseksi,

=Rigkin poistamiseksi ja

=Rigkin hyvaksymiseksi

Toimenpitziden vastuutus ja alkataulutus

A J

Toimenpiteiden toteutus

!

Tehtyjen toimenpiteiden
waikutusten seuranta

3) Toteutus ja: 2) Riskin evaluecinti 1) Riskianalyysi

seuranta
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3.4.1 Riskianalyysi

Riskianalyysilla tarkoitetaan niitd jarjestelmallisia toimenpiteita, joilla pyritéén tunnistamaan
teletoiminnan toteuttamista vaarantavia tietoturvallisuuden uhkia ja haavoittuvuuksia, seka
arvioimaan mahdollisesti toteutuvien uhkien seurauksia. Riskianalyysi on suunniteltava,
toteutettava ja dokumentoitava laadukkaasti. Riskianalyysi tulisi tehda kohteelle ennalta
maarattyyn tavoitetasoon nahden. Talla tarkoitetaan esimerkiksi Viestintaviraston maarayksessa
tai asiakassopimuksessa asetettua vaatimusta viestintapalvelun kaytettavyydelle. Riskianalyysilla

haetaan erityisesti niitd uhkia jotka vaarantavat kohteelle asetetun tavoitteen tayttymisen.

Riskianalyysi koostuu viidesta osa-alueesta, jotka ovat:
e arvioinnin suunnittelu,
« teletoimintaa vaarantavien tietoturvauhkien tunnistaminen,
e alttiina olevien jarjestelmien ja toimintojen tunnistaminen,
« riskien vakavuuksien ja todennakdisyyksien arviointi ja

« riskien priorisointi.

Riskianalyysin vastaa seuraaviin kysymyksiin tilannetta tarkasteltavassa kohteessa:
« mita kaikkea voi tapahtua? (Uhat),
e miksi uhka voi toteutua? (Haavoittuvuudet),
¢ mika on uhan toteutumisen todenndkdisyys ja mitka sen toteutumisesta aiheutuvat
seuraukset teletoiminnan kannalta? (Todennakdisyys ja vakavuus),
e miten suuri on aiheutuva riski? (Riskiluku) ja

¢ mitkd ovat suurimmat riskit (Priorisointi)?

Riskianalyysin keskeisimpina tavoitteina on:
« tukea tietoturvallisuusjohtamista ja investointien kohdentamista,
« tietoturvallisuuden parantaminen ja

e tunnistaa teletoimintaan vaikuttavat tietoturvallisuusriskit ja niiden vakavuudet.

Riskianalyysin tavoitteista johtuen riskianalyysin tekijéiden olisi syyta tuntea hyvin riskianalyysin

kohteen toiminta, toiminnan tavoitteet ja siihen kohdistuvat vaatimukset.
3.4.1.1 Riskien arvioinnin suunnittelu
Tietoturvariskien arviointi on térkea osa teletoiminnan tietoturvallisuuden jarjestelmallista

kehittamista. Arvioinnin avulla selvitetaan teletoiminnan kannalta tarkeat toiminnot, tiedot ja

jarjestelmat.
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Pohja hyvalle riskianalyysille luodaan jo riskianalyysin suunnittelu- ja valmisteluvaiheessa,
jolloin tunnistetaan arvioitavan kohteen toiminnalliset tavoitteet, rajataan analyysin ulkopuolelle
jaavat osa-alueet ja valitaan parhaiten soveltuva analyysimenetelma. Perusteellisella suunnittelulla
ja valmistelulla voidaan varmistaa riskien arviointiin varattujen resurssien tehokas kaytto,
riskianalyysin tavoitteiden tayttyminen seka parhaan mahdollisen toiminnallisen hyddyn

saavuttaminen.

Arvioinnin suunnittelu; Taoimintojen ja niiden
*Arvinintimenetelmien valinta toteuttamiseen

=Arviointikriteeristén valinta tarvittavien resurssien
=Arvioitavien kohteiden valinta kartaitus

v v

IUhkien ja haavaoittuwvuuksien tunnistaminen

Riskien arviointi:
=Haitat
akavuudet ja todennakdisyydet
=Riskiluvut
=Riskien priorisain nit

Toimenpiteiden suunnittelu ja valinta:
=Riskin siitamiseksi,

=Rigkin pienentamiseksi,

=Rigkin poistamiseksi ja

=Rigkin hyvaksymiseksi

Toimenpiteiden vastuutus ja alkataulutus

A J

Toimenpitziden toteutus

!

Tehtyjen toimenpiteiden
waikutusten seuranta

3) Toteutus ja: 2) Riskin evalucintii 1) Riskianalyysi

seuranta

Riskiarvoinnin suunnittelun tulee sisdltaa kaytettavat riskien arviointimenetelmat, riskien
arvioinnin kriteerit ja arvioinnin tavoitteet seka aihealueet joihin arviointi kohdistuu. Esimerkiksi
henkildriskien arviointiin parhaiten soveltuvat menetelmat eivat valttamatta ole samoja kuin mita

tulee soveltaa tietojarjestelmien riskien arviointiin.

Ennen arvioinnin aloittamista tulee selvittaa arvioinnin tarkoitus, kohteen toiminnalliset
tavoitteet, arvioinnin toteutustapa ja aikataulu. Riskien arvioinnin tavoitteet voidaan sitoa
esimerkiksi arviointien maaraan, aikatauluun tai arvioinnin tuottamien parannustoimenpiteiden

maaraan.

Arvioinnin suunnittelussa on syyta ottaa huomioon teletoiminnan laajuus ja organisaation
mahdollisuudet. Esimerkiksi jos teleyrityksen liiketoimintana on tarjota ainoastaan pienimuotoista

sahkoépostipalvelua, voi riskien arviointimenetelmat olla hyvinkin pelkistettyja. Minimivaatimus
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riskien arvioinnin suunnittelun kannalta on kuitenkin se, etta pelkistetykin arviointimenetelmat on

dokumentoitu.

Riskien arvioinnissa kannattaa hyddyntaa esimerkiksi aiempia tietoturvallisuustarkasteluja,

"lahelta piti" tilanteista saatavilla olevaa tietoa ja muuta tietoturvallisuuteen liittyvaa aineistoa.

Teleyrityksen tulee varmistaa, etta arviointiin osallistuvilla henkildilla on riittava tietamys

kaytettavasta riskien arviointimenetelmasta.

Suunnitteluvaiheessa tulee sopia my®ds riskien arvioinnin kirjaamisesta, tallentamisesta ja

arvioinnin tulosten kasittelysta.

3.4.1.2 Toimintojen ja niiden toteuttamiseen tarvittavien resurssien kartoitus

Jarjestelmien ja toimintojen tunnistamisen perusedellytys on, ettd teletoiminnan kannalta

keskeisten jarjestelmien ja toimintojen kartoitus on tehty ainakin seuraavilta osa-alueilta:

- laitetilat,

« laitteistot ja ohjelmistot,
« tietoliikenneyhteydet,

» tietoaineistot ja

e jarjestelmien yllapito- ja tukihenkilot.

Arvioinnin suunnittelu: Toirmintojen ja niiden
-Arviointimenetel mien valinta toteuttamisaen
=Apvinintikritesristin valinta tarvittavien resurssien
=Arvioitavien kohteiden valinta lartoitus

Uhkien ja haavoittuvuuksien tunnistaminen

Riskien arviointi:
=Haitat
=vakavuudet ja todennakdisyydet
+Riskiluvut
=Riskien priorisoinnit

l

Toimenpiteiden suunnittelu ja valinta:
*Riskin siitamiseksi,

*Riskin pienentamiseksi,

-Riskin poistamiseksi ja

*Riskin hyvaksymiseksi

Toimenpiteiden vastuutus ja aikataulutus

v

Toimenpiteiden toteutus

¥

Tehtyjen toimenpiteiden
vaikutusten seuranta

3) Toteutus ja: 2) Riskin evaluointi 1) Riskianalyysi

seuranta

Teleyritykset voivat kdayttda maarayksen 54 perusteella tehtya tarkeysluokittelua loppukayttajan

kokeman palvelun kaytettavyyteen liittyvien riskien kartoitukseen. Maarayksessa 47 edellytetaan
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lisdksi teleyritysten kartoittavan riskeja tietoaineistoturvallisuuden nakdékulmasta arkaluontoisia
tietoja kasittelevissa jarjestelmissa. Tallaisia jarjestelmia ovat esimerkiksi laskutus-, telekuuntelu-

ja televalvontajarjestelmat.

Kartoitus parantaa teleyrityksen mahdollisuuksia arvioida tietojarjestelmien ja kasiteltavien
tietojen kriittisyytta, arkaluontoisuutta ja tarvittavaa resursointia. Liséksi kartoitus helpottaa

tietoturvallisuutta parantavien toimenpiteiden kohdentamista.

3.4.1.3 Uhkien tunnistaminen

Uhkalla tarkoitetaan tassa yhteydessa teletoimintaan vaarantavaa tilannetta, jonka
todenndakdisyytta tai vakavuutta ei ole arvioitu. Uhkien maarittely riippuu valittavasta
riskianalyysikohteesta ja rajauksesta. Uhkien maarittelyssa tulee hyddyntaa riskianalyysin
kohteeseen tehtyjen tietoturvallisuusauditointien tuloksia seka aikaisemmin realisoituneita riskeja
tai tietoturvapoikkeamia. Tietoturvallisuusauditoinnit voidaan toteuttaa joko talon sisaisina
auditointeina tai ne voidaan ostaa palveluna ulkopuoliselta toimittajalta. Auditointeja olisi
suositeltavaa tehda kohteen kriittisyydesta riippuen 6kk - 2 vuoden valein ja aina silloin kun

arvioitavassa kohteessa tapahtuu merkittavia muutoksia.

=vakavuudet ja todennakdisyydet
=Riskiluvut
=Riskien priorisoinnit

Arvioinnin suunnittelu Toimintojen ja niiden
=Arviintimenetelmien valinta toteuttamiseen
=Arvinintikriteeriston valinta tarvittavien resurssien
=Arvinitavien kohteiden valinta kartoitus

o

S Uhkien Ja haavoittuvuuksien tunnistaminen

®

c ]

[3]

= Riskien arviointi

;] =Haitat

14

—

-

¥

Toimenpiteiden suunnittelu ja valinta:
=Riskin siinamiseksi,

=Riskin pienentamiseksi,

*Riskin poistamiseksi ja

=Riskin hyvaksymiseksi

Toimenpiteiden vastuutus ja aikataulutus

¥

Toimenpitziden toteutus

!

Tehtyjen toimenpiteiden
valkutusten seuranta

3) Toteutus ja; 2) Riskin evaluointi

seuranta

Uhkan toteutumiseen liittyy aina jokin haavoittuvuus eli alttius teletoimintaa uhkaavalle
tekijalle. Haavoittuvuudet voivat olla joko teknisia tai ei teknisid, ja ne voivat liittya esimerkiksi:
« laitteistoihin ja ohjelmistoihin,

e prosesseihin ja
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* henkildéstoon.

Laitteistoihin ja ohjelmistoihin liittyvalla uhalla tarkoitetaan esimerkiksi sita, etta jokin

haittaohjelma estda ko. laitteen tai ohjelmiston toiminnan.

Prosesseihin liittyvilla uhalla voidaan tarkoittaa esimerkiksi edelld mainitun
haittaohjelmatartunnasta selviamisen viivastymista. Haavoittuvuutena voi olla esimerkiksi

sovittujen toimintatapojen puuttuminen.

Henkildstoon liittyva uhka voi olla, etta jokin palvelu jaa ilman vastuuhenkil6a. Tahan liittyva

haavoittuvuus on esimerkiksi vastuuhenkilén sairaus tai irtisanoutuminen.

3.4.1.4 Riskien arviointi

Riskien arvioinnilla tarkoitetaan tunnistetun uhan vakavuuden ja sen toteutumisen

todenndakdisyyden arviointia.

Arvioinnin suunnittelu Toimintojen ja niiden
=Arviointimenetelmien valinta toteuttamiseen
Arvinintikriteeristan valinta tarvittavien resurssien
-Arvioitavien kohteiden valinta kartoitus

Uhkien ja haavoittuvuuksien tunnistaminen

Riskien arviointi
*Haitat
=vakavuudet ja todenndkaisyydet
=Riskiluvut
-Riskien prigrisainnit

l

Toimenpiteiden suunnittelu ja valinta:
=Riskin siitamiseksi,

=Riskin pienentamiseksi,

=Riskin poistamiseksi ja

=Riskin hyvaksymiseksi

Toimenpiteiden vastuutus ja aikataulutus

¥

Toimenpiteiden toteutus

Tehtyjen toimenpiteiden
vaikutusten seuranta

3) Toteutus ja: 2) Riskin evaluointi 1) Riskianalyysi

seuranta

Vakavuus:
Vakavuudella tarkoitetaan uhan toteutumisen seurauksia sille toiminnolle johon uhka kohdistuu.
Vakavuus saattaa kasvaa ajan myo6ta jolloin palvelun hetkellisen toimimattomuuden vakavuus

voi olla pienempi kuin, etta palvelu on toimimaton pidemman aikaa.

Todenndkdisyys:
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Todennakdisyydella tarkoitetaan uhan toteutumisen todenndkdisyytta.

Todennakdisyytta arvioitaessa tulee ottaa huomioon jo tehdyt toimenpiteet uhan toteutumisen

ehkaisemiseksi.

Vakavuutta ja todennakdisyytta voidaan kuvata esimerkiksi luvuin asteikolla 0-3, jossa luku 0
tarkoittaa ei vaikutusta tai todennakdisyytta ja luku 3 tarkoittaa erittain merkittdvaa vaikutusta tai

toteutumisen todennakdisyytta.

Riskiluku:

Riskeja kuvataan yleensa riskiluvulla, joka voidaan muodostaa esimerkiksi uhan vakavuuden ja
uhan todennakoisyyden kertolaskun tuloksena. Riskiluvun perusteella voidaan riskit

tarkeysluokitella uhan todennakdisyyden ja vakavuuden perusteella.

Riskien luokittelu:

Analysoidut riskit voidaan priorisoida esimerkiksi riskiluvun perusteella. Riskien priorisointi
niiden liiketoiminnalle aiheuttamien vaikutusten kannalta on erityisesti suurimmissa yrityksissa
yleisesti kaytetty menetelma. Paaasia on kuitenkin se, etta havaitut riskit on luokiteltu jollain

tavoin kaytdssa olevien resurssien kohdistamiseksi vakavimpiin riskeihin.

Riskien luokittelu toimii suosituksena, joka tukee paatdksen tekoa korjaavia toimenpiteita
suunniteltaessa ja kohdennettaessa. Riskien luokittelu voi yksinkertaisimmillaan esimerkiksi

seuraavanlainen uhan todennakoisyyden ja vakavuuden asteikon ollessa 0-3:

riskiluku suositus

[0-1] Merkitykseton riski. Ei edellyta toimenpiteita.

[2] Hyvaksyttava riski. Paatos riskin hyvaksymisesta on dokumentoitava.
[3-4] Kohtalainen riski: Riski voidaan hyvaksya valiaikaisesti. Suositellaan

ryhtymista toimenpiteisiin riskin pienentamiseksi kaytettavissa olevien

resurssien puitteissa.

[6] Merkittava riski: Suositellaan ryhtymista toimenpiteisiin mahdollisimman

pian riskin pienentamiseksi.

[9] Sietamaton riski: Suositellaan ryhtymista valittémiin toimenpiteisiin

riskin pienentamiseksi.
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Dokumentointi:

Dokumentoinnin tulee sisdltaa sellaiset tiedot, joiden perusteella voidaan jalkikateen arvioida
riskien hallinnan toteutumista ja riskikartoituksen ja toimenpiteiden riittavyytta. Dokumentoinnin

tulee sisaltéaa ainakin seuraavat asiat:
« riskianalyysi
o Riskianalyysin tavoitteet.
o Riskianalyysin rajaukset.
o Riskianalyysin tuotokset.
o Riskianalyysin loppuraportti.

» riskien evaluointi
o Lista suurimmista riskeista.
o Lista kriittisimmista puutteista.

3.4.2 Riskin evaluointi

Riskin evaluoinnissa nostetaan esiin keskeisimmat kehittamistarpeet riskien arvioinnin tulosten
pohjalta. Tasta riskien arvioinnin yhteenvedosta kay ilmi muun muassa:
e suurimmat riskit,
e kriittisimmat puutteet ja

+ lisaselvitysten kohteet.

3.4.2.1 Toimenpiteiden suunnittelu ja valinta

Riskianalyysin pohjautuvien tietoturvatoimenpiteiden valinnassa on syyta ottaa huomioon
velvoittavien saaddsten asettamat vaatimukset, ratkaisujen kustannukset, henkiloresurssit,
yrityksen riskinottohalukkuus ja riskin toteutumisesta aiheutuvat tappiot. Nailla tarkoitetaan

toimenpiteita:

» riskin siirtamiseksi,

« riskin pienentamiseksi,

« riskin valttamiseksi,

« riskin hyvaksymiseksi,

e riskien ennaltaehkdisemiseksi ja

« riskin havainnoinnin parantamiseksi.
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Arviginnin suunnittelu Toimintojen Ja niiden
sArviointimenetelmien walinta toteuttamisesn
=Arvinintikriteeristdn valinta tarvittavien resurssien
=Arvioitavien kohteiden valinta lartoitus

Uhkien ja haavoittuvuuksien tunnistaminen

¥

Riskien arvioint
-Haitat
=Wakavuudet ja todennakdisyydet
=Riskiluvut
=Riskien priorizoinnit

I

Toimenpiteiden suunnittelu ja valinta
=Riskin siitamiseksi,
=Riskin pienentamiseksi,

=Riskin poistamiseksi ja
=Riskin hywaksymiseksi

Toimenpiteiden vastuutus ja aikataulutus

3) Toteutus ja: 2) Riskin evaluointi; 1) Riskianalyysi

seuranta

L 4

Toimenpiteiden toteutus

Tehtyjen toimenpiteiden
waikutusten seuranta

Jos merkittavaa riskia ei voida kokonaan poistaa, tulee teleyrityksen tehda toipumissuunnitelma

riskin toteutumisen varalle.

Riskien siirtamisella tarkoitetaan riskin toteutumisesta aiheutuvien kustannusten siirtamista
kolmannelle osapuolelle esimerkiksi vakuutuksilla tai sopimuksilla. Riskin toteutuessa

kokonaisvastuu teletoiminnan tietoturvasta sailyy joka tapauksessa teleyrityksella.

Riskien pienentamisella tarkoitetaan vahinkojen ennaltaehkadisya ja riskin jakamista.

Riskin valttamisella pyritddn padsemaan eroon liian suuren riskin omaavasta tuotteesta,

palvelusta, sopimuskumppanista tai toiminnasta.

Vaikutuksiltaan vahaiset riskit voidaan usein hyvaksya, jos riskit eivat ole lainsaadannoén ja
maardysten vastaisia. Usean vahaisen riskin toteutuminen samanaikaisesti voi kuitenkin muuttaa
tilannetta merkittavasti esimerkiksi teletoiminnan laadun suhteen. Tehtdessa paatoksia riskien
hyvaksymisesta on otettava tapauskohtaisesti huomioon kenen kannalta ja missa olosuhteissa riski

on hyvaksyttavissa, seka riskin toteutumisesta aiheutuvat seuraamukset ja kustannukset.

Toiminnon tai palvelun omistajan tulee huolehtia siitd, etta riskit tulevat hyvaksytyksi. Paatés

riskien hyvaksymisesta tapahtuu yrityksen paatantavaltuuksien mukaisesti.

3.4.2.2 Toimenpiteiden vastuutus ja aikataulutus
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Tama osio liittyy maarayksen 5 §:4an ja se kasitellaan tédssa dokumentissa kappaleessa 3.5

Tietoturvatoimenpiteet.

1) Riskianalyysi

Arvioinnin suunnittelu Toimintojen ja niiden
=Arvinintirmenetelmien valinta toteuttamiseen
=Arviointikriteeristin valinta tarvittavien resurssien
=Arvinitavien kohteiden valinta Kkartoitus

Uhkien ja haavoittuvuuksien tunnistaminen

!

Riskizn arvigint
=Haitat
=akavuudet ja todennakaisyydet
-Riskiluvut
=Riskien priorisoinnit

|

Toimenpiteiden suunnittelu ja valinta:
=Riskin siitamiseksi,

=Riskin pienentamiseksi,

=Riskin poistamiseksi ja

=Riskin hyvaksymiseksi

Taoimenpiteiden vastuutus ja aikataulutus

3) Toteutus ja, 2) Riskin evaluointi

seuranta

Toimenpitziden toteutus

3

Tehtyjen toimenpiteiden
valkutusten seuranta

3.5 5 § Tietoturvatoimenpiteet

Soveltaminen:

21 (28)

Valituille tietoturvaa parantaville toimenpiteille tulee laatia suunnitelma, jossa on maaritelty muun

muassa vastuuhenkildt paatetyille toimenpiteille ja toteutuksille seka aikataulu niiden seurannalle.

Tietoturvaa parantavia toimenpiteita riskin siirtdmisen osalta ovat esimerkiksi:

Tietoturvaa parantavia toimenpiteita riskien pienentamisen osalta ovat esimerkiksi:

tietyn tuotteen, protokollan tai menetelméan valttaminen,
epamaaraisten sopimuskumppaneiden valttéaminen ja

lilan suuren riskin omaavasta toiminnasta luopuminen.

henkildstdn koulutus tietoturvallisuuden osalta,
toimintaohjeet,

tietoturvallisuutta parantavien tuotteiden kayttdéénottaminen,
varajarjestelmat,

saanndlliset tietoturvapaivitykset,

ajantasaiset varmuuskopiot,

dokumentaation turvaluokitukset ja

kulunvalvonta.



Viestintavirasto MPS 47 22 (28)

Riskien ennalta havainnointia voidaan parantaa esimerkiksi suorittamalla kohteille saannéllisia
auditointeja, ottamalla riskienhallinta mukaan tuotekehitykseen mahdollisimman aikaisessa
vaiheessa, henkildston tietoturvallisuustietoisuuden lisaaminen ja ongelmatilanteista raportoinnin

ohjeistaminen.

Riskeja voidaan ennaltaehkaista henkildriskien osalta esimerkiksi varahenkiléjarjestelyin ja

tietojarjestelmien osalta varajarjestelmilla.

Teleyrityksen tulee maaritella yksityiskohtaiset ja riittavat ohjeet tietoturvallisuuden kannalta
olennaisten yksittaisten kaytantéjen osalta. Nama ohjeet voivat koskea esimerkiksi seuraavia osa-
alueita:

e vierailijakdytannét,
+ kulkuoikeuksien hallinnointi,
e teletoimintaan kaytettyjen jarjestelmien etakaytto ja

« arkaluontoisten tietoaineistojen kasittely (esim. tunnistamis-, laskutus- ja asiakastiedot).

3.5.1 Tietoaineistoturvallisuus

Teleyrityksessa on oltava kaytdssa teletoiminnan kannalta tarkeiden tietoaineistojen
kasittelyohje. Kasittelyohjeen tulee kattaa muun muassa seuraavat asiat:

« yleiset periaatteet tietoaineiston turvaluokan ja luottamuksellisuuden arvioimiseksi ja
tietoaineistojen salassa pysymiseksi,

« kasittely- ja muutosoikeudet tietoaineiston lukuoikeuksien jakamisesta,
muutosoikeuksista seka naiden oikeuksien jakamisesta,

« luottamuksellisuusluokan maarittaminen,

- tiedon tai asiakirjan julkisuus: esimerkiksi asiasta puhumisesta julkisesti,

e asiakirjan ominaisuudet: paperi, leima ja muut merkinnat

e sadilytys ja salaaminen

e tulostaminen ja kopiointi

e vastaanottaminen, jakaminen, lahettaminen ja kuljettaminen,

- tietojen ja asiakirjan kasittelyn dokumentoiminen ja

- asiakirjan arkistointi, kasittely tai kasittelyoikeuksien paattyminen, tietojen ja asiakirjan

havittaminen.

Kaikelle turvaluokitellulle tietoaineistolle on erikseen maariteltava kayttaja- tai
kayttajaryhmakohtaiset kasittelyoikeudet. Samalla on huolehdittava siitd, ettd asiaan
kuulumattomat eivat paase kasiksi turvaluokiteltuihin tietoaineistoihin. Turvaluokiteltujen

tietoaineistojen on kuitenkin oltava niiden kasittelyyn oikeutettujen kaytettavissa.

Teleyritysten tietoainestojen kasittelyohje voi pohjautua soveltuvin osin esimerkiksi
Valtionvarainministerion valmistelemaan valtionhallinnon tietoaineistojen kasittelyn

tietoturvallisuusohjeeseen[20].
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Teleyrityksen on huolehdittava, etta viestintaverkkojen ja viestintapalvelujen kaytettavyyden
kannalta olennaisista tietoaineistoista on ajan tasalla olevat varmuuskopiot, jotka sailytetaan
lukituissa tiloissa ja erilldan kyseisista laitteista. Varmuuskopiot on voitava ottaa kayttéén
alkuperadisen tietoaineiston vaurioituessa esimerkiksi ohjelmistovian, laitevian tai laitetilassa
tapahtuneen onnettomuuden jalkeen. Tallaisia tietoaineistoja ovat esimerkiksi kayttajatiedot ja

konfiguraatiotiedot.

3.5.2 Vaarinkaytdksiin ja tietoturvallisuusongelmiin puuttuminen

Teleyrityksella tulee olla kyky reagoida tietoturvaloukkauksiin ja tietoturvauhkiin, jotka
vaikuttavat toisaalta yrityksen kyvyn tuottaa palveluita teleyritysroolissa seka toisaalta oleellisella

tavalla vaarantavat teleyrityksen asiakkaiden tietoturvaa.

Verkko- ja viestintapalveluiden vaarinkaytdksiin ja tietoturvallisuusongelmiin puuttuminen tulee

olla organisoitua ja sisaltda ainakin seuraavia toimintoja:

e Ohjeiden ja prosessien valmistelu vaarinkaytdsten ja tietoturvallisuusongelmiin
puuttumisesta.

e Vaarinkaytoksista ja tietoturvaongelmista raportoiminen.

e Vastuut ja toiminnot vaarinkaytdksien ja tietoturvaongelmien tutkimiselle, esitutkintaan
saattamiselle ja niiden vakavuuksien arvioimiselle.

¢ Vastuut ja toiminnot vahinkojen rajoittamiselle, vaarinkaytdksen tai
tietoturvallisuusongelman poistamiselle, seka ylemman johdon tiedottamiselle.

» Viranomaisilmoitukset.

e Vastuut ja toiminnot vaarinkaytdksesta tai tietoturvallisuusongelmasta toipumiselle.

« Toiminnot tapahtuman uusiutumisen estamiselle.

3.6 6 § Tietoturvallisuuden hallinnan seuranta

Perustelut:
Uudet tekniikat ja palvelut tuovat mukanaan uusia haasteita viestintépalveluiden ja -verkkojen
tietoturvan osalta. Tietoturvallisuuden hallinta onkin jatkuvaa, muutoksiin reagoivaa ja osa yrityksen

normaalia toimintaa viestintdpalveluiden ja -verkkojen suunnittelusta yllapitédmis-vaiheeseen.

Soveltaminen:
Organisaation johdon on huolehdittava riittdvista resursseista tietoturvallisuuden

hallintajarjestelman suunnitteluun, toteutukseen, arvioimiseen ja yllapitédmiseen.

Tietoturvallisuuden hallintajarjestelmaa tulee yllépitaa saanndllisesti ja paivittaa tarvittaessa.
Muutostarpeita tulee tarkastella kerran vuodessa ja aina tarpeen vaatiessa. Tarvetta
hallintajarjestelman muutoksille voi tulla esimerkiksi organisaatiomuutosten tai yrityksen

strategiamuutosten yhteydessa.
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5 LIITTEET

5.1 Yksinkertaistettu esimerkki riskien arvioinnista

Tassa yksinkertaistetussa ja rajatussa esimerkissa kuvataan pienen sahkdpostipalvelua
tarjoavan teleyrityksen riskien hallinta prosessia kappaleessa 3.4 esitetyn mallin pohjalta.
Esimerkissa kaytetylla yritykselld on sahképostipalvelussa noin 750 asiakasta. Esimerkissa
sahkoépostipalvelun riskienarviointia on kuvattu vain yhden riskin osalta. Tyypillisesti

sahkoépostipalveluun kohdistuu monia muitakin riskeja, jotka tulee myds arvioida.

5.1.1.1 Riskianalyysi

Riskianalyysin tavoitteet:
Riskien arvioinnissa pyritdan selvittamaan sahkdpostipalvelun liiketoimintavaikutukset

tilanteelle, jossa osaavaa yllapitohenkilostoa ei ole saatavilla. Arvioinnissa huomioidaan myés
tilanteen taloudellinen vaikutus. Arviointi pohjautuu nykyisten vastuuhenkiléiden ja esimiehen

haastatteluihin.
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Riskianalyysin rajaukset:

Riskianalyysin kohteena on teleyrityksen asiakkaille tarjottava séahképostipalvelu, joka
muodostaa noin kolmasosan yrityksen kassavirrasta. Tassa analyysissa keskitytaan
sahkopostipalvelun yllapitoon. Yllapidon tehtavana on varmistaa sahkdpostijarjestelman hairiéton
toiminta kaikissa tilanteissa. Henkiléstén saatavuus ja osaaminen ovat edellytyksia

sahkopostijarjestelman yllapidolle ja kehittamiselle.

Riskianalyysin tuotokset:

Arviointimenetelmana kaytetaan ns. potentiaalisten ongelmien analyysia.

Arviointikriteeristdona kaytetdan uhan vakavuuden arvioinnissa asteikkoa 0-3, jossa luku:
e 0 tarkoittaa, ettei uhalla ole merkitysta yrityksen liiketoimintaan,
« 1 tarkoittaa, etta uhalla on vahainen merkitys yrityksen liiketoimintaan,
e 2 tarkoittaa, etta uhan merkitys yrityksen liiketoimintaan on merkittava ja
« 3 tarkoittaa, etta uhkalla on erittain merkittava vaikutus yrityksen liiketoimintaan.

Uhan toteutumisen todennakoéisyytta arvioitaessa kaytetaan vastaavaa asteikkoa.

Riskit priorisoidaan ns. riskiluvun eli uhan toteutumisen todennakoisyyden ja uhan vakavuuden
kertolaskun tulona. Riskiluvun asteikko on 0 - 9, jossa luvut:
e 0-1 tarkoittavat merkityksetonta riskia,
« 2 tarkoittaa hyvaksyttavaa riskia,
e 3-4 kohtalaista riskia,
e 6 merkittavaa riskia ja

9 sietamatonta riskia.

Sahkopostipalvelun yllapito on nykyisin vastuutettu kahdelle henkil6lle, joista toisen maaraaikainen
tydsopimus paattyy kolmen kuukauden kuluttua ja henkild on ilmoittanut muuttavansa opiskelemaan ulkomaille

tydsopimuksen paattymisen jalkeen.

Keskeinen uhka on jarjestelman toiminnan hairiintyminen esimerkiksi roskapostimaaran yllattavasta kasvusta
johtuen. Toiminnan hairiintyminen nékyy loppuasiakkaille sahkdpostiviestien perillemenon viivastymisend, joka
pitkittyessaan voi aiheuttaa merkittdvaa taloudellista tappiota yritykselle. Pitkittyminen on todennékadistd, jos

osaavaa yllapitohenkildstoa ei ole saatavilla.

Haavoittuvuudet:
« Madraaikaisen tyontekijan tyosuhde paattyy kolmen kuukauden kuluttua.

e Ainoan yllapitajan sairastuminen tai muu poissaolo.
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Uhan vakavuus: Sahkopostipalvelu muodostaa noin kolmasosan yrityksen kassavirrasta.
Sahkopostipalvelun toimivuuden merkitys yrityksen liiketoiminnalle on erittéin merkittava ja siksi

uhan vakavuusluvuksi annetaan arvo 3.

Uhan todenndakdisyys: Todennakdisyytta nostattaa tuleva kesdlomakausi, jolloin nykyinen
yllapitdja viettaa kesdlomaa heinakuussa kolme viikkoa. Merkittavia vikoja
sahkdpostijarjestelmassa on havaittu noin kerran kuukaudessa. Edellé kuvatuilla perusteilla uhan

todennakdisyysluvulle annettiin arvoksi 2.

Riskiluku: uhan vakavuus * uhan toteutumisen todennakdisyys = 3 * 2 = 6.

Riskianalyysin loppuraportti:
Riskinanalyysin perusteella sdhképostipalvelun yllapidosta Idydettiin yksi merkittava riski, jota

suositellaan pienennettavaksi mahdollisimman pian.

Vaikutukseltaan yllapitohenkildstén saatavuuden estyminen ei ole lyhytkestoisena valttamatta
merkittava, jos poissaoloaikana ei tapahdu toimintahairidita. Poissaolon pidentyessa vaikutukset
kasvatat merkittadvasti. Vastaavasti myds hairiotilanteiden todenndkodisyys kasvaa. Koska
sahkdpostijarjestelmaa ei saada toimintakuntoon ilman yllapitohenkiléstdn erityisosaamista,
palvelun toimintaan vaikuttavan hairiétilanteen kanssa samanaikaisesti sattuva yllapitohenkiloston
poissaolo aiheuttaa merkittavaa taloudellista tappiota ja vaikuttaa yrityksen julkisuuskuvaan

negatiivisesti,.

Tassa arviossa yllapitohenkiléston saatavuuden estyminen hairidtilanteen aikana aiheuttaa
merkittavan riskin pohjautuen riskin realisoitumisen vaikutukseen ja toteutumismahdollisuuteen.

Riski liittyy selkeasti yrityksen ydintoimintaan.

5.1.1.2 Riskin evaluointi

Toimenpiteet:

Sahkdpostipalvelun toimivuus on kirjattu yhtion tarkeisiin liiketoiminnallisiin tavoitteisiin. Jotta
lilketoiminnalliset tavoitteet tayttyvat, edellyttaa arvioitu riski toimenpiteita riskin pienentamiseksi.
Pienentamistoimenpiteena sahkdpostijarjestelmalle nimetaan toinen yllapitohenkilé hyvissa ajoin
ennen vanhan tydntekijan poislahtoa, jotta valtetdan tilanne, jossa yllapitoty6 olisi vain yhden
henkildn varassa. Yllapitohenkildstélle laaditaan koulutussuunnitelma tarvittavan osaamisen

varmistamiseksi myos tulevaisuudessa.

Vastuutus ja aikataulutus:
Toimenpiteistad vastaa yllapitohenkildstén lahin esimies, joka kdynnistaa tarvittavan yrityksen

sisdisen rekrytointiprosessin valittémasti.
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5.1.1.3 Toteutus ja seuranta

Yllapitohenkildstén lahin esimies raportoi sovittujen toimenpiteiden suorittamisesta ja raportoi

tilanteen edistymisesta omalle esimiehelleen.

Toimenpiteiden vaikutusten seuranta:

Ylldpitohenkildston resursseja ja osaamista seurataan jatkossa osana sahkopostipalveluympariston
vuosittaista riskianalyysia ja osana paivittdista esimiestyota.



