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1 LAINSAADANTO

Taman luvun tarkoituksena on antaa maarayksen kayttajalle kokonaiskuva siita, mihin saadoksiin
maarays perustuu. Lisaksi luvussa listataan aihepiiriin liittyva muu oleellinen saadanto.

1.1 Maadrayksen lainsaadantoperusta

Maarays 7 B /2009 M perustuu vahvasta sahkodisestad tunnistamisesta ja sahkadisista allekirjoituksis-
ta annetun lain (617/2009), jadljempana tunnistuslain [1], 10 §:n 4 momenttiin, 32 §:n 1 moment-
tiin ja 42 §:n 2 momenttiin. Laki vahvasta sahkdisestd tunnistamisesta ja sahkdisista allekirjoituk-
sista tuli voimaan 1.9.2009 ja silla pantiin osaltaan taytanté6n Euroopan parlamentin ja neuvoston
direktiivi 1999/93/EY [2].

Tunnistuslain 10 §:n mukaan Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on tehtava il-
moitus Viestintavirastolle ennen toimintansa aloittamista. Yleisolle laatuvarmenteita tarjoavan var-
mentajan ilmoitusvelvollisuudesta saadetaan lain 32 §:ssa. Tunnistuspalvelun tarjoajan velvolli-
suudesta ilmoittaa tietoturvaan kohdistuvista uhkista ja hairidista séaadetaan lain 16 §:ssda. Lain 42
§:ssd saadetaan Viestintaviraston valtuudesta antaa teknisia maarayksia palveluntarjoajien toi-
minnan luotettavuus- ja tietoturvavaatimuksista.

Tunnistuslain 43 §:n mukaan Viestintavirastolla on tiedonsaantioikeus tunnistuspalvelun ja laatu-
varmenteiden tarjoajilta. Viestintaviraston tehtavana on lain 42 §:n mukaan valvoa lain ja sen no-
jalla annettujen sdanndsten noudattamista. Teknisten maaraysten antamiseen liittyvat saanndkset
ovat lain 8 §:n 3 mom, 10 §:n 4 mom, 32 §:n 1 mom ja 42 §:n 2 mom.

Tunnistuslain 51 §:n 1 momentin siirtymasaannéksen mukaan tunnistuspalvelun tarjoajien on teh-
tava Viestintavirastolle 10 §:ssa tarkoitettu ilmoitus kuuden kuukauden kuluessa lain voimaantu-
losta. Pykaldan 4 momentin mukaan sellaisen laatuvarmenteita tarjoavan varmentajan, joka on
tehnyt sahkoisista allekirjoituksista annetun lain 9 §:n 1 momentin mukaisen ilmoituksen ja jatka-
nut toimintaansa keskeytyksettd tunnistuslain voimaan tuloon saakka, ei tarvitse tehda uutta il-
moitusta 32 §:n 1 momentin mukaisesti.

1.2 EY-lainsaadanto

Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY [2].

Mainittu direktiivi saatettiin Suomessa aikanaan voimaan lailla 14/2003 laki sahkdisista allekirjoi-
tuksista. Tunnistuslailla korvattiin laki sahkdisistd allekirjoituksista. Lakiin siirrettiin myds laatu-

varmenteita koskeva saantely.

EY:n tasolla ei ole maarayksen 7 B/2009 voimaan tullessa olemassa tunnistamispalveluihin liitty-
vaa saadantoa.

1.3 Muut asiaan liittyvat saannokset

Viestintaviraston antama maaradys (Viestintavirasto 8) tunnistamispalvelujen tarjoajien ja yleisodlle

laatuvarmenteita tarjoavien varmentajien toiminnan luotettavuus- ja tietoturvallisuusvaatimuksis-
ta.

2 MAARAYKSEN TARKOITUS JA MUUTOSHISTORIA

Taman luvun tarkoituksena on antaa maarayksen kayttajalle tieto maarayksen tavoitteista ja tar-
koituksesta. Luvussa kasitellddn my6s merkittdvimmat muutokset maaraysta edeltaneisiin velvoit-
teisiin ja suosituksiin.

2.1 Maarayksen tarkoitus

Viestintavirasto on tunnistuslain 10 §:n 4 momentin ja 32 §:n 1 momentin nojalla antanut maara-

yksen Viestintavirasto 7 B/2009 M tunnistuspalvelun tarjoajien ja yleisélle laatuvarmenteita tarjoa-
vien varmentajien ilmoitusvelvollisuudesta Viestintavirastolle. Maarayksen 2 - 7 §:issa kasitellaan
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tarkemmin tunnistuspalvelun tarjoajan ja yleisélle laatuvarmenteita tarjoavien varmentajien Vies-
tintdvirastolle tekemien ilmoitusten sisédltévaatimuksia.

2.2 Keskeiset muutokset ja muutoshistoria
Maaraykseen 7 A tehtiin seuraavat muutokset:
Madraykseen lisattiin uudet tunnistuspalvelun tarjoajan ilmoitusvelvollisuutta koskevat saanndkset.

Laatuvarmentajan raportointivelvollisuutta kevennettiin hieman osavuosikatsausten ja vuosirapor-
tin osalta seka tehtiin joitakin vahaisempia muutoksia tiedonantovelvollisuuksia koskeviin muihin
saanndksiin.

Maaraykseen lisattiin myds velvollisuus ilmoittaa Viestintavirastolle, mikali laatuvarmentaja takaa
ETA:n ulkopuolisen varmentajan varmenteet laatuvarmenteiksi.

Madrayksen voimassaoloaika muutettiin toistaiseksi voimassa olevaksi.
2.3 Maadritelmat

Maarayksessa ja sen soveltamisohjeessa kaytetyt termit vastaavat tunnistuslain maaritelmia. Pal-
veluntarjoajalla maarayksessa ja sen perusteluissa tarkoitetaan seka tunnistuspalvelun tarjoajaa
ettd yleisolle laatuvarmenteita tarjoavaa varmentajaa.

3 PYKALAKOHTAISET PERUSTELUT JA SOVELTAMISOHJEET
Tassa luvussa kaydaan lapi pykalakohtaisesti pykalan perustelut seka sen soveltamissuositukset.
3.1 1 § Soveltamisala

Viestintaviraston maaraysta sovelletaan tunnistuspalvelun tarjoajiin sekd varmentajiin, jotka tar-
joavat sahkaoisiin allekirjoituksiin liittyvia laatuvarmenteita yleisélle.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sahkdisen tunnis-
tamisen palveluita niita kayttaville palveluntarjoajille tai laskee liikkeelle tunnistusvalineita yleisolle
tai molempia. Tunnistuspalvelun tarjoaja voi nain ollen tarjota tunnistusvalineen liikkeelle laskua,
muuta tunnistuspalvelua tai molempia.

Tunnistuslakia ja siten mydskaan maaraysta ei sovelleta yhteisén sisdiseen tunnistamiseen tai jos
yhteis6é kayttaa omaa tunnistusmenetelmaansa omien asiakkaidensa tunnistamiseen omissa palve-
luissaan. Nain ollen esimerkiksi tunnistamismenetelmat kuuluvat maarayksen soveltamisalaan vain
siltd osin, kuin tunnistuspalvelun tarjoaja tarjoaa tunnistusmenetelmaa tunnistuspalvelun kautta
muille palveluntarjoajille kaytettavdksi naiden muiden palveluntarjoajien asiakkaiden tunnistami-
seen.

Varmentajan katsotaan tarjoavan varmenteita yleisdlle, mikali se tarjoaa varmenteita kayttaja-
ryhmalle, jota ei ole ennalta rajattu. Maaraykset eivat koske suljetulle kayttajaryhmalle, kuten yri-
tyskonsernin sisdiseen kayttdéon tarkoitettujen varmenteiden tarjoamista. Maaraysta ei sovelleta
mydskaan vapaaehtoisiin siviilioikeudellisiin sopimuksiin, joilla on sovittu séahkdisen allekirjoituksen
kaytosta tietyn, rajatun osanottajajoukon kesken. Avoimena kayttajaryhmana voidaan pitaa aina-
kin tilannetta, jossa varmenteeseen luottava osapuoli ei ole sopimussuhteessa varmentajaan eika
allekirjoittajaan.

Maaraysta ei sovelleta mydskaan tunnistusvdlineiden tai sahkdisen allekirjoittamisen valineiden
valmistamiseen, maahantuontiin tai myyntiin. Tunnistamisvalineiden liikkeelle lasku voidaan erot-
taa niiden valmistamisesta, maahantuonnista ja myynnista siten, etta liikkeelle laskijan ja valineen
haltijan valilla vallitsee paasaantdisesti sopimussuhde. Sahkdisen allekirjoittamisen osalta esimer-
kiksi varmentajan yllapitéama sulkulista tekee toiminnasta palvelua erotuksena puhtaasta valineen
valmistamisesta, maahantuonnista tai myynnista.
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3.2 2 § Tunnistuspalvelun tarjoajan toiminnan aloittamisilmoitus

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on toimitettava Viestintavirastolle ennen toi-
minnan aloittamista® tiedot, joiden perusteella virasto pystyy arvioimaan tunnistuspalvelun tarjo-
ajan ja tarjottavan palvelun lainmukaisuutta. IImoitus on tehtava kirjallisesti. Kirjallisen muotovaa-
timuksen tayttad myds sahkdisesti toimitettu ilmoitus siten kuin sahkoéisesta asioinnista viran-
omaistoiminnassa annetussa laissa (13/2003) [3] erikseen saadetaan.

Ilmoitusvelvollisuus on asetettu Suomeen sijoittautuneelle tunnistuspalvelun tarjoajalle. Lain mu-
kaan ilmoituksen voi tehda my®ds sellainen palveluntarjoajien yhteenliittyma, jonka hallinnoimaa
palvelua on pidettava yhtena tunnistuspalveluna.

Viestintavirasto selvittad tunnistuspalvelun tarjoajalle ja taman tarjoamalle palvelulle laissa saa-
dettyjen edellytysten tayttymisen ennen kuin se merkitdan tunnistuslain 12 §:n mukaiseen Viestin-
taviraston yllapitdmaan rekisteriin. Tunnistuspalvelun tarjoaja voi kuitenkin aloittaa toimintansa
heti ilmoituksen tehtydan jo ennen rekisteriin tehtavaa merkintaa.

Mikali ilmoitus on puutteellinen, Viestintaviraston on kehotettava ilmoituksen tekijaa tdydentamaan
ilmoitustaan. Jos palvelu tai palveluntarjoaja ei tayta laissa asetettuja vaatimuksia, Viestintaviras-
ton on ilmoituksen saatuaan kiellettdva palveluntarjoajaa tarjoamasta palveluaan vahvana sahkdi-
sena tunnistamisena. Jos puutteellisuutta voidaan pitaa ainoastaan vahaisena, Viestintavirasto voi
kehottaa palveluntarjoajaa korjaamaan puutteellisuuden maaraajassa.

3.2.1 Tunnistuspalvelun tarjoajan toiminnan luotettavuuden arviointi

Tunnistuspalvelun tarjoajan toiminnan luotettavuuden arvioimiseksi tunnistuspalvelun tarjoajan on
ilmoitettava Viestintavirastolle seuraavat tiedot:

Tiedot tunnistuspalvelun tarjoajasta

Tunnistuspalvelun tarjoajan on ilmoitettava Viestintavirastolle yhteystietoina soveltuvin osin seu-
raavat tiedot:

« yrityksen/tunnistuspalvelun tarjoajan nimi
e Y-tunnus

« kaupparekisteriote

e postiosoite

« kayntiosoite

e puhelinnumero

e fax-numero

« yhdyshenkilo

+ sahkopostiosoite

e linkki www-sivuille

Lisaksi tunnistuspalvelun tarjoajan on ilmoitettava Viestintdvirastolle yhteystiedot tunnistuslain 25
§ 1 momentin mukaiseen palveluun, minne tunnistusvalineen haltija voi tehda tunnistusvalineen
peruuttamista tai kdyton estamista koskevan ilmoituksen.

Tiedot tunnistusperiaatteista

Tunnistusperiaatteissa maaritellaan, kuinka tunnistamispalvelun tarjoaja tayttaa tunnistuslaissa
saadetyt velvollisuudet. Tunnistusperiaatteet sisaltavat:

» tiedot ensitunnistamisen toteuttamisesta
» palvelukuvaukset tarjottavista palveluista
« tiedot palveluntarjoajan tarkeimmista yhteistydkumppaneista ja

! Tunnistuslain 50 §:n 1 momentin siirtymasaannéksen mukaan tunnistuspalvelun tarjoajien on
tehtava Viestintavirastolle ilmoitus toiminnan aloittamisesta kuuden kuukauden kuluessa lain voi-
maantulosta.



Viestintavirasto MPS 7 5(10)
 tiedot ulkopuolisten arviointilaitosten suorittamista tarkastuksista.

Palvelukuvauksesta on kaytava ilmi, tarjoaako tunnistuspalvelun tarjoaja yksinomaan tunnistusva-
lineen liikkeelle laskua, muuta tunnistuspalvelua vai molempia. Palvelukuvaukseen tulee sisaltya
my0s tieto siitd, voidaanko tunnistuspalvelun tarjoajan tunnistusvalineillda tehda sahkdisia allekir-
joituksia ja millaisia nama allekirjoitukset ovat.

Tunnistusperiaatteista tulee kdyda ilmi my6s se, miten tunnistuspalvelun tarjoajan on jarjestanyt
tunnistusvalineen haltijoille tunnistuslain 25 §:n mukaisen mahdollisuuden ilmoittaa tunnistusvali-
neen katoamisesta, oikeudettomasta kaytodsta tai joutumisesta oikeudettomasti toisen haltuun.

Tiedot henkilostosta

Tunnistuspalvelun tarjoajan on toimitettava Viestintavirastolle my6s olennaiset tiedot henkildstés-
taan, tunnistamispalveluiden tarjoamisessa apunaan kayttamistaan henkildistda seka muut tiedot,
joiden perusteella tunnistuspalvelun tarjoajan asiantuntemusta, kokemusta ja patevyytta voidaan
arvioida. Tunnistamispalvelun tarjoajan on toimitettava Viestintavirastolle myds vakuutus siita, et-
ta sen organisaation vastuulliset henkildt ovat luotettavia ja tayttavat tunnistuspalvelun tarjoajalle
tunnistuslain 9 §:ssa asetetut vaatimukset.

Tiedot tietoturvallisuuden periaatteista

Viestintavirastolle toimitettavia tietoja tunnistuspalvelun tietoturvallisuuden ja palveluntarjoajan
toiminnan luotettavuuden arvioimiseksi ovat esimerkiksi kirjallisesti maaritelty ja johdon hyvaksy-
ma nakemys tunnistuspalvelun tarjoajan tietoturvallisuuden paamaarista, periaatteista ja toteu-
tuksesta. Lisdksi tunnistuspalvelun tarjoajan tulee toimittaa tiedot noudattamistaan standardeista
seka mahdollisista patevyydentoteamislaitosten tekemista arvioinneista, mikali nama tiedot eivat
sisdlly tunnistusperiaatteisiin. Naiden tietojen perusteella voidaan arvioida, onko toiminnan tieto-
turvallisuuteen kiinnitetty riittédvasti huomiota ja onko sitda koskevat vastuut maaritelty riittavalla
tasolla.

Tiedot tietojen tallentamisesta

Lisaksi ilmoitukseen on liitettdva mukaan kuvaus menettelytavoista tunnistustapahtumaa ja tun-
nistusvalinetta koskevien tietojen tallentamisessa. Kuvauksesta on kaytava ilmi muun muassa
kuinka eri tallennusmuodoissa olevien tietojen kasittely ja saatavuuden varmistaminen on huomi-
oitu naiden tietojen kaikissa elinvaiheissa. Tietoaineistoturvallisuudesta saadetaan tarkemmin
maarayksessa Viestintavirasto 8.

Muut palveluntarjoajan toiminnan luotettavuuden kannalta olennaiset tiedot

Tunnistuspalvelun tarjoajalla on oltava harjoitettuun toimintaan nahden riittavat taloudelliset voi-
mavarat toiminnan jarjestamiseksi ja mahdollisen vahingonkorvausvastuun kattamiseksi. Toimitet-
tavista tiedoista tulee kokonaisuutena tarkastellen pystyéa muodostamaan oikea ja riittdva kuva
tunnistamispalvelun tarjoajan taloudellisista voimavaroista seka toimintaan liittyvista taloudellisista
riskeistd ja riskienhallintaperiaatteista.

Tunnistuspalvelun tarjoajan taloudellisten voimavarojen riittdvyytté voidaan arvioida esimerkiksi
yritysta koskeva edellisen vuoden vuosikertomuksen ja tilinpaatéstietojen seka budjetti- ja toimin-
tasuunnitelmien perusteella. Aloittavan yrityksen osalta taloudellisten voimavarojen riittdvyytta
voidaan arvioida esimerkiksi ensimmaiselle tilikaudelle laaditun tulos- ja tasebudjetin ja toiminta-
suunnitelman seka kahden seuraavan tilikauden budjettisuunnitelmien perusteella.

Yleisista tietoturvallisuusvaatimuksista saadetdaan tarkemmin maarayksessa Viestintavirasto 8.
3.2.2 Tunnistusmenetelmaéan tietoturvallisuuden arviointi

Tunnistusmenetelman tietoturvallisuuden arvioimiseksi tunnistuspalvelun tarjoajan on ilmoitettava
Viestintavirastolle seuraavat tiedot.

Tiedot tunnistusvilineesta
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Tunnistuspalvelun tarjoajan on toimitettava Viestintavirastolle kuvaus tunnistusvalineessa kaytet-
tavistd avainpituuksista ja algoritmeistd seka muista tunnistusvalineen luotettavuuteen vaikutta-
vista seikoista.

Tiedot jarjestelmista

Tunnistuspalvelun tarjoajan on toimitettava Viestintdvirastolle tiedot/kuvaus tunnistuspalvelun
kannalta olennaisista jarjestelmistad ja tuotteista, mukaan lukien sulkulistapalvelu. Selvityksen tu-
lee sisdltaa tiedot kaytetyista laitteista ja ohjelmistoista (ml. kaytetyt avainpituudet, algoritmit ja
kayttotarkoitukset) seka tiedot noudatetuista standardeista ja mahdollisista patevyydentoteamis-
laitosten tekemistd arvioinneista. Naiden tietojen perusteella voidaan arvioida onko tunnistuspalve-
lun tarjoajan laitteiden tietoturvasta ja kaytettavyydesta huolehdittu laissa maaritellylla tavalla.

Varmenteen tietosisadllon rakenne

Jos tunnistusmenetelma perustuu varmenteeseen, tunnistuspalvelun tarjoajan tulee toimittaa Vies-
tintavirastolle myds tieto varmenteen tietosisallén rakenteesta. Varmenteen tietosisalléon rakenteen
tulee vastata laissa asetettuja vaatimuksia.

3.3 3 § Laatuvarmenteita yleisdlle tarjoavan varmentajan toiminnan aloittamisilmoitus

Laatuvarmenteita yleisdlle tarjoavan varmentajan on toimitettava ennen toiminnan aloittamista?
Viestintavirastolle tiedot, joiden perusteella Viestintavirasto arvioi varmentajan kykya toimia laatu-
varmenteiden tarjoajana seka tarjottavan varmennuspalvelun lainmukaisuutta. Viestintavirasto
selvittda varmentajalle ja varmennuspalvelulle laissa saadettyjen edellytysten tayttymisen ennen
kuin varmentaja merkitdan tunnistuslain 32 §:n 4 momentin mukaiseen Viestintaviraston yllapita-
maan rekisteriin. Varmentaja voi kuitenkin aloittaa toimintansa heti ilmoituksen tehtydan jo ennen
rekisteriin tehtavaa merkintaa.

Viestintaviraston on viipymatta kiellettdva varmentajaa tarjoamasta varmenteitaan laatuvarmen-
teina, mikali varmenne tai varmentaja eivat tayta lain vaatimuksia. Kieltopaatés voidaan tehda
esimerkiksi silloin, kun Viestintavirasto ei toimitettujen tietojen puutteellisuuden johdosta voi arvi-
oida varmentajan toiminnan tai sen mydntamien varmenteiden vaatimustenmukaisuutta. Varmen-
tajalla on ennen kieltopaatosta kuitenkin oikeus tdydentaa ja/tai korjata toimittamiaan tietoja Vies-
tintaviraston pyynnén mukaisesti.

3.3.1 Varmentajan toiminnan luotettavuuden arviointi

Yleisdlle laatuvarmenteita tarjoavan varmentajan toiminnan luotettavuuden arvioimiseksi varmen-
tajan on ilmoitettava Viestintavirastolle seuraavat tiedot:

Tiedot varmentajasta
Varmentajan yhteystietoina on ilmoitettava soveltuvin osin seuraavat tiedot:

e yrityksen/varmentajan nimi
e Y-tunnus

« kaupparekisteriote

» postiosoite

+ kayntiosoite

e puhelinnumero

e fax-numero

« yhdyshenkilo

+ sahkopostiosoite

e linkki www-sivuille

2 Tunnistuslain 51 §:n 4 momentin siirtymé&sdanndksen mukaan sellaisen varmentajan, joka on
tehnyt sahkdisista allekirjoituksista annetun lain 9 §:n 1 momentin mukaisen ilmoituksen ja jatka-
nut toimintaansa keskeytyksettad tunnistuslain voimaan tuloon saakka, ei tarvitse tehda uutta il-
moitusta.
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Lisaksi varmentajan on ilmoitettava Viestintavirastolle yhteystiedot tunnistuslain 36 §:n mukaiseen
palveluun, mista allekirjoittaja voi pyytda laatuvarmenteen peruuttamista.

Tiedot tarjottavista palveluista

Ilmoituksen tulee sisaltaa tiedot tarjottavista sahkdisiin allekirjoituksiin ja laatuvarmenteisiin liitty-
vista palveluista. Varmentajan on ilmoitettava Viestintavirastolle menettelytavoista, joiden mukai-
sesti se toimii seka tiedot ndiden menettelytapojen toteuttamisesta ja tiedot tarjottavista laatu-
varmenteisiin liittyvista palveluista.

Ilmoitettavia tietoja ovat ainakin laatuvarmenteen hakijalle rekisterdimisen yhteydessa annettavat
tiedot, tiedot varmentajan asettamista laatuvarmenteiden kaytén ehdoista ja edellytyksista, var-
mennepolitiikka ja varmennekadytantd. Varmennepolitiikan ja varmennuskdaytanndn avulla voidaan
arvioida, toteutuvatko laissa laatuvarmenteita tarjoavalle varmentajalle asetetut menettelyvaati-
mukset varmentajan toiminnassa.

Tiedot henkilostosta

Varmentajan on annettava selvitys kayttamastaan henkildéstostd seka sen patevyys- ja tehtavaku-
vaukset. Tehtavakuvaukset voidaan osoittaa esimerkiksi organisaatiokuvauksella ja yleisilla pate-
vyysvaatimuksilla eri tehtavaluokille (esimerkiksi jarjestelman yllapitaja, varmenteen myoéntaja).
Varmentajan on myds toimitettava tiedot varmentamiseen liittyvien toimiensa jakamisesta esimer-
kiksi alihankkijoiden kesken seka edella mainitut tiedot henkildstostd, jota alihankkija kayttaa
varmentajan tehtavia suoritettaessa. Varmentajan ulkoistamia toimintoja voivat olla esim.

* rekisterdinti

« laatuvarmenteiden luonti

+ laatuvarmenteiden jakelu

« sulkulistapyyntdjen hallinta
« sulkulistapalvelu.

Tiedot tietoturvallisuuden periaatteista

Tietoturvallisuuspolitiikan ja -periaatteiden avulla voidaan arvioida, onko tietoturvallisuuteen kiin-
nitetty riittavasti huomiota ja onko sitd koskevat vastuut maaritelty riittavalla tasolla.

Muut olennaiset tiedot

Varmentajalla on oltava harjoitettuun toimintaan nahden riittavat taloudelliset voimavarat toimin-
nan jarjestamiseksi ja mahdollisen vahingonkorvausvastuun kattamiseksi. Toimitettavista tiedoista
tulee kokonaisuutena tarkastellen pystyd muodostamaan oikea ja riittdva kuva varmentajan talou-
dellisista voimavaroista seka toimintaan liittyvista taloudellisista riskeista ja riskienhallintaperiaat-
teista.

Varmentajan taloudellisten voimavarojen riittavyyttd voidaan arvioida esimerkiksi yritysta koske-
van edellisen vuoden vuosikertomuksen ja tilinpaatostietojen seka budjetti- ja toimintasuunnitel-
mien perusteella. Aloittavan yrityksen osalta taloudellisten voimavarojen riittavyytta voidaan arvi-
oida esimerkiksi ensimmaiselle tilikaudelle laaditun tulos- ja tasebudjetin ja toimintasuunnitelman
seka kahden seuraavan tilikauden budjettisuunnitelmien perusteella.

3.3.2 Varmennepalvelun tietoturvallisuuden arviointi

Varmennepalvelun tietoturvallisuuden arvioimiseksi laatuvarmenteita yleisédlle tarjoavan varmenta-
jan on ilmoitettava Viestintavirastolle seuraavat tiedot:

Tiedot jarjestelmista

Varmentajan on toimitettava Viestintavirastolle tiedot/kuvaus laatuvarmenteiden tarjoamisen kan-
nalta olennaisista jarjestelmista ja tuotteista. Selvityksen tulee sisaltda tiedot kaytetyista laitteista
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ja ohjelmistoista (ml. kaytetyt avainpituudet ja algoritmit) seka tiedot noudatetuista standardeista
ja mahdollisista patevyydentoteamislaitosten tekemista arvioinneista. Naiden tietojen perusteella
voidaan arvioida, ovatko varmentajan kayttamat jarjestelmat laissa maaritellylla tavalla luotetta-
via.

Sahkoisiin allekirjoituksiin ja laatuvarmenteisiin seka varmentajan toimintaan liittyvia standardeja
ja teknisia spesifikaatioita on valmisteltu esimerkiksi CEN/ISSS:n, ETSI:n ja IETF:n toimesta. Na-
ma dokumentit kattavat esimerkiksi laatuvarmenteen tietosisallén, varmennepolitiikan laatuvar-
menteita tarjoaville varmentajille, turvallisen allekirjoituksen luomisvalineen ja varmentajan luo-
tettavat jarjestelmat.

3.4 4 § Toiminnan muutosilmoitus

Tunnistuspalvelun tarjoajan ja vyleisélle laatuvarmenteita tarjoavan varmentajan on oma-
aloitteisesti ilmoitettava toiminnassaan ja 2-3 §:ien nojalla annetuissa tiedoissa tapahtuvista mer-
kittavista muutoksista Viestintavirastolle.

Viestintdviraston yllapitama julkinen rekisteri

Tunnistuspalvelun tarjoajan ja laatuvarmenteita yleisdlle tarjoavan varmentajan on aina ilmoitet-
tava muutoksista Viestintaviraston yllapitaman julkisen rekisterin tietoihin. Naista muutoksista on
ilmoitettava kuukautta ennen muutoksen voimaantuloa.

Viestintavirasto yllapitaa tunnistuspalvelun tarjoajista julkisessa rekisterissa ainakin seuraavia tie-
toja:

e tunnistuspalvelun tarjoajan nimi

e tunnistuspalvelun tarjoajan yhteystiedot (nimi, postiosoite, www-osoite, puhelinnumero)

e tarjottavat palvelut

e tunnistuspalvelun tarjoajan toiminnan lopettaminen

e yhteystiedot palveluun, minne tunnistusvalineen haltija voi tehda tunnistusvalineen peruut-
tamista tai kdytén estamista koskevan ilmoituksen

Viestintavirasto yllapitaa yleisélle laatuvarmenteita tarjoavista varmentajista julkisessa rekisterissa
ainakin seuraavia tietoja:

e laatuvarmenteiden nimi

¢ varmentajan yhteystiedot (nimi, postiosoite, www-osoite, puhelinnumero)

« laatuvarmenteiden mydntadmisessa kaytetty varmennepolitiikka (OID numero)

e varmentajan toiminnan lopettaminen

« yhteystiedot palveluun, mista allekirjoittaja voi pyytaa laatuvarmenteen peruuttamista

Palvelun tietoturvallisuuteen liittyvat muutokset
Tunnistuspalvelun tarjoajan ja yleisdlle laatuvarmenteita tarjoavan varmentajan on ilmoitettava
Viestintavirastolle tunnistus- tai varmennustoimintaa koskevista tietoturvallisuuteen ja luotetta-
vuuteen liittyvistd muutoksista.
Muutoksia, joista palveluntarjoajan tulee tehda Viestintavirastolle ilmoitus, ovat muun muassa:
¢ muutokset sulkulistapalveluihin ja varmenteiden luontiin kaytettaviin jarjestelmiin:

o merkittavat laitteistopaivitykset,

o ohjelmistojen versiopaivitykset ja

o ohjelmistojen vaihtaminen toiseksi.

Muutokset palveluntarjoajan luotettavuudessa

Tunnistuspalvelun tarjoajan ja yleisélle laatuvarmenteita tarjoavan varmentajan on toimitettava
Viestintavirastolle selvitykset palveluntarjoajan henkilésté6n, sen apuna kayttamiin henkiléihin ja
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yleiseen luotettavuuteen kohdistuvista merkittdvistéa muutoksista. Tallaisina voidaan pitéa esimer-
kiksi:

« toimintojen ulkoistamista

« ulkoistettujen toimintojen siirtdmista toiselle toimijalle
« avainhenkildiden osalta tapahtuvia henkiléstomuutoksia
e toimintojen siirtdmista toisiin toimitiloihin

Lisaksi tunnistuspalvelun tarjoajan ja yleisdlle laatuvarmenteita tarjoavan varmentajan on toimi-
tettava Viestintavirastolle kaikki selvitykset, joista kdy ilmi palveluntarjoajan taloudellisen aseman
olennainen heikentyminen tai taloudellisten riskien merkittdva kasvu. Nama selvitykset on toimi-
tettava Viestintavirastolle valittémasti niiden valmistuttua. Taloudellisen aseman olennaista hei-
kentymista tai taloudellisten riskien merkittdvaa kasvua osoittavana seikkana voidaan pitaa esi-
merkiksi:

e palveluntarjoajan asettamista selvitystilaan

e suuria luottotappioita

e emoyrityksen konkurssia

« palveluntarjoajan velkajarjestelya, velkasaneerausta, selvitystilaa tai konkurssia

« vastuun kattamisjarjestelman (esimerkiksi vakuutus) kustannusten merkittavaa nousua.

3.5 5 § Vuosiraportti

Tunnistuspalvelun tarjoajan ja laatuvarmenteita yleisélle tarjoavan varmentajan on toimitettava
Viestintavirastolle vuosittain raportti palveluntarjoajan lain soveltamisalaan kuuluvan toiminnan
laajuudesta edellisena vuonna. Vuosiraportti on toimitettava kahden kuukauden kuluessa kalente-
rivuoden paattymisesta.

Tunnistuspalvelun tarjoajan on toimitettava Viestintavirastolle tieto mydnnettyjen tunnistusvalinei-
den ja tunnistustapahtumien lukumaarasta. Yleisélle laatuvarmenteita tarjoavan varmentajan on
toimitettava Viestintavirastolle tieto vuoden aikana mydnnettyjen ja peruutettujen seka vuoden
lopussa voimassa olleiden laatuvarmenteiden lukumaadrasta. Mikali mahdollista, vuosiraportin tulisi
sisaltaa myos tunnistus- tai varmennetoimintaa koskeva vuosikertomus ja vahvistettu tilinpaatoés.

Lisaksi palveluntarjoajien on toimitettava Viestintavirastolle tilastointi havaituista ongelmatilanteis-
ta ja muut toiminnan kannalta merkittavat tiedot, joita ovat esimerkiksi asiakasvalitusten maara
(mahdollisesti erikseen laskutusvalitukset ja palvelun vikaa tai hairidta koskevat valitukset).

3.6 6 § Toiminnan lopettamis-/siirtymisilmoitus

Tunnistuspalvelun tarjoajan ja yleisolle laatuvarmenteita tarjoavan varmentajan valvonnan kannal-
ta Viestintaviraston on tarkedaa saada mahdollisimman varhaisessa vaiheessa tieto palveluntarjo-
ajan toiminnan loppumisesta tai toiminnan mahdollisesta siirtymisesta toiselle palveluntarjoajalle.
Lopettamisen ennakoimismahdollisuuteen tahdataan ensisijaisesti toiminnan muutoksia koskevalla
ilmoittamisvelvollisuudella. Muutosilmoitusten lisaksi on palveluntarjoajan kuitenkin erikseen ilmoi-
tettava Viestintavirastolle tunnistuspalvelujen tai laatuvarmenteiden tarjoamistoiminnan loppumi-
sesta tai toiminnan siirtymisesta toiselle palveluntarjoajalle esimerkiksi liiketoiminnan luovutuksen
yhteydessa.

Tunnistuspalvelun tarjoajan ilmoituksen tulee sisdltaa tieto siitd, miten palveluntarjoaja on tiedot-
tanut tai aikoo tiedottaa lopettamisesta tai toiminnan siirtymisesta tunnistusvalineiden haltijoille,
tunnistuspalvelua kayttaville palveluntarjoajille seka muille tunnistuspalvelun tarjoajan toimintaan
liittyville yhteistyotahoille.

Varmentajan lopettamisilmoituksessa on oltava tieto siitd, miten varmentaja on tiedottanut tai ai-
koo tiedottaa toiminnan lopettamisesta tai siirtymisesta apunaan kayttamilleen henkildille, allekir-
joittajille sekd muille varmennustoimintaan liittyville yhteistyétahoille.
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3.7 7 8§ Muut ilmoitukset

Tunnistuspalvelun tarjoajan ja yleisélle laatuvarmenteita tarjoavan varmentajan on ilmoitettava
Viestintavirastolle ilman aiheetonta viivytysta palvelun tietoturvaan kohdistuvista merkittavista uh-
kista tai hairidista seka naiden korjaamiseksi tehdyista toimenpiteista.

Tietoturvalla tarkoitetaan tdssa maarayksessa hallinnollisia ja teknisia toimia, joilla varmistetaan
se, etta tiedot ovat vain niiden kayttéon oikeutettujen saatavilla, ettei tietoja voida muuttaa mui-
den kuin siihen oikeutettujen toimesta ja etta tiedot ja tietojarjestelmat ovat niiden kayttéoén oi-
keutettujen hyddynnettavissa. Koska kaytettavyys on osa palvelun tietoturvaa, myos palvelun kay-
tettavyyteen vaikuttavista vika- ja hairi6tilanteista on ilmoitettava Viestintavirastolle.

Palveluntarjoajan tulee tehdéa Viestintavirastolle ilmoitus muun muassa:

« hairidista sulkulistojen toimivuudessa,

e tunkeutumisesta palveluntarjoajan jarjestelmiin,

e varmentajan varmenteiden allekirjoitusavaimen paljastumisesta,

e tunnistus- ja allekirjoitusvalineiden kaytdssa havaituista vakavista vaarinkaytoksista ja
« vakavista sisaisista vaarinkaytoksista.

Ilmoituksessa tulee kuvata mahdollisimman tarkasti muun muassa seuraavat asiat:
« tapahtuma-ajankohta,
e miten ja kenen toimesta tapahtuma havaittiin,
« tapahtumaan johtaneet syyt,
« tapahtuman laajuus ja vaikutukset
« suunnitellut/tehdyt korjaustoimenpiteet, seka korjausaikataulu ja
« tapahtumasta vastaavan henkilén yhteystiedot

Mikali kaikkia tarvittavia tietoja ei ole heti saatavilla, ne voidaan toimittaa Viestintavirastolle mygs
jalkikateen. Tarkeinta on, etta ilmoitus tapahtumasta tulee viipymatta Viestintaviraston tietoon.

Laatuvarmenteita yleisolle tarjoavan varmentajan on ilmoitettava Viestintdvirastolle, mikali se ta-

kaa ETA:n ulkopuolisen varmentajan varmenteet laatuvarmenteiksi lain 31 §:n 1 momentin 3 koh-
dassa tarkoitetulla tavalla. Ilmoituksessa on oltava kyseisen ETA:n ulkopuolisen varmentajan nimi
ja yhteystiedot seka tieto siita, mitka kyseisen, ETA:n ulkopuolisen varmentajan varmenteet Suo-

meen sijoittautunut varmentaja takaa laatuvarmenteiksi.
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