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1 LAINSAADANTO

Taman luvun tarkoituksena on antaa maarayksen kayttajalle kokonaiskuva siitd, mihin sdadoéksiin
maarays perustuu. Lisaksi luvussa listataan aihepiiriin liittyva muu oleellinen saadanto.

1.1 Madrdyksen lainsaddantoperusta

Viestintaviraston maarays perustuu viestintamarkkinalain (VML) [1] 128 ja 129 §:iin sekd sahkoi-
sen viestinnan tietosuojalain (SVTsL) [2] 19 ja 20 §:iin. VML tuli voimaan 25.7.2003 ja silla pantiin
osaltaan taytantéén EY:n helmikuussa 2002 hyvaksymat sahkdisen viestinnan puite- [3], valtuu-
tus- [4], kayttooikeus- [5] ja yleispalveludirektiivit [6]. SVTsL tuli voimaan 1.9.2004 ja silla pantiin
osaltaan taytantédén EY:n heindkuussa 2002 hyvaksyma sahkdisen viestinnan tietosuojadirektiivi

[71.

Viestintavirasto voi SVTsL:n 19 §:n 4 momentin nojalla antaa teleyritykselle tarkempia maarayksia
pykalédn 1 - 3 momenteissa tarkoitetusta palvelun tietoturvasta. Pykalan 1 momentin mukaan te-
leyrityksen on huolehdittava palvelujensa tietoturvasta. Pykdlan 2 momentin mukaan velvollisuus
huolehtia tietoturvasta koskee myés laissa maariteltya tunnistamistietojen sailyttamisvelvollisuu-
den toteuttamiseksi tarvittavaa tietojen kasittelya. Pykalan 3 momentin mukaan teleyritys vastaa
tilaajille ja kayttajille 1 ja 2 momentissa tarkoitetusta tietoturvasta myds sellaisen kolmannen osa-
puolen osalta, joka kokonaan tai osittain toteuttaa verkkopalvelun, viestintapalvelun, tietojen sai-
lyttamisen tai lisdaarvopalvelun.

Viestintavirasto voi SVTsL:n 20 §:n nojalla antaa teleyritykselle tarkempia maarayksia pykalassa
tarkoitetusta palvelun tietoturvaloukkausten teknisesta torjumisesta ja tietoturvaan kohdistuvien
hairididen poistamisesta. Pykalan mukaan teleyrityksen ja lisdarvopalvelun tarjoajan on oikeus
ryhtya valittdmiin toimiin 19 §:ssa tarkoitetun tietoturvan varmistamiseksi.

Maarays liittyy VML:n 128 §:n 1, 4, 5, 7 ja 12 kohdissa saadettyihin vaatimuksiin, joiden mukaan
yleiset viestintaverkot ja viestintapalvelut seka niihin liitettavat viestintaverkot ja viestintapalvelut
on suunniteltava, rakennettava ja yllapidettava siten, etta:

1) televiestinta on tekniselta laadultaan hyvaa;

4) kayttdjien tai muiden henkiléiden tietosuoja, tietoturva tai muut oikeudet eivat vaarannu;

5) kayttajien tai muiden henkiléiden terveydelle tai omaisuudelle ei aiheudu vaaraa;

7) ne toimivat yhdessa ja ne voidaan tarvittaessa liittda toiseen viestintdverkkoon;

12) teleyritys kykenee muutoinkin tayttémaan sille kuuluvat tai taman lain nojalla asetetut velvol-
lisuudet.

Tassa maarayksessa tarkennetaan edelld mainittuja 128 §:n teknisia vaatimuksia lain 129 §:n 2,
3,4,5,10,15,16, 20 ja 21 kohtien nojalla, joiden mukaan viestintdviraston maaraykset voivat
koskea

2) viestintaverkon rakennetta;

3) viestintaverkon ja viestintapalvelun suorituskykya;

4) yhteenliittamistd, yhteentoimivuutta ja merkinantoa;

5) viestintaverkon liityntapisteen teknisia ominaisuuksia

10) viestintaverkon turvallisuutta ja hairiéttdmyytta;

15) kayttajille tarjottavia palveluita;

16) suorituskyvyn yllapitoa ja seurantaa seka verkonhallintaa;

20) noudatettavia standardeja

21) muita naihin verrattavia viestintaverkolle tai viestintapalvelulle asetettavia teknisia vaatimuk-
sia.

1.2 Muut asiaan liittyvat saannokset
Tassa kappaleessa kuvataan Viestintaviraston antamat taman maarayksen aihepiiriin liittyvat muut
maaraykset. Kappaleen tarkoituksena on antaa maarayksen kayttajalle parempi mahdollisuus vies-

tintaverkkoja ja -palveluita koskevien velvoitteiden kokonaiskuvan hahmottamiseen.

Maarays 9 tietoturvaloukkausten seka vika- ja hairiétilanteiden ilmoittamisvelvollisuudesta yleisessa
teletoiminnassa [8]. Maaraysta sovelletaan teleyritysten yleiseen teletoimintaan ja siina kaytettaviin
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telelaitteisiin. Maaraysta sovelletaan myés viranomaisverkoissa tapahtuvaan teletoimintaan ja niis-
sa kaytettaviin laitteisiin.

Maarays 13 internet-yhteyspalvelujen tietoturvasta ja toimivuudesta [9]. Maaraysta sovelletaan ylei-
sissa viestintdverkoissa tarjottavien Internet-yhteyspalvelujen tuottamiseen seka teleyrityksen
naihin toimintoihin kayttdmiin jarjestelmiin, viestintaverkkoihin ja viestintapalveluihin. Internet-
yhteyspalvelulla tarkoitetaan maarayksessa Internet-lilkkenteen valittamista. Maardaysta sovelletaan
Internet-yhteyspalvelujen tuottamisessa soveltuvin osin myds seka verkkoyrityksissa etta palvelu-
yrityksissa.

Maarays 47 teleyritysten tietoturvasta [10]. Maaraysta sovelletaan teleyritysten yleisten viestinta-
palvelujen toteuttamiseen liittyvaan toimintaan seka teleyritysten yleiseen teletoimintaan kaytta-
miin jarjestelmiin, viestintédverkkoihin ja —palveluihin ja siind maarataan lahinna tietoturvallisuu-
teen liittyvien asioiden hoidosta teleyrityksessa.

Maarays 53 tunnistamistietojen tallentamisvelvollisuudesta [11]. Mddrayksessa sdddetdan tietyille te-
leyrityksille velvollisuus tallentaa tunnistamistietoja. Maarayksella ei aseteta teleyrityksille velvoitetta
tallentaa mitaan uutta tietoa, vaan tarkoituksena on ollut ainoastaan pidentaa teleyrityksen jo ny-
kyiselladn omaa kayttéaan varten tallentamien tietojen sailytysaikaa.

Maarays 54 Viestintaverkkojen ja -palvelujen varmistamisesta [12]. Maarayksen tarkoituksena on
viestintaverkkojen ja -palvelujen toimintavarmuuden, tietosuojan ja tietoturvan takaaminen nor-
maalioloissa, normaaliolojen hairittilanteissa ja poikkeusoloissa. Tastd syysta maarays asettaa te-
leyrityksille minimivelvoitteet muun muassa viestintdverkkojen ja -palvelujen toteutuksessa kay-
tettyjen laitteiden tehonsy6tdén varmistukselle, laitteiden fyysiselle suojaamiselle seka laitteiden ja
yhteyksien varmistamiselle.

Esitetty lista vastaa taman dokumentin julkaisuhetken tilannetta. Kaikki Viestintaviraston maara-
ykset on julkaistu Viestintaviraston Internet-sivuilla osoitteessa www.ficora.fi.

2 MAARAYKSEN TARKOITUS JA MUUTOSHISTORIA

Taman luvun tarkoituksena on antaa maarayksen kayttajalle tieto maarayksen tavoitteista ja tar-
koituksesta. Luvussa kasitelldan myds merkittavimmat muutokset maaraysta edeltaneisiin velvoit-
teisiin ja suosituksiin.

2.1 Maarayksen tarkoitus

Maarayksen tarkoituksena on asettaa sahkdpostipalveluntarjoajille minimivelvoitteet viestintapal-
velun tietoturvan ja toimivuuden varmistamiseksi.

Maarayksen tavoitteena on varmistaa kuluttajien kayttéaman sahkdpostipalvelun toiminta. Kulutta-
jille viestintapalvelun tietoturvan ja toimivuuden arviointi on vaikeaa. Koska kuluttajilla ei ole juu-
rikaan mahdollisuutta vaikuttaa viestintapalveluiden toimintavarmuuteen, on toimintavarmuudesta
huolehdittava maaraysteitse asettamalla sdhképostinpalveluntarjoajille minimivelvoitteet sahko-
postipalvelun olennaisille teknisille ominaisuuksille.

Sahkodpostipalvelun merkitys myos koko yhteiskunnan toiminnan kannalta on kasvanut. Tasta joh-
tuen maarayksessa on asetettu palveluntarjoajien velvoitteet sahkopostiliikenteen kasittelysta,
sahkopostipalvelimien ja -osoitteiden hallinnoinnista ja palvelun laadun seurannasta.

2.2 Keskeiset muutokset ja muutoshistoria

Maarayksessa on edelliseen maaraysversioon nahden eriytetty sahképostipalveluntarjoajan ja In-
ternet-yhteyspalveluntarjoajan roolit ja tehtdvaalueet sahkdpostipalvelun osalta. Tassd maarayk-
sessa keskitytaan sahkopostipalveluntarjoajaa koskeviin velvollisuuksiin ja tehtdviin. Internet-
yhteyspalveluita tai -liittymia tarjoavia palveluntarjoajia koskevat vaatimukset ja suositukset on
siirretty maaraykseen 13: maardys Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta.

Maarayksen pykalarakennetta on uudistettu edellisesta maarayksesta. Edellisen maarayksen 5 §:n
(kuluttajaliittymaan saapuvan liikenteen reititys), 6 §:n (kuluttajaliittymasta lahtevan liikenteen
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reititys) ja 7 §:n (haittaohjelmaliikenteen havaitseminen ja suodattaminen) séhkdpostipalveluntar-
joajia koskevat vaatimukset on tassa maarayksessa koottu kahden pykalan (4 § saapuvan sahko-
postiliikenteen kasittely ja 5 § lahtevan sahkdpostiliikenteen kasittely) alle. Muutoksen tarkoituk-
sena on selkiyttda maarayksen sisaltda ja asiakokonaisuuksia.

Maarayksen 6 §:ssa sahkodpostipalveluntarjoajille on annettu uusi velvoite suojattujen yhteyksien
tarjoamiseen ensisijaisena yhteytena asiakkaan ja sahkdpostilaatikon seka asiakkaan ja sahképos-
tin lahetyspalvelimen valilla.

Toisena uutena aihealueena maarayksessa on 8 §:n mukainen sahkdpostiosoitteiden hallinta. Py-
kalan tarkoituksena on yhtenadistaa palveluntarjoajien erilaisia kaytantéja hallita sahkdpostiosoit-
teita seka velvoittaa palveluntarjoajia tarjoamaan kuluttajille tietoa sahkdpostisoitteiden hallinta-
periaatteistaan. Sahkdpostipalvelun kaytettavyydesta huolehtimisen velvoitteet on sijoitettu mui-
den pykalien ja uudistettavana olevan verkonhallintamaarayksen alle.

3 PYKALAKOHTAISET PERUSTELUT JA SOVELTAMISOHJEET
Tassa luvussa kaydaan lapi pykalakohtaisesti pykalan perustelut seka sen soveltamissuositukset.
3.1 1 § Soveltamisala

Maarayksen soveltamisalana on yleisissa viestintdverkoissa tarjottavien sahkdpostiviestin lahetta-
mis-, valittamis- tai vastaanottopalveluiden tarjoaminen kuluttaja- ja yritysasiakkaille, seka naihin
toimintoihin kaytetyt jarjestelmat. Maaraysta sovelletaan sahképostipalveluiden tarjontaan riippu-
matta siitd, missd muodossa toimintaa harjoitetaan. Siten maarays soveltuu myds esimerkiksi jul-
kisyhteisdn tai yhdistyksen kaikille halukkaille palvelun kayttajille tarjoamaan palveluun. Maaraysta
ei kuitenkaan sovelleta rajatulle kayttajapiirille tarjottuihin sahképostipalveluihin kuten yrityksen
tai kunnan tyontekijdilleen tarjoamaan sahkoépostipalveluun.

Maaraysta sovelletaan myds valityspalveluiksi luettaviin viestien uudelleenohjauspalveluihin. Tallai-
siin palveluihin ei kuitenkaan sovelleta taman maarayksen pykalia 5 ja 6.

Sahkodpostipalvelu ja sahkdpostin valityspalvelu on maaritelty tarkemmin kappaleessa 3.2. Maari-
telmat (kappaleet 3.2.1, 3.2.2 ja 3.2.3).

3.2 2 § Madritelmat
Tassa kappaleessa kuvataan maarayksessa kaytetyt maaritelmat.
3.2.1 Sahkopostipalvelu

Sahkopostipalvelulla tarkoitetaan tassa maarayksessa sahkopostiviestien lahettamis-, valittamis-
tai vastaanottopalvelua. Sahképostipalvelun periaatekuva, eri toiminnot ja toimintojen valilla kay-
tettavia protokollia on esitetty kuvassa 1. Sahképostin lahettamispalvelulla tarkoitetaan palvelua,
jossa asiakas lahettaa viestin palveluntarjoajan lahetyspalvelimen (MSA) kautta. Valittdmispalve-
lulla tarkoitetaan palvelua, jossa sahkopostiviesti vastaanotetaan, (kasitellaan) ja lahetetéan edel-
leen asiakkaan kanssa sovittuun kohteeseen. Vastaanottopalvelulla tarkoitetaan palvelua, jossa
asiakkaan sahkdpostiviestit vastaanotetaan vastaanottopalvelimelle (MDA) ja toimitetaan asiak-
kaan sahkopostilaatikkoon.
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POP, IMAP
S i__”_Q'_f{ﬁEf__ a3 || S = Sender/Lahettsjs
i | l = ) SMTP + MUA = Mail User Agentiayttajapalvelin
f . LS i + MSA = Mail Submission AgentLahetyspalvelin
i | MEA | s ! ; i :
! i + MTA = Mail Transfer AgentValityspalvelin
A
i WHS * = Mail Delivery Agent/Vastaanottopalvelin
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MTA, + POP = Post Office Protocol
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Chﬂmdeé“ v + SMTP = Simple Mail Transfer Protocol
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i MDA
] hikDA internal
| i &
i — ¥
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E Receiver !

Kuva 1: Sahkopostipalvelun periaatekuva

Lahtevalla sahkopostiliikenteella tarkoitetaan tassa maarayksessa sahképostipalveluntarjoajan asi-
akkailta lahtevia sahkdpostiviesteja, jotka valitetaan palveluntarjoajan lahetyspalvelimien (MSA)
kautta sahkdpostin valityspalvelimille (MTA).

Saapuvalla sahkopostiliikenteellad tarkoitetaan tassa maarayksessa sahkdpostipalveluntarjoajan
asiakkaille saapuvia sahkdpostiviesteja, jotka valitetaan palveluntarjoajan vastaanottopalvelimien
(MDA) kautta asiakkaiden sahkopostilaatikoihin (MS).

Sahkopostin toimivuudella tarkoitetaan palvelun tasoa, jolla asiallisten sahképostiviestien lahetys,
valitys ja vastaanotto toimii ilman merkittavia viiveita tai kayttdékatkoksia ja asialliset sdhképosti-
viestit toimitetaan vastaanottajille.

Sahkopostipalvelun kaytettavyydella tarkoitetaan séahkdpostipalvelun kayttdjien kokemaa palvelun
laatua ja toimivuutta. Palvelun kaytettdvyyteen voivat vaikuttaa esimerkiksi palvelun hairidtilan-
teet ja haitallisten sahkdpostiviestien maara.

3.2.2 Sahkoépostin valityspalvelu

Sahkopostiviestien valityspalvelulla tarkoitetaan tassa maarayksessa sahkopostipalveluntarjoajan
tarjoamaa palvelua, jossa se valittaa tai uudelleenohjaa viesteja ominen sahkdpostipalvelimiensa
kautta.

3.2.3 Toissijainen sahkopostin valityspalvelu

Toissijaisella sahkdpostin valityspalvelimella tarkoitetaan téassa maarayksessa asiakkaan omaa
sahkopostipalvelua varmistavaa sahkdpostin valityspalvelinta. Palvelussa asiakkaan ensisijaiseksi
mx-tietueeksi tai -tietueiksi on maaritelty asiakkaan oma sahkdpostipalvelin tai palvelimet. Talldin
asiakkaalle saapuvaa sahkdpostiliikennetta valitetéan sahkdpostipalveluntarjoajan toissijaisten
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sahkopostin valityspalvelinten kautta vain niissa tilanteissa kun asiakkaan omat palvelimet eivat
ole saavutettavissa.

3.2.4 Avoin sahkdpostipalvelin

Avoimella séahkdpostipalvelimella tarkoitetaan téassa maarayksessa sellaista viestien valitysjarjes-
telmaa, jota kolmas osapuoli voi oikeudettomasti kayttaa sahkdpostiviestien valittamiseen. Valitys-
jarjestelmalla tarkoitetaan maarayksessa esimerkiksi sahkdpostipalvelinta, www-valityspalvelinta
tai www-palvelimelle asennettavia ohjelmistoja joita kaytetdaan sahkdpostiviestien valittamiseen.

3.2.5 Haitallinen séahkdpostiliikenne

Haitallisella sahkopostiliikenteellad tarkoitetaan tassa maarayksessa sellaista sahkopostiliikennetta,
joka saattaa aiheuttaa vaaraa viestintaverkon tai -palvelun tietoturvalle. Palvelun tietoturvalla tar-
koitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan se, etta tiedot ovat vain niiden kayt-
toon oikeutettujen saatavilla (Toimivuus), ettei tietoja voida muuttaa muun kuin siihen oikeutetun
toimesta (Luottamuksellisuus) ja etta tiedot ja tietojarjestelmat ovat niihin oikeutettujen hyédyn-
nettavissa (Kaytettdvyys). Haitalliseksi sahkdpostiliikenteeksi maaritellaan tdssa maarayksessa
myds sellainen sahképostiliikenne, joka aiheuttaa haittaa vastaanottajan paatelaitteiden tietotur-
valle. Tallaisen liikenteen katsominen haitalliseksi on valttamatonta, koska viestinnan osapuolten
paatelaitteisiin kohdistuvat tietoturvauhat vaarantavat valillisesti myds teleyrityksen tarjoaman
viestintapalvelun tietoturvan.

Sahkodpostiliikenteen haitallisuutta on tarkasteltava seka sahkdpostipalveluntarjoajan etta asiak-
kaan nakdkulmista. Kaytanndssa talla tarkoitetaan sita, ettd viestintapalvelun kaytettavyys voi
edellyttaa toimia seka sahkdpostipalveluntarjoajan tarjoaman palvelun valityskyvysta huolehtimi-
seksi ettd myds kayttajalle valitettavan palvelutason yllapitamiseksi. Teoriassa valtaosa sahkdpos-
tipalveluun kohdistuvista tietoturvauhkista voitaisiin ratkaista kasvattamalla sahkopostipalvelun
kaytettavissa olevaa valityskapasiteettia. Tallaiset toimenpiteet eivat kuitenkaan valttamatta suo-
ranaisesti vaikuta sahképostipalvelun kayttajan kokemaan palvelun kaytettavyyteen, silla palvelun
kayttd voi estya kdytanndssa kokonaan esimerkiksi suuresta roskapostimaarasta johtuen.

Arvioitaessa haitallisena pidettavaa sahkopostiliikennetta kdaytanndssa oleellista on se, onko sah-
kopostiviesti maariteltavissa haitalliseksi yleisilla kaytdssa olevilla haitallisen sahképostiliikenteen
tunnistus- ja suodatusmekanismeilla.

3.2.6 Suodattaminen

Suodattamisella tarkoitetaan tdassa maarayksessa sahkopostiviestien valittamisen tai vastaanotta-
misen estamistd, tietoturvaa vaarantavien haittaohjelmien poistamista viesteista tai muita naihin
rinnastettavia teknisluonteisia toimia.

3.3 3 § Avoimet sahkopostin vadlityspalvelimet

Avoimia sahképostin vélityspalvelimia kdytetaan yleisesti haitallisen séhkdpostiliikenteen valittami-
seen. Tunnistamalla avoimena toimivat sahkdpostipalvelimet ja estamalla kolmansien osapuolien
sahkoépostipalvelimien kayttd sahkdpostiviestien valitykseen voidaan vahentaa valitettya haitallisen
sahkoépostiliikenteen maaraa.

Sahkopostipalveluntarjoajan on huolehdittava siitd, etta sen hallinnoimat sdhkdpostijarjestelmat
eivat toimi avoimina sahkopostin valityspalvelimina. Jarjestelmien ja palvelujen kayttéénoton, ja
muutosten yhteydessa suoritettavat testaustoimenpiteet seka asetusten huolellinen maarittely
ovat esimerkkeja sahkopostijarjestelmien kayttéturvallisuudesta huolehtimisesta.

Sahkdpostipalveluntarjoajan tulee saanndéllisesti testata kaikki hallinnoimansa sahkdpostijarjestel-
mat varmistuakseen siita etteivat jarjestelmat toimi avoimina sahkdpostin valityspalvelimina. Mi-
kali yritys ei ole hankkinut omaa testausjarjestelmaa, se voi kayttaa testaamiseen Internetissa
yleisesti saatavilla olevia julkisia palveluita.

Internet-yhteyspalveluntarjoajan Internet-liittymaan kuuluvan sahkdpostin lahetyspalvelimen osal-
ta talla velvollisuudella tarkoitetaan sita, etta sahkoépostien l[ahettaminen on mahdollista ilman tun-
nistusta vain kyseisen ISP:n omasta verkosta.
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3.4 4 § Saapuvan sdhkopostiliikenteen kdsittely

Saapuvan sahkopostiliikenteen kasittelylla tarkoitetaan tassa maarayksessa toimenpiteita, joita
voidaan toteuttaa sahkdpostipalveluntarjoajan vastaanottopalvelimien (MDA) tai valityspalvelimien
kautta asiakkaille saapuville sahkdpostiviesteille. Naita toimenpiteita ovat haitallisen sahkdpostilii-
kenteen lahteiden ja haitallisen sahkopostiliikenteen tunnistaminen, haitalliseksi tunnistetulle lii-
kenteelle tehtavat suodatus- ja merkitsemistoimenpiteet seka liikenteen toimittaminen asiakkaalle.

3.4.1 Haitallisen sahkdpostiliikenteen tunnistaminen

Sahkopostiliikenteen lahteiden perusteella voidaan tunnistaa merkittava osa tunnetuista oikeutet-
tujen sahkopostiviestien lahteista seka tunnetuista haitallisen sahkdpostiviestien Iahteista. Oikeu-
tettujen lahteiden tunnistamisella voidaan valttad asianmukaisen sahkdpostiliikenteen suodatus
johtuen virheellisesta tunnistuksesta. Tunnistamalla haitallisen sahkdpostiliikenteen lahteet, voi-
daan naista lahteistd vastaanotettujen viestien toimitus sahkdpostilaatikkoon estada tai sahkdposti-
viesti voidaan merkita epailyttavaksi ennen asiakkaan sahkopostilaatikkoon toimittamista.

Sahkopostilahteiden tunnistus voi perustua oikeutettujen lahettajien, oikeudettomien lahettajien
tai molempien tunnistamiseen. Tunnistus voidaan tehda esimerkiksi l[ahettajan verkko-osoitteen,
verkkotunnuksen tai lahettdjan sahkopostipalvelimen perusteella. Haitallisuuden maarittdminen
perustuu ennalta saatuihin tai kerattyihin tietoihin Iahteen kautta valitetyista viesteista tai viestin
sisallén analysointiin.

Perustelut

Merkittdva osa sahkopostiliikenteesta saapuu ennalta tunnetuista verkko-osoitteista tai sahképos-
tipalvelimilta. Osa naista voidaan kokemuksen, seurannan tai ulkopuolisen tilastoinnin perusteella
tunnistaa haitallisen sahkdpostiliikenteen lahteiksi jo SMTP:n yhteydenottovaiheessa. Samoin mer-
kittava osa asiallisesta sahkdpostiliikenteestd vastaanotetaan toistuvasti kdytetyista ennalta tunne-
tuista oikeutetuista sahkdpostilahteistd, jotka voidaan tunnistaa jo yhteydenottovaiheessa. Haitalli-
sen sahkopostiliikenteen lahteiden tunnistaminen jo yhteydenottovaiheessa mahdollistaa sen, etta
sahkopostipalveluntarjoajan ei tarvitse edes ottaa kyseistd liikennettd vastaan. Tama vahentaa
sahkdpostipalveluun kohdistuvaa kuormitusta ja parantaa asiallisten sahkdpostiviestien lapimenoa
asiakkaille.

Haitallisen sahkopostiliikenteen tunnistaminen on edellytys kaikille sahkdpostipalveluntarjoajan te-
kemille suodatus- ja merkitsemistoimenpiteille. Sahkdpostipalveluntarjoaja voi kuitenkin havaita
vain osan haitallisesta sahkdpostiliikenteesta sahképostin lahteiden perusteella. Siksi palvelun tar-
joajalla on oltava kaytéssaan myds muita menetelmia haitallisen sahkdpostiliikenteen havaitsemi-
seksi.

Monet ndistda menetelmista voivat kuitenkin aiheuttaa sahképostipalveluntarjoajalle merkittavia
kustannuksia. Tiukempi tunnistuskriteeristé on myoés herkempi virheellisille tulkinnoille. Valitsemil-
laan perustason tunnistusmenetelmilléd sahképostipalveluntarjoaja voi vahentaa haitallisen sahko-
postiliikenteen aiheuttamia vaikutuksia parantaen palvelun tietoturvaa ja toimivuutta seka kaytta-
jien kokemaa palvelunlaatua ja kaytettavyytta. Sdhkopostipalveluntarjoajalle on kuitenkin edella
mainituista syista haluttu jattaa mahdollisuus valita tarjoamaansa palveluun parhaiten soveltuvat
haitallisen sahkdpostiliikenteen tunnistusmekanismit.

Soveltaminen

Sahkodpostipalveluntarjoajalla on oltava kaytdssa ajantasaiset ja luotettavat mekanismit sahkdpos-
tiliikenteen lahteiden tunnistamiseksi ja sahkdpostiliikenteen haitallisuuden maarittamiseksi. Sah-
kodpostipalveluntarjoaja voi valita jarjestelmassaan kaytettdvat mekanismit useista eri vaihtoeh-
doista siten, etta merkittdava osa sisaan tulevasta haitallisesta sahképostiliikenteesta tulee tunnis-
tetuksi vaarantaen mahdollisimman vahan asiallisten viestien lapimenoa. Kaikille asiakkaille kay-
tossa olevien edella mainitut kriteerit tayttavien perustason tunnistusmekanismien lisaksi sahko-
postipalveluntarjoaja voi tarjota asiakkailleen myds edistyneempia ja pitemmalle raataldityja hai-
tallisen liikenteen tunnistus- ja kasittelymekanismeja esimerkiksi erilliselld sopimuksella.

Kaytettaessa sahkdpostiliikenteen suodatusmekanismeja SMTP-yhteydenottovaiheessa, tulee sah-
kdpostipalveluntarjoajalla olla kaytéssaan myos toimiva mekanismi tarkeimpien tunnettujen asial-
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listen sahkopostildhteiden tunnistamiseksi. Maarayksen julkaisuhetkena talla tarkoitetaan paasylis-
tojen kayttoa.

Sahkodpostilahteiden tunnistamiseen ja haitallisuuden maarittdmiseen on useita vaihtoehtoisia me-
netelmid. Jo yhden kaytdssa olevan menetelman avulla on mahdollista tunnistaa merkittédva osa
haitallisesta sahkdpostiliikenteesta. Haitallisen liikenteen tunnistamisen tulokset kuitenkin parane-
vat usein kaytettdessa useita toisiaan tdydentavia menetelmia yhtaaikaisesti. Jokainen menetelma
tarjoaa omia etuja toisiin menetelmiin ndhden, mutta valitettavasti kuhunkin menetelmaan liittyy
myds ongelmia. Sahkdpostipalveluntarjoajan tulee olla tietoinen kayttamiensa menetelmien eduis-
ta ja haitoista ja arvioitava naiden vaikutukset ennen menetelmien kayttédnottoa.

Estolistaus

Estolistojen (blacklist) avulla voidaan tunnistaa ja suodattaa tai merkita tunnetuista oikeudettomis-
ta sahkopostilahteista saapuvat yhteydet tai sahkdpostiviestit. Estolistalla tarkoitetaan yleisimmin
tietokantaa tunnetuista haitallisen sahkdpostiliikenteen lahteista, joka koostuu usein verkko-
osoitteista. Lista voi koostua myds yksittadisistd roskapostin lahetykseen kdytetyista sahkdpos-
tiosoitteista, verkkotunnuksista tai sahkdpostipalvelimista. Estolista voi olla sahkdpostipalveluntar-
joajan itsensa yllapitama, kolmannen osapuolen yllapitdma tai kayttajan henkilokohtainen.

Sahkopostijarjestelmissa kaytetaan tavallisesti kolmannen osapuolen yllapitamia keskitettyja esto-
listoja. Estolistojen kdytdssa ja valinnassa tulee kayttaa erityistd huolellisuutta virheellisten tulkin-
tojen valttamiseksi. Staattiset estolistat ovat usein epaluotettavia, silld haitallisen sahkdpostiliiken-
teen lahteet vaihtuvat tiheaan ja mahdollinen staattinen vaara tieto estolistalla estaa pitkakestoi-
sesti asiallista sahkopostiliikennetta. Tiedon poistaminen staattiselta estolistalta vaati aina kasin
tehtavaa tyota. Dynaamisesti yllapidetyt estolistat sen sijaan paivittyvat nopeasti ja virheelliset
listaukset tyypillisesti poistuvat listoilta saanndllisesti.

Oman estolistan rakentaminen ei ole yleensa jarkevaa listan tietosisallon jatkuvan muuttumisen
vuoksi. Estolistoja kaytettdessa on syyta valttaa tiettyja suuria verkkoalueita yksittaisten kayttaji-
en toimenpiteiden perusteella listaavia estolistoja, jotta sahkdpostipalvelun kaytettavyydesta voi-
daan varmistua. Lisaksi sellaisia estolistoja tulee valttaa, jossa listalle joutumisen perusteet ovat
epaselvat, listalta poispadsyyn ei ole selkeita menettelyja tai listan kayttoa ei suositella suurille
palveluntarjoajille.

Kolmannen osapuolen yllapitdmaa estolistaa valitessa sahképostipalveluntarjoajan tulee kiinnittaa
erityistd huomiota seuraaviin listan ominaisuuksiin:

« Listausperiaatteiden julkaiseminen

« Listalta poisto on yksinkertaista ja hyvin opastettua
e Listan yllapitdjan yhteystiedot on julkaistu

« Listaus ei perustu yhteen virheelliseen viestiin

« Listaa paivitetdaan saannollisesti

Estolistoja kaytettdaessa on huomioitava, etta listat saattavat sisaltda mydés virheellista tietoa ja
nain ollen estaa asiallista sahkopostiliikennetta. Kaytettdessa kolmannen osapuolen yllapitamaa
listaa tulee listan toimintaa seurata jatkuvasti. Eri listat sisaltavat yleensa eri ldhteita, joten use-
amman listan yhtaaikainen kayttdé antaa usein parhaan tuloksen. Sahképostin vastaanottopalveli-
melle eri lahteista tulevan haitallisen liikenteen tunnistusprosentti kasvaa, kun eri listat tunnistavat
eri haitallisia l1ahteita. Estolistoja voidaan kayttaa myds osana sahkdpostildhteen haitallisuuden pis-
teytysta heuristisessa suodatuksessa. Talldin yksittainen virheellinen listaus ei aiheuta asiallisen
viestin suodatusta.

Kayttaessaan estolistoja sahkdpostipalveluntarjoajalla tulee olla kaytéssaan toimiva mekanismi
tunnettujen tarkeimpien asiallisten séhképostildhteiden tunnistamiseksi. Maarayksen julkaisuhet-
kena talla tarkoitetaan paasylistojen kayttdéa. Sahkdpostipalveluntarjoajan tulee listata olennaiset
yhteistybkumppaninsa ja luotettavat kotimaiset palveluntarjoajat sahkdpostijarjestelmassa estolis-
tan ohittavien osoitteiden listalle (paasylistalle) estolistan mahdollisesti aiheuttamien hairiéiden
vaikutusten pienentamiseksi.

Paasylistaus
Paasylistalla (whitelist) merkitdan viestien vastaanotto sallituksi tiettyjen verkko-osoitteiden, sah-

kdpostipalvelimien tai sahkdpostiosoitteiden kautta, jotka tiedetaan yleisesti luotetuiksi asiallisten
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viestien lahettajiksi. Tallaisiin voivat kuulua muun muassa tunnetut sahkdpostipalveluntarjoajat ja
yhteisty6kumppanit.

Padsylistan kaytté on kaytanndssa valttdamatonta kaytettdessa muita sahkopostilahteeseen perus-
tuvia esto- tai suodatusmenetelmia. Paasylistan avulla voidaan varmistaa viestien lapimeno luote-
tuista lahteista, mikali viestit tulisivat muuten suodatetuiksi esimerkiksi virheellisen estolistauksen
seurauksena.

Paasylistaa kaytettdessa on huomioitava, ettéa myds luotettujen tahojen kautta voidaan valittaa
haitallista sahkdpostiliikennetta, joten mydskaan paasylistalla oleviin lahteisiin ei voi luottaa eh-
doitta. Lisaksi esimerkiksi paasylistattuja osoitteita voidaan vaarentaa haitallisen sahkopostiliiken-
teen viesteihin edistdmaan haitallisen sahképostilikenteen lapimenoa. Ongelmien valttamiseksi
myo6s paasylistalla olevien lahteiden lahettamien viestien sisaltda tulee seurata.

Paasylista on usein hyvin staattinen lista verkko-osoitteita. Palveluntarjoajan tulee huolehtia, etta
listalla olevat tiedot ovat ajantasaisia, jotta vanhentuneiden tietojen aiheuttamilta ongelmilta val-
tytaan. Viestintaviraston CERT-FI yllapitda keskitettya paasylistaa suomalaisten tahojen sahképos-
tipalvelimista. Sahkdpostipalveluntarjoajat lahettavat muuttuneet palvelintietonsa CERT-FI:lle, jo-
ka jakaa paivitetyn listan saannéllisesti listan kayttajille. Mikali yritys haluaa CERT-FI:n paasylistan
kayttdéonsa tai paasta CERT-FI:n yllapitamalle listalle, tulee asiasta olla yhteydessa CERT-FI yksik-
koéon. Toinen vaihtoehto keskitetysti yllapidetylle paasylistalle on esimerkiksi DNS Whitelist
(http://www.dnswl.org/).

Harmaalistaus

Harmaalistaus (greylisting) perustuu haitallista sahkdpostiliikennetta lahettavien ohjelmistojen toi-
mintaan. Tavallisesta sahkdpostijarjestelmasta poiketen nama ohjelmistot eivat yrita ldhettda vies-
tia uudestaan, vaikka viestin toimitus olisi epaonnistunut. Harmaalistauksessa tilastoidaan auto-
maattisesti tiettyja parametreja (saapuvan sdahkdpostin lahettajan IP-osoite/osoitteen C-luokka,
SMTP-lahettaja ja SMTP-vastaanottaja) tai ndistd muodostettu hash-taulu. Tuntemattomalta lahet-
tajalta/tietyillda parametreilla saapuvan viestin vastaanotosta kieltdydytdaan. Kun lahde yrittaa vii-
veen jalkeen uutta ldhetysta, viesti vastaanotetaan. Jatkossa ko. ldhteesta viestit vastaanotetaan
ilmaan viivetta.

Harmaalistauksen ongelmana on sen aiheuttama viive asiallisille sahkdpostiviesteille jotka saapu-
vat ennalta tuntemattomista léhteista. Liséksi harmaalistauksen toiminta perustuu haitallisen sah-
kopostiliikenteen lahettdjien yhden lahetyskerran periaatteeseen. Mikali haitallisen liikenteen lahet-
tajat alkavat harmaalistauksen kiertdakseen yrittamaan viestien lahetysta uudelleen, ei harmaalis-
taus enda toimi. Lisaksi sahkdpostiviestien uudelleenldhetykset aiheuttavat lisaa sahkdpostiliiken-
nettd, mika kuormittaa seka verkkoja etta sahkdpostipalvelimia.

Mainejarjestelmat

Mainejarjestelmat perustuvat viestin lahteen aiempaan lahetyshistoriaan. Sahkopostilahteiden
(esim. lahettdjan IP-osoite ja SMTP-lahettajd) lahettamia viesteja seurataan, tilastoidaan ja ver-
taillaan lahteen aiempaan viestihistoriaan. Tilastoinnissa ja vertailussa kiinnitetdaan huomiota siihen
lahettaakd lahde asianmukaisia sahkdpostiviesteja vai haitallisia sahkdpostiviesteja. Sahkdpostilah-
teita voidaan myds tarkkailla palvelimelta lahtevien viestien maaran perusteella. Tietoja hyddynne-
taan maarittdmaan sahkopostilahteen mainetaso pisteytyksen perusteella lahettdjan aiemman la-
hetys- ja viestihistorian perusteella. Mainetason perusteella tehdaan paatés, toimitetaanko lah-
teesta tuleva viesti asianmukaisesti vastaanottajalle, toimitetaanko viesti vastaanottajalle alem-
malla prioriteetilla vai estetddnkd viestin toimitus vastaanottajalle.

Mainejarjestelmien etuna on se, ettd ne hyddyntavat pitkdaikaista lahteiden seurantaa, eika viesti-
en suodatusta tapahdu yksittaisten asiattomien viestien perusteella. Mainejarjestelmat tukevat hy-
vin muita suodatusjarjestelmia ja osana heuristista suodatusta vahentda muun kriteeristén teke-
mia virheitd. Mainejarjestelmissa on kuitenkin otettava huomioon, ettei jarjestelman pisteytys valt-
tamattd ehdi reagoida nopeaan haitallisen lilkkenteen tulvaan.

Kolmansien osapuolten yllapitamat mainejarjestelmat keradvat pisteytyksen muodostamiseen tar-
vittavia tietoja omilta asiakkailtaan. Laajalti saaduista tiedoista kootaan yhtendinen tietokanta pis-
teytysta varten mainetason maarittamiseksi. Esimerkki kolmannen osapuolen yllapitamasta maine-
jarjestelma implementaatiosta on TrustedSource (http://www.trustedsource.org/) ja yksittaisen
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tunnistusjarjestelman apuna toimivasta mainejarjestelmasta spammassassin AWL
(http://wiki.apache.org/spamassassin/AutoWhitelist).

Heuristinen analyysi

Sahkopostipalveluntarjoaja voi toteuttaa viestien haitallisuuden maarittamisen ja suodattamisen
my0Os sahkopostiviestin sisaltédn perustuvan analyysin avulla tai kayttaa naitda menetelmia sahko-
postilahteiden tunnistamiseen kdytettyjen menetelmien lisdna sahkdpostiviestien suodatuksessa.

Haitallisten sahkopostiviestien sisaltoé yleensa tayttaa tietyt ennalta tunnetut kriteerit. Viestin sisal-
to0n perustuva suodattaminen voi tapahtua esimerkiksi vertaamalla viestista laskettua tarkistus-
summaa tunnettuihin haitallisista viesteista laskettuihin tarkistussummiin tai etsimalla viestista
haitallisuuteen viittaavia elementteja, kuten tiettyja sanoja, muotoiluja, liitetiedostoja, kuvia tai
linkkeja. Sahkodpostiviestista voidaan myds etsia asiallisen sahkdpostiviestin piirteita. Sisaltdon pe-
rustuvaan suodattamiseen voidaan yhdistdd myds esimerkiksi estolistoihin perustuvia suodatus-
menetelmia. Useita mekanismeja yhdistedssa kukin kaytetty menetelma joko lisda tai vahentaa
viestin haitallisuuden pistetasoa. Viestin saaman loppupistemaaran perusteella tehdaan paatds on-
ko viesti haitallinen vai ei. Suoritetun analyysin perusteella suodatusohjelmisto joko estdvat viestin
valityksen, merkitsevat viestin todennakdisesti haitalliseksi tai valittavat viestin eteenpain sellaise-
naan.

Muita mekanismeja

Edelld mainittujen mekanismien lisaksi sahkdpostipalveluntarjoajalla on mahdollisuus valita lukui-
sia muita menetelmia sahkopostildhteiden tunnistamiseen ja uusia keinoja tulee esille jatkuvasti.
Uusimpiin keinoihin kuuluvat mm. Sender Policy Framework (SPF) [13] ja Domain Keys Identified
Mail (DKIM) [14], joiden avulla voidaan tunnistaa ettd sahkopostiviesti on lahtenyt sahkdpos-
tiosoitteen osoittamalta sahkdpostipalvelimelta. Kuten muissakin haitallisen sahkdpostiliikenteen
torjuntakeinoissa, myds naissa mekanismeissa on joukko heikkouksia, jotka tulee ottaa huomioon
otettaessa menetelmia kayttéon. Asiaa on kuvattu muun muassa RFC:ssa 4686 [15]. Koska esi-
merkiksi sahkdpostin valityspalvelut, verkkopostikortit ja Internetyhteyspalveluntarjoajien lahetys-
palvelut rikkovat ndaiden mekanismien toimintaa, soveltuvat mekanismit parhaiten vain lahteen po-
sitiiviseen tunnistamiseen.

Ennen uusien mekanismien kayttdédnottoa tulee sahkdpostipalveluntarjoajan perehtya tarkoin me-

netelman toimintaperiaatteisiin ja riskeihin virheellisten asiallisten sahkdpostiviestin suodattamisen
valttamiseksi. Usein yksittaisten mekanismien toimintatarkkuus on epdavarmaa, mikali mekanismin
antamaan oikeudellinen/oikeudeton tulkintaan luotetaan varauksettomasti. Sen sijaan kaytettaes-

sa useita mekanismeja yhtadaikaisesti osana pisteytysjarjestelmaa voidaan saada hyvinkin tasmalli-
sia suodatustuloksia pienella virhemarginaalilla.

Suositukset

Sahkopostipalveluntarjoajia suositellaan tekemaan haitallisen sahkdpostiliikenteen lahteiden tun-
nistamista jo SMTP-yhteydenottovaiheessa. Nain suuri osa haitallisesta sahképostiliikenteesta on
mahdollista estda jo ennen sen paasya sahkopostijarjestelmaan. Toimenpiteelld on mahdollista va-
hentaa merkittavasti haitallisen sahkdpostiliikenteen aiheuttamaa kuormitusta sahképostipalveli-
milla.

Haitallisen sahkodpostiliikenteen tunnistamisessa suositellaan kaytettavaksi useita menetelmia sa-
manaikaisesti. Nain voidaan parantaa haitallisen sahképostiliikenteen tunnistustarkkuutta ja kayt-
taa siten myds esimerkiksi tiukempia suodatuskriteereita.

Paasylistojen kayttéa suositellaan vaarien tulkintojen valttdmiseksi, kun sahkdpostipalveluntarjo-
ajalla on kaytdssaan esto- ja suodatusmenetelmia. Sahkdpostipalveluntarjoajia suositellaan otta-
maan kayttdon esimerkiksi Viestintaviraston CERT-FI:n yllapitaman paasylistan tai vastaavan paa-
sylistan.

3.4.2 Sahkopostiliikenteen suodatus ja merkitseminen

Saapuvan sahkoépostiliikenteen suodatuksella tarkoitetaan asiakkaille saapuvan tunnistetun haital-
lisen sahkdpostiliikenteen paasyn estamista asiakkaiden sahkopostilaatikkoon. Suodattamalla hai-
talliset sahképostiviestit voidaan véahentaa sahkopostipalvelimien kuormitusta ja asiakkaiden sah-
kdpostilaatikkoon paatyvan haitallisten sahkdpostiviestien maaraa ja nain helpottaa asiallisten
viestien lapikaymistd. Samalla ehkdistaan haitallisen sahkopostiviestien vaikutuksia esimerkiksi
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asiakkaiden avatessa sdahkoOpostiviestien sisdltamia liitetiedostoja tai asiakkaiden ohjautuessa vies-
tin linkin osoittamalle haittaohjelman sisaltavalle sivustolle. Sahkdpostiliikenteen suodatuksella
voidaan parantaa asiakkaiden kokemaa palvelun laatua ja palvelun tietoturvaa.

Perustelut

Merkittdva osuus saapuvasta sahkdpostiliikenteesta on nykyaan tulkittavissa haitalliseksi sahko-
postiliikenteeksi. Mahdollisimman varhaisessa vaiheessa tunnistetut ja suodatut haitalliset sahké-
postiviestit vahentavat sahkopostijarjestelman kuormitusta ja asiallisten viestien |apimeno paran-
tuu. Estamalla haitallisen sahkdpostiliikenteen paasy sahkoépostipalvelimille voidaan myds ennalta
ehkaista jarjestelmaan kohdistettuja haitallisia vaikutuksia esimerkiksi palvelunestohytkkaystapa-
uksissa. Haitallisia sdhkopostiviesteja suodattamalla palvelun tietoturva ja toimivuus parantuvat.

Suodattamalla haitallisia sahkopostiviesteja estetdan asiakkaan tietoturvalle ja sitd kautta myods
viestintaverkoille haitallisen sisallén paasy taman sahképostilaatikkoon ja kasiteltavaksi. Lisaksi
suodattamalla haitallista sahkopostiliikennettd vahennetdaan saapuneiden sahkdpostiviestien maa-
raa asiakkaan sahkopostilaatikossa. Asiakkaan sahkdpostiviestien kasittely helpottuu, kun asiallisia
viesteja ei tarvitse erotella haitallisista viesteistd. Samalla asiakkaiden kokema palvelunlaatu ja
kaytettavyys parantuvat.

Sahkopostiliikenteen suodatus voi perustua haitallisten sahkodpostildhteiden tunnistusmekanismei-
hin ja/tai heuristisiin suodatusjarjestelmiin. Koska osa sahkopostipalvelun asiakkaista haluaa var-
mistua itse siita, etta virheellistd suodatusta ei tapahdu, on sahképostipalveluntarjoajille annettu
mahdollisuus merkita haitalliseksi havaitsemansa lilkenne sen suodattamiseen sijaan. Asiakkaan
pyynndsta ja erilliselléd sopimuksella sahkdpostipalveluntarjoaja voi jattaa myds merkitsemisen
suorittamatta.

Soveltaminen

Sahkopostipalveluntarjoajan on merkittava tai suodatettava saapuvasta sahkopostiliikenteestd sel-
lainen sahkdpostiliikenne, jonka se on kaytdssaan olevien haitallisen sahkdpostiliikenteen tai sen
ldhteiden tunnistusmekanismien avulla maaritellyt haitalliseksi. Automaattisen haitalliseksi havai-
tun lilkenteen suodattamisen sijasta sahkdpostipalveluntarjoaja voi myds esimerkiksi ohjata osan
tai kaikki haitallisiksi havaitsemistaan ja merkitsemistaan viesteista erilliseen haitalliselle sahko-
postille tarkoitettuun kayttajakohtaiseen kansioon, jossa viesteja voidaan sailyttda esimerkiksi tiet-
ty maara tai tietyn ajan kayttajan tarkastettavana. Sahkdpostipalveluntarjoaja voi myo6s poistaa
viesteista haitalliseksi tunnistamansa sisadllén ennen viestin toimittamista asiakkaalle.

Palveluntarjoajalle annetulla mahdollisuudella sopia asiakkaan kanssa erikseen siita, etta haitalli-
seksi tunnistettua liikennetta ei suodateta tai merkita haitalliseksi tarkoitetaan asiakkaan pyynnos-
ta erikseen tehtavaa sopimusta. Sahkdpostipalveluntarjoaja ei siis voi sisdllyttaa tata vaihtoehtoa
vakiosopimuksiinsa.

Kaikista edelld mainituista poikkeuksista huolimatta sahkdpostipalveluntarjoajan on kuitenkin aina
suodatettava sellainen haitalliseksi tunnistettu sahkdpostiliikenne, joka vaarantaa sahkopostipalve-
lun tuottamiseen kaytettavien jarjestelmien toimivuutta.

3.4.3 Saapuvan sahkopostiliikenteen suodatusperiaatteista tiedottaminen

Haitallisen sahkdpostiliikenteen tunnistaminen ja suodattaminen tai merkitseminen on valttama-

toénta sahkopostipalvelun toimivuuden ja kaytettavyyden turvaamiseksi. Tiedottamalla asiakkaita

kaytossa olevista sahkopostiliikenteen suodatuksen perusperiaatteista voidaan valttaa vaarinkasi-
tyksia ja turhia asiakasvalituksia.

Perustelut

Asiakkaalla on oikeus saada tietoa hanelle tarjottavan palvelun ominaisuuksista ja siten myds sah-
kdpostipalveluntarjoajan kayttéamista suodatusperiaatteista. Lisaksi sahkdpostipalveluntarjoajan
suorittama saapuvan sahkdpostiliikenteen suodatus aiheuttaa usein asiakastiedusteluja palvelun-
tarjoajalle, mikali asiallisia sahkopostiviesteja tulee virheellisesti suodatetuksi tai asiakkaan sahko-
postilaatikkoon saapuvan haitallisen sahkdpostiliikenteen madra kasvaa merkittavasti.
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Soveltaminen

Kun sahkopostipalveluntarjoaja suodattaa asiakkaidensa sahkdpostiliikennetta, sahkopostipalve-
luntarjoajan on kuvattava asiakkaalle kdyttamansa yleiset suodatusperiaatteet. Kuvauksen tarkoi-
tuksena on kertoa asiakkaalle yleisella tasolla kaytettavista suodatusmenetelmista ja niiden vaiku-
tuksesta asiakkaan liikennodintiin. Suodatusperiaatteiden kuvaaminen asiakkaalle ei saa vaarantaa
viestintapalvelun tietoturvallisuutta, eli kuvauksen ei tarvitse olla tarpeettoman yksityiskohtainen
ja kertoa tarkkoja perusteita esimerkiksi miksi yksittainen séahkdpostiviesti tulkitaan sisalléon perus-
teella haitalliseksi liikenteeksi.

Esimerkiksi estolistoja kaytettdessa sahkdpostipalveluntarjoajan ei tarvitse luetella suodatuksessa
kaytettavia estolistoja yksityiskohtaisesti, silla kaytettavat listat saattavat vaihdella tilanteesta
riippuen.

3.5 5 § Ldhtevidn sdahkopostiliikenteen kasittely

Lahtevan sahkopostiliikenteen kasittelylla tarkoitetaan tassa maarayksessa toimenpiteita, jotka
voidaan suorittaa lahtevan sahkdpostipalvelimen (MSA) kautta valitettaville sahkdpostiviesteille.
Naita toimenpiteitd ovat oikeutettujen lahettajien tunnistaminen seka MSA:n kautta ladhtevan hai-
talliseksi tunnistetun sahkodpostiliikenteen suodattaminen.

Perustelut

Lahtevan sahkopostiliikenteen kasittelyn tarkoituksena on vahentaa sahkdpostipalveluntarjoajan
palvelimien kautta lahtevan haitallisen sdhkopostiliikenteen ja roskapostiliikenteen maaraa ja pa-
rantaa sahkopostipalveluntarjoajan sahkdpostipalvelimien mainetta seka edistaa palveluntarjoajan
asiakkailta l1ahtevien asiallisten sahkdpostiviestien l[dapimenoa. Samalla edistetaan kayttajien koke-
maa palvelun laatua.

Haitallisen sahkodpostiliikenteen vaikutuksia voidaan vahentaa merkittavasti, mikali haitalliset sah-
kdpostiviestit tunnistetaan ja niiden valitys estetdan mahdollisimman varhaisessa vaiheessa. Siksi
palveluntarjoajan on rajattava sahkdpostin lahetysoikeus vain ldhettamiseen oikeutetuille tahoille
seka suodatettava haitalliseksi tunnistettua sahkdépostiliikennetta ennen kuin haitalliset sahkdpos-
tiviestit paasevat kuormittamaan tietoliikenneverkkoja ja vastaanottavia sahképostipalvelimia.

Nailla toimenpiteilld palveluntarjoaja voi vahentaa oman palvelimensa kautta lahtevien haitallisten
sahkopostiviestien maaraa ja parantaa nain omaa mainettaan viestien vastaanottajien nakokul-
masta seka edistda sahkdpostipalveluntarjoajan oikeutettujen kayttajien lahettdmien asiallisten
viestien valitysta ja lapimenoa.

Lisaksi haitallisen liikenteen tunnistamisella ja liikenteen Idhteen selvittdmiselld voidaan palvelun-
tarjoajan asiakasta tiedottaa asiakkaan tietokoneen sisdltamasta haittaohjelmasta ja neuvoa,
kuinka asiakas voi poistaa haittaohjelman ja ndin ollen estaa haitallisten viestien lahetys asiakas-
koneelta jatkossa.

Soveltaminen

Sahkodpostipalveluntarjoajalla on oltava kaytdssa ajantasaiset ja luotettavat mekanismit haitallisen
lahtevan sahkopostiliikenteen tunnistamiseksi ja suodattamiseksi. Haitallisen sahkdpostiliikenteen
tunnistaminen voi perustua esimerkiksi oikeudettoman lahteen tunnistamiseen, Idhtevan liikenteen
virussuodatukseen, kayttajan poikkeavaan lahtevan sahkopostilikenteen maaraan tai viestin otsik-
kotietojen Internet-standardien mukaisuuden tarkistamiseen.

Sahkdpostipalveluntarjoaja voi valita jarjestelmdassaan kaytettavat mekanismit eri vaihtoehdoista
siten, etta merkittava osa lahtevasta haitallisesta sahkdpostiliikenteesta tulee tunnistetuksi ja
suodatetuksi vaarantaen mahdollisimman véahan asiallisten viestien lapimenoa.

Mikali sahkdpostipalveluntarjoaja havaitsee, etta oikeutetun kayttajan paatelaitetta kaytetaan hai-
tallisen sahkopostiliikenteen valitykseen, tulee sahkdpostipalveluntarjoajan suodattaa asiakkaalta
lahteva haitallinen sahkopostiliikenne tai estaa asiakkaan sahképostiliikenne seka ottaa mahdolli-
suuksien mukaan yhteytta asiakkaaseen.
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Poikkeava liikennemédara

Poikkeavan liikkennemaaran tunnistamiseksi sahkopostipalveluntarjoajan tulisi asettaa normaalikay-
tén raja-arvot. Mikali lahtevan sahkdpostiliikenteen maara ylittaa normaaliksi maaritellyn ldhetys-
rajan, voi sdhkopostipalveluntarjoaja estda asiakkaan sahkopostiliikenteen valiaikaisesti. Lisaksi
sahkdpostipalveluntarjoajan on mahdollisuuksien mukaan otettava yhteytta asiakkaaseen, jolloin
asiakas voi tehda tarvittavat toimenpiteet saastuneen koneen puhdistamiskesi ja tilanteen korjaa-
miseksi.

Asiakastiedotus

Sahkopostipalveluntarjoajan on kuvattava asiakkaille yleiset lahtevan sahkdpostiliikenteen suoda-
tusperiaatteet. Suodatusperiaatteisen tiedottamisessa sovelletaan kappaleessa 3.4.3 kuvattuja
toimintaperiaatteita.

3.6 6 § Asiakkaan ja sahkopostipalvelimen valinen yhteys

Asiakkaan ja sahképostipalvelimen vélisella yhteydelld tarkoitetaan tassa maarayksessa asiakkaan
(MUA) ja sahkopostilaatikon (MS) valista yhteytta seka asiakkaan (MUA) ja sahkdpostin lahetys-
palvelimen (MSA) valista yhteytta.

Asiakkaan ja sahkoépostipalvelimen seka asiakkaan ja sahkdpostilaatikon valisien yhteyksien suo-
jaamisella tarkoitetaan asiakkaan tunnistamista seka edellda mainittujen asiakkaan ja palvelun va-
listen liikenteen salaamista.

Perustelut

Asiakkaan ja sahkopostipalvelimen valilla valitetdan kayttajatunnuksia ja salasanoja. Asiakkaan ja
palvelimen valisten yhteyksien suojaamisella voidaan estdaa naiden tietojen paatyminen kolmannen
osapuolen tietoon seka estaa palvelun vaarinkayttéa ja parantaa palvelun tietoturvaa. Lisaksi asi-
akkaan ja palvelimen valisen yhteyden suojaamisella voidaan varmistaa asiakkaiden viestien sai-
lyminen luottamuksellisena asiakkaan ja palvelimen valisessa liikenteessa. Yhteyden suojaamisella
voidaan lisaksi tarjota asiakkaille turvallinen tapa kayttaa sahkdpostipalvelua liityntaverkkoriippu-
mattomasti ja parantaa asiakkaiden kokemaa palvelun luottamuksellisuutta.

Asiakkaita on kuitenkin syyta tiedottaa siita, ettd asiakkaan ja palvelimen valisen yhteyden suo-
jaaminen ei kuitenkaan aina varmista yhteyden luottamuksellisuutta viestintatapahtuman paasta
paahan, lahettajalta vastaanottajalle.

Selainpohjaisten sahkdpostipalveluiden (webmail) tyypillisten kdyttdétapojen vuoksi on perusteltua,
etta yhteydet ovat aina suojattuja.

Soveltaminen

Sahkodpostipalveluntarjoajan on tarjottava asiakkaille ensisijaisena vaihtoehtona suojattu yhteys
asiakkaan ja sahkoépostilaatikon seka asiakkaan ja lahtevan liikkenteen sahkdpostipalvelimen valilla.
Velvoite koskee myds muita kuin selainpohjaisia sahkdpostipalveluja.

Talla velvollisuudella tarkoitetaan sita, etta teleyrityksen on tarjottava kaikille séhkdpostiasiakkail-
leen mahdollisuus suojattujen yhteyksien kayttdédn, ja ettd suojattujen yhteyksien kayttd ohjeiste-
taan asiakkaille joko ensisijaisena tai ainoana vaihtoehtona asiakkaille jaettavassa ja asiakkaiden
saatavilla olevassa kayttéohjeistuksessa.

Oikeutettujen kayttajien tunnistamiseksi ja suojatun asiakasyhteyden muodostamiseksi asiakkaal-
ta sahkodpostin valityspalvelimelle suositellaan kaytettavaksi SMTP-AUTH [16] protokollaa.

Asiakkaan ja sahkoépostilaatikkopalvelimen valilla tahan tarkoitukseen voidaan kayttaa esimerkiksi
SSL/TLS:llIa protokolla suojattuja IMAP tai POP yhteyksia (IMAPS/POPS [17], [18]).

Selainpohjaisten sahkdpostipalveluiden asiakasyhteydet on suojattava aina. Muistion kirjoittamis-
hetkella suositeltava suojausmenetelma on HTTPS-protokolla [19].
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3.7 7 § Sahkopostipalvelujen toimivuuden ja laadun seuranta

Perustelut

Sahkopostipalvelusta on kehittynyt koko yhteiskunnan toiminnan kannalta tarkea viestintapalvelu,
jonka toiminnan turvaaminen on valttdmatonta. Jotta ongelmatilanteet voidaan havaita ajoissa ja
niiden korjaaminen voidaan aloittaa varhaisessa vaiheessa, on palvelun toimivuuden ja laadun jat-
kuva seuranta valttamatonta.

Teleyrityksen on seurattava jatkuvasti yleisten sahkdpostipalvelujen tuottamiseen ja sahkdpostin
valittdmiseen liittyvan toimintansa laatua ja palveluvarmuutta. Palveluiden toimivuuden ja laadun
seurantamenettelyt on tarkoitettu ensisijaisesti palveluiden yllapito- ja kehittamisprosessien tueksi
seka palveluiden toiminnan turvaamiseksi.

Soveltaminen

Sahkopostipalveluntarjoajan on jatkuvasti seurattava yleisten sahkdpostipalveluun liittyvien toi-
mintojen laatua ja palveluvarmuutta. Seurantaan kuuluu palvelun toimivuuden ja laadun reaaliai-
kainen seuranta seka pitkdaikainen tilastointi.

Toimintojen laadun ja palveluvarmuuden jatkuva seuranta

Sahkdpostipalveluntarjoajalla on oltava tarkoituksenmukaiset ja riittdvat mekanismit merkittavien
palvelun toimintaan vaikuttavien ongelmien havainnoimiseksi ja niihin reagoimiseksi. Tallaisilla on-
gelmilla tarkoitetaan tilanteita, joissa sahkdpostipalvelun kaytettavyys tai tietoturvallisuus on vaa-
rantunut esimerkiksi poikkeuksellisen séahkdpostiliikenteen tai ohjelmisto-/laitteistovian vuoksi.

Yli 10 000 asiakkaan sahkoépostipalveluntarjoajalla ndiden mekanismien on oltava kdytdssa ympa-
rivuorokautisesti. Ongelmatilanteisiin on kuitenkin reagoitava aina ilman aiheetonta viivytysta on-
gelman vakavuus huomioon ottaen. Ongelmatilanteisiin reagoinnilla tarkoitetaan esimerkiksi tassa
maarayksessa lueteltujen suodatustoimenpiteiden kayttéénottoa, automaattisten hallintamekanis-
mien kayttéa sahkdpostipalvelua tuottavassa jarjestelmassa seka sahkdpostiliikenteen uudelleen-
ohjausta ruuhkatilanteissa tai palveluiden hairiétilanteissa.

Yllé kuvattujen ongelmien havainnoimiseen soveltuvia jatkuvaluonteisia mittareita ovat muun mu-
assa sahkopostin l[apimenoviive ja sahkdpostipalvelun kuormitus- ja jonotilanne.

Sahkdpostiviestin lapimenoviive

Sahkodpostiviestin [apimenoviiveen seurannalla sdhkdpostipalveluntarjoajan omassa jarjestelmassa
tarkoitetaan lapimenoajan mittaamista sahkdpostiviestin valittyessa palveluntarjoajan omissa jar-
jestelmissa. Uloslahtevan sahkdpostiliikenteen osalta voidaan mitata lapimenoviive siitéd hetkesta
kun viesti otetaan asiakasliittymasta tai sahkdpostisovellukselta kuten webmail-sovellukselta vali-
tettavaksi siihen hetkeen, kun viestia yritetdan toimittaa eteenpain. Viestia ei voida toimittaa
eteenpadin esimerkiksi tapauksissa, joissa vastaanottava sahképostipalvelin on tilapaisesti ruuhkau-
tunut ja pyytaa palvelinta lahettdmaan viestin myohemmin uudelleen.

Sisaan tulevan sahkopostiliikenteen osalta voidaan mitata lapimenoviive siita hetkesta kun ulko-
puolinen sahkdpostijarjestelma avaa yhteyden viestin valittamiseksi teleyrityksen sahkdpostijarjes-
telmaan siihen hetkeen, kun viesti on toimitettu teleyrityksen omassa jarjestelmassa sijaitsevan
vastaanottajan sahkdpostilaatikkoon tai viestia yritetdan toimittaa eteenpain teleyrityksen jarjes-
telman ulkopuoliselle vastaanottajalle. Viesti voi kulkea teleyrityksen omissa jarjestelmissa use-
ammankin palvelimen kautta, esimerkiksi ulkopuolisesta jarjestelmasta tulevan liikenteen sahko-
postipalvelimen kautta postilaatikkopalvelimelle. Lapimenoviivettd voidaan seurata jarjestelman
kokonaisviiveena tai yksittaisen palvelinkomponentin sisdisena viiveena.

Sahkopostipalvelun kuormitus- ja jonotilanne

Kuormitus- ja jonotilanteen seurannalla tarkoitetaan palvelinjarjestelmien kuormituksen ja sahko-
postiliikenteen jonojen tilannetietojen seurantaa. Kuormitustilanteen seurannalla tarkoitetaan esi-
merkiksi kayttéjarjestelmatason resurssien seurantaa sahképostipalvelun tuottamiseen kaytetta-

vista jarjestelmista. Jonotilanteen seurannalla tarkoitetaan esimerkiksi sahkdpostipalvelun tuotta-
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miseen kaytettavien jarjestelmien sahkdpostijonojen automaattista seurantaa vikatilanteiden no-
peaksi havaitsemiseksi ja tilanteeseen reagoimiseksi.

Tilastointi

Sahkdpostipalvelun kehittamista, palvelun toimintavarmuuden turvaamista ja viranomaisia varten
sahkopostipalveluntarjoajan on seurattava ja tilastoiva ainakin seuraavia parametreja:

« haitalliseksi liikenteeksi tunnistetun, merkityn ja suodatetun sahkdpostiliikenteen maara
« lahetetyn ja vastaanotetun sahkdpostiliikenteen maara

« sahkopostipalvelun kuormitustilanne

e asiakasmaara

Suodatusmekanismien toiminnan seuraaminen

Kaytettyjen suodatusmekanismien toiminnan seuraamisella tarkoitetaan sahkodpostipalvelun tuot-
tamiseen kaytettavissa jarjestelmissa kdytettavien suodattimien, kuten estolistojen tai sisallon-
suodatusmekanismien, seuraamista mekanismien toiminnan ja suodatetun liikenteen maaran osal-
ta. Seurannan perusteella teleyritys voi varmistua mekanismien toiminnasta, liikenteen suodatta-
misen perusteista epaselvissa tapauksissa seka seurata suodatetun lilkenteen maaraa tietylla aika-
jaksolla.

Suodatusmekanismien toimintaa voidaan seurata esimerkiksi raportoimalla estolistojen toiminnan
perusteella estetyt viestit sahkdpostilokissa, kirjaamalla viestisisallon perusteella merkityt tai este-
tyt viestit sahkopostilokiin sekd seuraamalla naista arvoista tehtyja tilastoja. Toimintaa voidaan
testata myos lahettamalla suodatusmekanismien suojaamien jarjestelmien kautta haitallisia kom-
ponentteja sisaltavia testiviesteja. Suodatetun liikkenteen maaraa voidaan seurata esimerkiksi tilas-
toimalla haittaohjelmiksi, muuten haitalliseksi tai normaaliksi liikenteeksi luokiteltavaa lilkkennetta.
Haittaohjelmien osalta teleyritys voi esimerkiksi tehdd summatason tilastointia erityyppisten hait-
taohjelmien esiintymistiheydesta sahkdpostiliikenteessa. Seurannan perusteella teleyritys voi tar-
vittaessa ryhtya jatkotoimenpiteisiin, esimerkiksi tehostettujen suodatusmenetelmien kayttéénot-
tamiseksi.

3.8 8 § Sidhkopostiosoitteiden hallinta

Sahkopostiosoitteiden hallinta on osa séahkdpostipalvelun toimivuutta ja kaytettavyytta. Erilaiset
sahkdpostiosoitteiden hallintakdaytannot, samankaltaiset ja/tai harhauttavat sdahkdpostiosoitteet
sekd kaytosta poistuneiden sahkdpostiosoitteiden uudelleen kayttodnotto ovat aiheuttaneet on-
gelmatilanteita. Yhtenadistamalla eri palveluntarjoajien kaytantdja ja kuvaamalla asiakkaille sahko-
postisoitteiden hallintaa voidaan ennaltaehkaista naita asiakkaiden kokemia ongelmatilanteita.
Valmiiden toimintamallien avulla voidaan puolestaan nopeuttaa ongelmatilanteiden ratkaisua.

3.8.1 Sahkoépostiosoitteiden hallinnan kuvaus asiakkaille

Perustelut

Sahkodpostiosoitteiden hallinnointikdytannét vaihtelevat eri palveluntarjoajien kesken. Lisaksi on-
gelmatilanteita tulkitaan eri tavalla my6s palveluntarjoajien sisalla. Yhteisten hallinnointikdytanto-
jen maarittelylla ja kuvaamisella asiakkaille voidaankin valttaa vaarinkasityksia ja nopeuttaa on-
gelmatilanteiden ratkaisua.

Soveltaminen

Sahkodpostipalveluntarjoajan on maariteltéava ja kuvattava asiakkaille kayttéamansa sahkdpos-
tiosoitteiden hallinnointikdytdnnét. Kuvauksen avulla asiakkaan tulee saada selville, kuinka han voi
saada uuden sahkdpostiosoitteen kayttéonsa, muokata sahkdpostipalvelun asetuksia ja poistaa
sahkdpostiosoite kaytosta. Lisaksi sahkdpostipalveluntarjoajan on kuvattava asiakkailleen saman-
kaltaisiin ja harhauttaviin sahkdpostiosoitteisiin liittyvat kaytdssa olevat toimintamallit ja rajoituk-
set.

3.8.2 Asiakkaalta vapautuneen sahkopostiosoitteen uudelleen kayttd
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Perustelut

Sahkopostisoitteeseen tulee usein viesteja myods kyseisen osoitteen sulkemisen jalkeen. Mikali va-
pautunut osoite on annettu valittémasti tai pian kaytésta poistumisen jalkeen toisen asiakkaan
kayttéon, voi uusi asiakas saada vanhalle asiakkaalle osoitettuja sahkdpostiviesteja. Sahkdposti-
viestien luottamuksellisuuden ja sahkopostiosoitteiden vaarinkaytdon estamiseksi tulee kaytosta
poistetun sahkdpostiosoitteen olla karanteenissa ennen kuin sita on mahdollista vapauttaa uudel-
leen kayttoon.

Soveltaminen

Sahkopostipalveluntarjoaja ei saa luovuttaa asiakkaalta vapautunutta sahképostiosoitetta toiselle
asiakkaalle ennen kuin kolme kuukautta on kulunut sahkdpostiosoitteen vapautumisesta. Mikali
sahkopostiosoitteen entinen haltija haluaa vapautuneen sdahkdpostiosoitteensa takaisin kayttoonsa
kolmen kuukauden sisalla osoitteen vapautumisesta, on asiakkaalla oikeus saada sahkdpostiosoite
takaisin kayttéonsa, mikali sahkopostipalvelun asiakassuhdetta ei ole katkaistu. Oikeus sahkopos-
tiosoitteen takaisinsaamiseen ei kuitenkaan itsessaan velvoita palveluntarjoajaa sailyttdamaan sah-
kopostitilin sisaltdmia sahkdpostiviesteja tilin sulkemisen jalkeen. Téllainen velvoite voi kuitenkin
johtua esimerkiksi osapuolten valisesta sopimuksesta.

3.8.3 Harhauttavien sahkdpostiosoitteiden ongelmatilateiden hallinta

Perustelut

Harhauttavat sahkdpostiosoitteet luodaan harhauttamaan toista osapuolta luulemaan osoitteen
omistajaa toiseksi henkiloksi/tahoksi. Harhauttavalla sdhképostiosoitteella tarkoitetaan esimerkiksi
toisen henkildn tai yrityksen nimella, yritystunnuksella tai yleisesti tiedossa olevalla yllapito-
osoitteella (esimerkiksi postmaster, webmaster tai asiakaspalvelu) rekisterditya sahkdpostiosoitet-
ta. Ennalta laaditut toimintamallit nopeuttavat ja selkiyttavat tapauksien kasittelya.

Soveltaminen

Mikali sahképostipalveluntarjoaja havaitsee tai saa tietoonsa verkkotunnukselleen rekisterdidyn
harhauttavan sahkdpostiosoitteen, tulee sahkdpostipalveluntarjoajan puuttua ongelmaan. Sahko-
postipalveluntarjoajalla on oikeus poistaa kaytdsta osoitteet, jotka on perustettu harhauttavassa
tarkoituksessa. Sahkdpostiosoite voi olla myds toisen henkilén henkilétieto. Henkilétietoja koskee
henkilétietolain mukainen virheettémyysvaatimus ja siihen liittyva henkilétiedon korjaamisen vel-
vollisuus. Toisen henkildtietojen kayttd hyotymistarkoituksessa voi olla myés rikosoikeudellisesti
rangaistavaa.

Viestintavirasto suosittelee, etta sahkdpostipalveluntarjoajat eivat myoénna asiakkailleen sahkdpos-
tipalveluntarjoajan omaan verkkotunnukseen liittyvia RFC 2142:ssa [20] maariteltyja harhauttavia
sahkopostiosoitteita tai naiden suomenkielisia vastineita.

3.9 9 § Sahkopostipalveluntarjoajan yhteystiedot

Sahkodpostipalveluntarjoajan on huolehdittava siitd, etté sen omissa ja sahkdpostipalvelujen tar-
joamiseen kaytettavissa verkkotunnuksissa on oltava postmaster- ja abuse-osoitteet, johon saa-
puvia viesteja seurataan saanndllisesti.

Talla vaatimuksella pyritaan huolehtimaan siita, etta teleyrityksella on kdaytdssa yhteydenottopiste
mahdollisten toiminnan tai kaytén hairididen ilmoittamiseksi teleyritykselle, riippumatta ilmoittajan
sijainnista.

Postmaster- ja abuse-osoitteiden levinneisyyden vuoksi ne keraavat usein asiatonta viestintaa ja
teleyrityksen onkin syyta jarjestaa osoitteen seuranta siten ettd osoitteisiin tulevien asiallisten yh-
teydenottojen kasittely ei viivasty haitallisen sahkdpostiliikenteen suuren maaran vuoksi. Mikali
teleyrityksen hallussa on suuri maara verkkotunnuksia, teleyrityksen hallussa olevien verkkotun-
nusten postmaster- ja abuse-osoitteisiin tulevat viestit on syyta ohjata soveltuviin yhteydenotto-
pisteisiin. Teleyritys voi siirtda yhteydenottojen seurannan myoés verkkotunnuksesta vastaavalle
osapuolelle.

3.10 10 § Voimaantulo ja siirtymdsdaannokset

Tama maarays tulee voimaan 1 paivana marraskuuta 2008.
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Mikali maarayksen 6 §:ssa annetun velvoitteen (suojattujen yhteyksien tarjoamisesta) toteuttami-
nen vaatii muutoksia sahkdépostipalveluntarjoajien tietojarjestelmiin ja asiakastiedotukseen, talle
velvoitteelle on annettu siirtymaaikaa 1.3.2009 saakka.

4 MUUT SUOSITUKSET

Tassa luvussa on kuvattu muut sahkdpostipalveluntarjoajille annettavat ei-velvoittavat suosituk-
set, jotka eivat liity suoraan mihinkaan taman maarayksen pykalaan.

4.1.1 Palvelinten valisten yhteyksien suojaaminen

Sahkodpostin lahetys-, valitys- ja vastaanottopalvelimien valisten yhteyksien suojaaminen edesaut-
taa sahkdpostipalvelun tietoturvaa ja luotettavuutta. Kaytettdessa suojattua yhteytta palvelimien
valilla, palvelimet tunnistavat toisensa yhteyden muodostamisvaiheessa. Tunnistamisella voidaan
todeta viestinnan toinen osapuoli luotettavaksi tahoksi. Palvelimen valisten yhteyksien suojaami-
sella voidaan estaa my0ds sahkdpostiviestien paatyminen kolmannen osapuolen tietoon

Sahkopostipalveluntarjoajien ja kayttajien on kuitenkin huomioitava, etta kaikki palvelimien véliset
yhteydet eivat ole suojattuja.

Suositus

Sahkopostiliikenteen luottamuksen turvaamiseksi suositellaan, etta mikali sahkdpostipalvelin
(MSA, MTA tai MDA) tukee suojatun yhteyden kayttéa, on tama ominaisuus mahdollisuuksien mu-
kaan otettava kayttéon.
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6 LYHENNELUETTELO

CERT-FI Computer Emergency Response Team - Finland
DNS Domain Name Server

IMAP Internet Message Access Protocol
IMAPS Secure IMAP

1P Internet Protocol

ISP Internet Service Provider

MDA Message Delivery Agent

MSA Message Submission Agent

MTA Mail Transfer Agent

MX mail exchange

POP Post Office Protocol

POPS Secure POP

RFC Request for Comments

SMTP Simple Mail Transfer Protocol
SMTP-AUTH SMTP Authentication

SSL Secure Socket Layer

SVTsL sahkdisen viestinnan tietosuojalaki
TLS Transport Layer Security

VML

viestintamarkkinalaki



