	Viestintävirasto
	MUISTIO
	 REF Numero \* MERGEFORMAT 
	1 (6)

	Verkot ja turvallisuus

	

	Timo Leppinen
	18.3.2008


	Viestintävirasto
	Muistio
	 REF Numero \* MERGEFORMAT 
	1 (6)

	Verkot ja turvallisuus

	

	Timo Leppinen
	18.3.2008



 Verkot ja turvallisuus Timo Leppinen 18.3.2008 Yhteenveto vastauksista kyselyyn IPv6-käyttöönottotilanteesta Suomessa
Yhteenveto vastauksista kyselyyn IPv6-käyttöönottotilanteesta Suomessa
Kaikille Suomessa teletoimintailmoituksen tehneille teleyrityksille tehtiin 
16.-29.2.2008 IPv6-käyttöönottotilannetta koskeva kysely. Kysely ja siihen sisältyneet kysymykset ovat liitteenä 1. Kyselyn tavoite oli kaksitahoinen: toisaalta haluttiin lisätä teleyritysten tietämystä IPv6-protokollan olemassaolosta ja toisaalta haluttiin saada käsitys tämänhetkisestä IPv6-käyttöönottotilanteesta. 
Kysely lähetettiin 200 teleyritykselle. Vastaus saatiin 28 teleyritykseltä eli vastausprosentti oli 14 %. Edellinen vastaava kysely tehtiin vuonna 2005 suomalaisille IPv6-osoitteita RIPEltä hakeneille teleyrityksille. Tällaisia teleyrityksiä oli 15 ja vastaukset saatiin 7 teleyritykseltä (vastausprosentti 47 %). Näistä kuudella oli tarjolla tai lähiaikoina tulossa tarjolle IPv6-palveluita. Kaikki tuolloin kyselyyn vastanneet teleyritykset eivät kuitenkaan nyt vastanneet kyselyyn. Tästä syystä IPv6-käyttöönotossa oltaneen hieman pidemmällä kuin mitä pelkästään tämän kyselyn tulokset antavat ymmärtää. 
Kysymyskohtaiset yhteenvedot

1. Tarjoaako yrityksenne internet protokollaa käyttäviä palveluita (IP-yhteyksiä, IP-yhteyksiä hyödyntäviä viestintäpalveluita, tms)? Jos vastaus on kyllä, millaisia palveluita?

24 teleyritystä (vastanneita 28) tarjoaa internet protokollaa käyttäviä palveluita. Yleisimmät tarjottavat palvelut ovat internetyhteyspalvelu, sähköposti, webhosting ja VoIP.

2. Onko IPv6 -protokolla käytössä tai onko sitä mahdollista käyttää tarjoamissanne palveluissa? Jos vastaus on kyllä, missä palveluissa?

Vain yksi teleyritys tarjoaa asiakkaille IPv6-yhteyksiä. Seitsemällä teleyrityksellä on sisäisessä käytössä ja/tai runkoverkoissa valmius IPv6-protokollan käyttöönottoon.

3. Millä aikataululla ja missä palveluissa yrityksenne on suunnitellut IPv6-

käyttöönottoa ja/tai IPv6-käytön laajentamista? 

Viidellä teleyrityksellä on suunnitelmia IPv6-käyttöönotosta aikavälillä 2008-2010. Mahdollisena ensimmäisenä palveluna mainitaan webhosting.
4. Liittyykö IPv6 käyttöönottoon mielestänne erityisiä tietoturvauhkia? Jos vastaus on kyllä, millaisia ja onko niihin ratkaisut olemassa?

Pääosa vastanneista oli sitä mieltä, ettei IPv6-käyttöönottoon liity erityisempiä tietoturvauhkia. Viisi vastaajaa näki kuitenkin mahdollisia uhkia olevan seuraavasti:

- alussa varmasti moni implementoi IPv6 osoitteet palveluihinsa ja samalla unohtavat, että se on siellä, jolloin saattaa jäädä helpommin päivittämättä avoimet haavoittuvuudet.
- ongelmaksi muodostuu useiden käyttöjärjestelmien ja palomuuriohjelmien rajalliset ominaisuudet IPv6-liikenteen muurauksessa. Helposti jää muuraamatta erikseen...
- uuteen toteutukseen liittyy aina implementaatioriippuvaisia uhkia
- uhkia on, ei sen kummempia kuin IPv4:n kanssa. Uusi protokolla IPv6, joten pientä tarkkaavaisuutta tarvitaan. 

- yksi asia joka tulee mieleen on se että palomuurisääntöjen tekijöille osoitteet ovat vieraita, mikä saattaa johtaa inhimillisiin virheisiin. Mutta tähän ei auta kuin koulutus. Toinen asia ovat kuluttajille suunnatut palomuurilaitteet, joissa saattaa olla IPv6-protokollatuki oletuksena päällä kernelissä, mutta laitteen käyttöliittymän koodaajat eivät ole ajatelleet koko asiaa. Kun yhteydentarjoaja avaa ipv6-liikenteen eräänä päivänä, voi kyseinen liikenne kulkea palomuurin ohi. Tosin tämä vaatii että laitteessa on ipv6-reititys päällä ja että se kuuntelee router advertisement -viestejä. Pelkäänpä kuitenkin että jonkin valmistajan jokin laite on tällä tavalla väärin konfiguroitu, ihan vain siitä syystä että merkkejä ja malleja on niin paljon ja joidenkin valmistajien laatutaso varsin heikko. 
5. Onko IPv6-käyttöönottoon liittyvistä kysymyksistä ollut saatavilla riittävästi tietoa? Jos ei, millaista tietoa tulisi olla saatavissa?

Pääosa vastanneista oli sitä mieltä, ettei IPv6-käyttöönottoon liittyvistä kysymyksistä on ollut saatavilla riittävästi tietoa. Neljä vastaajaa olisi kuitenkin kaivannut lisäinformaatiota seuraavasti:
- käytännön toteutuksesta
- mitkä on siirtymisen edut ja millaisia suunnitelmia siirtymisen suhteen eri toimijoilla on...

- mitään tietoa ei ole ollut tarjolla!!!!!! Käytännön tason tekniset erot v4 vs. v6 kiinnostavat. Isoilla operaattoreilla on jo kokemusta. Sitä pitäisi pakkojakaa!

- teknistä tietoa on riittävästi. Minulle henkilökohtaisesti ei kuitenkaan ole selvää mitkä suomalaiset yhteydentarjoajat tarjoavat IPv6-palvelua konesaleissaan, verkoissaan ja asiakkaalle asti. Olisi kiva jos jostakin voisi nähdä ikään kuin ”markkinapenetraation”, eli sen osuuden kaikista suomalaisista Internet-liittymistä joiden operaattorit tarjoavat mahdollisuuden IPv6-liikennöintiin kyseisessä liittymässä.  

6. Millaisia toimenpiteitä IPv6-käyttöönoton edistämiseksi tulisi tehdä?

Vastaajilta tuli runsaasti toimenpide-ehdotuksia IPv6-käyttöönoton edistämiseksi. Esiin tuotiin mm. laitevalmistajien aktiivisempi toiminta IPv6-kykyisten laitteiden tarjonnassa, koulutus, operaattorien keskinäinen aikataulutus, investointituet ja IPv6-palveluiden kehittäminen. Yhdessä vastuksessa tuotiin esiin myös se, että siirtymisen tulee tapahtua markkinaehtoisesti, eikä viranomaissääntelyn kautta. Liitteeseen 2 on koottu kaikki tähän kysymykseen saadut vastaukset.
LIITE 1
Kysely IPv6-käyttöönottotilanteesta Suomessa 

Yleistä 

Internet-verkoissa on tällä hetkellä käytössä valtaosin internet-protokollan versio IPv4. Uusi protokollaversio IPv6 on standardoitu ja sille löytyy sekä laitteisto- että ohjelmistotukea, mutta toistaiseksi sitä käytetään melko vähän.

Viime aikoina on ollut esillä jaettavissa olevien IPv4-osoitteiden ennakoitu loppuminen lähivuosina. Tämä on yksi tärkeimmistä syistä, joiden takia IPv6-protokollan laajamittainen käyttöönotto nähdään yhä tärkeämmäksi.

Euroopan IPv6 Task Force on komission tukemana pyrkinyt edistämään IPv6:n käyttöönottoa. Viestintäviraston asettama kansallinen IPv6-työryhmä toimii Suomen kansallisena IPv6TF:na. Työryhmä on sidosryhmäyhteistyön avulla pyrkinyt edistämään IPv6-käyttöönottoa Suomessa. Työryhmän sivuilta http://www.ficora.fi/index/palvelut/palvelutaiheittain/standardointi/standardointiryhmat/ipv6.html.

löytyy lisätietoa ryhmän tähänastisesta toiminnasta.

Työryhmässä päätettiin tehdä vuoden 2008 alussa IPv6-aiheinen kysely kaikille Suomessa teletoimintailmoituksen tehneille teleyrityksille. Tarkoituksena on selvittää toisaalta tämänhetkinen IPv6-tilanne ja toisaalta saada näkemyksiä siitä, miten IPv6-käyttöönottoa tulisi teleyritysten mielestä edistää.

Teleyrityksiä pyydetään vastaamaan oheisiin kysymyksiin vapaamuotoisesti. Vastatkaa vain niihin kysymyksiin, joiden näette olevan relevantteja oman yrityksenne kannalta. 

Vastaukset pyydetään lähettämään sähköpostitse osoitteeseen elina.miettinen@ficora.fi 29.2.2008 mennessä. Lisätietoja kyselystä antaa Timo Leppinen timo.leppinen@ficora.fi puh. 09 6966 865.

Kysymykset

1. Tarjoaako yrityksenne internet protokollaa käyttäviä palveluita (IP-yhteyksiä, IP-yhteyksiä hyödyntäviä viestintäpalveluita, tms)? Jos vastaus on kyllä, millaisia palveluita?

2. Onko IPv6 -protokolla käytössä tai onko sitä mahdollista käyttää tarjoamissanne palveluissa? Jos vastaus on kyllä, missä palveluissa?

3. Millä aikataululla ja missä palveluissa yrityksenne on suunnitellut IPv6-

käyttöönottoa ja/tai IPv6-käytön laajentamista? 

4. Liittyykö IPv6 käyttöönottoon mielestänne erityisiä tietoturvauhkia? Jos vastaus on kyllä, millaisia ja onko niihin ratkaisut olemassa?

5. Onko IPv6-käyttöönottoon liittyvistä kysymyksistä ollut saatavilla riittävästi tietoa? Jos ei, millaista tietoa tulisi olla saatavissa?

6. Millaisia toimenpiteitä IPv6-käyttöönoton edistämiseksi tulisi tehdä?

LIITE 2
Vastaukset IPv6-käyttöönoton edistämistä koskevaan kysymykseen

- ”Painostus” IPv6:n käyttöönottoon voisi tulla ennen kaikkea verkkolaitteiden valmistajien puolelta - ts. laitevalmistajat toimittaisivat laitteita, joissa on ainoastaan IPv6 -tuki. Näin ollen myös asiakkaiden vaateet operaattoripuolelle kasvaisi ja ehkä nopeuttaisi käyttöönottoprosessia.
- Man borde förmå alla tillverkare av utrustning som utnyttjar IP att implementera stöd för IPv6. Även mindre apparater såsom VoIP telefoner etc.

- ko. palvelutarjonnan lisääminen
- onko huomioitu alan koulutuksessa
- luoda käyttöönottomalleja eri kohderyhmille

- Laitevalmistajien tulisi aktiivisesti pyrkiä saamaan oikeasti toimivia Ipv6 implementaatioita ulos. Laitevalmistajien tulisi myös poistaa keinotekoiset esteet ipv6 käyttöönottamisen tieltä (kuten erilliset lisenssimaksut yms).
- De åtgärder som redan vidtas inom RIPE och andra organisationer är fullt tillräckliga. Ipv6 håller på att införas, om än i långsamt tempo för närvarande, men vi tror det tar fart snart.

- IPv6:n päälle tulevat palvelut ratkaisevat käyttöönoton nopeuden.
- lähinnä koulutusta

- sovittava suomalaisten operaattoreiden kanssa yhteisestä etenemismallista ja aikataulusta

- koordinointivastuu käyttöönotosta  esim. Ficoralle

- yhtiöille suunnattu koulutus IPv6:n ominaisuuksista ja verkon toteutuksesta

- toistaiseksi ei mitään erityistä. Sisältöä IPv6-verkkoon odotellessa ...

- IPv6:n mahdollinen laaja-alaisempi käyttöönotto tulisi tapahtua markkinaehtoisesti, eikä viranomaissääntelyn kautta.

- investointitukia uusille runkoreititinlaitteille.

- IPv6 yhteyksien toteuttaminen ja ylläpito maksavat kuitenkin lisää.

Asiakaspalvelua ja asiakkaita pitäisi kouluttaa ja opastaa.

IPv6 transittiakin (tarkoittaa jatkoyhteyksiä ulkomaille ja

kotimaahan) on tarjolla heikosti ja siitäkin tulisi lisäkustannuksia.

Yhteiskunta voisi vaikka esimerkiksi tarjota subventoitua toimivaa IPv6 transittia operaattoreille niin kauan että tästä on tulee kaupallisesti mitenkään järkevää.

Kysymys ei ole teknisistä ongelmista vaan puhtaasti siitä kuka haluaa osallistua kustannuksiin ja mistä saadaan rahoitus jolla taataan että asiakkaat pysyvät tyytyväisinä palveluun (käyttöönotto, IPv4/IPv6 palveluiden/yhteyksien laatuerot, tietoturva). Haluaisimme tästä asiasta lisätietoja.

- Informoida asiasta aktiivisesti ja tehdä kaikkien operaattoreiden kesken aikataulutus

- IPv6-numeroavaruuden tulisi olla automaattinen uusille yritysliittymille ja mielellään kotiliittymillekin!

Lisäksi jos nykyasiakkaat haluavat IPv6:n käyttöön, ei siitä saisi sakottaa sikamaksuilla, kuten nykyisin operaattorit tekevät.

- Ipv6-kuljetuksen pitäisi kuulua yhteyden hintaan, eli se ei saa olla maksullinen lisäpalvelu. Lisäksi sitä voisi tarjota uusien sopimuksien yhteydessä automaattisesti uusiin liittymiin.

Kenties YLE voisi tarjota jotain tiettyä osaa palvelustaan, kuten esimerkiksi Yle Areenan tai Elävän Arkiston osia, pelkästään ipv6-kuljetuksen yli. Se saattaisi edesauttaa ainakin sitä että kuluttajatkin alkaisivat vaatimaan operaattoreiltaan ipv6-kuljetusta.

