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Immateriaalioikeudet

ETSIllle on mahdollisesti ilmoitettu tahan asiakamdliittyvista olennaisista tai mahdollisesti olaisista
immateriaalioikeuksistaréllaisiin mahdollisiin olennaisiin immateriaali@leksiin liittyvat tiedot ovat julkiseSETSIn
jasenten sekd muiden tahojesaatavilla ja 10ytyvat ETSIn julkaisusig's1 SR 000 314 Intellectual Property Rights
(IPRs); Essential, or potentially Essential, IPRs notified to ETS in respect of ETS standards’, joka on saatavana
ETSI-sihteeristosta. Viimeisimmat paivitykset ovat sadta ETSIn verkkopalvelimelta
(http://webapp.etsi.org/IPR/home.asp).

Immateriaalioikeuksia koskevan kaytantonsa mukiEdsS| ei ole selvittdnyt asiaa esimerkiksi imnmetalioikeuksien
hauilla. Muiden kuinETSI SR 000 314 -julkaisussa (BTSIn verkkopalvelimella olevissa paivityksissa) mdirjgn
immateriaalioikeuksien olemassaolosta tai niidemaodlisesta nykyisesta tai tulevasta olennaisuadgdtan
asiakirjaan nahden ei anneta takeita.

Esipuhe

Taman teknisen spesifikaation on laatinut sdhkoisia allekirjoituksia ja jarjestelmia kéasittelevd ETSIn
tekninen komitea (ETSI Technical Committee Electronic Signatures kufichstructures (ESI)).

Johdanto

yksityisissa verkoissa. Sahkoisen kaupankaynnke#edellytys on kyky tunnistaa sdhkdisen tiedbddévastaavalla
tavalla kuin asiakirjoihin kasin tehtyjen allekiitjasten perusteella. Taméa voidaan yleensa totek#tgiddmalla sahkdisia
allekirjoituksia. Sahkoisia allekirjoituksia tukewaarmenteita myontavat varmennepalvelujen tarjpfgéa yleisesti
kutsutaan varmentajiksi.

Jotta séhkdisten allekirjoitusten kayttajat voisiuattaa sahkoisten allekirjoitusten aitouteerid#e on luotettava siihen,
ettd varmentajalla on kaytossaan asianmukaisetthedriga suojaamiskeinot, joilla minimoidaan jukn
salausavainten jarjestelmiin liittyvéat toiminnaditga taloudelliset riskit.

Sahkoisia allekirjoituksia koskevista yhteison migita annetussa Euroopan parlamentin ja neuvostektiivissa
1999/93/EY [1] (jaljempana "direktiivi") yksildid@g@laatuvarmenteeseen perustuva sahkoisen alleikgan
erityismuoto. Direktiivin liitteessa | maaritetalratuvarmenteita koskevat vaatimukset. Direktihitteessa Il
maaritetdan laatuvarmenteita myontavien varmenuelggn tarjoajia koskevat vaatimukset (eli laataventeita
myontavia varmentajia koskevat vaatimukset). Tasgikirjassa maaritetddn menettelytapavaatimuyksled, koskevat
direktiivin mukaisesti laatuvarmenteita myontéaviemmentajien toimintaa ja hallintakaytanttja. Téasi@kirjassa
esitetyissd menettelytapavaatimuksissa turvalliglekirjoituksen luomisvalineen kaytto, josta etiten vaatimuksia
direktiivin liitteessa Ill, on valinnainen osio.

Téatd asiakirjaa sovelletaan myds varmentajiin gatisallyttavat laatuvarmenteisiin attribuutteja.
Attribuuttivarmenteita myontavia varmentajia koséiemenettelytapavaatimukset maaritetdan spesifdeszt
TS 102 158 [14].
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1 Soveltamisala

Tassa asiakirjassa maéaritetddn menettelytapavaetatjotka koskevat laatuvarmenteita mydntaviéneantajia
(direktiivissa [1] kaytetdan ilmaisua "hyvaksyttyjarmenteita mydntavat varmennepalvelujen tarjtjajat
Menettelytapavaatimuksia asetetaan laatuvarmembgientévien varmentajien toiminnalle ja hallintaténaille, jotta
tilaajat, varmentajan varmentamat allekirjoittajak& varmenteeseen luottavat osapuolet voisivetbrsiihen, etta
varmenteella voidaan vahvistaa sahkoisia alleltiriaia.

Menettelytapavaatimukset annetaan seuraavasti:

a) maaritelladn kaksi yleisolle mydnnettavia laatuvanteita koskevaa, laheisesti toisiinsa liittyvaa
laatuvarmennepolitiikkaa, joista toinen edellyttégvallisen allekirjoituksen luomisvéalineen kayttoa

b) esitethdn maarittelypuitteet sellaisia laatuvarregoiitiikkoja varten, joilla parannetaan edella
mainittuja varmennemenettelytapoja tai jotka kosiktewuille kuin yleisoksi katsottaville
kayttajaryhmille myodnnettavia laatuvarmenteita.

Varmentajaa koskevat menettelytapavaatimuksetéigilvaatimuksia rekistergintipalvelujen tarjoassis, varmenteiden
luomisesta, varmenteiden jakelusta, varmenteidesup@misen hallinnasta, sulkutilasta ja tarvitszeallekirjoituksen
luomisvalineen tarjoamisesta. Muut varmennepaleeltarjoajan toiminnot, kuten aikaleimat, attriliivatrmenteet ja
luottamuksellisuutta tukevat palvelut, eivat kutdimén asiakirjan soveltamisalaan. Tasséa asiakirgisssiteta vaatimuksia
varmentajan varmenteille, ei mydskaan varmennethi@iden tai ristinvarmentamisen suhteen. Nama
menettelytapavaatimukset on rajattu koskemaan sétbkéallekirjoitusten yhteydessa kaytettéavien ateai
varmentamista.

Nama menettelytapavaatimukset on erityisesti kabtisyleistlle mydnnettaviin laatuvarmenteisiioifq kaytetaan
tukemaan sahkdisia laatuallekirjoituksia (eli Ssllsahkdisia allekirjoituksia, jotka oikeusvailksiltaan vastaavat
kasintehtyja allekirjoituksia sahkoisia allekirjoitsia koskevista yhteison puitteista annetun E@diivin 5 artiklan

1 kohdan [1] mukaisesti). Erityisesti kasitellagatimuksia, jotka koskevat direktiivin [1] liittegd | ja Il mukaisesti
laatuvarmenteita myontavia varmentajia. Liittedrmbukaisen turvallisen allekirjoituksen luomisvéaan kaytto, joka
on 5 artiklan 1 kohdan mukaisesti sdhkdisia aljeltirtksia koskeva vaatimus, on téssé asiakirjasiet@ssa
menettelytapavaatimuksissa valinnainen osio.

Naiden menettelytapavaatimusten mukaisesti mydyjaathrmenteita voidaan kayttaé henkilén todentassa, kun
henkil® toimii omasta puolestaan tai edustamarmaniollisen henkilon, oikeushenkilon tai yhteisoolesta.

Nama menettelytapavaatimukset koskevat julkiseimaam salauksen kayttod sahkdisten allekirjoitusten

vahvistamisessa.

Asiantuntevat riippumattomat elimet voivat kayttati asiakirjaa perustana arvioidessaan, tayttégkdentaja
laatuvarmenteiden myodntamista koskevat vaatimukset.

Tilaajia ja varmenteeseen luottavia osapuolia seitesn lukemaan varmentajan varmennuskaytannédtérnpia
lisétietoja siitd, kuinka kyseinen varmentaja tttiza tiettyéd varmennepolitikkaansa.

Tassé asiakirjassa ei kuitenkaan tarkenneta, kuiiggaumattomat osapuolet voivat arvioida tassal§kgja
vaatimuksia, esimerkiksi ei madriteta vaatimuksmpumattomien arvioijien saataville annettavaidie tai
riippumattomien arvioijien suhteen.

HUOMAUTUS: Katso vaatimustenmukaisuuden arvioikiigskeva CEN-tydoryhman sopimus CWA 14172 "EESSI

Conformity Assessment Guidance".

2 Viiteluettelo

Téssa asiakirjassa viitataan seuraavissa asialsg@sitettyihin sadnnoksiin, jotka muodostavat oién myds taman
asiakirjan sdannoksia.

. Kéaytetyt viittaukset ovat tasmallisia (yksildidagutkaisupaiva ja/tai laitoksen tai version numetai)
yleisluontoisia.
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. Tasmallisten viittausten osalta l[ahteen mydhengigidtuksia ei sovelleta.

. Yleisluontoisten viittausten osalta sovelletaartd@&h viimeisinta versiota.

Jos lahdeasiakirjaa ei ole julkisesti saatavillatetlissa sijainnissa, se saattaa l6ytya osoitteesta
http://docbox.etsi.org/Reference.

HUOMAUTUS: Tassa kohdassa kaytetyt linkit olivaitntévia julkaisuhetkell&, mutt&TSI ei voi taata niiden
toimivuutta pitkalla aikavalilla.

[1] Euroopan parlamentin ja neuvoston direktiivi 1989, annettu 13 pdivana joulukuuta 1999,
sahkadisia allekirjoituksia koskevista yhteison frigita.

HUOMAUTUS: Tassé asiakirjassa tasta kaytetaan goeal'direktiivi®.

[2] IETF RFC 3647 (2003): "Internet X.509 Public Keyrastructure Certificate Policy and
Certification Practices Framework".

HUOMAUTUS: Kumoaa julkaisun IETF RFC 2527.

[3] ITU-T Recommendation X.509 (2000)4SO/IEC 9594-8XP0 "Information technology - Open
Systems Interconnection - The Directory: Public-key attribute certificate frameworks".

4] Euroopan parlamentin ja neuvoston direktiivi 95N/ annettu 24 péaivana lokakuuta 1995,
yksildiden suojelusta henkilttietojen kasittelygs@aiden tietojen vapaasta liikkuvuudesta.

[5] FIPS PUB 140-2 (2001): "Security Requirements Fyp@graphic Modules".

[6] ETSITS 101 862: "Qualified certificate profile".

[7] ISO/IEC 15408 (2005) (osat 1-3): "Information tealmgy - Security techniques - Evaluation

criteria for IT security".

[8] CEN Workshop Agreement 14167-1: "Security Requinetséor Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1st8yn Security Requirements".

[9] CEN Workshop Agreement 14167-2: "Security Requinetsiéor Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 2yffographic Module for CSP signing operations
with backup - Protection profile (CMCSOB-PP)".

[10] CEN Workshop Agreement 14167-3: "Security Requinetsiéor Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 3ytographic Module for CSP signing operations
with backup - Protection profile (CMCSOB-PP)".

[11] CEN Workshop Agreement 14167-4: "Security Requinetsidéor Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 4ygographic module for CSP signing operations -
Protection profile - CMCSO PP".

[12] Neuvoston direktiivi 93/13/ETY, annettu 5 paivanahtikuuta 1993, kuluttajasopimusten
kohtuuttomista ehdoista.

[13] ISO/IEC 17799 (2005): "Information technology - 88ty techniques - Code of practice for
information security management".

[14] ETSITS 102 158: "Electronic Signatures and Infrastriegy(ESI); Policy requirements for
Certification Service Providers issuing attribugetificates usable with Qualified certificates".

3  Maaritelmat ja lyhenteet

3.1 MaAaaritelméat

Tassa asiakirjassa kaytetdan seuraavia kasitei@gritelmia:
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kehittynyt sdhkdinen allekirjoitus: s&hkdinen allekirjoitus, joka tayttdd seuraavatirakset: se liittyy yksiselitteisesti
a) sen allekirjoittajaan;
b) silla voidaan yksildida allekirjoittaja;
c) se on luotu keinoilla, jotka allekirjoittaja voitga yksinomaisessa valvonnassaan, ja

d) se on liitetty sen kohteena olevaan tietoon sé##,tiedon mahdollinen myéhempi muuttaminen vaidsavaita
(katso direktiivi 1999/93/EY [1]).

attribuutti: tahoon liitetty tieto, joka maarittelee tahon onsoaden, kuten ryhmén jasenyyden tai roolin, tai
muu kyseiseen tahoon liittyva tieto

varmenne: siséltaa kayttajan julkisen avaimen seka muitajejoiden vaarentdminen on estetty
salakirjoittamalla ne varmenteen myonténeen varajemiyksityisella avaimella

HUOMAUTUS: Katso ITU-T:n suositus X.509 [3].
varmentaja: varmenteita luova ja myontava taho, jonka toimintgksi tai useampi kayttaja luottaa
HUOMAUTUS 1: Katso ITU-T:n suositus X.509 [3].

HUOMAUTUS 2: Varmentaja on varmenteita mydntavanvamnepalvelujen tarjoaja. Varmentajan késitetta
selvennetdan lisaa kohdassa 4.2.

varmennepolitiikka: periaatteet, joilla osoitetaan tietyn varmentearekovuus tietylle yhteisolle ja/tai sovellusluokka
jota koskee yhteiset turvallisuusvaatimukset

HUOMAUTUS 1: Katso ITU-T:n suositus X.509 [3].

HUOMAUTUS 2: Lisétietoja varmennepolitiikkojen jarmennuskéaytannon keskindisesta suhteesta
annetaan kohdassa 4.3.

varmennuskaytantd: kuvaus toimintatavoista, joita varmentaja noudattanenteiden myontamisessa,
hallinnoimisessa, peruuttamisessa ja uusimiseksavsementeiden avainparin vaihtamisessa

HUOMAUTUS: Katso RFC 3647 [2].

varmenteiden sulkulista: allekirjoitettu varmenneluettelo, jonka sisaltam@menteita niiden myontdjat eivat enaa katso
voimassa oleviksi

HUOMAUTUS: Katso ITU-T:n suositus X.509 [3].

varmennepalvelujen tarjoaja: yhteis®, oikeushenkild tai luonnollinen henkiltkgomydntdéd varmenteita tai tarjoaa
muita sahkgisiin allekirjoituksiin liittyvia palvaja

HUOMAUTUS 1: Katso direktiivi 1999/93/EY [1].

HUOMAUTUS 2: Tassé asiakirjassa kasitellaan varnepaivelujen tarjoajia, jotka myontavat laatuvarreéat(tai
tarjoavat laatuvarmenteiden mydntamisen osapakvelljatso kohta 4.1). Tassa asiakirjassa ei kiisitel
varmennepalvelujen tarjoajan muuntyyppisia toinjent@uten aikaleimausta ja vara-avainjarjestelmia.

sahkdinen allekirjoitus: séhkdisessa muodossa oleva tieto, joka on liitettypogisesti liittyy muuhun séhkdiseen tietoon ja
jota kaytetdan kyseisen muun tiedon todentamisregnana

HUOMAUTUS: Katso direktiivi 1999/93/EY [1].

laatuvarmenne: varmenne, joka tayttaa direktiivin 1999/93/EY [ilfféessa | sdadetyt vaatimukset ja jonka on
myodntanyt direktiivin 1999/93/EY [1] litteessadfadetyt vaatimukset tayttava varmentaja

laatuvarmennepolitikka: varmennepolitiikka, johon siséltyy direktiivin 1993/EY [1] liitteissa | ja Il sGadetyt
vaatimukset

sahkoinen laatuallekirjoitus: kehittynyt séhkdinen allekirjoitus, joka perustaatuvarmenteeseen ja joka on tehty
turvallisella allekirjoituksen luomisvalineella dktiivissa 1999/93/EY [1] olevan 5 artiklan 1 kohdaukaisesti

varmenteeseen luottava osapuolizarmenteen vastaanottaja, joka toimii luottaen isgsn varmenteeseen ja/tai
digitaalisiin allekirjoituksiin, jotka on todennatkyseisellda varmenteella
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HUOMAUTUS: Katso RFC 3647 [2].

allekirjoituksen luomiseen kaytettavat tiedot: ainutlaatuinen tietokokonaisuus, esimerkiksi kotaliyksityiset
salausavaimet, joita allekirjoittaja kayttaa luoskdn sdhkdisen allekirjoituksen

HUOMAUTUS 1: Katso direktiivi 1999/93/EY [1].

HUOMAUTUS 2: Kun kyseessa ovat julkisen avaimemasi&seen perustuvat laatuvarmenteet, kuten téamélkirgesn
soveltamisalassa, allekirjoituksen luomiseen kéét tiedot siséltavat yksityiset avaimet. TAssa
asiakirjassa allekirjoituksen luomiseen kaytett@viledoista kaytetadnkin kasitetta yksityinen avai

allekirjoituksen luomisvéline: tarkoituksenmukaisesti méaéaritetty ohjelmisto tétdésto, jolla allekirjoituksen
luomiseen kaytettavat tiedot kasitelladdn HUOMAUTWAtso direktiivi 1999/93/EY [1].

turvallinen allekirjoituksen luomisvéline: allekirjoituksen luomisvéline, joka tayttaa direkith 1999/93/EY [1]
litteessa lll séadetyt vaatimukset

allekirjoituksen todentamiseen kaytettavat tiedot:tietokokonaisuus, esimerkiksi koodit tai julkisatasisavaimet,
joita kaytetaan séhkoisen allekirjoituksen todeligarn

HUOMAUTUS 1: Katso direktiivi 1999/93/EY [1].

HUOMAUTUS 2: Kun kyseessé ovat julkisen avaimemsk$een perustuvat laatuvarmenteet, kuten tdman
asiakirjan soveltamisalassa, allekirjoituksen taderiseen kaytettévat tiedot sisaltéavat julkiseirmea
Téssa asiakirjassa allekirjoituksen todentamiségteltévista tiedoista kaytetaankin kasitetta jugki
avain.

allekirjoittaja: taho, joka on varmenteessa merkitty varmenteesszttann julkiseen avaimeen liittyvan yksityisen
avaimen haltijaksi

tilaaja: taho, joka tilaa varmentajalta palvelun yhden s@aimman allekirjoittajan puolesta

HUOMAUTUS: Allekirjoittaja voi olla tilaaja, jokadimii omasta puolestaan.

3.2 Lyhenteet

Taman asiakirjan aihealueeseen liittyy seuraavigaeminkielisia lyhenteita ja kasitteita:

CA Certification Authority: varmentaja

CPS  Certification Practice Statement: varmennuskaytanto

CRL Certificate Revocation List: varmenteiden sulkulista

CSP  Certification Service Provider: varmennepalvelujen tarjoaja

PDS  PKI Disclosure Statement: varmennekuvaus

PKI Public Key Infrastructure: julkisen avaimen jarjestelma

QCP  Qualified Certificate Policy: laatuvarmennepolitiikka

RSA  Rivest Shamir Adleman: RSA-algoritmi

SSCD Secure Signature Creation Device: turvallinen allekirjoituksen luomisvéline

4 Yleiskasitteet

4.1 Varmentaja

Varmentajaksi kutsutaan varmenteita luovaa ja négd tahoa, jonka toimintaan varmennepalvelujettéddy (eli
tilaajat ja varmenteeseen luottavat osapuolet}duat. Varmentaja on kokonaisvastuussa kohdassadi®iteltyjen
varmennepalvelujen tarjoamisesta. Varmentaja oidifgsvarmenteessa varmenteen myontajaksi, jalsamenteet
allekirjoitetaan sen yksityisella avaimella.

Varmentaja voi kayttdd varmennepalvelussaan me#aawolia, jotka tarjoavat palvelun osia. Varmensdiityy kuitenkin
aina kokonaisvastuussa ja varmistaa, etté tasskigessa maaritellyt menettelytapavaatimuksety&gt. Varmentaja
voi esimerkiksi hankkia alihankintana kaikki osafgdit, myos varmenteiden luomispalvelun. Varmemteid
allekirjoittamiseen kaytettava avain kuitenkin nig@laan kuitenkin varmentajalle kuuluvaksi, ja wentajalla sailyy
kokonaisvastuu tassa asiakirjassa madriteltyjetimmasten tayttamisesta seka vastuu yleisolle mytiavien
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varmenteiden myontamisesta direktiivin [1] mukaises

Varmentaja on direktiivissa [1] maaritellyn mukainearmennepalvelujen tarjoaja, joka myontaa vareient

4.2 Varmennepalvelut

Laatuvarmenteiden myodntaminen on tassa asiakirjassatu vaatimusten luokittelusyisté seuraavéamalveluihin:

. Rekisterdintipalvelu: Todennetaan allekirjoittajan henkildllisyys ja mahidet haneen liittyvét erityiset
attribuutit. Taman palvelun tulokset valitetddnmanteiden luomispalveluun.

HUOMAUTUS 1: Palvelu siséltdd myos hallussapiddrigamiskaytannén, avaimille jotka eivéat ole CAuomia..

. Varmenteiden luomispalvelu:Luodaan ja allekirjoitetaan varmenteita, jotka ptumat rekisterdintipalvelussa
todennettuun henkildllisyyteen ja muihin attribeiftin.

. Jakelupalvelu: Jaetaan varmenteita allekirjoittajille, ja jos &liittajalta saadaan lupa, varmenteet asetetaan
varmenteeseen luottavien osapuolten saatavillékkigalvelussa asetetaan varmentajan kayttoeb&at s
kaikki julkaistut varmennepolitiikkoja ja varmenrkaytantdd koskevat tiedot tilaajien ja varmenteesee
luottavien osapuolten saataville.

. Sulkupalvelu: Késitellaan sulkupyynnot ja -ilmoitukset, ja maéidian tarvittavat toimet kasittelyn
perusteella. Palvelun tulokset jaetaan sulkutiltstibttavan palvelun kautta.

. Varmenteen tilatietopalvelu: Annetaan varmenteiden tilatietoja varmenteeseettalitie osapuolille.
Palvelussa voidaan kayttéa varmenteiden sulkuiséojreaaliaaikaista yksittéisten tilatietojeniti@mista.
Tilatietoja saatetaan paivittaa tietyin valiajgimten on mahdollista, etteivét tiedot aina vastaanenteen
nykytilaa.

seka valinnaisesti:
. Vélineen tarjoaminen allekirjoittajalle: Valmistetaan ja toimitetaan allekirjoittajille
allekirjoituksen luomisvéline. HUOMAUTUS 2: Esiméwja palvelusta:
[ ] Palvelussa luodaan allekirjoittajan avainpari janitetaan allekirjoittajalle yksityinen avain

] Palvelussa valmistetaan allekirjoittajan turvatisdlekirjoituksen luomisvéline (SSCD) seka
valineen kayttdon oikeuttavat koodit, ja toimitetdg/seinen véline rekisterdidylle allekirjoittajall

Kéaytetyn palvelujaottelun ainoa tarkoitus on setéérmenettelytapavaatimuksia, eika tdssa aset&anmiajoituksia
varmentajan palvelutoteutuksen jaotteluun.

Kuvassa 1 esitetddn palvelujen viliset suhteet.
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Subscriber

/ Subject Authorized party
Certification
Request SSCb Revocation Revocation
Report Report
Registration \ Revocation
- | Slervlce Subiect Management
Certificate 1 Detses Service
_ . / Provision
Certificate Service
Generation
Service

Certificate
Revocation

Status Setvice

Digsemination
Service
Revocation
) Status
Certificate, Tnformation

CA terms &
conditions

Kuva 1: Tassé asiakirjassa kaytettava varmennepalve  lujen jaottelu
Kuvatekstit:

Certificate, CA terms and conditionGirmenne ja varmentajan kiyttéehdot
Subsctiber / Subject: Tilaaja / Allekitjoittaja

Certification Request: Varmennepyyntd

Registration Service: Rekisterdintipalvelu

Certificate Generation Service: Varmenteiden luomispalvelu

Dissemination Service: Jakelupalvelu

Certificate, CA terms & conditions: Varmenne ja varmentajan asettamat ehdot ja vaatimukset
SSCD: Turvallinen allekirjoituksen luomisviline

Subject Device Provision Service: Vilineen tarjoaminen allekirjoittajalle

Relying Party: Varmenteeseen luottava osapuoli

Revocation Report: Sulkupyyntd

Authorized party: Valtuutettu osapuoli

Revocation Report: Sulkupyyntd

Revocation Management Service: Sulkupalvelu

Certificate Revocation Status Service: Varmenteen tilatietopalvelu

Revocation Status Information: Sulkutilatieto

4.3 Varmennepolitiikka ja varmennuskaytanto

Tassa kohdassa selostetaan varmennepolitikanjgemuskaytannon valistd suhdetta. Mitdan varmesiitid@n muotoa
tai varmennuskaytannon erittelyja koskevia rajatalei kuitenkaan tasséa aseteta.

4.3.1 Tarkoitus
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Varmennepolitikka, jonka tunnus ilmoitetaan vartesssa, kertoo yleisesti ottaen, "mitd on noudatatt
Varmennuskaytannosséa puolestaan kerrotaan, "mitedattaminen toteutetaan”, eli mita prosesseja eai@en
luomisessa ja yllapitamisessa kaytetaan. Varmeitig@m ja varmennuskaytannon maarittelevien aisjajen valinen
suhde on vastaava kuin muualla liike-elamasséetbiknintakohtaisissa toimintapolitikoissa maatéah kyseiselle
liketoiminnalle asetetut vaatimukset, kun taasrapeisissa yksikdissa maaritellaan kaytannotKaityiskohtaiset
menettelyt, joilla toimintapolitiikkoja on tarkoisutoteuttaa.

Téssa asiakirjassa maaritetdaan varmennepolitjikitlg téytetdan laatuvarmenteita koskevat, ditigkti[1] liitteissa | ja
Il sdadetyn mukaiset vaatimukset. Varmentajat miatn maarittavat varmennuskaytéanndissaan, kuigikein
vaatimukset taytetaan.

Mikali varmennepolitikkaan tehdaan sen sovellaitaeen vaikuttavia muutoksia, kyseisen varmenntigali
yksildiva tunnus on syyta vaihtaa.

4.3.2 Yksityiskohtaisuus

Varmennepolitikka ei siséalla yhtd paljon yksitygdltia kuin varmennuskdytdnndén madritteleva asakirj
Varmennuskaytédnndsséa kuvataan tarkemmin kaytanoig varmentaja toteuttaa varmenteiden myontésaiééa muussa
hallinnoinnissa. Siind maaritellaan, kuinka tiettgrmentaja tayttdd varmennepolitikassa maaritédyniset seka

organisaatioon ja menettelyihin liittyvat vaatimaks

HUOMAUTUS: Varmentajan saattaa olla tarkoituksenaista laatia vielékin yksityiskohtaisempia asiadjajjoissa
selostetaan yksityiskohtaiset menettelyt, joillanvannuskéaytdénndssa mainitut kdytannot toteutetaan.
Téallainen yksityiskohtainen ohjeisto katsotaan pkéesisaiseksi menettelyohjeeksi, jossa voidaamitel
organisaation sisalla tiettyja tehtavia ja vastueth. Ohjeisto voi olla kytdssa varmentajan
paivittdistoiminnassa ja sitd saatetaan tarkemasegsiarvioinnin yhteydessa. Siséisia yksityis#isid
asiakirjoja pidetaan kuitenkin yksityisina ja omisbikeuden alaisina, eivatkd ne nain ollen kuuho&sé
asiakirjan soveltamisalaan. Esimerkki: Varmenneijkdissa edellytetaan yksityisten avainten turgtdli
hallintaa. Varmennuskaytannosséa kuvataan vahirgldaelle henkildlle hajautettua valvontaa ja tursial
tallennuskaytantdja. Menettelyohjeissa tarkenneyéaityiskohtaiset menettelyt seké sijainnit, pdissst ja
paasymenettelyt.

4.3.3 L&hestymistapa

Varmennepolitikka ja varmennuskaytantd ovat |&restavoiltaan hyvin erilaisia. Varmennepolitikka maaritelty
tietyn varmentajan toimintaympariston yksityiskatdiriippumatta. Varmennuskéaytanté sen sijaan tizadli
nimenomaan varmentajan organisaatiorakenteen,mtatapojen, toimitilojen ja tietoteknisen ymparistdukaisesti.
Varmennepolitikan maarittelijana voi olla varmepaérelujen kayttaja, mutta varmennuskaytannon riakge aina
varmentaja.

4.3.4 Muut varmentajan julkiset asiakirjat

Varmennepolitikan ja varmennuskaytdnnon lisdksrmentaja voi julkaista muita varmennetoimintaa akija
asiakirjoja. Téallaiset asiakirjat voivat sisalté®manlaisia kaupallisia ehtoja tai liittyd muun nmaagiettyyn julkisen
avaimen jarjestelmaan. Vaikka tallaisista ehd@stailttamattd ilmoiteta asiakkaalle, niitd saatetsilti soveltaa asiassa.

Varmennekuvaus on varmentajan kayttoehtojen oka lijttyy julkisen avaimen jarjestelmén toimintadfarmentajan
olisi syyté asettaa varmennekuvaus seka tilaajiénvarmenteeseen luottavien osapuolien saataville.

4.4 Tilaaja ja allekirjoittaja

Joissakin tapauksissa varmenne myonnetéan sudkagdilie heidan omaan kayttoonsa. Varmennetta ygtosapuoli
on kuitenkin usein eri taho kuin allekirjoittajatq varmenne koskee. Esimerkiksi yritys saattadtéavarmenteita
tyontekijoitdan varten, jotta he voisivat toteutt@fikdista kaupankayntia yrityksen puolesta. Tsiflaa tilanteissa
varmentajalta varmenteita tilaava taho on eri kigirmenteen allekirjoittaja.

Jotta néité kahta mahdollista roolia koskevat vaaliset tulisivat selkeasti esille, tdssé asialsgatilaajalla”
tarkoitetaan varmentajalta varmenteita sopimuks#élavaa tahoa j#llekirjoittajalla”  tahoa, jota varmenne

koskee Tilaaja on vastuussa julkiseen avaimeen peruatuvarmenteeseen liittyvan yksityisen avaimen kgt
Allekirjoittaja taas on henkild, joka voidaan toden yksityiselld avaimella ja joka hallitsee ykisign avaimen kayttoa.

Kun varmenteita myonnetadn yksildille heidan omiggyttoonsa, sama taho voi olla seka tilaaja elékigjoittaja.
Muissa tapauksissa, kuten silloin kun varmenteigémnetadn tyontekij6ita varten, tilaaja ja allaitaja ovat eri tahoja.
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Esimerkiksi tytnantaja voi olla tilaaja ja tyont@kallekirjoittaja.

Téssé asiakirjassa kaytetaan naité kahta kag#eté#n eron ilmentamiseksi, silloin kun se on tanpé&aikissa
tapauksissa kyseinen ero ei kuitenkaan ole aivaé.se

5 Johdanto laatuvarmennepolitiikkoihin

5.1 Yleista

Varmennepolitiikalla tarkoitetaan periaatteitakgobsoittavat tietyn varmenteen soveltuvuudenlteephteisolle ja/tai
sovellusluokkaa, jota koskee yhteiset turvallis@agimukset" [3].

Tassa asiakirjassa menettelytapavaatimukset méitevarmennepolitikkojen mukaan. Naméa varmeniigigat
koskevat direktiivin [1] maarittelyjen mukaisia tesarmenteita, joten niitd kutsutaan laatuvarmealiiigoiksi. Taman
asiakirjan mukaisesti mydnnetyt varmenteet sisatt&mrmennepolitikan OID-yksildintitunnuksen, jankvulla
varmenteeseen luottavat osapuolet voivat maanta@enteen kayttokelpoisuuden ja luotettavuudetyyie
kayttotarkoitukseen. Tassa asiakirjassa maaritekéakisi laatuvarmennepolitiikkaa:

1) yleisdlle mydnnettavid laatuvarmenteita koskevaukzarmennepolitiikka, jossa edellytetdén
turvallisten allekirjoituksen luomisvalineiden k&

HUOMAUTUS 1: Yleis6-kasitteen tarkka tulkinta magigy tilanteeseen sovellettavan kansallisen laid8aadn
mukaan. Varmentaja voidaan katsoa yleisolle vareieninyontévéaksi, jos kyseisten varmenteiden kaytto
ei ole rajoitettu osanottajien valisin vapaaehtoigisityisoikeudellisin sopimuksin.

2)  yleistlle mydnnettavia laatuvarmenteita koskevéauearmennepolitiikka.
Kohdassa 8 esitetdén maarittelypuitteet muillaulaatmennepolitiikoille,
a) joilla tehostetaan tai rajoitetaan edella mairéttpplitiikkoja, ja/tai
b) jotka koskevat "suljetuille ryhmille” eli muille ko yleisélle mydnnettavia laatuvarmenteita.

HUOMAUTUS 2: Tassa asiakirjassa kaytettavat petegaton maaritelty julkaisussa RFC 3647 [2] jateeit on
maadritelty julkaisussa ANSI X9.79 (katso LahdeHiigaius). Tassa asiakirjassa pyritddn mahdollisimma
suureen yhdenmukaisuuteen edelld mainittujen agigki periaatteiden ja vaatimusten kanssa.

5.2 Yksil6intitunnukset

Tassa asiakirjassa maériteltyjen laatuvarmenndphkbdfen OID-yksil6intitunnukset ovat seuraavat:

a) QCP public + SSCD.Yleisdlle mydnnettavia laatuvarmenteita koskesusarmennepolitiikka, joka
edellyttaa turvallisen allekirjoituksen luomisvéaen kayttoa.

itu-t(O identified-organization(4) etsi (O qualified-certificate-policies(1456)
policy-identifiers(1l) qcp-public-with-sscd (1)

b)  QCP public. Yleisolle mydnnettavid laatuvarmenteita koskeausarmennepolitiikka.

itu-t(O identified-organization(4) etsi (O qualified-certificate-policies(1456)
policy-identifiers(1l) qcp-public (2)

Sisallyttamalla varmenteeseen jommankumman naiay®sildintitunnuksista varmentaja ilmaisee
noudattavansa kyseista laatuvarmennepolitiikkaa.

HUOMAUTUS: Julkaisun TS 101 862 [6] kohdassa 5.8lktetaan, etté julkaisun TS 101 862 [6] kohdan
5.2.1 mukainen lause esi4-qStatement-1

B OLISI SISALLYTETTAVA laatuvarmennelauseen laajensekn silloin, kun
laatuvarmenne on julkaisun TS 101 862 [6] mukaiaemydnnetty viimeistdan 30.6.2005

B ON SISALLYTETTAVA laatuvarmennelauseen laajennukse#ioin, kun
laatuvarmenne on julkaisun TS 101 862 [6] mukaiaemydnnetty 30.6.2005 jalkeen.
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Varmentajan on siséllytettdva noudattamiensa laamgnnepolitiikkojen OID-yksildintitunnukset myos
tilaajien ja varmenteeseen luottavien osapuoltatasdle asetettaviin kayttdehtoihin ja talla tavdimaista
noudattavansa kyseisia laatuvarmennepolitiikkoja.

5.3 Kayttajayhteiso ja sovellettavuus

5.3.1 QCP public + SSCD -laatuvarmennepolitiikka

QCP public + SSCD -laatuvarmennepolitikka koskaementeita,
a) jotka tayttavat direktiivin [1] liitteessa | sdagevaatimukset

b) jotka myontava varmentaja tayttaa direktiivin [dff¢essa Il sdadetyt vaatimukset

c) joita saa kayttdaa vain direktiivin [1] liitteen Naatimukset tayttavilla turvallisilla allekirjoiksen
luomisvalineilla

d) joita mydnnetaan yleisolle.

Taman laatuvarmennepolitikan mukaisesti myonnéitiaatuvarmenteita voi kayttaa sellaisten séahkaist

edellytykset samalla tavoin kuin kasin kirjoitegtilekirjoitus tayttad kyseiset vaatimukset papeillevan tiedon osalta",
kuten direktiivin 5.1 artiklassa [1] sdadetaan.

5.3.2 QCP public -laatuvarmennepolitiikka
QCP public -laatuvarmennepolitikka koskee varmiate

a) jotka tayttavat direktiivin [1] liitteessa | sdagevaatimukset
b) jotka mydntéava varmentaja tayttaa direktiivin [iffeessa Il sdadetyt vaatimukset
c) joita mybnnetéaén yleisolle.

Taman laatuvarmennepolitikan mukaisesti myonngitiatuvarmenteita voi kayttaa sellaisten sah&distlekirjoitusten
vahvistamisessa, joilta "ei evéata oikeudellist&kuwhista ja hyvaksyttavyytta todisteena oikeudshiagimenettelyissa",
kuten direktiivin 5.2 artiklassa sdadetaan.

5.4 Vaatimustenmukaisuus

5.4.1 Yleista

Varmentaja saa kayttaa jompaakumpaa edelld koh8azsaainittua laatuvarmennepolitiikan yksildintinusta vain,

a) jos varmentaja ilmaisee noudattavansa yksiloitgdulearmennepolitikkaa ja asettaa pyynndsta titaga
varmenteeseen luottavien osapuolten saatavillsteti vaatimustenmukaisuudesta tai

HUOMAUTUS 1: Todisteena voi olla esimerkiksi audigm kertomus, jossa vahvistetaan varmentajan rttagmm
yksiléidyn laatuvarmennepolitikan vaatimuksia. I€gssa voi olla varmentajan organisaation siséinen
auditoija, mutta auditoija ei saa olla hierarkki&esuhteessa varmentajan toimintaa toteuttavaatoosa

b) jos pateva ja riippumaton osapuoli on hiljattairvi@inut yksildidyn laatuvarmennepolitikan vaatintes
noudattamisen nykytilaa varmentajalla. Arviointitkbet on asetettava pyynnosta tilaajien ja varneseten
luottavien osapuolten saataville

HUOMAUTUS 2: Arviointi voidaan toteuttaa direktiwi2 artiklan 13 kohdassa [1] mé&éaritellyn
"vapaaehtoisuuteen perustuvan akkreditointijariesta" mukaisesti tai se voi olla patevan ja
riippumattoman auditoijan suorittama muunlaineri@nti. Katso vaatimustenmukaisuuden arviointia
koskeva CEN-tydéryhméan sopimus CWA 14172 "EESSI Gonity Assessment Guidance" (katso
Lahdekirjallisuus).

c) jos mybhemmin osoitetaan, ettd varmentaja on ldydiryt varmennepolitikan noudattamisen ja ettddam
vaikuttaa merkittavasti sen kykyyn tayttaa direksisa [1] maaritellyt laatuvarmenteita koskevattivaekset,
varmentajan on lopetettava kohdan 5.2 mukaisteitbiytitunnusten sisaltavien varmenteiden myontéanin
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kunnes se on osoittanut vaatimustenmukaisuutenkartaes sen on arvioitu noudattavan kyseisen
laatuvarmennepolitikan vaatimuksia; muussa tapesta varmentajan on ryhdyttava kohtuullisen ajan
kuluessa toimenpiteisiin vaatimustenmukaisuutt&&aan laiminlydnnin korjaamiseksi

HUOMAUTUS 3: Vaikka varmentajan tiedettaisiin lamhjovan ratkaisevalla tavalla varmennepolitiikan
noudattamista, varmentaja saa kuitenkin myontagenateita sisaisiin ja testaustarkoituksiin, kunhan
kyseisid varmenteita ei aseteta saataville mitéamankayttoa varten.

HUOMAUTUS 4: Vaatimustenmukaisuuden osoittamiseaadittavat keinot voivat vaihdella varmentajan
sijoittautumisvaltion lainsdadanndn mukaan.

d) varmentajan vaatimustenmukaisuus tarkistetaamrgillisesti seka aina, kun varmentajan toimintaa
muutetaan merkittavasti.

5.4.2  QCP public + SSCD -laatuvarmennepolitiikka

Vaatimusten mukaisen varmentajan on osoitettaté, et
a) se tayttda sille kohdassa 6.1 maaritellyt vaatiratiks

b)  se on ottanut kdyttéon hallintakeinot, jotka téwétiakaikki kohdassa 7 esitetyt vaatimukset.

5.4.3 QCP public -laatuvarmennepolitiikka

Vaatimusten mukaisen varmentajan on osoitettaté, et
a) se tayttda sille kohdassa 6.1 maaritellyt vaatiratiks

b)  se on ottanut kayttéon hallintakeinot, jotka téwéiskohdassa 7 esitetyt vaatimukset, lukuun ottemat
kohdassa 7.2.9 esitettyja vaatimuksia sek& kohdaal@kohdissa e) ja f) maariteltya tilaajan veligaltta.

6  Velvollisuudet ja vastuut ja vastuunrajoitukset

HUOMAUTUS: Taté kohtaa sovelletaan kumpaankin kalsdsb yksildityyn laatuvarmennepolitikkaan eli QCP
public- ja QCP public + SSCD -laatuvarmennepol&n, ellei muuta mainita.

6.1 Varmentajan velvollisuudet

Varmentaja varmistaa, etta kaikki varmentajalledadsa 7 asetetut, valittua laatuvarmennepolitiilkkeskevat
vaatimukset toteutetaan (katso kohdat 5.4.2, 5e4834).

Varmentaja on vastuussa kyseisessa laatuvarmeitilkggsa maarattyjen menettelyjen noudattamisesifika
varmentajan toimintaa toteutettaisiin alihankkijiawim.

Varmentajan on tarjottava kaikki varmennepalvelitmvennuskaytannéssaan mainitun mukaisesti.

6.2 Tilaajan velvollisuudet

Varmentaja velvoittaa sopimuksella (katso kohd@&lalakohta itilaajan noudattamaan kaikkia seuraavassa
mainittavia velvollisuuksia. Jos allekirjoittajaéaaja ovat eri tahoja, tilaajan on saatettalekajoittajan tietoon
kaikki allekirjoittajaan sovellettavat velvollisuat(seuraavan luettelon mukaisesti):

a) Varmentajalle on annettava oikeat ja taydellissddi kyseisen laatuvarmennepolitikan vaatimusten
mukaisesti, etenkin rekisterdinnin yhteydessa.

b) Avainparia saa kayttaa vain sahkadisiin allekirjkdiin ja mahdollisten muiden tilaajalle ilmoitettu
rajoitusten mukaisesti (katso kohta 7.3.4).

c) Tilaajan/allekirjoittajan on toiminnassaan noudated erityistd huolellisuutta jotta allekirjoittajgksityista

avainta ei kayteta luvattomasti.
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d) Jos tilaaja tai allekirjoittaja luo allekirjoittajeavaimet:

i) allekirjoittajan avaimet on luotava kayttamallaaigmia, jonka on todettu soveltuvan séhkdisiin
laatuallekirjoituksiin

ii) avainpituutena ja algoritmina on kaytettava yhdiisés, jonka on todettu soveltuvan séhkoisiin
laatuallekirjoituksiin varmenteen voimassaolon ajan

HUOMAUTUS 1: Katso algoritmeja ja niiden paramedr&pskevia ohjeita julkaisusta TS 102 176-1.
iiiy  allekirjoittajan yksityinen avain voidaan pitdéa ykemaan allekirjoittajan valvonnassa.

e) Mikali varmennepolitikassa edellytetdan turvallislekirjoituksen luomisvélineen kayttoa (eli kégsa
on QCP public + SSCD -laatuvarmennepolitiikka),mannetta saa kayttaa vain téllaisella valineella
luotujen sédhkoisten allekirjoitusten yhteydessa.

HUOMAUTUS 2: Edella oleva kohta EI koske QCP publaatuvarmennepolitiikkaa.

f) Jos varmentaja on myontanyt varmenteen QCP pul#i8&D -laatuvarmennepolitikan mukaisesti ja
allekirjoittajan avaimet luodaan tilaajan tai alt@ittajan valvonnassa, allekirjoittajan avaimetlaotava
allekirjoittamiseen kaytettavalla turvallisellaedirjoituksen luomisvélineella.

HUOMAUTUS 3: Edella oleva kohta EI koske QCP publaatuvarmennepolitiikkaa.

Varmentajalle on ilmoitettava ilman aiheetonta wiysta, mikéli ennen varmenteessa ilmoitetun vogaakn paattymista
tapahtuu jokin seuraavista:

allekirjoittajan yksityinen avain on kadonnut tanskéaytté on mahdotonta (esimerkiksi siksi, et@imen kayttoon
tarvittava PIN-koodi on unohtunut), yksityinen avan varastettu, se on mahdollisesti joutunut ya&eésiin tai

allekirjoittajan yksityisen avaimen kaytto ei oleéé hallittavissa, koska aktivointitiedot (esimkskiPIN-koodi) ovat
joutuneet vaariin kasiin tai muista syista, ja/tai

iii) varmenteen sisalto on tilaajalle tai allekitjajalle ilmoitettuun ndhden virheellinen tai st muutettu.

h)  Jos allekirjoittajan yksityinen avain on joutun@é@éviin k&siin, se peruutetaan valittomasti ja |bpeti.

Jos tietoon tulee, ettd allekirjoittajan varmentagintdneen varmentajan toiminta on vaarantunuaomistettava, ettéa
allekirjoittaja ei kayta varmennetta.

6.3 Tiedottaminen varmenteeseen luottaville osapuol ille

Varmenteeseen luottavien osapuolten saatavilletasgta ehdoissa ja vaatimuksissa (katso koht4) @B.
iimoitettava, ettd varmenteeseen luottaminen peliulia tavalla edellyttaa, etté osapuoli

a) todentaa varmenteeseen luottavalle osapuolell¢edspiajantasaisen sulkutilatiedon (katso kohtady.3
avulla, onko varmenne voimassa tai onko se asétetikeytystilaan tai peruutettu

HUOMAUTUS 1: Varmentajan kdytannoista ja varmergeidilatietojen jakelutavasta riippuen varmenteiden
tilatietojen jakelussa voi esiintya viivetta, joa enintdan 1 paiva.

b) ottaa huomioon mahdolliset varmenteen kayton nasit, jotka tiedotetaan varmenteeseen luottavalle
osapuolelle varmenteessa tai kohdan 7.3.4 mukaiegnsttetuissa ehdoissa

c) noudattaa sopimuksissa tai muualla maarattyja &htoj

HUOMAUTUS 2: Direktiivin 6 artiklassa saadettyaeidolle laatuvarmenteita mydntavan varmentajarnueast
sovelletaan osapuoliin, jotka "luottavat varmentess

6.4 Vastuu

Yleistlle laatuvarmenteita mydntavid varmentajiakee direktiivin 6 artiklassa [1] séadetyn mukaiwastuu (katso
vastuuta koskevia lisatietoja liitteesta A).
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7  Varmentajan toimintaa koskevat vaatimukset

HUOMAUTUS 1: Tata kohtaa sovelletaan kumpaankindassa 5 yksildityyn laatuvarmennepolitikkaan eGR)
public- ja QCP public + SSCD -laatuvarmennepol&n, ellei muuta mainita.

Varmentajan on toteutettava seuraavat vaatimuligttgvat hallintakeinot.

HUOMAUTUS 2: Kunkin kohdan jalkeen annetaan viii@en direktiivin artiklaan, johon vaatimus perustu

Tama asiakirja koskee laatuvarmenteita tarjoavieneatajia. Tahan sisaltyy rekisteréintipalvelujarjdaminen,
varmenteiden luominen, varmenteiden jakelu, sulkghaja varmenteen tilatietopalvelu (katso koht2)4Jos vaatimus
littyy varmentajan tiettyyn palvelualueeseen, sketdédn vastaavien alaotsikoiden alla. Mikali aavassa ei yksildida
yhtaan palvelualuetta tai jos mainitaan "varmenyigasesti", vaatimus koskee varmentajan yleistaitttaa.

Naiden menettelytapavaatimusten tarkoituksenaeeiabittaa varmentajan palveluista veloittamista.

Esitettavat vaatimukset koskevat turvallisuustaeité seka niiden saavuttamiseen kaytettévia takeinoja, joiden
osalta esitetddn yksityiskohtaisia vaatimuksia, afnike on katsottu tavoitteiden tayttymisen karanddirpeelliseksi.
Kunkin hallintatavoitteen jalkeen annetaan viitee#tiivissa [1] asiasta esitettyyn vaatimukseen.

HUOMAUTUS 3: Kun tavoitteen saavuttamista varteelbdletdan yksityiskohtia noudattavia hallintakgamn
kyseessa kompromissi, jolla halutaan toisaaltaigéesy vaadittava luottamustaso mutta toisaalta
halutaan rajoittaa laatuvarmenteiden myontamistkkad mahdollisimman vahan. Kohdassa 7.4
(Varmentajan johtamis- ja toimintakaytannot) véiat muihin yleisluontoisiin standardeihin, joitadaan
kayttaa yksityiskohtaisten hallintavaatimustend@&hné. Naiden seikkojen vuoksi tiettyyn aihealuegsee
liittyvien vaatimusten tarkkuusaste voi vaihdella.

7.1 Varmennuskaytanto

Varmentajan on varmistettava, etta se osoittaaeanepalvelujen tarjoamisen edellyttdmén luotetteeau
(katso direktiivin [1] liitteen Il kohta (a)).

Erityisesti:

a) Varmentajan on laadittava julkilausuma kaytanngstéenettelyista, joita kaytetddn laatuvarmenrigjpalssa
yksil6ityjen vaatimusten tayttamiseksi.

HUOMAUTUS 1: Tassa varmennepolitiikassa ei asetatanennuskaytannon rakenteelle mitdan vaatimuksia.

b)  Varmentajan varmennuskaytdnnossa on yksilditavéeatajan palvelujen tukena kaytettavien kaikkien
ulkoisten organisaatioiden velvollisuudet, mydsad@itavat toimintapolitiikat ja -kaytannot.

¢) Varmentajan on asetettava tilaajien ja varmenteekextavien osapuolten saataville varmennuskagtant
seka muu asiaan liittyva dokumentaatio, jota laatonennepolitikan vaatimustenmukaisuuden arviointi
edellyttaa.

HUOMAUTUS 2: Varmentajaa ei yleisesti ottaen vaagliikaisemaan toimintansa kaikkia yksityiskohtia.

d) Varmentajan on annettava tiedoksi kaikille tildajja mahdollisille varmenteeseen luottaville osajlie
varmenteen kayttta koskevat ehdot kohdan 7.3.4 isesta

e) Varmentajalla on oltava paattava taho jolla on vernuskaytadnnon hyvaksymisessa lopullinen toimivalta
ja vastuu.

f) Varmentajan ylemman johdon vastuulla on varmist#a, tdssa asiakirjassa maariteltyjen sovellettavie
vaatimusten saavuttamiseksi laadittuja varmennugkégja toteutetaan asianmukaisesti.

g) Varmentajan on maariteltdva varmennuskaytantojkistasprosessi, joka siséltdd varmennuskaytannon
yllapitovastuut.

h)  Varmentajan on annettava asianmukaisesti ilmoitustoksista, joita se aikoo tehda
varmennuskaytantdonsa, ja sen on edella olevarakobdnukaisen hyvaksynndn mukaisesti asetettava
tarkistettu varmennuskaytantd saataville edell&aiekohdan ¢ mukaisesti.
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i) Varmentajan on dokumentoitava allekirjoittamisdsigettavat algoritmit ja parametrit.

7.2 Julkisen avaimen jarjestelmassé kaytettavien av  ainten elinkaaren
hallinta

7.2.1 Varmentajan avaimen luominen
Varmenteiden luominen

Varmentajan on varmistettava, ettéd varmentajamaatduodaan hallituissa olosuhteissa (katso dixektj1] liitteen Il
kohta g ja liitteen Il kohta f.

Erityisesti:

a) Varmentajan avaimet on luotava fyysisesti turvalis|a ymparistossa (katso kohta 7.4.4) ja luomizenttaa
luotetuissa rooleissa toimiva henkilosto (katsotékoh4.3) vahintdan kahdelle eri henkil6lle hajtugsa
valvonnassa. Téahan tehtavaan valtuutetun henkiigstifiré on pidettdva mahdollisimman pienend ja
varmentajan kaytantéjen mukaisena.

b)  Varmentajan avaimet on luotava valineelld, joka
- tayttad julkaisussa FIPS 140-2 [5] yksiloidyt veatkset vahintdén tasolla 3 tai

—  tayttda jossakin seuraavista CEN-tydryhman sopimtk§CWA) yksildidyt vaatimukset: CEN
Workshop Agreement 14167-2 [9], CWA 14167-3 [10]G8VA 14167-4 [11], tai

— on luotettava jarjestelma, jonka arvioinnin vakauttustasoksi on luokiteltu ISO/IEC 15408 -standardi
[7] mukaisesti vahintdan EAL 4 tai joka tayttdateavat turvallisuusehdot. Jarjestelméan oman
turvatavoitteen tai suojaprofiilin on oltava tamésiakirjan vaatimusten mukainen, perustuttava
riskianalyysiin ja siséllettava seka fyysiset ettdut kuin tekniset turvatoimet.

HUOMAUTUS 1: Kohdan 7.2.2 alakohtien b—e sdéntdjgefietaan avainten luomiseen myds silloin, kutoseutetaan

erillisessa jarjestelméassa.
c) Varmentajan avainten luomisessa on kaytettava iahgia; jonka on todettu soveltuvan laatuvarmeniteisi

d) Varmentajan allekirjoitusavaimen avainpituudenlgoetmin yhdistelméaksi on valittava yhdistelméanja

HUOMAUTUS 2: Katso algoritmeja ja niiden paramedr&pskevia ohjeita julkaisusta TS 102 176-1.

e) Varmentajan on tarkoituksenmukaisen ajan enneneatajan allekirjoitusavaimen voimassaolon
paattymista (esimerkiksi varmentajan varmentedssztettuna ajankohtana) luotava uusi avainpari
varmenteen allekirjoittamiseen ja tehtéava kaikkpézlliset toimet, ettei kyseiseen varmentajanragan
mahdollisesti luottavien yhteistjen toimintaan aifoési hairiditd. Uusi varmentajan avain on luotivaen
jakelu on toteutettava ndiden menettelytapojen nseké.

HUOMAUTUS 3: Nama toimet olisi tehtéava riittavarogsa, jotta kaikki varmentajaan jossakin suhtetssavat
osapuolet (allekirjoittajat, tilaajat, varmentees&ettavat osapuolet, ylemmalla tasolla toimivat
varmentajat) saavat ajoissa tiedon varmentajampaidin vaihtamisesta ja jotta ne voivat toteuttaa
hankaluuksien ja toimintahairididen valttimiseksiittavat toimet. Tama ei koske varmentajaa, joka
lopettaa toimintansa ennen sen oman varmentajanevdaeen viimeista voimassaolopaivaa.

7.2.2 Varmentajan avaimen tallennus, varmuuskopioiti ja palauttaminen
Varmenteiden luominen

Varmentajan on varmistettava, ettd varmentajartyikn avainten luottamuksellisuus ja eheys satl{katso
direktiivin [1] liitteen Il kohta g ja liitteen Ikohta f.

Erityisesti:

a) varmentajan yksityista allekirjoitusavainta @ilygettava ja kaytettava turvallisella salausvédilé, joka
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- tayttaa julkaisussa FIPS 140-2 [5] yksil6idyt vaatkset vahintaan tasolla 3 tai

—  tayttda jossakin seuraavista CEN-tydryhman sopimtk§CWA) yksildidyt vaatimukset: CEN
Workshop Agreement 14167-2 [9], CWA 14167-3 [10]G8VA 14167-4 [11], tai

— on luotettava jarjestelma, jonka arvioinnin vakauttustasoksi on luokiteltu ISO/IEC 15408 -standardi
[7] mukaisesti vahintdan EAL 4 tai joka tayttdateavat turvallisuusehdot. Jarjestelméan oman
turvatavoitteen tai suojaprofiilin on oltava tamesiakirjan vaatimusten mukainen, perustuttava
riskianalyysiin ja siséllettava seka fyysiset ettdut kuin tekniset turvatoimet.

b) Turvallisen salausvalineen ulkopuolella (katso Edeleva kohta a) varmentajan yksityinen allekifjsavain on
suojattava turvallisen salausvélineen suojausteasi@avasti.

c) Varmentajan yksityisen allekirjoitusavaimen varmkaioinnin, tallentamisen ja palauttamisen saadehd
ainoastaan luotetuissa rooleissa toimiva henkilgel kayttad vahintdan kahdelle eri henkildllgabgettua
valvontaa. Nama toimet on tehtéava fyysisesti tuisedsa ymparistossa. (Katso kohta 7.4.4). TaH#avwaan
valtuutetun henkiléstén maara on pidettdva mahsioilinan pienena ja varmentajan kaytantdjen mukaisena

d) Varmentajan yksityisten allekirjoitusavainten vammkopioiden osalta on kaytettdva samoja tai tiukemp
turvallisuuden hallintakeinoja kuin nykykaytdsséwéen avainten osalta.

e) Kun avaimet tallennetaan avainten kasittelyyn vacat laitteistoyksikkdon, on varmistettava
paasynvalvontakeinoilla, ettei avaimiin ole paalsytieistoyksikon ulkopuolelta.

7.2.3 Varmentajan julkisen avaimen jakelu
Varmenteiden luominen ja jakelu

Varmentajan on varmistettava, etté allekirjoituksasentamiseen kaytettavan varmentajan (julkiseajneen seka
siihen liittyvien parametrien eheys ja aitous saityvarmenteeseen luottaville osapuolille jakelikamea (katso
direktiivin [1] liitteen 1l kohdat g ja f).

Erityisesti:

a) Allekirjoitusten todentamiseen kaytettavat vamtagan (julkiset) avaimet on asetettava varmengrehettavien
osapuolten saataville siten, ettd varmistetaan eatajan julkisen avaimen eheys ja todennetaan amaim
aitous.

HUOMAUTUS: Esimerkki: Varmentajan julkisia avaimiaidaan jakaa varmentajan itse allekirjoittamissa
varmenteissa, kun mukana on vakuutus siitd, etithdaedentaa varmentajan, tai niitd voidaan jakaa
toisen varmentajan myontamissa varmenteissa. lledérpitetusta varmenteesta ei voida tietad, eldte
se varmentajalta. Talldin kyseisen varmenteen igkeaden varmistamiseen tarvitaan lisatoimia, kute
varmenteen sormenjéljen vertaamista luotettavahtadsté toimitettuun tietoon.

7.2.4 Vara-avainjarjestelma

Allekirjoittajan yksityisia allekirjoitusavaimia eiaa sailyttda salauksen purun ja varmuuskopioinnin
mahdollistavalla tavalla, jolloin valtuutetut tahatisivat tietyissa tilanteissa purkaa salaukseidiigtamalla yhden
tai useamman osapuolen antamia tietoja (yleis#gtikutsutaan vara-avainjarjestelmaksi) (katsdckdiven [1]
litteen 1l kohta j).

7.2.5 Varmentajan avaimen kaytto
Varmentajan on varmistettava, ettei varmentajaityke allekirjoitusavaimia kayteta epaasialliseBtityisesti:

Varmenteiden luominen

a) Varmenteiden luomiseen kaytettavia, kohdassa TaiBitun mukaisia varmentajan allekirjoitusavainma
kayttad myods muuntyyppisten varmenteiden ja sutigiojen allekirjoittamiseen, kunhan noudatetaan
kohtien 7.2.1-7.2.3, 7.2.5-7.2.7 ja 7.4 mukaistaneatajan toimintaympéaristoa koskevia toimintavaatisia.

b)  Varmenteen allekirjoitusavaimia saa kayttaa vaysigesti turvallisissa tiloissa.

7.2.6 Varmentajan avaimen elinkaaren paattyminen
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Varmentajan on varmistettava, ettei varmentajaityki& allekirjoitusavaimia kayteta niiden elinkaa paattymisen
jalkeen (katso direktiivin [1] liitteen Il kohdatjg f.

Erityisesti:

Varmenteiden luominen

a) Kaikki varmentajan yksityisten allekirjoitusamtgn kopiot on tuhottava tai tehtava kayttokelvotitcsi.
7.2.7 Varmenteiden allekirjoittamisessa kaytettavarsalauslaitteiston elinkaaren hallinta

Varmentajan on varmistettava salauslaitteistonailisuus koko sen elinkaaren ajan (katso direkitijii] liitteen Il
kohta f).

Varmenteiden luominen
Erityisesti varmentajan on varmistettava, etta
a) varmenteita ja sulkutilatietoja allekirjoittavaaaiauslaitteistoon ei paasté kajoamaan kuljetukisema

b) varmenteita ja sulkutilatietoja allekirjoittavazsadauslaitteistoon ei paésta kajoamaan sailytykéema
c) varmentajan allekirjoitusavainten asennus, aktioilarmuuskopiointi ja palauttaminen salauslastiessa
edellyttavat aina vahintaéan kahden luotetun tydjielyhtéaikaista valvontaa

d) varmenteita ja sulkutilatietoja allekirjoittava aatlaitteisto toimii asianmukaisesti

e) varmentajan salauslaitteistoon tallennetut varnjantgksityiset allekirjoitusavaimet tuhotaan, kuiline
poistetaan kaytosta.

7.2.8 Varmentajan tarjoamat allekirjoittajan avaimen hallintapalvelut

Varmentajan on varmistettava, etté kaikki sen luoaliakirjoittajan avaimet luodaan turvallisestigta
allekirjoittajan yksityisen avaimen luottamuksaliiss on turvattu (katso direktiivin [1] liitteen kbhdat f ja j).

Varmenteiden luominen

Jos varmentaja luo allekirjoittajan avaimet,

varmentajan luomat allekirjoittajan avaimet on awat kayttamalla sellaista algoritmia, jonka on tade
soveltuvan sahkgisiin laatuallekirjoituksiin varneen voimassaolon ajan

varmentajan luomien allekirjoittajan avainten ayéiimuden seka avainten yhteydessa kaytettavan
julkisen avaimen algoritmin on oltava todetustilgiikiin laatuallekirjoituksiin soveltuvia varmentee
voimassaolon ajan

HUOMAUTUS 1: Katso algoritmeja ja niiden paramedr&pskevia ohjeita julkaisusta TS 102 176-1.

HUOMAUTUS 2: Yhdysvaltalaisen varmentajan FedematlBen kanssa toimimisen osalta taméan asiakirjan
julkaisuhetkellda sovellettavassa Yhdysvaltain haitsen politikassa edellytetdan, ettd RSA-avaipiaunuksien on
allekirjoitusavaimissa oltava vahintdan 1 024 &ittiiséksi Yhdysvaltain hallitus edellyttdd hasgeasitmien
yhteydessa kaytettyjen RSA-avaimien pituudeksinilin 2 048 bittia (lahde NIST SP 800-78).

c) varmentajan luomat allekirjoittajan avaimet on &wat ja tallennettava turvallisesti ennen kuin rimitetaan
allekirjoittajalle

d) allekirjoittajan yksityinen avain on toimitettavlekirjoittajalle tarvittaessa tilaajan kautta siteetta avaimen
luottamuksellisuus ja eheys eivat vaarannu ja lttkirjoittajalle toimittamisen jalkeen yksityineavain voi
sailya allekirjoittajan yksinomaisessa hallinnassa

e) allekirjoittajalle toimittamisen jalkeen kaikki vaentajan hallussa mahdollisesti olevat allekirggéh

yksityisen avaimen kopiot on tuhottava.

7.2.9 Turvallisen allekirjoituksen luomisvalineen \almistaminen
HUOMAUTUS 1: Taté kohtaa ei sovelleta QCP publaatlivarmennepolitikkaan.
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Jos varmentaja myontaa turvallisia allekirjoituks@omisvélineita (SSCD), varmentajan on varmistettaen turvallinen

toteuttaminen (katso direktiivin [1] liite II).

Valineen tarjoaminen allekirjoittajalle

Erityisesti jos varmentaja myodntaa turvallisen kitieituksen luomisvélineen,
a) palveluntarjoajan on valvottava turvallisesti kysi turvallisen allekirjoituksen luomisvalineenmtamista
b) turvallinen allekirjoituksen luomisvéline on tallegttava ja jaeltava turvallisesti

c) turvallisen allekirjoituksen luomisvélineen kayt#gtoistamista ja uudelleen kayttéon ottamista on
valvottava turvallisesti

d) jos turvalliseen allekirjoitusvélineeseen liittygktajan aktivointitietoja (esimerkiksi PIN-koodi),
aktivointitiedot on laadittava turvallisesti ja feeva turvallisesta allekirjoituksen luomisvalinges
erillisena.

HUOMAUTUS 2: Erillisyys voidaan saada aikaan varanisalla, etté aktivointitietojen jakelu ja turvatin
allekirjoituksen luomisvélineen toimittaminen tapaat eri aikoina tai eri reitteja.

HUOMAUTUS 3: Turvallisen allekirjoituksen luomisvééen valmistamista koskevat edella luetellut yaatiset
voidaan tayttdd esimerkiksi kayttamalla soveltusaajausprofiilia, joka on maaritelty ISO/IEC 15408
-standardin [7] mukaisesti tai vastaavasti.

7.3 Julkisen avaimen jarjestelmassa kaytettavien va  rmenteiden elinkaaren
hallinta

7.3.1 Allekirjoittajan rekisterdinti

Varmentajan on varmistettava, ettd allekirjoittéjainistetaan ja todennetaan asianmukaisestgjakkirjoittajan
varmennepyynnot ovat virheettdmia, paikkansapitgvasianmukaisesti valtuutettuja (katso direktiifA]
litteen 1l kohta d).

Erityisesti:

Rekisterdinti

HUOMAUTUS 1: Rekisteroinnissa allekirjoittaja tustétaan henkiloksi, johon liittyy tiettyja attribitieja.
Attribuutit ovat erityisméaareita, jotka voivat ilnséa esimerkiksi henkildon liittyvan organisaatiai
roolin.

a) Ennen kuin varmentaja muodostaa sopimussuhteetsggarn kanssa, varmentajan on ilmoitettava
tilaajalle varmenteen kayton ehdoista kohdan hau#aisesti (katso direktiivin [1] liitteen 1l kohtd.

b)  Varmentajan on ilmoitettava ndma tiedot siten, miitden eheys sdilyy ja selvasti ymmarrettavalla
kielella. Tiedot voidaan valittd& sahkdisesti.

HUOMAUTUS 2: Tassa viestinndssa voidaan kayttaggmahliitteessa B annettavaa varmennekuvauksemamall

c) Palveluntarjoajan on rekisterdinnin yhteydessanodéava tarkoituksenmukaisin keinoin kansallisen
lainsdadannoén mukaisesti sen henkilon henkildlsya tarvittaessa tietyt attribuutit, jolle laatmenne
myonnetaan. Henkildllisyys on tarkistettava vertabansuoraan fyysiseen henkiléon tai on turvaudatta
valillisesti tehtyyn tarkistukseen, jonka tarkistemoilla henkil6llisyys on voitu varmistaa vastaati kuin
fyysisen lasnédolon perusteella (katso huomautud@)kilollisyytté osoittavat asiakirjat voidaanruttaa
paperisina tai sahkdisina asiakirjoina.

HUOMAUTUS 3: Fyysiseen henkil6on vélillisesti veataalla saatuja henkilllisyytta osoittavia asiakajvoivat olla
esimerkiksi rekisterdinnissa esitettavat asiakijfgtka on saatu jonkin fyysista lasnéoloa eddilyéin hakemuksen
tuloksena.

HUOMAUTUS 4: Attribuuttivarmenteet eivat kuulu tdmasiakirjan soveltamisalan piiriin, koska ne eisi&tlla

julkisia allekirjoitusavaimia.
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d) Jos allekirjoittaja on henkild, henkilttietoina esitettavéa

- koko nimi (sukunimi ja etunimet sovellettavan l@adannon ja kansallisten
tunnistuskaytantdjen mukaisesti)

- syntymaaika ja -paikka, kansallinen henkildtunriasmuita attribuutteja, joilla voidaan mahdolligiman
pitkalle erottaa henkild muista samannimisista filérsta.

HUOMAUTUS 5: Syntymdapaikka on suositeltavaa antaashllisesti kaytettavien syntyméapaikkojen

rekisterdintikdytantdjen mukaisesti.

HUOMAUTUS 6: Varmentaja on vastuussa siita, eti@kRki varmenteen sisaltamat tiedot" ovat paikkaitaaji
(katso liite A).

e) Jos allekirjoittaja on henkild, joka tunnistetadkeushenkilon tai muun organisaatioyksikdn ydessa, selvitys
esitettdva seuraavista:

allekirjoittajan koko nimi (sukunimi ja etunimet)

allekirjoittajan syntymdaika ja -paikka, kansalfiseunnustettu henkildtunnus, tai muita attribaejatt
joilla voidaan mahdollisimman pitkélle erottaa hiéknuista samannimisista henkildista

- asiaan liittyvan oikeushenkilon tai muun organiggéisikon koko nimi ja oikeusasema

- asiaan liittyvaa oikeushenkiloa tai muuta orgartisglisikkoé koskevat olennaiset nykyiset
rekisterdintitiedot (esimerkiksi yrityksen rekisbénti)

- selvitys siitd, etta allekirjoittaja liittyy oikebenkil6on tai muuhun organisaatioyksikkdon.

f) Varmentajan on sailytettava kaikki allekirjoittajaankildllisyyden todentamisessa kaytetyt tiedot ja
mahdollisesti asiaa koskevat tietyt attribuutittekutodentamisessa kaytettyjen asiakirjojen viitearot, seka
niiden mahdolliset voimassaolorajoitukset.

Jos muu taho kuin allekirjoittaja tilaa varmentajetvelut (eli tilaaja ja allekirjoittaja ovat essapuolia — katso kohta 4.4),
on esitettava todisteet siitd, ettd tilaaja on wadd#ttu toimimaan allekirjoittajan puolesta madigte mukaisesti
(esimerkiksi valtuutettu toimimaan kaikkien yksd§in organisaation jasenten puolesta).

h)  Tilaajan on esitettava kayntiosoite tai muita htititteja, joilla kuvataan, miten tilaajaan saa yten.

i) Varmentajan on sdilytettava tilaajan kanssa allekattu sopimus, joka sisaltéaa

- tilaajan velvollisuuksien hyvaksymisen (katso kob12)
- varmentajan niin edellyttdessa suostumuksen tiseallallekirjoituksen luomisvélineen kayttdmiseen

HUOMAUTUS 7: Edelléa olevaa kohtaa ei sovelleta Q&Blic -laatuvarmennepolitikkaan.

— suostumuksen siihen, ettd varmentaja sailytta@tigoita on kaytetty rekisterdinnissa (katso
kohdan 7.4.11 alakohdat iha j), valineen toimittamisessa allekirjoittajalle (katsthdan 7.4.11
alakohdat m ja n), varmenteen mahdollisessa mydhmsdnperuuttamisessa (katso kohdan 7.4.11
alakohta 0) seké varmenteeseen sisaltyvat tieddlbe henkildllisyydesté ja hdneen liittyvistatyiesta
attribuuteista, ja ettd kyseiset tiedot saa vaikédimansille osapuolille kyseesséa olevan
varmennepolitiikan mukaisin ehdoin, mikali varmgatimpettaa palvelunsa

— tiedon siitd, edellyttdako tilaaja varmenteen jidkanista ja millaisin ehdoin, sekd suostuuko
allekirjoittaja siihen

- vakuutuksen siita, etta varmenteen sisaltamdotievat virheettdmat.

HUOMAUTUS 8: Tilaaja ja allekirjoittaja voivat hyk&ya tdman sopimuksen eri kohtia rekisterdinninvaifneiden
aikana. Esimerkiksi sen hyvaksyntd, ovatko varmamtsisaltamat tiedot virheettbmét, voidaan antaa
muiden hyvaksyntaa edellyttavien kohtien jalkeen.

HUOMAUTUS 9: Taman sopimuksen muodostamiseen vallistia muita osapuolia (esimerkiksi asiaan

littyva oikeushenkilo). HUOMAUTUS 10: Tama sopimusi olla séhkbisessa muodossa.
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Edella yksiloidyt tiedot on sdilytettava tilaajallemoitettua vastaavan ajan (katso edelld olevédidkba ja b) seka
varmennuksesta oikeudellisissa menettelyisséa ¢eltdlyien todisteiden esittdmistd varten sovellattalainsaadannon
mukaisesti.

HUOMAUTUS 11: Kun maaritelladn "sovellettavaa ldiadantda", on otettava huomioon seuraavat seikat:
i) Varmentajan sijoittautumisvaltion lainsaadéant6 maatettava huomioon.

i) Jos allekirjoittajat ovat rekistertityneet muussnkvarmentajan sijoittautumisvaltiossa sijaitsevan
rekistergijan kautta, kyseisen rekistergijan ondasattava myds oman valtionsa saadoksia ja
maarayksia.

iii)  Jos lisaksi jotkin tilaajat sijaitsevat toisesséivasa, on otettava huomioon myads tallaisia titaaj
koskevat sopimuksiin ja lainsaadantoon perustuaatimukset.

k) Jos varmentaja ei luo allekirjoittajan avainpasiarmennepyyntdprosessissa on varmistettavaaligiérjoittajan
hallussa on varmentamisen yhteydessa esitettulidsepn avaimeen liittyva yksityinen avain.

1) Jos varmentaja ei luo allekirjoittajan avairipda varmennepolitikka edellyttaa turvallise neddrjoituksen
luomisvalineen kayttoa,
(QCP public + SSCD -laatuvarmennepolitiikka), vanmepyyntoprosessissa on varmistettava, etta varmttena
julkinen avain on peréisin avainparista, joka aidasiallisesti luotu turvallisella allekirjoitukséummisvalineella.

7.3.2 Varmenteen uusiminen, sen avainparin vaihtamen ja varmenteen paivittdminen

Varmentajan on varmistettava, etta jo aikaisemelisterdityneelle allekirjoittajalle myonnettavianmenteita
koskevat pyynnot ovat taydelliset, paikkansapitava@isianmukaisesti valtuutetut. Naihin sisaltyxeitmenteen
uusiminen, peruuttamisen jalkeen tai ennen voinmsagaattymista tehtéava avainparin vaihtamineké se
allekirjoittajan attribuuttien muuttumisesta joh&upaivittdminen (katso direktiivin [1] liitteen Kohta g).

HUOMAUTUS: Mikali varmentaja tarjoaa varmenteen imispalvelua, tilaaja voi pyytaa uusimista esimkski
silloin, jos varmennetta varten varmentajalle égiteleelliset attribuutit ovat muuttuneet tai j@rmenteen
kayttbaika on paattymassa.

Erityisesti:

Rekisterdinti
a) Varmentajan on tarkistettava uusittavan varmenggemassaolo ja voimassaolo ja ettd allekirjoittajan
henkildllisyyden ja haneen liittyvien attribuuttiéodentamisessa kaytetty tieto on edelleen voimassa

b) Mikali varmentajan kayttdehtoihin on tehty muutaksiiista on ilmoitettava tilaajalle ja sovittavahklan
7.3.1 alakohtien a, b janukaisesti.

c) Mikali varmennettuja nimia tai attribuutteja on ntetiu tai mikali aiempi varmenne on peruutettu,
rekistergintitiedot on todennettava ja tallennedtg@vtilaajan on hyvaksyttéva ne kohdan 7.3.1 dltd&n c—g
mukaisesti.

d) Varmentaja myontdd uuden varmenteen kayttama##igbittajan aiempaa varmennettua julkista avainta
vain, jos sen salausturvallisuus on uuden varmanteemassaolon ajan edelleen riittava ja jos meikke
ole allekirjoittajan yksityisen avaimen joutumisestiriin kasiin.

7.3.3 Varmenteiden luominen
Varmentaja varmistaa, ettéd se myontéaa varmenteitallisesti niiden aitouden sailyttamiseksi (kadsektiivin [1]
litteen 1l kohta g). Erityisesti:

Varmenteiden luominen

a) Varmenteet on luotava ja myonnettava direktiiviplfitteen | mukaisesti. Laatuvarmenteessa on
oltava

- 0soitus siit4, ettd varmenne on myonnetty laatueatsena

- tiedot varmentajasta [varmennepalvelujen tarjoa]gatvaltiosta, johon se on sijoittautunut

- allekirjoittajan nimi tai salanimi, jonka osalta orainittava kyseessa olevan salanimi
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- mahdollisuus lisata allekirjoittajaan liittyva aardkuuluva attribuutti, riippuen varmenteen aiotusta
kayttotarkoituksesta

- allekirjoituksen todentamiseen kaytettavat tieglitka vastaavat allekirjoittajan valvonnassa olevia
allekirjoituksen luomiseen kaytettavia tietoja;

- tieto varmenteen voimassaoloajan alkamis- ja pédsajankohdasta

- varmenteen tunnuskoodi

- varmenteen myontavan varmennepalvelujen tarjosgaittgnyt séhkoinen allekirjoitus

- mahdolliset varmenteen kayttorajoitukset, ja

- mahdolliset arvomaaraiset rajoitukset toimillehjoivarmennetta voidaan kayttaa.

HUOMAUTUS 1: Julkaisussa TS 101 862 [6] maaritell&akiomuotoinen laatuvarmenteiden malli, joka &t

b)

c)

d)

e)

f)

direktiivin [1] liitteen | vaatimukset.

Varmentajan on toteutettava toimenpiteet varmeateididrentamisen ehkaisemiseksi ja, silloin kun
varmentaja luo allekirjoituksen luomiseen kaytedtéiedot, taattava luottamuksellisuus kyseisitbjae
luotaessa (katso direktiivin [1] liitteen Il kohgh

Varmenteen myontamismenettelyn on liityttava tuisasti siihen liittyvaan rekisterdintiin, varmeate
uusimiseen tai varmenteen avainparin vaihtamiseekaan luettuna mahdollinen allekirjoittajan luoman
julkisen avaimen tarjoaminen.

Jos varmentaja luo allekirjoittajan avaimen,

- varmenteen myontamismenettelyn on liityttava tuisesti varmentajan suorittamaan avainparin
luomiseen

- yksityinen avain (tai turvallinen allekirjoituksémomisvaline, katso kohta 7.2.9) on vélitettava
rekisteroidylle allekirjoittajalle turvallisesti.

Varmentajan on varmistettava, etté allekirjoitt@alsoitettu yksildiva nimi séilyy ajan kuluessa
ainutlaatuisena varmentajan toimialueella. (Tog&ginoen mydnnetyssa varmenteessa kaytettya ykailoity
nimeé ei saa koskaan varmentajan elinkaaren adataa toiselle yhteisolle.)

Rekisterdintitietojen luottamuksellisuus ja eheyssaojattava erityisesti, kun tietoja vaihdetadamajan,
allekirjoittajan tai varmentajan jarjestelméan hagdatuwjen osien valilla.

HUOMAUTUS 2: Katso myds tietosuojavaatimuksia kosk&ohta 7.4.10.

g)

Varmentajan on todennettava, etta rekisteri@dia vaihdetaan sellaisten tunnustettujen refdgtépalvelujen

tarjoajien kanssa, joiden henkildllisyys on todettun, mikali kaytetdan ulkoisia rekisterdintipakvjeln tarjoajia.

7.3.4 Varmentajan toimintaan liittyvien asiakirjojen jakelu

Varmentajan on varmistettava, ettd ehdot ja olsisetetaan tilaajien ja varmenteeseen luottaviguuotian
saataville (katso direktiivin [1] liitteen 11 kohtg).

Erityisesti:

a) Varmentajan on asetettava tilaajien ja varmeaetee luottavien osapuolten saataville varmentegtidéikoskevat

ehdot, myds direktiivin [1] liitteen Il kohta k:

- laatuvarmennepolitikkaa sovellettaessa on ilmtaitet selkedsti, koskeeko politikka yleisolle
mydnnettavia varmenteita ja edellytetdanko siiméallisen allekirjoituksen luomisvalineen kayttoa

- mahdolliset varmenteen kayttoa koskevat rajoitukset

- kohdassa 6.2. maaritellyn mukaiset tilaajan veisoildet, myos edellytetadnko
varmennepolitikassturvallisen allekirjoituksen luomisvélineen kayttoa

- tiedot siitd, kuinka varmenne todennetaan sisakaatimukset tarkistaa varmenteen sulkutila, jotta
varmenteeseen luottavan osapuolen voidaan peusttddhtsoa voivan luottaa varmenteeseen (katso
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kohta 6.3)

- vastuunrajoitukset, mukaan luettuina kayttotarkaiat, joiden osalta varmentaja hyvaksyy (tai ei
hyvéksy) olevansa vastuussa

- rekisterdintitietojen sailytysaika (katso kohta.T)3

- varmentajan tapahtumalokien séilytysaika (katsd&ah4.11)
- valitus- ja riitojenratkaisumenettelyt

- sovellettava oikeusjarjestelma ja

- onko varmentaja todistettu yksildidyn laatuvarmepuitiikan vaatimusten mukaiseksi ja milla
arviointijarjestelmalla tdma on todettu.

b) Edelld kohdassa a yksil6ityjen tietojen on ditgaatavilla siten, ettd niiden eheys sailyy jaésdl
ymmarrettavalla kielella. Tiedot voidaan valitté#koisesti.

HUOMAUTUS 1: Tassa viestinndssa voidaan kayttaggmahliitteessa B annettavaa varmennekuvauksemamall
Vaihtoehtoisesti tiedot voidaan toimittaa tilaafanvarmenteeseen luottavan osapuolen sopimukseraos
Kéayttbehdot voidaan siséllyttdd varmennuskaytangitillyttden, etté ne erottuvat lukijalle selvasti.

HUOMAUTUS 2: Yleisolle myonnettavia varmenteita kesien sopimusehtojen osalta on otettava huomioon
kuluttajalainsdadannon vaatimukset, myds kuluttggasusten kohtuuttomista ehdoista annettu
direktiivi 93/13/ETY [12].

7.3.5 Varmenteiden jakelu

Varmentajan on varmistettava, ettd varmenteetasetéarvittavalla tavalla tilaajien, allekirjoiiten ja
varmenteeseen luottavien osapuolten saatavillsqlditektiivin [1] liitteen 1l kohta ).

Erityisesti:

Jakelu

a) Luomisen jalkeen valmiin ja paikkansapitdvan varteen on oltava sen tilaajan tai allekirjoittajaatsailla,
jolle varmenne my6nnetaan.

b)  Varmenteita koskevia hakuja on mahdollista tehdé s#loin, kun varmenteen allekirjoittajalta onesa lupa.

c) Varmentajan on asetettava varmenteeseen luottagegpuolten saataville varmenteen kaytt6a koskehdite
(katso kohta 7.3.4).

d) Onilmaistava selvasti, mité kayttdehtoja tiettysarmenteeseen sovelletaan.

e) Edella kohdissa b ja c yksildityjen tietojen oraot saatavilla vuorokauden ympari viikon jokaispéavana.
Jéarjestelméan toimintahairion, palvelun tai muidekijbiden osalta, jotka eivat ole varmentajan hallissa,

varmentajan on pyrittdva parhaansa mukaan varmastanettei kyseinen tiedotuspalvelu ole poissadisit
varmennuskaytanndssa ilmoitettua enimmaisaikaankanie.

f) Edelld kohdissa b ja ¢ yksilbityjen tietojen oreshh julkisesti ja kansainvalisesti saatavilla.

7.3.6 Varmenteen sulkeminen ja voimassaolon keskégminen tilapaisesti

Varmentajan on varmistettava, ettd varmenteettaalieoikea-aikaisesti valtuutettujen ja vahvisjettvarmenteiden
sulkupyyntojen perusteella (katso direktiivin [iftéen 1l kohta b).

Erityisesti:

Sulkupyyntéjen hallinta

a) Varmentajan on varmennuskaytannon (katso kohtaogdna dokumentoitava varmenteiden sulkupyyntdjen
menettelyt, mukaan luettuina tiedot seuraavista:

- kuka saa lahettaa sulkupyyntdja ja -ilmoituksia
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- kuinka ne on toimitettava
- sulkuilmoitusten ja -pyyntdjen mybhempaa vahvistiugiskevat mahdolliset vaatimukset

HUOMAUTUS 1: Vahvistusta voidaan esimerkiksi vadtiaajalta, jos kolmas osapuoli ilmoittaa tietoguo
vaarantumisesta:

- voidaanko varmenteita asettaa keskeytystilaamig&d syysta

- kaytettéava sulkutilatietojen jakelumenetelméa

- enimmaisviive, joka kuluu sulkupyynnén tai -ilmdigen vastaanottamisesta siihen, kunnes kaikkien
varmenteeseen luottavien osapuolten saatavillabkkutilatiedot on muutettu; suurin sallittuvéion
1 vuorokausi.

b)  sulkupyynnét ja -ilmoitukset (jotka koskevat esikiksi allekirjoittajan yksityisen avaimen jouturrast
vaariin kasiin, allekirjoittajan kuolemaa, odottaoraa tilaajan tai allekirjoittajan sopimuksen tai
yritystoiminnan paattymista, sopimusvelvoitteidédkomista) on késiteltava vastaanotettaessa.

- Sulkemiseen liittyvat pyynnét ja ilmoitukset on émuhettava ja tarkistettava, ettd ne ovat peraisin
valtuutetusta lahteestd. Nama ilmoitukset ja pyywativistetaan varmentajan kaytanndissa
edellytettavalla tavalla.

- Sulkemisen vahvistamisen ollessa kesken varmeridaamasettaa keskeytystilaan. Varmentajan on
varmistettava, ettei varmenne jad keskeytystilamrelnmaksi kuin sulkutilan vahvistaminen
edellyttaa.

HUOMAUTUS 2: Varmenteen keskeytystilan tukeminenvafinnaista.

c) Suljetun tai keskeytystilaan asetetun varmentdekigbittajalle ja tapauksen mukaan tilaajalleteuotettava
varmenteen tilan muutoksesta.

d) Kun varmenne on lopullisesti suljettu (eli ei kegledty), sita ei saa enda ottaa uudelleen kayttoon.

Varmenteiden sulkulistoja (CRL-listoja) ja niiderutmnelmia (esimerkiksi delta-CRL-listoja, jotka&tévat
vain edelliseen listaan ndhden muuttuneet tiedf)ettdessa ne on julkaistava vahintddn paivijgiin

- jokaisessa sulkulistassa on ilmoitettava seuraaubulistan julkaisuajankohta
- uusi sulkulista voidaan julkaista ennen seuraauvditustan ilmoitettua julkaisuajankohtaa
- varmentajan tai varmentajan maarittdméan yhteistallekirjoitettava sulkulista.

HUOMAUTUS 3: Mahdollisimman suuren yhteensopivuulennalta on suositeltavaa, etté varmenteiden kst
julkaistaan ISO/IEC 9594-8 -standardin mukaiseti [

e) Sulkupalvelun on oltava saatavilla vuorokaudepdri viikon jokaisena paivana. Jarjestelméan
toimintah&irion, palvelun tai muiden tekijoiden biaajotka eivat ole varmentajan hallinnassa, vartaj@n
on pyrittdva parhaansa mukaan varmistamaan, gteiren palvelu ole poissa kaytosta
varmennuskaytanndssa ilmoitettua enimmaisaikaankauie.

Tilatiedot

f)  Varmenteiden tilatietojen on oltava saatavillorokauden ympéri viikon jokaisena péaivana. Jéejesin
toimintah&irion, palvelun tai muiden tekijoiden iaajotka eivat ole varmentajan hallinnassa, vartaj@n on
pyrittdva parhaansa mukaan varmistamaan, etteirlgrséiedotuspalvelu ole poissa kaytosta
varmennuskaytanndssa ilmoitettua enimmaisaikaankanie.

HUOMAUTUS 4: Varmenteen tilatietoja voidaan antaarerkiksi kayttdmalla reaaliaikaista varmenteen
tilapalvelua tai sulkulistan jakelua tietyssé taliaspaikassa.

g) Tilatietojen eheys ja aitous on turvattava.

h)  Sulkutilatietojen on oltava julkisesti ja kanmpailisesti saatavilla.
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i)  Sulkutilatietojen on siséllettéava varmenteididatiedot vahintddn varmenteen voimassaolon pédsgen asti.

7.4 Varmentajan johtamis- ja toimintakaytannot

7.4.1 Turvallisuuden hallinta

Varmentajan on varmistettava, ettd noudatetaanrasigaisia ja tunnustettujen standardien mukaidiahellisia ja
johtamiseen liittyvid menettelytapoja (katso diiedd [1] liitteen Il kohdan e toinen asiakohta).

Erityisesti:

Varmentaja yleisesti

a) Varmentajan on toteutettava riskinarviointi, josseioidaan liilketoimintariskit ja maaritetaan tatavat
turvallisuusvaatimukset ja toimintatavat. Riskiatyal on katselmoitava sdanndllisesti ja sitéd on
tarkistettava tarvittaessa.

b) Varmentaja on vastuussa kaikista varmennepalvetajgmamisen nakdkohdista, vaikka osa toiminnoista
olisikin ulkoistettu alihankkijoille. Varmentajamaselkedsti maariteltdva kolmansien osapuolieruvga sen
on tarkoituksenmukaisin jarjestelyin varmistettaettd kolmannet osapuolet sitoutuvat toteuttamaan
varmentajan edellyttamia hallintakeinoja. Varmea@) vastuussa kaikkia osapuolia koskevien kayjgmto
julkistamisesta.

c) Varmentajan johdon on annettava tietoturvaa kogdéeyaukset tarkoituksenmukaisen korkean tason
ohjausryhman kautta. Ohjausryhma vastaa varmentiefaturvapolitikasta seké sen tiedottamisesta
kaikille tyontekijoille, joita tietoturvapolitiikkéoskee.

d) Varmentajalla on oltava laadun ja tietoturvallisandallintajarjestelma tai -jarjestelmia, jotka bva
tarjottavien varmennepalvelujen kannalta tarkoieukaukaisia.

e) Varmentajan sisdisen turvallisuuden hallinnan kiandlttdmatonta tietoturvajarjestelmaé on ylléidva
jatkuvasti. Varmentajan ohjausryhméan on hyvaksyttéaikki turvallisuustasoon vaikuttavat muutokset.

HUOMAUTUS 1: Tietoturvallisuuden hallintaa koskeViséohjeita esimerkiksi tietoturvallisuuden
hallintajarjestelméast, tietoturvaryhmasta ja tieteapolitiikoista annetaan ISO/IEC 17799 -standzsal
[13]. Lahdekirjallisuudessa mainitaan myds muitgeistavia asiakirjoja.

f)  Turvallisuuden hallintakeinot ja menettelytavatkgpkoskevat varmennepalvelujen tarjoamiseen Kayiét
varmentajan toimitiloja, jarjestelmia ja tietovat@jn, on dokumentoitava ja niitd on noudatettavglipidettava.

HUOMAUTUS 2: Kyseisissa asiakirjoissa (jarjestelnté@oturvakuvauksissa) on suositeltavaa yksildidikki
tarjottaviin palveluihin liittyvat asiaankuuluvaokteet ja mahdolliset uhat seka suojauskeinotajoil
pyritdan valttdmaan kyseisten uhkien toteutumiaénajoittamaan toteutumisen vaikutuksia. Asialkiga
on suositeltavaa kuvata ne saannét, ohjeet ja nedytejoilla yksildidyt palvelut ja niiden turvasa
toteutetaan, seké& madritella menettelytavat tietataukkausten ja hatatilanteiden yhteydessa.

Varmistajan on varmistettava tietoturvallisuudeitya@inen, mikali varmentajan toimintoja ulkoistetatoiselle
organisaatiolle tai yhteisélle.

7.4.2 Varantojen luokittelu ja hallinta

Varmentajan on varmistettava, etti sen varantejéietojen suojaustaso on tarkoituksenmukainerskairektiivin [1]
litteen Il kohta e).

Erityisesti:
Varmentaja yleisesti

a) Varmentajan on pidettava kirjaa kaikista setoti@rannoista ja maariteltava niille suojausluokik&ianalyysin
mukaisesti.

7.4.3 Henkilosto ja tietoturva
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Varmentajan on varmistettava, etta henkilosto kayteintikdytannot edistavat ja tukevat varmentdiminnan
luotettavuutta (katso direktiivin [1] liitteen lidhdan e ensimmainen osio).

Erityisesti:

Varmentaja yleisesti

a)

Varmentajan on pidettava palveluksessaan riitta&arénhenkilokuntaa, jolla on tarjottujen palvelujen
tybtehtavan edellyttamé asiantuntemus, kokemuétgvgys.

HUOMAUTUS 1: On suositeltavaa, ettéd varmentajarkiiékunnalta edellytettavat "asiantuntemus, kokefaus

b)

d)

patevyys" perustuvat tutkintoon henkilén saamiiasstwksiin tai kdytannén kokemukseen tai naiden
yhdistelmaan.

Varmentajan varmennepolitikkojen tai menettelyjeastaisesti toimivalle tydntekijille seuraa asiakaisia

sanktioita.

Varmentajan tietoturvapolitikassa yksildidyt tulliguuteen liittyvat roolit ja vastuut on kirjattav
tehtavakuvauksiin. Luotetut roolit, joista varmgatatoiminnan turvallisuus riippuu, on maariteltava
selkeasti.

Varmentajan (méaaraaikaisen ja vakinaisen henkitbttitavakuvaukset on méaariteltava tehtavien ariigen
ja ainoastaan tehtavassa tarpeellisten kayttoosienkakokulmasta. Kuvauksissa on maariteltavaeioim
arkaluonteisuuden aste siihen liittyvien tehtavigiyttdoikeuksien, taustatietojen selvittdmiserasigintekijan
kouluttamisen ja tietojen ndkdkulmasta. Tarvittadasvauksissa on eroteltava yleiset toiminnot ja
varmentajakohtaiset toiminnot.

HUOMAUTUS 2: Ty6kuvausten on suositeltavaa sisal#t®ja ja kokemusta koskevat vaatimukset.

e)

Henkiléstdn on toteutettava varmentajan tietotdisalden hallintamenettelyjen mukaisia hallinnadliga
liikkeenjohdollisia menettelytapoja (katso kohtd.T).

HUOMAUTUS 3: Katso lisdohjeita ISO/IEC 17799 -stardista [13].

Rekisterginti, varmenteiden luominen, vélineen tarj oaminen allekirjoittajalle, varmenteiden
sulkeminen

f)

9)

h)

i)

Johtotehtavissa on pidettava henkil6ita, joillgahmotehtéavissa toimimiseen riittava sdhkoistealafjoitusten
tekniikoihin liittyva kokemus tai koulutus, jotkavat perilla turvallisuudesta vastuussa olevaa Hésikia
koskevista turvatoimista ja joilla on kokemustadiarvasta ja riskinarvioinnista.

Niilld varmentajan henkilékunnan jasenilla, jotkantivat luotetuissa rooleissa, ei saa olla etuiiija, jotka
saattavat vaarantaa varmentajan toiminnan puobraattden.

Luotettuja rooleja ovat seuraavia vastuualueitaltsigat roolit:

- Turvallisuuspaallikkd: Kokonaisvastuu turvallisuégkintojen toteuttamisen hallinnasta. Lisaksi han
hyvaksyy varmenteiden luomisen, peruuttamiseni@eniasettamisen keskeytystilaan.

- Jéarjestelmanvalvoja: Lupa asentaa varmentajanttagte jarjestelmid, joita kaytetaan rekisterdiséis
varmenteiden luomisessa, valineen tarjopamisesskir@dittajalle ja varmenteiden peruuttamisen
hallinnassa, ja maarittaé niihin asetuksia ja yépniita.

- Jéarjestelméoperaattori: Vastuussa varmentajanttaoien jarjestelmien paivittéisesta
toiminnasta. Valtuutus suorittaa jarjestelméan vargkopiointi ja palautus.

- Jarjestelman auditoija: Valtuutus tarkastella varagn luotettavien jarjestelmien arkistoja ja
auditointilokeja.

Turvallisuudesta vastaava ylempi johto nimitta&kilén virallisesti luotettuihin rooleihin.

Varmentaja ei saa nimittaa luotettuihin rooleildanjohtoon sellaista henkil6a, jonka tiedetaan ésimvakavan rikoksen
tai muunlaisen ty6tehtavaan soveltumiseen vaikattaikkomuksen. Henkil0stolla ei saa olla paasyédtiuihin
toimintoihin ennen kuin kaikki tarvittavat tarkigset on tehty.

HUOMAUTUS 4: Joissakin maissa varmentaja ei ehlétypgaamaan tietoa aiemmista tuomioista. Talldin on
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suositeltavaa, mikali kyseisessd maassa tama littusalettéd tydnantajpyytaé asiasta tietoa
tyonhakijalta ja tAman kieltaytyessa hylkaa hakeseuk

7.4.4  Fyysinen ja ympariston turvallisuus

Varmentajan on varmistettava, etta fyysista paésittisiin palveluihin valvotaan ja etta varantdjaskevat fyysiset
riskit minimoidaan (katso direktiivin 1999/93/EY][litteen Il kohta f).

Erityisesti:

Varmentaja yleisesti

a) Vain asianmukaisesti valtuutetuille henkildille sallittava fyysinen paasy toimitiloihin, jotka tyjvat
varmenteiden luomiseen, valineen laatimiseen ajtkajalle ja varmenteiden peruuttamisen
hallintapalveluihin.

b) Kaytdssa on oltava hallintakeinot, joilla pyrita&ittamaan varantojen menetykset, vahingot ja
vaarantuminen seka liiketoiminnan keskeytyminen.

c) Kaytdssa on oltava hallintakeinot, joilla pyrita@&ittAmaan tiedon ja tiedonkasittelytilojen
vaarantuminen ja niitéd koskevat varkaudet.

Varmenteiden luominen, vélineen tarjoaminen allekirjoittajalle (etenkin valmistaminen) ja varmenteiden
peruuttamisen hallinta

d) Varmenteiden luomisessa, vélineen valmistamisdisdrpittajalle (katso kohta 7.2.9) ja varmenterd
peruuttamisen hallinnassa kaytettavien toimitilojemparistén on suojattava fyysisesti palvelujatgj@stetaan
luvaton paasy jarjestelmiin tai tietoon ja palvelujaarantuminen.

e) Talle fyysisesti turvalliselle alueelle saapuviaki®ita ei saa jattaa merkittavaksi ajaksi ilmaitvutetun
henkilon valvontaa.

f) Fyysinen suojaus saadaan aikaan muodostamallastlkedaritellyt turvallisuusrajat (fyysiset esjeet
varmenteiden luomisen, allekirjoittajalle toimitetein valineen valmistamisen (katso kohta 7.2.9) ja
varmenteiden peruuttamisen hallintapalvelujen yriipdMuiden organisaatioiden kanssa mahdollisesti
yhteiskéytdssa olevien tilojen on sijaittava naidajojen ulkopuolella.

g) Kaytéssa on oltava fyysisen ja ympariston turvalliden hallintakeinoja, joilla suojataan jarjestalesdérssien
sijaintitiloja, jarjestelméresursseja ja niiden #&# tukevia toimitiloja. Varmentajan fyysista jmgariston
turvallisuutta koskevissa menettelytapaohjeisskémiteltdva varmenteiden luomiseen, allekirjoittaja
toimitettavan valineen valmistamiseen (katso kahfa9) ja varmenteiden peruutusten hallintapalétui
liittyvien jarjestelmien osalta esimerkiksi fyysispaéasyn valvontaa, luonnonmullistuksilta suojatamis

paloturvallisuustekijoita, kunnallisteknisten veskajen hairidita (esimerkiksi sahko, teleliikenmakenteiden
pettamista, putkistovuotoja, varkaus- ja murtovassaiojausta seka hatatilanteesta toipumista.

h)  Kaytdsséa on oltava hallintakeinoja, joilla suojataarmentajan palveluihin liittyvien laitteidenetjen,
tietovalineiden ja ohjelmistojen luvaton vienti pgaikalta.

HUOMAUTUS 1: Lisétietoja fyysisesta ja ymparistamallisuudesta annetaan ISO/IEC 17799 -standar §isyj.

HUOMAUTUS 2: Samalla turvallisella alueella voidatakea muitakin toimintoja, kunhan vain valtuutella
henkil6lla on paasy sinne.

7.4.5 Toiminnan hallinta

Varmentajan on varmistettava, ettd varmentajaagtejmat ovat turvalliset ja etta niité kaytetasiammukaisesti

toimintahairidriskit minimoiden (katso direktiivifi] liitteen Il kohta e).
Erityisesti:

Varmentaja yleisesti

a) Varmentajan jarjestelmien ja tietojen eheyttd avjattava viruksilta seka haitallisilta ja luvattdtai
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ohjelmistoilta.

b) Tietoturvaloukkausten ja toimintahairididen vahihgo minimoitava kayttamalla tapahtumailmoituksia j
niihin reagoimista koskevia menettelyja.

c) Varmentajalla kaytettavia tietovalineita on kaséed turvallisesti, jotta voidaan valttaa tietonéiden
vahingot, varkaudet ja luvaton kaytto.

HUOMAUTUS 1: Jokaisen johtotehtavissa toimivan hikunnan jasenen vastuulla on suunnitella ja tibdeu
tehokkaasti varmennepolitiikkaa seka siihen liiidykaytanttja varmennuskaytanngssa kirjatun muktise

d) Tietovalineiden hallintamenettelyilla on turvattaetteivat tietovalineet vanhene tai heikkene jggtvaadittuna
sdilytysaikana.

e) Kaikkia varmennepalvelujen tarjoamiseen vaikuttdw@ettuja ja hallinnollisia rooleja varten on taga
menettelyt ja niitd on toteutettava.

Tietovalineiden kasittely ja turvallisuus

f)  Kaikkia tietovalineité on kasiteltava turvallisegétojen luokittelujarjestelman vaatimusten mukats (katso
kohta 7.4.2). Luottamuksellista tietoa sisaltaigibw/dlineet on havitettava turvallisesti, kun &igi enda
tarvita.

Jarjestelmasuunnittelu

g) Suorituskykyvaatimuksia on seurattava ja tulevsstarituskykyvaatimuksista on tehtava arvioita,gatbidaan
varmistaa riittdvan suoritustehon ja tallennustgaatavuus.

Tapahtumailmoitukset ja niihin reagointi

h) Varmentajan on toimittava oikea-aikaisesti ja kaootHusti, jotta tietoturvaloukkauksiin voidaan geéda
ripedsti ja jotta niiden vaikutuksia voidaan ramit. Kaikista tietoturvaloukkauksista on ilmoitetaniin pian
kuin mahdollista tapahtuman jalkeen.

i) Kohdan 7.4.11 vaatimukset tayttavat auditointipssieon aloitettava jarjestelmén kéayttdonoton ytésga ja
niitd on jatkettava jarjestelman kaytosta poistaensasti.

j)  Auditointilokeja on seurattava ja tarkistettavarsiillisesti, jotta haitallisista toimista voidaaavaita nayttoa.

Varmenteiden luominen, peruutusten hallinta

Toiminnassa noudatettavat menettelytavat ja vastudaeet

k) Varmentajan turvatoiminta on erotettava tavansesa toiminnasta.
HUOMAUTUS 2: Varmentajan turvatoiminnan vastuualaeivat

B toimintatavat ja vastuualueet

B turvallisten jarjestelmien suunnittelu ja hyvaksgem

[ ] haittaohjelmilta suojautuminen

H  aputoimet

] verkonhallinta

B aktiivinen auditointipdivakirjojen seuranta, tapathten analysointi ja seuranta
B tietovalineiden kasittely ja turvallisuus

] tietojen ja ohjelmistojen vaihto.

Varmentajan turvallisuusosasto johtaa naita vasteita, mutta kdytannossa kuitenkin kayttbhenkitikusaattaa
toteuttaa niité (valvonnan alaisena) turvallisulttakevan asianmukaisen menettelytapaohjeen muskiassda roolit
ja vastuualueet maarittavien asiakirjojen mukaisest
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7.4.6 Jarjestelmiin paasyn hallinta

Varmentajan on varmistettava, ettd vain asianmaktisaltuutetuilla henkil6illa on paésy varmentaja
jarjestelmaan (katso direktiivin [1] liitteen |l kta f). Erityisesti:

Varmentaja yleisesti

a) Hallintakeinoja (esimerkiksi palomuureja) on totftava, jotta varmentajan siséisia verkkotoimidhuei
voidaan suojata kolmansien osapuolten kaytettawiksélta ulkoisilta verkkotoimialueilta.

HUOMAUTUS 1: Palomuurien maarityksissa on suositedia estda protokollat ja kayttdoikeudet, joita
varmentajan toiminta ei edellyta.

b) Luottamuksellinen tieto on suojattava luvattomatigtolté tai muokkaamiselta. Luottamuksellinendient
suojattava (esimerkiksi salauksella ja eheyderaawalla menetelmalld), kun sité vaihdetaan verkoiggka
eivat ole turvallisia.

HUOMAUTUS 2: Rekisterointitiedot ovat luottamukssi tietoja.

c) Varmentajan on jarjestelman turvallisuuden yllapiteksi varmistettava tehokas kayttajien (naité ova
jarjestelmén operaattorit ja valvojat seké kailk&kyttajat, joille on annettu suorat kayttéoikeudet
jarjestelmaan) kayttdoikeuksien hallinta, joka k#gikayttajatilin hallinnan, auditoinnin seké aikaikaisen
kayttdoikeuksien muokkaamisen tai poistamisen.

d) Varmentajan on varmistettava, etta paasya tieta@oyellusten jarjestelméatoimintoihin rajoitetaan
paasynvalvontaa koskevien menettelytapaohjeideraisegti. Sen on myds varmistettava, ettéd varmentaja
jarjestelmassa on riittavasti tietokoneiden tuigaliden hallintakeinoja, joilla varmentajan kaytaissa
méaaritellyt luotetut roolit voidaan eriyttda ja daian eriyttda turvallisuutta valvova rooli operasista
toiminnoista. Etenkin jarjestelméapuohjelmien ka&ton rajoitettava ja valvottava tiukasti. Kaytiaiksia
on rajoitettava siten, etta kayttajalle annetafmwalet vain sellaisten resurssien kayttoon, jaiteitean hanelle
osoitetussa roolissa tai rooleissa.

e) Varmentajan henkil6stdn jasenet on tunnistettatadannettava, ennen kuin he kayttavat varmenteiden
hallintaan liittyvia kriittisia sovelluksia.

f)  Varmentajan henkildston jasenet on asetettava wsstmn omista toimistaan, esimerkiksi tapahtumatokie

sdilyttamisen avulla (katso kohta 7.4.11).

g) Luottamuksellinen tieto on suojattava siten, edtepaljastu sen vuoksi, etté luvattomat kayttégispvat

kayttamaan uudelleen tallennuskohteita (esimerki&Stettuja tiedostoja).

HUOMAUTUS 3: Rekisterointitiedot ovat luottamukssia
tietoja. Varmenteiden luominen

h) Varmentajan on varmistettava, etta paikallissar&sat (esimerkiksi reitittimet) pidetaan fyystsagvallisessa
ympaéristossa ja ettd sdanndllisissa auditoinne@gaistetaan, ettd osien kokoonpanot ovat varmemtaj
maarittdmien vaatimusten mukaisia.

i)  Varmentajalla on oltava jatkuvakayttdinen valtarja halytysvélineistd, jolla varmentaja voi akaikaisesti
havaita luvattomat ja/tai sdantdjenvastaiset ysieylkayttad sen resursseja seka kirjata tallaiggkset ja
reagoida niihin.

HUOMAUTUS 4: Kyseessa voi olla esimerkiksi tunkeutaen havaitsemisjarjestelma, kayttdoikeuksien ot ja
halytysvalineistdJakelu

)] Jakelusovelluksessa on oltava pakotettu kaytonwgdvsilloin, kun yritetddn lisata tai poistaa vameia
tai muokata muita asiaan liittyvia tietoja.

Peruutusten hallinta

k)  Varmentajalla on oltava jatkuvakayttdinen valvorjahalytysvélineisto, jolla varmentaja voi oikeieasesti
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havaita luvattomat ja/tai sdént6jenvastaiset ysieglkayttad sen resursseja seka kirjata tallaiggkyet ja
reagoida niihin.

HUOMAUTUS 5: Kyseessa voi olla esimerkiksi tunkeutaen havaitsemisjarjestelma, kayttdoikeuksien ot ja

hélytysvalineisto.

Sulkutila

1)  Sulkutilasovelluksessa on oltava pakotettu d&éyalvonta silloin, kun sulkutilatietoja yritetdémuokata.

7.4.7  Luotettavien jarjestelmien kayttéonotto ja ylapito
Varmentajan on kaytettava luotettavia jarjesteljaitiiotteita, jotka on suojattu muutostdilta (kedirektiivin [1]
liitteen Il kohta f).

HUOMAUTUS 1: Luotettavia jarjestelmia koskevien tieausten tayttdminen voidaan varmistaa esimerkiksi
kayttamalla julkaisun CWA 14167-1 [8] mukaisia ggfelmia tai soveltuvaa suojausprofiilia (tai
-profiileja), joka on madritelty ISO/IEC 15408 -stiardin [7] mukaisesti.

HUOMAUTUS 2: Varmentajan palveluja koskevassa eskilyysissé (katso kohta 7.4.1) on suositeltavadtjlia
varmentajan kriittiset palvelut, joissa edellytetdidotettavia jarjestelmia, seka vaadittava varrnags

Erityisesti:Varmentaja yleisesti

a) Kaikissa varmentajan toteuttamissa tai teettamjigéstelmien kehityshankkeissa on tehtéava suweinittja
vaatimusmaadrittelyvaiheessa turvallisuusvaatimustealysointi, jotta voidaan varmistaa, ettéd tidtotset
jarjestelmat rakennetaan turvallisiksi.

b)  Kaikkien kaytettéavien ohjelmistojen versioita, mokgia ja korjauspdivityksia varten on oltava
valvontamenettelyt.

7.4.8 Liiketoiminnan jatkuvuuden hallinta ja hairi6 tilanteiden kasittely

Varmentajan on varmistettava hatatilanteen satyessmerkiksi varmentajan yksityisen allekirjodguaimen
vaarantumistilanteessa, etta toiminta palautetaagmoilisimman pian (katso direktiivin [1] liittedhkohta a).

Erityisesti:

Varmentaja yleisesti
a) Varmentajan on maéariteltdva hatatilanteen sattuessatettava

jatkuvuussuunnitelma ja yllapidettava sk&rmentajan jarjestelmien

varmuuskopiointi ja palautus

b) Varmentajan toimintojen palauttamisessa tarvitta@ainentajan jarjestelmatiedot on varmuuskopioijava
niitd on sailytettava turvallisessa ja asianmulsgagaikassa, jotta varmentaja voi nopeasti pakautt
toimintansa hairio- tai hatatilanteessa.

HUOMAUTUS 1: ISO/IEC 17799 -standardin [13] kohdad.1 mukaisesti: Liiketoiminnan olennaiset tiefot
ohjelmistot on varmuuskopioitava sdannollisestiyt§ésa on oltava tarkoituksenmukainen
varmuuskopiointivalineisto, jolla varmistetaanAdtaikki liiketoiminnan kannalta olennaiset tiegiot
ohjelmistot voidaan palauttaa hatatilanteen téabt@lineen toimintahairion jalkeen. Yksittaisten
jarjestelmien varmuuskopiointijarjestelyt on tetstah saénndllisesti, jotta voidaan varmistaa niiden
tayttavan liikketoiminnan jatkuvuussuunnitelman vaakset.

c) Varmuuskopiointi- ja palautustoiminnot suorittagataankuuluvissa, kohdassa 7.4.3 maaritellyisd&tissa

rooleissa toimivat henkil6t.

HUOMAUTUS 2: Jos riskianalyysissa on maariteltyaetsimerkiksi avainten hallinta edellyttd& kahtenkilon
valvontaa, kahden henkilén valvontaa tarvitaan npalauttamisessa.

Varmentajan avaimen tietosuojan vaarantuminen
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d) Varmentajan liiketoiminnan jatkuvuussuunnitelma@aahatétilanteesta palautumissuunnitelmassa) on
pidettava hatatilanteena varmentajan yksityisezkabitusavaimen tietosuojan vaarantumista tai
epailtyd vaarantumista.

Varmenteen sulkutilatiedot

e) Tiedon luotettavuuden vaarantumistilanteessa vatagamon ryhdyttava vahintddn seuraaviin toimiin:

[Imoitettava vaarantumisesta seuraaville: kailsidlaisille tilaajille ja muille tahoille, esimeKsi
varmenteeseen luottaville osapuolille ja varmelgajoiden kanssa varmentaja on sopimussuhteassa t
muunlaisessa vakiintuneessa suhteessa. Lisékstigtman saatettava muiden varmenteeseen luattavie
osapuolten saataville.

lImoitettava, ettd varmenteet ja sulkulistat, joideydntadmisessa tai julkaisussa on kaytetty ky&eist
varmentajan avainta, eivat ehka ole enda voimassa.

HUOMAUTUS 3: Jos varmentaja saa tietoonsa, ettéijotoisen varmentajan tietosuoja on vaarantunut, o

suositeltavaa peruuttaa kyseisen toisen varmentagdrtollisesti mydntamat varmentajan varmenteet.

Algoritmin vaarantuminen

f) Jos jokin varmentajan tai sen tilaajien kayttstd@ialgoritmeista tai niihin liittyvista parames&i osoittautuu
riittmattomaksi sen jaljella olevaa suunniteltégtkba varten, varmentajan on toimittava seuraavast

Asiasta on tiedotettava kaikille sellaisille tildlaj ja varmenteeseen luottaville osapuolille, gridkanssa
varmentaja on sopimussuhteessa tai muunlaisesgatuakessa suhteessa. Liséksi tieto on saatettava
muiden varmenteeseen luottavien osapuolten sdatavil

Sen on peruutettava kaikki varmenteet, joita asiké&e.

7.4.9  Varmentajan toiminnan paattyminen

Varmentajan on varmistettava, ettéd sen varmenrtékati alaisten palvelujen paattymisesta tilaajjflerarmenteeseen
luottaville osapuolille aiheutuvat mahdolliset ldiminimoidaan ja etté sellaisia tietoja yllapid@n jatkuvasti, joilla
varmentamista koskevia todisteita voidaan esitiéudellisissa menettelyissa (katso direktiivin ljitieen 1l kohta i).

Erityisesti:

Varmentaja yleisesti

a) Ennen kuin varmentaja lopettaa palvelunsa, ladvé vahintdan seuraavat toimet:

Varmentajan on ilmoitettava lopettamisesta seuli@akaikille sellaisille tilaajille ja muille tahitbe,
esimerkiksi varmenteeseen luottaville osapuoldl@earmentajille, joiden kanssa varmentaja on
sopimussuhteessa tai muunlaisessa vakiintuneelsgessa. Liséksi tAma tieto on saatettava muiden
varmenteeseen luottavien osapuolten saataville.

HUOMAUTUS: Varmenteeseen luottavan osapuolen oshkalellytetd aikaisempaa suhdetta varmentajaan.

Varmentajan on peruutettava alihankkijoiltaan katktamansa valtuutukset suorittaa varmentajan
puolesta varmenteiden mydntamisprosessiin liittygiénintoja.

Varmentajan on toteutettava tarpeelliset toimetégikseen velvollisuutensa sailyttaa
rekisterdintitiedot (katso kohta 7.3.1) ja tapahailmkien arkistot, myds varmenteen tilatiedot, (kats
kohta 7.4.11) vaaditun ajan tilaajalle ja varmestea luottaville osapuolille ilmoitetun mukaisesti
(katso kohta 7.3.4).

Varmentajan on kohdan 7.2.6 mukaisesti tuhottagityiket avaimensa tai pidattaydyttava niiden
kayttamisesta.

b)  Varmentajalla on oltava vahimmaisvaatimusten tayigésta aiheutuvat kustannukset kattava jarjestely,
mikali se joutuu konkurssiin tai ei muista syistéty itse kattamaan kustannuksia, siind mé&arin gaion
sovellettavan konkurssilainsaadannoén rajoitustekaisesti mahdollista.

c) Varmentajan on kaytanndissaan ilmoitettava palvekgttymiseen liittyvat varautumistoimet. Naihirukuwat

ilmoittaminen tahoille, jota asia koskee
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- varmentajan velvollisuuksien siirtdminen muille pgalille

- edelleen voimassa olevien myonnettyjen varmenteititietojen kasittely.
7.4.10 Lainsaadantdon perustuvien vaatimusten nouttaminen

Varmentajan on varmistettava, etté lainsdadantédnspuvia vaatimuksia noudatetaan (katso direkti@/artikla [1]).

Erityisesti:

Varmentajayleisesti

a) Varmentajan on varmistettava, ettd se tayttda kaik@vellettavat lakisdateiset vaatimukset (myods
tietosuojadirektiivin [4] vaatimukset, katso sewaaluetelmakohta), jotka liittyvat tietojen suojdaeen
menetyksiltd, tuhoamiselta ja vaarentdmiseltd. dakeisten vaatimusten noudattaminen ja olennaisten
liketoimintojen tukeminen saattaa joidenkin tietojosalta edellyttaa turvallista sailyttdmista gkatohta 7.4.11).

b)  Varmentajan on varmistettava, ettd kansallisessadadannossa taytantbonpannun EU:n
tietosuojadirektiivin [4] vaatimuksia noudatetaan.

HUOMAUTUS: Naitd menettelytapoja koskevia tietoslgjsymyksia kasitellaan seuraavissa kohdissa:
] Rekisterdinti (myos salanimien kayttd) (katso kohta 1)

B Tallennettujen tietojen luottamuksellisuus (katsbdan 7.4.11 alakohta a seké kohdan 7.3.3
alakohta f)

[ ] Henkil6tietoihin paasyn suojaus (katso kohta 7.4.6)
[ ] Kayttajan lupa (katso kohdan 7.3.1 alakohta i).

c) Asianmukaisilla teknisilla ja organisaatioon liittifa toimilla on estettéava luvaton tai laiton hélibkietojen
kasittely, niiden havidminen vahingossa tai niitiérittdminen seka henkilétietoja koskevat vahingot.

d) Kayttajien varmentajalle luovuttamat tiedot on sitigjva taydellisesti, jotta ne eivat joudu kenenkigtoon
ilman kayttajan lupaa, oikeuden méaaraysta tai miaimaoimaista valtuutusta.

7.4.11 Laatuvarmenteita koskevan tiedon sailyttamien

Varmentajan on varmistettava, etté kaikki laatuvernetta koskevat tiedot tallennetaan tarkoituksdsamaksi ajaksi,
erityisesti jotta se voi esittdd varmentamista kegktodisteita oikeudellisissa menettelyissa (katisektiivin [1] liitteen
Il kohta i).

HUOMAUTUS 1: Laatuvarmenteita koskevia tallentedteat rekisterdintitiedot (katso kohta 7.3.1) jadte
varmentajalla sattuneista ymparistoon, avaintelint@hn tai varmenteiden hallintaan liittyvista
merkittavista tapahtumista.

Erityisesti:

Yleisesti

a) Laatuvarmenteita koskevien nykyisten ja arkisteitujallenteiden luottamuksellisuus ja eheys on
sailytettava.

b) Laatuvarmenteita koskevat tallenteet on arkistaitaikistettujen liiketoimintatapojen mukaisestydéllisina
ja luottamuksellisina.

c) Laatuvarmenteita koskevat tallenteet on tarvitaesetettava saataville, jotta voidaan esittad eatamista
koskevia todisteita oikeudellisissa menettelyiggigkirjoittajalla, ja tietosuojavaatimusten rajsésmyos
tilaajalla (katso kohta 7.4.10), on oltava paasgkadjoittajan rekisterdintitietoihin ja muihin &kirjoittajaa
koskeviin tietoihin.

HUOMAUTUS 2: Taté voidaan kayttaa esimerkiksi vanteen ja allekirjoittajan vélisen yhteyden varmisiseen.

d) Varmentajalla sattuneiden ymparistoon, avaintetirtahn tai varmenteiden hallintaan liittyvien migté&vien
tapahtumien tarkka ajankohta on kirjattava.
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HUOMAUTUS 3: Varmentajan on suositeltavaa ilmoitkadgtdnndissdan tapahtumien ajoittamisessa kayéetta
kellon tarkkuus sek& miten kyseinen tarkkuus vaietasn.

e) Laatuvarmenteita koskevia tallenteita on sailytéttdarkoituksenmukaisen ajan, jota edellytetaan
sahkoisten allekirjoitusten tueksi vaadittavien enilellisten todisteiden esittdmiseen sovellettavan
lainsadadannon mukaisesti.

HUOMAUTUS 4: Vaadittavaa tietojen séilytysajan lesbn hankala maaritelld, silla maarittely on koompissi
tallenteiden kayton tarpeen seka niiden séilyttéamiean valilla. Tallenteita voidaan tarvita vahériaiin
kauan kuin voimassa olevaan varmenteeseen liittjgéiapahtuma voidaan ottaa tutkintaan. Useimpia
liketapahtumia koskevat vanhentumissaéannot, juigalta tekevat liiketoiminnan riitauttamisen
mahdottomaksi. Joidenkin liiketapahtumien, kutantkistokauppojen, osalta juridinen vanhentuminen
tapahtuu kuitenkin vasta pitkan ajan kuluttua tdaiekaan.

HUOMAUTUS 5: Jos kayttotarkoitukseltaan erilaisermenteita koskevat eri sailytysajat, varmenteisskdytettava
eri laatuvarmennepolitikkojen tunnuksia. Jos reiintitietojen ja tapahtumalokitietojen eri oki@skevat
eri silytysajat, tasta on mainittava tilaajallevggmenteeseen luottavalle osapuolelle kohtierl 7a37.3.4
mukaisesti.

f) Tapahtumat on kirjattava lokiin siten, ettei ni@i helposti poistaa tai tuhota (ei koske pitkaakan
tietovélineeseen siirtdmista) kyseisilté tiedoilgadittavan séilytysajan kuluessa.

HUOMAUTUS 6: Tama voidaan toteuttaa esimerkiksitk&@nalla vain kirjoittamisen sallivaa (write-only)
tietovalinetta, tallennetta kaikista kéytetyistiérsttavista tietovalineistéa seka muualla kuin kysla
paikalla sijaitsevia varmuuskopioita.

g) Varmentajan on dokumentoitava ne tietyt tapahtyeméedot, jotka on tallennettava lokiin.

Rekisterdinti

h)  Varmentajan on varmistettava, etté lokiin kirjat&aikki rekisterdintiin liittyvat tapahtumat, myds
varmenteen uusimista tai sen avainparin vaihtarkissevat pyynnot.

i) Varmentajan on varmistettava, etta kaikki rekigtgitiedot tallennetaan, vahintdan seuraavat:
- rekisterdintia varten hakijan esittaman asiakitginkirjojen tyyppi

- tallenne yksildivisté tunnistamistiedoista, -numst@tai niiden yhdistelmasta (esimerkiksi hakijan
ajokortin numero) tai tarvittaessa tunnistamisagisikta

- paikka, jossa sailytetédén kopioita hakemuksistagaistamisasiakirjoista, myods allekirjoitetustiaajan
sopimuksesta (katso kohdan 7.3.1 alakohta i);

- mahdolliset tarkentavat valinnat tilaajan sopimuskse(esimerkiksi lupa varmenteen
julkaisuun) katso kohdan 7.3alakohta i

- hakemuksen hyvaksyva taho

- tunnistamisasiakirjojen aitouden todentamisessadolibesti kdytetty menetelma
- vastaanottavan varmentajan nimi ja/tai tarvittag¢ssaittavan rekisteroijan

nimi.
i Varmentajan on varmistettava, etté allekirjoittajeedot sailyvéat luottamuksellisina.

Varmenteiden luominen

k)  Varmentajan on kirjattava lokiin kaikki varmentajavainten elinkaareen liittyvat tapahtumat.

1) Varmentajan on kirjattava lokiin kaikki varmeiden elinkaareen liittyvat tapahtumat.

Viélineen tarjoaminen allekirjoittajalle
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m) Varmentajan on kirjattava lokiin kaikki tapahtumjatka liittyvat varmentajan hallinnoimien avaintenyds
varmentajan mahdollisesti luomien allekirjoittagvainten, elinkaareen.

n)  Varmentajan on kirjattava kaikki turvallisen allg&ituksen luomisvalineen

valmistamiseen liittyvat mahdolliset tapahtumat.

Sulkupalvelu

0) Varmentajan on varmistettava, etté kaikki varmemsadkemiseen liittyvat pyynnot ja ilmoitukset seka
niitd seuranneet toimenpiteet kirjataan lokiin.

7.5 Organisaatioon liittyvat vaatimukset
Varmentajan on varmistettava, ett sen organisaatlootettava (katso direktiivin [1] liitteen Ibkta a).

Erityisesti:

Varmentaja yleisesti
a) Varmentajan toiminnassa noudatettavien politiikkgge menettelyjen on oltava syrjimattomia.

b)  Varmentajan on asetettava palvelunsa kaikkienisttahakijoiden saataville, joiden toiminta kuuluu
varmentajan ilmoitetun toiminta-alueen piiriin.

c) Varmentajan on oltava kansallisen lainsaadannéraimek oikeushenkild.

d) Varmentaja on tehnyt tarkoituksenmukaiset jarjgst@billa katetaan sen toiminnan vastuut.

e) Varmentaja on taloudellisesti riittdvan vakaa JEin riittavat resurssit, jotta se voi toimia aeémn

menettelytapojen mukaisesti.

f) Varmentajalla on kaytdssaan menettelytavat ja kéngifi joilla ratkaistaan asiakkaiden tai muiden
osapuolten tekemat, sahkdisten luottamuspalvetajgoamista tai muita asiaankuuluvia asioita kositev

valitukset tai riidat.

g) Varmentajalla on asianmukaisesti dokumentoitu sapija sopimussuhde, mikéli palvelujen tarjoamisgséltyy
alihankintaa, ulkoistamista tai kolmannen osapu&berssa tehtyja jarjestelyja.

Varmenteiden luominen, sulkupalvelu

h) Varmenteiden luomiseen ja sulkupalveluun liittyviearmentajan osien on oltava palvelujen perustamist
tarjoamista, yllapitamista ja keskeyttamista kosepaatosten osalta rippumattomia muista orgatigsiata;
etenkdan johtajaan, johtotehtavissa toimivaan H&sikion ja luotetuissa rooleissa toimivaan hentilids ei saa
kohdistua kaupallisia, taloudellisia tai muita pata, jotka saattaisivat heikentaa luottamustatiayiin
palveluihin.

i) Varmenteiden luomiseen ja peruutusten hallintaggvilla varmentajan osilla on oltava toiminnan
puolueettomuuden turvaava dokumentoitu rakenne.

8 Maarittelypuitteet muita laatuvarmennepolitiikkoj a varten

Tassa kohdassa maaritellaan laatuvarmenteita mgéntéarmentajien muita varmennepolitiikkoja koskieyleiset
puitteet. Varmentaja voi ilmaista noudattavansaeiyleisten maarittelypuitteiden vaatimuksia kah8at
mukaisesti. Yleisesti ottaen vaatimustenmukaisuled@téda kohtien 6 ja 7 vaatimusten noudattamigtaun
ottamatta niitd vaatimuksia, joita sovelletaan wdeistlle varmenteita mydntaviin varmentajiin.

HUOMAUTUS: Tata kohtaa El sovelleta kumpaankaandesisa 5 yksildityyn laatuvarmennepolitikkaan, QCP
public- ja QCP public + SSCD -laatuvarmennepoki#&n.
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8.1 Laatuvarmennepolitikan hallinta
Varmentajan on varmistettava, ettd sen varmenrtékkdi on ajantasainen. Erityisesti:

a) Varmennepolitikassa on yksilditava, kumpaan téssédkirjassa maariteltyyn

laatuvarmennepolitikkaan se pohjautuu ja mita nadlfeia muunnelmia siind sovelletaan.

b) Varmentajalla tulee olla varmennepolitiikasta vastataho, joka vastaa viime k&dessa

laatuvarmennepolitikan maarittamisesta ja hyvaksgsta.

c) Liiketoimintavaatimusten arvioimiseksi ja laatuvammepolitikkaan sisallytettavien
turvallisuusvaatimusten maarittdmiseksi kaikistaldmainituista osa-alueista on laadittava
riskinarviointi.

d) Varmennepolitikan tai -politikkojen hyvaksymisési muokkaamisessa on noudatettava maariteltya

tarkistusprosessia, joka sisaltaa laatuvarmennékali yllapitovastuut.

e) Tarkistusprosessin tehtdvana on varmistaa, ettdergtajan varmennuskaytantt tukee

laatuvarmennepolitiikkoja.

f) Varmentajan on asetettava varmentajan tukematdaahennepolitiikat kaikkien asianomaisten

tilaajien ja varmenteeseen luottavien osapuoltatasdle.

g) Varmentajan tukemien laatuvarmennepolitiikkojerkistukset on asetettava tilaajien ja

varmenteeseen luottavien osapuolten saataville.

h) Laatuvarmennepolitiikan on sisallettava kaikki keht6 ja 7 tai niitd tiukemmat vaatimukset, lukuun
ottamatta jaljemp&ana ilmoitettuja poikkeuksia. Malfidissa ristiriitatapauksissa sovelletaan taméan

asiakirjan vaatimuksia.

i) Varmennepolitiikalle on hankittava OID-yksil6intitaus, joka on muodoltaan ITU-T:n suosituksen
X.509 [3] mukainen.

8.2 Poikkeukset laatuvarmennepolitiikkoihin, jotka koskevat muille kuin yleisolle
mydnnettavid laatuvarmenteita

Mikali varmenteita myonnetaan muille kuin yleisflkgseista toimintaa koskevan laatuvarmennepditiiki
tarvitse noudattaa seuraavia laatuvarmenteita k@skeenettelytapavaatimuksia:

HUOMAUTUS: Varmentajan ei katsota myontavan laatmenteita yleisolle, jos kyseisten varmenteidenttkiyon
rajoitettu osanottajien valisin vapaaehtoisin yksitikeudellisin sopimuksin.

a) vastuu kohdan 6.3 mukaisesti

b)  varmenteiden luomispalvelun ja peruuttamisen halpalvelun tarjoajien riippumattomuus kohdan 7.5
alakohtien h ja mukaisesti

c) varmenteiden jakelu julkisesti kohdan 7.3.5 alalkohfimukaisesti

d) sulkutilatietojen julkinen saatavuus kohdan 7.3akehdan k mukaisesti.

8.3 Lisdvaatimukset

Tilaajille ja varmenteeseen luottaville osapuoldieilmoitettava osana kohdan 7.3.4 vaatimustettéiysta,

a) mikali varmennepolitiikka ei koske yleista kaytiddsovelletaanko kohdassa 8.2 mainittuja poikkeuksi
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b) mikali varmennepolitikka sisaltda vaatimuksia witisen allekirjoituksen luomisvélineen kaytosta

¢) milla tavoin kyseinen politiikka lisaa tai tiukeat#&ssa asiakirjassa maaritellyn laatuvarmenndkatit
vaatimuksia.

8.4 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa taméan asiakjgaovellettavan laatuvarmennepolitikan mukaisest,

a) jos varmentaja ilmaisee noudattavansa yksiloitg#ulearmennepolitiikkaa ja asettaa pyynnosta tilagga
varmenteeseen luottavien osapuolten saatavillstti vaatimustenmukaisuudesta tai

HUOMAUTUS 1: Selvityksena voi olla esimerkiksi ataijan kertomus, jossa vahvistetaan varmentajaraibavan
yksildidyn laatuvarmennepolitikan vaatimuksia. igssa voi olla varmentajan organisaation sisainen
auditoija, mutta auditoija ei saa olla hierarkkggesuhteessa varmentajan toimintaa toteuttavaatoosa

b) jos pateva ja riippumaton osapuoli on hiljattairvi@inut yksildidyn laatuvarmennepolitikan vaatines
noudattamisen nykytilaa varmentajalla. Arviointitisbet on asetettava pyynndsta tilaajien ja varnesegn
luottavien osapuolten saataville

HUOMAUTUS 2: Arviointi voidaan toteuttaa direktiivi3 artiklan 2 kohdassa [1] mé&aritellyn
"vapaaehtoisuuteen perustuvan akkreditointijarfesia” mukaisesti tai se voi olla patevan ja
riippumattoman auditoijan suorittama muunlaineri@nti. Katso vaatimustenmukaisuuden arviointia
koskeva CEN-tydéryhmén sopimus 14172 "EESSI Confiyrdsésessment Guidance”.

c) jos mybhemmin osoitetaan, ettd varmentaja on ldydityt varmennepolitikan noudattamisen ja ettagam
vaikuttaa merkittavasti varmentajan kykyyn taytti@ktiivissa [1] maaritellyt laatuvarmenteita kesiat
vaatimukset, varmentajan on lopetettava kyseissgnvarmennepolitikkaan viittaavien varmenteiden
myoéntaminen, kunnes se on osoittanut vaatimusteaisultensa tai kunnes sen on arvioitu noudattavan
kyseisen laatuvarmennepolitiikan vaatimuksia; maudapauksessa varmentajan on ryhdyttava kohtuuallise
ajan kuluessa toimenpiteisiin vaatimustenmukaisukiskevan laiminlydnnin korjaamiseksi

HUOMAUTUS 3: Vaikka varmentajan tiedettaisiin lamhjovan ratkaisevalla tavalla varmennepolitiikan
noudattamista, varmentaja saa kuitenkin myontéaéenateita siséisiin ja testaustarkoituksiin, kunhan
kyseisia varmenteita ei aseteta saataville mitaamtankayttoa varten.

d) varmentajan vaatimustenmukaisuus on tarkistettadargllisesti seka aina, kun varmentajan toimintaa
muutetaan merkittavasti.

HUOMAUTUS 4: Vaatimustenmukaisuuden osoittamiseaadittavat keinot voivat vaihdella varmentajan
sijoittautumisvaltion lainsdadanndn mukaan.

Vaatimusten mukaisen varmentajan on osoitettaté, et
a) se tayttaa sille kohdassa 6.1 maaritellyt vaatiratiks

b) se on ottanut kayttéon hallintakeinot, jotka tayétiskaikki kohdassa 7 esitetyt vaatimukset, lukuun

ottamatta seuraavia:
c) kohta 7.2.9, mikali varmentaja ei edellytéa tunsah allekirjoituksen luomisvalineen kayttoa
d) kohdan 8.2 vaatimukset, mikali varmentaja ei tagabrelua yleisélle
e) noudattaa kohdan 8.1 vaatimukset tayttavaa laanesmmepolitikkaa

f) on ottanut kayttéon hallintakeinot, jotka tayttakatkki kaytettavia laatuvarmennepolitikkoja
koskevat lisédvaatimukset

g) tayttdd kohdassa 8.3 madritellyt lisdvaatimukset.
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Liite A (tiedoksi):
Sahkaisten allekirjoitusten kayttéon liittyva mahdo llinen vastuu

Tassa liitteessa kasitellaan sahkaisia allekirfaita koskevan direktiivin [1] mukaisia laatuvarmeta myéntaville
ja kayttaville eri toimijoille mahdollisesti lankeaa vastuuta.

Yleisolle laatuvarmenteita myontévia varmentaja direktiivin [1] sanatarkan ilmaisun mukaisestielsélle
hyvaksyttyja varmenteita myontéavia varmennepalegidarjoajia”) koskevat vastuuvaatimukset esitetdan
direktiivissa [1] seuraavasti:

Direktiivin 6 artikla Vastuu

1. Jasenvaltioiden on varmistettava ainakin se, ety@ntdmalla yleisolle varmenteita laatuvarmenteiaa
takaamalla yleisdlle varmenteen varmennepalveldoafa on vastuussa varmenteeseen perustellulklaay
tukeutuvalle yhteistlle taikka oikeushenkil6lle tadnnolliselle henkilblle aiheutuvasta vahingostairaavien
seikkojen osalta:

a) laatuvarmenteessa olevien tietojen paikkansapitisen mydntaémisajankohtana ja kaikkien
laatuvarmenteessa ilmoitettavien tietojen sisalbynivarmenteeseen;

b) varmuus siitd, ettd laatuvarmenteessa yksiliEdynkil6lla oli varmenteen mydntamisajankohtana
hallussaan allekirjoituksen luomiseen kaytettaigitdt, jotka vastaavat varmenteessa mainittuja tai
maadriteltyja allekirjoituksen todentamiseen kateiti tietoja; ja

€) varmuus siita, etté allekirjoituksen luomisediytettévia tietoja ja allekirjoituksen todentamisee
kaytettavia tietoja voidaan kayttaa toisiaan tayaedsti, silloin kun varmennepalvelujen tarjoaja
on luonut ne molemmat,

jollei varmennepalvelujen tarjoaja pysty todistamagttei han ole toiminut huolimattomasti.

2. Jasenvaltioiden on varmistettava ainakin se, etttn@nnepalvelujen tarjoaja, joka on myodntanyt gléds
varmenteita laatuvarmenteina, on varmenteen paruigta koskevan merkinnan tekemétta jattamiserogthd
vastuussa varmenteeseen perustellulla tavalla tudkaie yhteisélle taikka oikeushenkildlle tai luailiselle
henkil6lle aiheutuvasta vahingosta, jollei varmgraieelujen tarjoaja pysty todistamaan, ettei h@&ntaiminut
huolimattomasti.

3. Jéasenvaltioiden on varmistettava, ettd varmennepaén tarjoajilla on mahdollisuus ilmoittaa
laatuvarmenteessa kyseisen varmenteen kayttoa\ketkeajoituksista edellyttaen, etta téllaiseditaikset
ovat kolmansien osapuolten tunnistettavissa. Vanapalvelujen tarjoaja ei ole vastuussa vahinggska,
on aiheutunut laatuvarmenteen kaytosta siind anpatkayttdrajoitusten vastaisesti.

4.  Jasenvaltioiden on varmistettava, ettd varmennepgén tarjoajilla on laatuvarmenteessa mahdolisuu
ilmoittaa niiden toimien arvoa koskeva rajoitushjo varmennetta voidaan kayttaa, edellyttaen, téttaiset
rajoitukset ovat kolmansien osapuolten tunnistétta Varmennepalvelujen tarjoaja ei ole vastuussa
vahingosta, joka aiheutuu siita, ettéa tama enim agigus ylitetaan.

Varmentaja voidaan katsoa yleisolle varmenteitamtiéjgiiksi, jos kyseisten varmenteiden kayttoa efajtatettu
osanottajien valisin vapaaehtoisin yksityisoikelisiel sopimuksin.

Useimmissa tapauksissa vastuu maaraytyy kansatisamsaadanndssa, joka vaihtelee EU:n eri jatieissa.
Vaikka vastuusta saadetddn sahkdisia allekirjodkaskevassa direktiivissa (jaljempana "direktif]), on
viitattava jasenvaltion vastuusdanndsten taytap@doon kyseisessa jasenvaltiossa. Varmennepalwdglijoamista
harkitsevien yhteistjen kannattaakin kayttda pagtalneuvonta-apua mahdollisten vastuukohtienits&iuiseen
kaavailemissaan toimintamaissa. On syyta huomstajaéssain tapauksissa, etenkin suljettujen géejenien
yhteydessa, vastuusta maaratdan sopimuksessdajalitnan varmentajan seké varmennetta kayttagisiitjen
luottavien osapuolten vélille.

1) Varmentajan vastuu

A) Direktiivin [1] alainen varmentajien vastuu varmenteeseen luottaviin osapuoliin ndhden
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Direktiivissé vastuun kasitteleminen alkaa johdamdan kappaleesta 22, jonka mukaisesti "yleisollmsattuja
varmennepalveluja tarjoavat varmennepalvelujeoagaj kuuluvat kansallisten vastuusaéntdjen plirivain ollen
varmentajan vastuuseen sovelletaan jasenvaltinosdadantoa.

Direktiivin 6 artiklassa [1] edellytetaén, ettagasaltiot sisallyttavat kansalliseen lainsdadantditakin tietyt
vastuusadannokset. Naitd saannoksia sovelletamdidelaatuvarmenteita myodntaviin varmentajiin.tlgi sovelleta
varmentajiin, jotka toimivat suljetuissa jarjestedsd tai myontavat muita kuin laatuvarmenteitatyisésti 6 artiklassa

- varmenteessa olevien tietojen paikkansapitavyysrsgimtamisajankohtana

- kaikkien laatuvarmenteessa ilmoitettavien tietgjeséltyminen varmenteeseen sen myontamisajankohtana

- ettéd varmenteessa yksiloidylla henkil6lla on halaen allekirjoituksen luomiseen kaytettavat tiegka
vastaavat varmenteessa maariteltyja allekirjoitokeelentamiseen kaytettavia tietoja

- ettd allekirjoituksen luomiseen kaytettavat tiegoallekirjoituksen todentamiseen kaytettavat ttedomivat
yhdessa, silloin kun varmennepalvelujen tarjoajduomut ne molemmat

- ettd se kirjaa varmenteen mahdollisen peruuttamisen

Varmentaja on vastuussa vahingoista, jotka aihetto&iden velvollisuuksien laiminlydémisesta, pajibs varmentaja ei
ole toiminut huolimattomasti (tdma riippuu sen kyi&y/rajoittaa vastuutaan, kuten jaljempana esitgtd@isin sanoen
vastuuvelvoite perustuu siihen, ettéd varmentajadelrheen ja ettd kyseinen virhe johtuu varmentaja
huolimattomuudesta. (Direktiivissa kaytetylla ratesila ilmaistaan, ettd vastuusaannokset ulottonydits varmentajan
piittaamattomuuteen ja tarkoituksellisiin vaarinkigsiin.) Vastuun valttddkseen varmentajan onkiistettava vain,
ettd sen oma toiminta ei ollut huolimatonta. Varteeseen luottavan osapuolen laiminlydnneista —nksiékulistan
tarkistamatta jattamisesta — ei pitdisi seuratéuvaglvoitetta varmentajalle. Talldin onkin mahdkit, etta
varmenteeseen luottavan osapuolen luottamus vagess®n voidaan sen omien laiminlydntien vuoksideats
perusteettomaksi, jolloin varmentaja direktiivin kaisesti vapautuu vastuusta.

Jasenvaltioiden tuomioistuimet tukeutuvat usein atandardeihin méaritellessaan, onko tietty toianfruolimatonta.
Alan standardin noudattaminen, esimerkiksi tasgkigiassa madritettyjen menettelytapavaatimusterdattaminen, ei
kuitenkaan todista sitovasti, etté varmentaja tigitnyt huolellisuusvelvollisuutensa. Useimmigsenvaltioissa
standardien noudattamista kuitenkin pideta&n alasenayttona siité, ettei varmentaja ole huolima#astaavasti alan
standardin, esimerkiksi taméan asiakirjan, noudatttarattdminen voidaan useimmissa jasenvaltidiatsna alustavaksi
naytoksi huolimattomuudesta.

Direktiivin [1] mukaan varmentajat saavat rajoitisstuutaan rajoittamalla varmenteen kayttoa seéémtoimien

arvoa, joihin varmennetta voidaan kayttaa. Tallaiamitukset on tarkedé esittdd huomion kiinniéltvtavalla, tai
muutoin ne voidaan katsoa pateméattomiksi kulutijajalainsaadannon tai yleisen sopimuslainsdadamojéta.

Téllaiset rajoitukset on asetettava myds suljeduisgestelmissa kaytettaviin varmenteisiin, jot#itine paasisi "vuotamaan"
muihin kayttoymparistoihin.

On huomattava, ettd koska vastuuta rajoitetaaneoiperusteella ja koska varmentaja ei ehka kykene
hallitsemaan niiden toimien maaraa, joista se jowastuuseen, varmentajan kokonaisvastuu ei masekil ole
sen hallittavissa.

Vahingoista s&adetdén jasenvaltion lainsdddanndssélimattomuudesta voi seurata vahinkovastuu, anudlGin
menetyksen syynd on yleensd oltava huolimattomissmerkiksi jos varmentaja huolimattomuuttaan dkgise
sulkulistaa oikea-aikaisesti, mutta varmenteesegottava osapuolikaan ei tarkista sulkulistan olesaaka, ei
varmenteeseen luottavan osapuolen karsiman meeetyldnmukaisena syynd todenndkdisesti pidetd vatajan
huolimattomuutta vaan varmenteeseen luottavan osaptarkistamatta jattamista. Jos varmenteesesttala osapuoli
olisi tehnyt tarkistuksen, se olisi huomannut slifitan olevan vanhentunut ja toiminut sen mukaisésilkinta ei
kuitenkaan ole yhta selvaa silloin, jos varmentajmlimattomuuttaan julkaisee paikkansapitamattomsidlkulistan, jota
varmenteeseen luottava osapuoli ei tarkista. Bilsia tapauksessa varmentaja voi vedota siih@nmetietyksen syyna
oli varmenteeseen luottavan osapuolen tarkistukgieninlyonti, silla kyseisen osapuolen ei ollut psteltua luottaa
varmenteeseen, jota se ei ollut tarkistanut. Vateeseen luottava osapuoli sen sijaan voi esitttdi, arkistamatta
jattdminen vaikuttanut menetyksen syntymiseena silbapuoli ei olisi tarkistamallakaan voinut saa@@menteen
peruuttamista tietoonsa.

B) Direktiivin [1] ulkopuolinen varmentajien vastuu varmenteeseen luottaviin osapuoliin ndhden

Jos varmentaja ei kuulu direktiivissa [1] maaritelvastuujarjestelman piiriin, koska se ei myoragtuvarmenteita tai
ei mydnna niita yleisotlle, vastuu maaraytyy yleeytsden tai kahden léhteen mukaan: sopimusoikelwaden t
sdadannaisoikeuden mukaan. Suljettujen jarjestalpsalta varmentaja on todennékdisesti sopimussssde
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varmenteeseen luottavaan osapuoleen. Talldin Vagtymyksistd maaratdan ensisijaisesti asiaa koskava
sopimuksessa. Jos asiaan liittyy kuluttajia, saatesoveltaa myos lakisdateista kuluttajansuojaeindissa
jarjestelmissd on mahdollista, ettd varmenteesgatalva osapuoli maaritetaan tilaajan ja varmentegdiseen
sopimukseen kolmantena osapuolena olevaksi edaksaajalldin varmentajan vastuusta varmenteesestal/aan
osapuoleen ndhden méaarataan varmentajan ja tilsagamuksessa. Se, syntyykod sopimuksesta vastitielia
kolmansille osapuolille, saattaa maaraytya sopiewmikslkinnasta sovellettavan oikeuskaytannon jawellisten
sdanndsten mukaan. Jos varmentajan ja tilaajasegdh sopimuksessa varmenteeseen luottavaa oaagiuntiariteta
kolmantena osapuolena olevaksi edunsaajaksi, vaajaernvastuu kolmansiin osapuoliin ndhden maarasg§gin
ainoastaan kansallisen oikeuden mukaisesti.

C) Varmentajien vastuu tilaajiin nahden

Varmentajan vastuusta tilaajaan ndhden palvelyoataisen laiminlydnnin yhteydessa (esimerkiksigatkulistoja ei
julkaista oikea-aikaisesti) tai epdasianmukaisemeateen peruuttamisen tai keskeytystilaan aseteamihteydessa
maarataan varmentajan ja tilaajan valisessa sopiessk. Jos tilaaja on kuluttaja, sovelletaan lajagbpimusten
kohtuuttomia ehtoja koskevaa direktiivia 93/13/E[M?] sekéa kuluttajansuojasta etdsopimuksissa amnett
direktiivia 97/7/EY (katso Lahdekirjallisuus), j@tkajoittavat varmentajan mahdollisuuksia rajoittastuutaan.
Kuluttajasopimusten kohtuuttomia ehtoja koskevaldiivi kieltdd ehdot, joista ei ole erikseen netgli ja jotka
aiheuttavat kuluttajan vahingoksi huomattavan egzftainon osapuolten oikeuksien ja velvollisuuksiiile.
Kuluttajansuojaa etdsopimuksissa koskevaa diréktiovelletaan, kun elinkeinonharjoittaja ja kudjdateivat tapaa
henkilokohtaisesti sopimuksen syntyessa.

Jos varmentaja sai tilaajan tilaamaan katteettdomiauksin, se saattaa joutua vastuuseen tilaajilatem
petoslainsaadannon nojalla. Todennékoisesti petedugitenkin vaatii tuekseen todisteita varmemaggyllistymisesta
tahalliseen rikkomukseen. Koska ala on osittaimséky, joissakin jasenvaltioissa varmentajilletetsan asettaa
suurempi huolellisuus- tai luottamusvelvollisuusteavasti kuin laékéareille tai asianajajille. Tagaodessa tai
saadoksissa voi talldin esiintya muutoksenhakukeiastaavasti kuin hoitovirheen yhteydessa, mika@imentaja toimii
huolimattomasti tayttdessaan tilaajaan kohdistuglaollisuuksiaan.

Varmentajat asetetaan vastuuseen tilaajiin nahdgis nps varmentajat eivat noudata tietosuojalakefla on saadetty
tietosuojadirektiivin (95/46/EY [4]) ja sahkoisidekirjoituksia koskevan direktiivin 8 artiklan [1fytantéonpanemiseksi.
Talloin varmentajia saatetaan vaatia luovuttamaakitbtietoja viranomaisille, etenkin mikali tilaakayttaa salanimea.

D) Varmentajien vastuu riippumattomiin kolmansiin osapuoliin néhden

Varmentaja voi joutua vastuuseen riippumattomadméioteen osapuoleen nahden, mikéli varmentaja régctiiaajalle
varmenteen kyseisen kolmannen osapuolen nimisdéinréastuu ei maaraydy direktiivin mukaan, kosseinen
riippumaton kolmas osapuoli ei ole tukeutunut vamteeseen perustellulla tavalla. Vastuu ei mydskaaaraydy
sopimusoikeuden mukaan, koska varmentajan ja letsdisimannen osapuolen valilla ei ole sopimustseidéaltiot ovat
kuitenkin saattaneet saatad saadannaisoikeudéssaitegonkorvauslaissa téllaisia vahinkoja kosk&vi
muutoksenhakukeinoista, esimerkiksi kanteista Hétiiovarkautta avustanutta henkildd vastaanaisiisa tilanteissa
vastuu todennékdisesti perustuu varmentajan hutibmauteen tai tahalliseen rikkomukseen. Joissakin
oikeusjarjestelmissé saatetaan kuitenkin asette@rawastuu, mikéli varmenteita myonnetéan tildajaippumattoman
kolmannen osapuolen nimissa.

II) Tilaajien vastuu
A) Tilaajan vastuu varmentajaan néhden

Tilaajan mahdollisesta vastuusta varmentajaan méitlein, jos tilaaja antaa vaaria, harhaanjolataai
paikkansapitamattomia tietoja, maarataan tilasggaraymentajan vélisessé sopimuksessa. Jos tilnd@lmituksellisesti
antanut vaaria tai harhaanjohtavia tietoja, se@&afdutua petoslainsdddannon nojalla vastuuseemewajaan nahden.

B) Tilaajan vastuu varmenteeseen luottavaan osapuolegréhden

Tilaajan mahdollisesta vastuusta varmenteeseetalaain osapuoleen ndhden silloin, jos tilaaja ardasa,
harhaanjohtavia tai paikkansapitamattomia tietajanentajalle ja tdmén seurauksena mydnnetdan vaengmon
varmenteeseen luottava osapuoli luottaa, maarétaaan ja varmenteeseen luottavan osapuolenesilis
sopimuksessa. Jos tilaaja on tarkoituksellisestirar vaaria tai harhaanjohtavia tietoja, se sagtatua
petoslainsdddannon nojalla vastuuseen varmentelesgtvaan osapuoleen nahden. Tilaaja on mydsivssa
nimenomaisen tai hiljaisen valtuutuksen nojallaniven edustajansa toimista. Joissakin olosuhtdilssga voi joutua
vastaamaan edustajan toimista myos silloin, jostghlla on asemavaltuutus perustuen siihen, sdia tilaaja
nayttaytyy varmenteeseen luottavalle osapuolelle.

C) Tilaajan vastuu riippumattomaan kolmanteen osapuolen ndhden
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Tilaajan vastuusta riippumattomaan kolmanteen adapa néhden silloin, jos tilaajan varmentajalleaarien tietojen
johdosta tilaajalle myonnetédén varmenne kolmanmesed, séadetéan jasenvaltion sdddannaisoikeudessa
vahingonkorvaus- tai petoslainsaadannossa. Usesartapauksissa yritys tekeytya kolmanneksi osagsiots
tarkoituksellista ja nain ollen siitd voidaan nespetosta koskeva kanne. Jasenvaltioissa on matedtiimyds saadetty
henkilotietovarkauksia koskevia sdadannais- tadédqeuteen perustuvia muutoksenhakukeinoja.
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Liite B (tiedoksi):
Varmennekuvauksen malli

B.1 Johdanto

Oheinen varmennekuvauksen malli on suunniteltwtiadisen lisatyokaluksi varmenteita myontavallenentajalle.
Varmennekuvaus helpottaa varmentajaa tayttamad@bdsé@n vaatimukset, vastaamaan etenkin kayttodrotiivtyviin
kuluttajan huoliin seka tayttAmaan erityisesti kfiiigin [1] liitteen Il vaatimukset. Lisdksi varmeekuvauksen mallin
tarkoituksena on edistaé alan sisdista saantesa@ada aikaan yhteisymmarrysta siita, mitd varmeolitékan ja/tai
varmennuskaytannodn osa-alueita on syyta painaitadgta on syyta tiedottaa.

Kirjalliset varmennepolitiikat ja varmennuskaytamvat tarkeitd asiakirjoja varmennepolitiikkojerkgytantdjen
kuvaamisen ja hallinnan kannalta, mutta ne ovaigah avaimen jarjestelman kayttajien, etenkin #ajien, mielesta
usein vaikeaselkoisia. Nain ollen tarvitaan yksitkisempi liséapuvéline, jonka avulla julkisen aven jarjestelman
kayttajat voivat tehda valistuneita luottamuspéasitiikvarmennekuvauksen tarkoituksena ei siis otgdta
varmennepolitikkaa eikd varmennuskaytantoa.

Téssa liitteessé annetaan esimerkki varmennekueauk&enteesta. Kayttoon otettavan varmennekuvaukse
ehdotetaan siséltavan yhdenmukaiset aihealueddafiuo

B.2 Varmennekuvauksen rakenne

Varmennekuvauksessa kasitellaén kutakin méaéritaityéaluetta omassa kohdassaan. Kussakin
varmennekuvauksen kohdassa annetaan kuvaus, joks&bad hyperlinkin asiaa koskevaan varmenngisain
tai varmennuskaytannon osioon.

Taulukko B.1

Aihealue Aihealueen kuvaus Laatuvarmennepolitikassa maaritellyt

erityisvaatimukset
(katso kohta 7.3.4)

armentajan yhteystiedot: armentajan tai julkisen avaimen jarjestelman

nimi, sijainti ja riittavat yhteystiedot.

Mahdolliset varmenteen
kayttdtarkoituksen

rajoitukset

Koskeeko politiikka yleistlle mydnnettavia
laatuvarmenteita.

armenteen tyyppi,
tarkistamismenettelyt ja
kayttotarkoitus:

Kuvataan kaikkien varmentajan myontamien
varmenteiden tyyppi/luokka, varmenteisiin
liittyvét tarkistamismenettelyt sek& mahdolliset
kayttotarkoituksen rajoitukset.

Kuvataan mahdolliset luottamista koskevat
rajoitukset.

armenteeseen luottamisen

. limoitetaan, etté varmennetta saa kayttaa
rajoitukset:

séhkoisten allekirjoitusten yhteydessa vain
rekistergintitietojen ja varmentajan
tapahtumalokien

(katso kohta 7.4.11) sailytysajan (ja kyseiset
tiedot ja lokit ovat néin ollen saatavilla asiaa
koskevien todisteiden esittamiseksi).

Tilaajien velvollisuudet: Tilaajan kriittisten velv ollisuuksien kuvaus tai

iittaus niihin.

Tilaajan kohdassa 6.2. méaaritellyn mukaiset
velvollisuudet, myds edellytetaanko
varmennepolitikassa turvallisen
allekirjoituksen luomisvéalineen kayttoa.

armenteeseen luottavan
osapuolen varmenteen tilan
tarkistamiseen liittyvat
velvollisuudet:

Kuvataan, missa maarin varmenteeseen
luottavat osapuolet ovat velvollisia
tarkistamaan varmenteen tilan, ja viitataan
lisatietoihin.

Tieto siita, miten varmenne tarkistetaan.
Tahén sisaltyy vaatimukset varmenteen
sulkutilan tarkistamisesta, jotta
armenteeseen luottavan osapuolen voidaan
katsoa "luottavan perustellulla tavalla”
armenteeseen (katso kohta 6.3).

Rajoitettu takuu ja
vastuuvapauslauseke tai
vastuunrajoitus:

Tiivistelma takuusta,
vastuuvapauslausekkeista, vastuunrajoituksista
ja kaikista mahdollisesti sovellettavista takuista

ja vakuutusjarjeste lyista.

\Vastuunrajoitukset (katso kohta 6.4).
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Aihealue

Aihealueen kuvaus

Laatuvarmennepolitikassa maaritellyt
erityisvaatimukset (katso kohta 7.3.4)

armenteeseen sovellettavat
sopimukset ja

'Yksildidédan sovellettavat sopimukset,
varmennuskaytantd, varmennepolitiikka ja muut

Sovellettava laatuvarmennepolitiikka.

varmennuskaytanto: lasiaan liittyvat asiakirjat ja annetaan viitteet
niihin.

Yksityisyyden suoja: Kuvataan yksityisyyden suojaan sovellettavaa Katso huomautus.
kaytantda ja annetaan viite siihen.

Korvauskaytanto: Kuvataan korvauksiin sovellettavaa kaytantoa ja

annetaan viite siihen.

Sovellettava lainsaadanto,
valitusten ja riitojen
ratkaiseminen:

IAnnetaan lakiviittaus ja kerrotaan
valitusmenettelysta ja
riitojenratkaisumenettelyisté (tassa viitattaneen
usein Kansainvalisen kauppakamarin ICC:n
sovittelupalveluihin).

alitusten ja riitojen ratkaisemiseen kaytettavat
menettelyt. Sovellettava oikeusjarjestelméa

armentajan ja
tallennuspaikkojen
kayttdoikeudet,
luotettavuusmerkinnat ja
auditointi:

Tiivistelm& mahdollisista julkishallinnon
kayttdoikeuksista ja sinettiohjelmista, kuvaus
auditointimenettelyista ja tarvittaessa
auditoinnin tekevasté yhtidsta.

Iimaistava, onko varmentaja todistettu
yksiléidyn laatuvarmennepolitiikan
vaatimusten mukaiseksi ja milla
arviointijarjestelmalla tdmé on todettu.

HUOMAUTUS:

Naitd menettelytapoja noudattavien varme

ntajien on noudatettava tietoturvalainsdddannon vaa

timuksia.
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Liite C (tiedoksi):
Sahkaisia allekirjoituksia koskevan direktiivin ja laatuvarmennepolitiikan valiset ristiviittaukset

Taulukossa C.1 esitetddn, miten tdssi asiakirjassa médritellyt turvallisuuden hallintakeinoja koskevat tavoitteet ja muut
laatuvarmennepolitiikkojen osat vastaavat direktiivin [1] liitteessa I laatuvarmenteita myontéville varmentajille sdddettyja
vaatimuksia.

Taulukko C.1

Direktiivin liitteen Il vaatimus Viittaus laatuvarm ennepolitiikkaan
Kohdat 7.1, 7.4.8,7.4.9ja 7.5

@) osoitettava varmennepalvelujen tarjoamisen edell  yttdma luotettavuus

b) varmistettava nopea ja varma hakemistopalvelu se k& luotettava ja Kohdat 7.3.5,7.3.6 ja 7.4.6 (k)
iivytykseton peruuttamismahdollisuus

. . e . . won s KOOta 7.4.11 (d)
) varmistettava, ettd varmenteen myontamisentaip  eruuttamisen paivamaara

ja aika voidaan madarittaa tarkasti

. T . . Kohdat 7.3.1ja 7.3.2
d) todennettava tarkoituksenmukaisin keinoin kansal lisen lainsdadannon

mukaisesti sen henkildn henkildllisyys ja tarvittae ssa tietyt erityismaéreet,
jolle laatuvarmenne on mydnnetty

e) pidettava palveluksessaan henkilokuntaa, jollao  n tarjottujen palvelujen Kohdat 7.4.1,7.4.3ja 7.4.5

edellyttdma asiantuntemus, kokemus ja patevyys vars inkin johtotehtavissa
toimivien osalta, séhkoisten allekirjoitusten tekni ikoihin liittyva
asiantuntemus ja tarkoituksenmukaisten turvatoimien tuntemus; palvelujen
tarjoajien on liséksi noudatettava asianmukaisia ja tunnustettujen
standardien mukaisia hallinnollisia ja liikkkeenjohd ollisia menettelytapoja

f) kaytettava luotettavia jarjestelmia ja tuotteita  , jotka on suojattu Kohdat 7.4.6,7.4.7,7.2.1,7.2.2ja 7.2.8
muutoksilta ja joilla varmistetaan tuotteiden tukem ien prosessien
turvallisuus niin tekniikan kuin salaamisen osalta

: . ) e . ) . Kohdat 7.2.2,7.2.3,7.2.8,7.3.1,7.3.2ja 7.3.3
g) toteutettava toimenpiteet varmenteiden vaarentdm  isen ehkéisemiseksi ja,

silloin kun varmennepalvelun tarjoaja luo allekirjo ituksen luomiseen
kaytettavat tiedot, taattava luottamuksellisuus kys eisia tietoja luotaessa

. ) . . . o . Kohta 7.5 (d, e)
h) hallittava tdman direktiivin vaatimusten mukaise n toiminnan edellyttémia

varoja varsinkin vahinkovastuiden kattamiseksi, esi merkiksi
asianmukaisella vakuutuksella

i) arkistoitava kaikki asiaankuuluvat laatuvarmenne  tta koskevat tiedot Kohdat 7.4.11 ja 7.4.9
tarkoituksenmukaiseksi ajaksi erityisesti voidaksee n esittdé varmentamista
koskevia todisteita oikeudellisissa menettelyissa. Tallaisia arkistoja

oidaan yllapitaé séhkdisessé muodossa

i o ) o Kohta 7.2.8
) oltava tallentamatta tai jaljentdmattd varmennep  alvelujen tarjoajalta
salausavaimen hallintapalveluja saaneen henkilén al  lekirjoituksen luomiseen
kaytettavia tietoja

Kohdat 7.3.1ja 7.3.4
k) ennen ryhtymisté sopimussuhteeseen séhkdiselle a llekirjoitukselleen
armennusta hakevan henkilon kanssa ilmoitettava ky ~ seiselle henkildlle
tiedon sailyttavaa viestintimuotoa kéyttéden varment een kayton tarkoista
ehdoista ja edellytyksistd, mukaan lukien sen kéytt ~ Orajoitukset,
apaaehtoisuuteen perustuvan akkreditointijérjestel man olemassaolosta
seka valitus- ja riitojenratkaisumenettelyistd . Nama tiedot, jotka voidaan
toimittaa sahkdoisesti, on annettava kirjallisesti j a selvasti ynmarrettavalla
kielella. Néiden tietojen olennaisten kohtienon li  séksi pyynndsta oltava
armenteeseen tukeutuvien kolmansien osapuolien saa  tavilla

1) kaytettévéa luotettavia jéarjestelmié varmenteiden tallentamiseen Kohdat 7.2.3,7.3.5,7.3.6, 7.4.6 ja 7.4.7
todennettavassa muodossa siten, etta

- ainoastaan valtuutetut henkil6t voivat syottaa tiet oja ja tehda niihin
muutoksia,

- tietojen aitous voidaan tarkistaa,

- yleisolla on oikeus tehda varmenteita koskevia haku ja vain silloin, kun
varmenteen haltijalta on saatu lupa, ja

- etté naita turvallisuusvaatimuksia vaarantavat tekniset muutokset ovat
operaattorin nahtavissa.
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Liite D (tiedoksi):
IETF RFC 3647/RFC 2527 -julkaisujen ja laatuvarment eita koskevien menettelytapavaatimusten véliset
ristiviittaukset

HUOMAUTUS: Tama asiakirja ja RFC 3647 -julkaisu [#]at rakenteeltaan erilaiset, ja joissakin koHRIFC 3647
[2] sisaltdd enemman yksityiskohtia. Yksi taméamkisjan kohta voi liittya useisiin RFC 3647 - julkan
[2] osioihin.

Taulukko D.1: RFC 3647 -julkaisun [2] osioiden ja nenettelytapavaatimusten valiset ristiviittaukset

RFC 3647 -julkaisun [2] osio Taman asiakirjan kohta
1 INTRODUCTION (Johdanto)
1.1 Overview (Yleista) Kohta 5.1
1.2 Document name and identification (Asiakirjan nimi ja yksil6inti) Kohta 5.2
1.3 PKI participants (Julkisen avaimen jarjestelman osapuolet) Kohta 5.3, kohdan 7 johdantoteksti
1.4 Certificate usage (Varmenteen kayttétarkoitus) Kohta 5.3
1.5 Policy administration (Varmennepolitiikan hallinta) ETSI, katso alkusivut

Organization administering the document (Asiakirjaa hallinnoiva
organisaatio)

1.5.2 Contact person (Yhteyshenkild) Katso alkusivut
Person determining CPS suitability for the policy (Henkild, joka maarittaa
varmennuskaytannon soveltuvuuden varmennepolitikkaan)

1.5.4 CPS approval procedures (Varmennuskaytadnnén hyvaksymismenettelyt)  Kohta 7.1
1.6 Definitions and acronyms (Maaritelmét ja lyhenteet) Kohta 3
PUBLICATION AND REPOSITORY RESPONSIBILITIES (Julkaisemista ja

1.5.1 ETSI

1.5.3 Kohta 7.1

2 tallennuspaikkoja koskevat vastuut)

2.1 Repositories (Tallennuspaikat) Kohta 7.3.5

2.2 Publication of certification information (Varmennustietojen julkaisu) Kohdat 7.3.5, 7.3.6 ja 7.3.4
2.3 Time or frequency of publication (Julkaisuaika tai -tiheys) Kohdat 7.3.5ja 7.3.6

2.4  Access controls on repositories (Tallennuspaikkoihin pdasyn valvontakeinot)Kohta 7.4.6
IDENTIFICATION AND AUTHENTICATION (Tunnistaminen ja

3 todentaminen)
3.1 Naming (Nime&minen) Kohta 7.3.3
3.2 Initial identity validation (Henkil6llisyyden tarkistaminen aluksi) Kohta 7.3.1
Identification and authentication for re-key requests (Tunnistaminen ja
3.31 todentaminen varmenteen julkisen avaimen vaihtamista koskevien Kohta 7.3.2
pyyntdjen yhteydessa)
3.4 Identification and authentication for revocation request (Tunnistaminen ja Kohta 7.3.6
) todentaminen peruuttamispyynnén yhteydessa) "
CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS
4 . L .
(Varmenteen elinkaarta koskevat toimintavaatimukset)
4.1 Certificate Application (Varmennehakemus) Kohta 7.3.1
4.2 Certificate application processing (Varmennehakemuksen kasittely) Kohta 7.3.3
4.3 Certificate issuance (Varmenteen myéntaminen) Kohta 7.3.3
4.4 Certificate acceptance (Varmenteen hyvéaksyminen) Kohta 7.3.1
4.5 Key pair and certificate usage (Avainparin ja varmenteen kayttdtarkoitus)  |Kohdat 6.2 ja 6.3
4.6 Certificate renewal (Varmenteen uusiminen) Kohta 7.3.2
4.7 Certificate re-key (Varmenteen avainparin vaihtaminen) Kohta 7.3.2
4.8 Certificate modification (Varmenteen muokkaaminen) Kohta 7.3.2
49 Certificate revocation and suspension (Varmenteen peruuttaminen ja Kohta 7.3.6

asettaminen keskeytystilaan)
4.10 Certificate status services (Varmenteen tilapalvelut) Kohta 7.3.6
4.11 End of subscription (Tilauksen paattaminen)
4.12 Key escrow and recovery (Vara-avainjarjestelma ja avainten palauttaminen) [Kohta 7.2.4
FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS (Tiloja,

5 johtamista ja toimintaa koskevat hallintakeinot)

5.1 Physical controls (Fyysiset hallintakeinot) Kohdat 7.4.1, 7.4.4ja 7.4.5
5.2 Procedural controls (Menettelyiden hallintakeinot) Kohdat 7.4.5, 7.4.3 ja 7.4.6
5.3 Personnel controls (Henkildston hallintakeinot) Kohta 7.4.3

5.4  Audit logging procedures (Auditointilokeja koskevat menettelyt) Kohta 7.4.11

5.5 Records archival (Tietojen arkistointi) Kohta 7.4.11

5.6 Key changeover (Varmentajan avainparin vaihtaminen) Kohta 7.2

57 Compromise and disaster recovery (Toipuminen vaarantumis- ja Kohta 7.4.8

héatétilanteista)
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5.8 CA or RA termination (Varmentajan tai rekisterdijéan toiminnan paattyminen) [Kohta 7.4.9
6 TECHNICAL SECURITY CONTROLS (Turvallisuuden tekniset
hallintakeinot)
6.1 Key pair generation and installation (Avainparin luominen ja asentaminen) |Kohdat 7.2.1, 7.2.3,7.2.8 ja
7.2.9
6.2 Private Key Protection and Cryptographic Module Engineering Controls Kohdat 7.2.1, 7.2.2,7.2.6 ja
(Yksityisen avaimen suojauksen ja salausmoduulin tekniset hallintakeinot) [7.2.7
6.3 Other aspects of key pair management (Muita avainparin hallintaan liittyvid [Kohta 7.2
6.4  Activation data (Aktivointitiedot) Kohdat 7.2.7 ja 7.2.9
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6.5 Computer security controls (Tietokoneen turvallisuuden hallintakeinot) |Kohdat 7.4.5, 7.4.6 ja 7.4.7
6.6 Life cycle technical controls (Elinkaaren tekniset hallintakeinot) Kohdat 7.4.5, 7.4.6 ja 7.4.7
6.7 Network security controls (Verkon turvallisuuden hallintakeinot) Kohta 7.4.6
6.8 Time-stamping (Aikaleimaus) Ei kuulu soveltamisalaan
7 CERTIFICATE, CRL, AND OCSP PROFILES (Varmenteen, sulkulistan

ja OCSP-protokollan profiilit)
7.1 Certificate profile (Varmenteen profiili) Kohta 7.3.3 (a)
7.2 CRL profile (Sulkulistan profiili) Kohta 7.3.6
7.3 OCSP profile (OCSP-protokollan profiili)

COMPLIANCE AUDIT AND OTHER ASSESSMENTS

(Vaatimustenmukaisuuden auditointi ja muut arvioinnit)
5.1 Frequency or circumstances of assessment (Arviointitiheys ja 541

) -olosuhteet) T

8.2 Identity/qualifications of assessor (Arvioijan henkildllisyys/patevyys) CWA 14172
8.3 Ass¢s§9r's relationship to assessed entity (Arvioijan suhde arvioitavaan CWA 14172

yhteisd6n)
8.4  Topics covered by assessment (Arvioinnin kattamat aihealueet) Kohdat 5.4.2, 5.4.3 ja 8.4
85 Actions ta}ken as a result of deficiency (Toimet, joihin ryhdytédén havaitun Kohdat 5.4.1 ja 8.4

puutteen johdosta)
8.6 Communication of results (Tuloksista tiedottaminen) Kohta 5.4.1
9 OTHER BUSINESS AND LEGAL MATTERS (Muut liiketoimintaa

koskevat ja oikeudelliset seikat)
9.1 Fees (Palkkiot) Kohdan 7 johdanto
9.2 Financial responsibility (Taloudellinen vastuu) Kohta 7.5
93 Confidentiality of business information (Liiketoimintatiedon

’ luottamuksellisuus)
9.4 Privacy of personal information (Henkil6tietojen yksityisyyden suoja) Kohdat 7.3.1 (k), 7.3.3 (e), 7.4.10
ja 7.4.11 (j)

9.5 Intellectual property rights (Immateriaalioikeudet) Alkusivut
9.6 Representations and warranties (Edustaminen ja takuut)
9.7 Disclaimers of warranties (Takuiden antamisesta pidattaytyminen)
9.8 Limitations of liability (Vastuunrajoitukset) Kohta 6.4
9.91 Indemnities (Korvaukset)
9.10 Term and termination (Voimassaoloaika ja paattyminen)
0.11 !ndi\(idual n_otic_es e_mq communications with participants (Yksittéiset Kohta 7.3.4

ilmoitukset ja viestinta osapuolten kanssa)
9.12 Amendments (Muutokset) ETSIn menettelyt
9.13 Dispute resolution provisions (Riitojenratkaisua koskevat sdéannokset)  Kohta 7.5
9.14 Governing law (Sovellettava lainséadanto)

Compliance with applicable law (Sovellettavan lainsdédannén
9.15 noud‘;ttaminen) pp ( Kohta 7.4.10
9.16 Miscellaneous provisions (Sekalaiset sdannokset)
9.17  Other provisions (Muut sdédnnokset) Kohta 7.5

Taulukko D.2: RFC 2527 -julkaisun osioiden ja menet telytapavaatimusten valiset
ristiviittaukset
RFC 2527 -julkaisun osio Tamén asiakirjan kohta

1 INTRODUCTION (Johdanto)
1.1 Overview (Yleistd) Kohta 5.1
1.2 Identification (Tunnistaminen) Kohta 5.2
1.3 Community and Applicability (Yhteiso ja sovellettavuus) Kohta 5.3
1.4 Contact Details (Yhteystiedot) kansilehden jalkeinen sivu
2 GENERAL PROVISIONS (Yleiset saannokset)
2.1 Obligations (Velvollisuudet) Kohdat 6.1, 6.2 ja 6.3
2.2 Liability (Vastuu) Kohta 6.4
2.3 Financial Responsibility (Taloudellinen vastuu) Kohta 7.5
2.4 Interpretation and Enforcement (Tulkinnat ja tayténtddnpano) Kohta 5.4
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2.5 Fees (Palkkiot) Ei kuulu soveltamisalaan
2.6 Publication and Repositories (Julkaisu ja tallennuspaikat) Kohdat 7.3.5, 7.3.6 ja 7.3.4
2.7 Compliance Audit (Vaatimustenmukaisuuden auditointi) Kohta 5.4
2.8 Confidentiality Policy (Luottamuksellisuutta koskevat menettelytavat) Kohta 7.4.10 (b)
2.9 Intellectual Property Rights (Immateriaalioikeudet) alkusivut
3 IDENTIFICATION AND AUTHENTICATION (Tunnistaminen ja
todentaminen)

3.1 Initial Registration (Aluksi tehtéva rekisterdityminen) Kohta 7.3.1
3.2 Routine Rekey (Rutiininomainen avainparin vaihtaminen) Kohta 7.3.2
33 Rekey After Revocation -- No Key Compromise (Avainparin vaihtaminen K

. : R ohta 7.3.2

peruuttamisen jalkeen, kun avain ei ole vaarantunut)

3.4 Revocation Request (Peruuttamispyynt®) Kohta 7.3.6
4 OPERATIONAL REQUIREMENTS (Toimintaa koskevat vaatimukset)
4.1 Certificate Application (Varmennehakemus) Kohdat 7.3.1ja 7.3.3
4.2 Certificate issuance (Varmenteen myéntdminen) Kohta 7.3.3
4.3 Certificate Acceptance (Varmenteen hyvaksyminen) Kohta 7.3.1
4.4 Certificate Suspension and Revocation (Varmenteen asettaminen Kohta 7.3.6
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4.5 Security Audit Procedures (Turvallisuusauditoinnin menettelyt) Kohta 7.4.1
4.6 Records Archival (Tietojen arkistointi) Kohta 7.4.11
4.7 Key Changeover (Varmentajan avainparin vaihtaminen) Kohta 7.3.2

Compromise and Disaster Recovery (Toipuminen vaarantumis- ja
hatatilanteista)

4.9 CA Termination (Varmentajan toiminnan paattyminen) Kohta 7.4.9
5 PHYSICAL, PROCEDURAL, AND PERSONNEL SECURITY CONTROLS

4.8 Kohta 7.4.8

5.1 Physical Security Controls (Fyysiseen turvallisuuteen liittyvat Kohta 7.4.4

5.2 Procedural Controls (Menettelyiden hallintakeinot) Kohdat 7.4.5ja 7.4.3
Personnel Security Controls (Henkildstdon liittyvét turvallisuuden

53 hallintakeinot) Kohta 7.4.3

6 TECHNICAL SECURITY CONTROLS (Turvallisuuden tekniset
hallintakeinot)

6.1 Key Pair Generation and Installation (Avainparin luominen ja Kohdat 7.2.8 ja 7.2.9

asentaminen)
6.2 Private Key Protection (Yksityisen avaimen suojaus) Kohta 7.2.8

Other Aspects of Key Pair Management (Muita avainparin hallintaan

6.3 littyvia seikkoja) Kohdat 6.2 ja 7.2
6.4  Activation Data (Aktivointitiedot) Kohdat 7.2.7 ja 7.2.9
6.5 Computer Security Controls (Tietokoneen turvallisuuden hallintakeinot)  [Kohdat 7.4.5, 7.4.6 ja 7.4.7
6.6 Life Cycle Security Controls (Elinkaaren turvallisuuden hallintakeinot) Kohdat 7.4.7 ja 7.4.1
6.7 Network Security Controls (Verkon turvallisuuden hallintakeinot) Kohta 7.4.6
6.8 Cryptogrqphlc Module Engineering Controls (Salausmoduulin tekniset Kohta 7.2
hallintakeinot)
7 CERTIFICATE AND CRL PROFILES (Varmenteen ja sulkulistan profiilit)
7.1 Certificate Profile (Varmenteen profiili) Kohta 7.3.3 (a)
7.2 CRL Profile (Sulkulistan profiili) Ei kuulu soveltamisalaan

8 SPECIFICATION ADMINISTRATION (Spesifikaation hallinta)
8.1 Specification Change Procedures (Spesifikaation muuttamismenettelyt) [ ETSIn menettelyt
52 Publication and Notification Procedures (Julkaisu- ja
) ilmoittamismenettelyt)
583 Certification practice statement Approval Procedures

) (Varmennuskaytannoén hyvaksymismenettelyt)
HUOM  RFC 2527 -julkaisu on kumottu julkaisulla RFC 3647 [2].

ETSIn menettelyt

Kohta 7.1
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Liite E (tiedoksi):
Version 1.2.1 jalkeen tehdyt muutokset

E.l Lisatyt vaatimukset
Seuraavat lisatyt kohdat muuttavat vaatimuksia ittérésti.

Kohdan 5.2 huomautus (ei valtuutusta), kohdan Jkkohta c, kohdan 5.4.1 alakohta d, kohdan @&Roditai,
kohdan 7.1 alakohtakohdan 7.2.1 alakohta e, kohdan 7.3.1 alakohtalyjdn 7.3.1 alakohta 1, kohdan 7.3.2
alakohta a (tarkistettava uusittavan varmenteemadsaolo ja voimassaolo), kohdan 7.3.3 alakohitatimjan 7.3.6
alakohta 1, kohdan 7.4.1 viimeinen lause, kohddri@alakohta d, kohdan 7.4.3 alakohta b, kohdad alkkohta
e,

kohdan 7.4.5 alakohta d, kohdan 7.4.5 alakglkahdan 7.4.5 alakohta j, kohdan 7.4.6 alakohtaohdin 7.4.8
alakohdat a, b ja c, kohdan 7.4.8 alakohta f, kotitl4.9 alakohdan a toinen asiakohta (sulkutilajget
kirjaaminen), kohdan 8.1 alakohta a, kohdan 8.Kkddita c, kohdan 8.4 alakohta d.

E.2 Paivitetyt vaatimukset
Seuraavia kohtia on paivitetty. Paivityksilla oajiennettu valinnanmahdollisuutta tai muutoin muutegatimuksia.

Kohta 5.2, kohdan 5.4.1 alakohta b, kohdan 6.2gatakappale, kohdan 7.2.1 alakohta b, kohta 7kBHdan 7.2.2
alakohta a, kohdan 7.2.8 alakohta d,

kohdan 7.2.8 alakohta e, kohdan 7.3.1 alakioktzhdan 7.3.2 alakohta a, kohdan 7.3.2 alakohtahajdn 7.4.3 alakohdan
g neljas asiakohta, kohdan 7.4.6 alakohta b, kofida6 alakohta d, kohdan 7.4.8 alakohta e, koffdé&9 alakohta b,
kohdan 8.4 alakohta b.

E.3 Selvennykset

Aiemmin mééritettyjen vaatimusten selventamise&sraavia kohtia on paivitetty.

Kohdan 5.4.1 huomautukset, kohdan 6.2 osakappatteldn 6.2 alakohdan d alakohta iii, kohdan 6.2citekf,
kohdan 6.2 alakohdan g alakohta iii, kohdan 6.Rditai, kohdan 6.3 huomautus 1, kohdan 7.1 alakohta f, &ohd
7.2.2 alakohta b, kohdan 7.2.6 alakohta a, kohdar @lakohta a, kohdan 7.2.8 alakohdat a ja bd&olv.2.9
huomautus 2, kohdan 7.3.1 alakohta c, kohdan @lakbhta f, kohdan 7.3.1 alakohta h (siirrettyfhd¢tan 7.3.1
huomautus 11, kohdan 7.3.1 alakohdkolmas asiakohta,

kohdasta 7.3.1 on poistettu toisteista tekstiagigjasta, kohdan 7.3.2 alakohta c, kohdan 7.8Kdlta a, kohdan 7.3.3
alakohdan d toinen asiakohta, kohdan 7.3.4 huore&jtkohdan 7.3.6 alakohdan g kolmas asiakohtagenhutus 3,
kohdan 7.4.1 alakohta d (siirretty kohdasta 7.6hdan 7.4.3 alakohta a (yhdistetty kohdan 7.5 easi@n asiakohtaan),
kohdan 7.4.3 huomautus 2, kohdan 7.4.3 alakolkahidan 7.4.3 huomautus 4, kohdan 7.4.4 alakohdgady, kohdan
7.4.7 huomautus 1, kohdan 7.4.8 huomautus 2, kofida® ensimmainen asiakohta, kohdan 7.4.10 alaktahéh b

sekd huomautus, kohdan 7.4.11 alakohta e, kohtgakSi asiakohtaa siirretty kohdan 7.4.1 alakahthga kohdan
7.4.3 alakohtaan a), kohdan 8.4 huomautukset 1 ja 2

E.4 Toimitukselliset muutokset

Tekstiin on tehty lukuisia toimituksellisia muutdésjotka eivat vaikuta tdman asiakirjan teknisesaltoon.

E.5 Version 1.3.1 jalkeen tehdyt muutokset
Seuraavien kohtien vaatimuksia on selvennetty:

Kohdan 7.2.5 alakohta a, kohdan 7.3.1 alakohtakghaa 7.2.8.
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Liite F (tiedoksi):
Lahdekirjallisuus

TTP.NL Part 1: "Requirements and Guidance for teeification of the Public Key Infrastructure of diication
Service Providers".

TTP.NL Part 2: "Requirements and Guidance for tegift-ation of Information Security ManagementG#rtification
Service Providers".

TTP.NL Part 3: "General Requirements and Guidaocéhe Accreditation of Certification Service Prdeis issuing
Qualified Certificates".

"Scheme approval profiles for Trust Service ProssdeHUOMAUTUS: Katso

http://www.tscheme.org/.

ITU-T Recommendation X.843SO/IEC 15945: "Information technology — Securighniques — Specification of TTP
services to support the Application of Digital Sigures”.

ITU-T Recommendation X.842SO/IEC 14516: "Information technology — Securighniques — Guidelines on the use
and management of Trusted Third Party services".

ISO/IEC TR 13335-1 (1996): "Information technologuidelines for the management of IT Securityart 1: Concepts
and models for IT Security".

ISO/IEC TR 13335-2 (1997): "Information technologuidelines for the management of IT Secustyart 2: Managing
and planning IT Security".

ISO/IEC TR 13335-3 (1998): "Information technologyuidelines for the management of IT Secu+ityart 3:
Techniques for the management of IT Security".

ISO/IEC TR 13335-4 (2000): "Information technologuidelines for the management of IT Secusityart 4: Selection
of safeguards".

ANSI X9.79: "Public Key Infrastructure (PKI) - Pitizes and Policy Framework".

Euroopan parlamentin ja neuvoston direktiivi 97¥/Bnnettu 20 paivana toukokuuta 1997, kuluttajajesia
etasopimuksissa — Neuvoston ja Euroopan parlamkntiuma 6 artiklan 1 kohdan osalta — Komissiosuauwa 3
artiklan 1 kohdan ensimmaisen luetelmakohdan asalta

CEN Workshop Agreement 14172: "EESSI Conformityeésssnent Guidance".

ETSITS 102 176-1: "Electronic Signatures and Infrastmeas (ESI); Algorithms and Parameters for Secleetinic
Signatures; Part 1: Hash functions and asymmdgarishms".

NIST SP 800-78: "Cryptographic Algorithms and KezeS for Personal Identity Verification", Tim PolRpnna
Dodson ja William B.
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