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Viestintdviraston ratkaisu kirjesalaisuuden turvaamisesta edelleenldhettamispalveluissa

1. Osapuolet

2. Vireille tulo

Ratkaisupyynnén hakijat Itella Oyj (ent. Suomen Posti Oyj)

Postinsaajien ratkaisupyyntd saapui Viestintavirastoon 3.8.2007. Ratkai-
supyynnén mukaan Posti on postinsaajien kirjallisista pyynndista ja useis-
ta huomautuksista piittaamatta jo viidentena vuonna perakkain lahetta-
nyt postildhetykset postinsaajien kesdaosoitteeseen Rymattylaan koonti-
kuoressa, johon vastaanottajaksi on merkitty pelkka sukunimi. Ratkaisu-
pyynnon hakijat toteavat, etta niin kauan, kuin posti tulee koontikuoressa
asiamiespostiin Rymattylaan pelkalla sukunimelld, on olemassa riski, etta
lahetykset luovutetaan jollekin toiselle samannimiselle postinsaajalle ja
tama saattaa johtaa kirjesalaisuuden loukkaamiseen.

Ratkaisupyynnén hakijat kertovat toistuvasti eri kesina pyytéaneensa Pos-
tia kirjoittamaan koontikuoren paalle kummankin etunimet. Ainoa rea-
gointi asiaan oli, etta vuosi sitten joku oli Postissa kasin merkannut etu-
nimet kynalla tarraan jarjestelman tulostaman sukunimen yhteyteen.
Ratkaisupyynndn hakijoiden kuluvan vuoden kesdakuussa tekemaan vali-
tukseen Posti ei taas ole vastannut millaan tavalla.

Ratkaisun hakijat pyytavat Viestintdviraston ratkaisua asiassa, jotta Posti
saataisiin kehittamaan jarjestelmiaan postisalaisuuden turvaamiseksi
myos edelleen lahettamispalvelun osalta.

3. Asiaa koskeva sdaannos

Luottamuksellisen viestin salaisuuden turvaamisesta saadetaan postipal-
velulain (313/2001) 15 §:ssd. Sen mukaan postiyrityksen tai sellaisen
yrityksen, joka postiyrityksen kanssa tekemansa sopimuksen nojalla tar-
joaa postiyrityksen palveluja asiakkaille, tulee turvata luottamuksellisen
viestin salaisuus.
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4. Viestintdviraston toimivalta

5. Postin selvitys

Viestintavirasto on lilkkenne- ja viestintaministerion hallinnonalalla toimiva
sahkdisen viestinnan ja tietoyhteiskuntapalvelujen yleinen hallintoviran-
omainen. Postipalvelulain mukaan Viestintaviraston tehtaviin kuuluu val-
voa, etta postiyritys kuten Itella Oyj (jaljempana Posti) noudattaa posti-
palvelulakia.

Postipalvelulain 37 §:n mukaan postinjakeluun tyytymatdén voi saattaa
asian Viestintaviraston ratkaistavaksi.

Postipalvelulain 33 §:n mukaan Viestintavirasto voi velvoittaa postipalve-
lulakia rikkovan postiyrityksen korjaamaan virheensa tai laiminlydntinsa.

Postipalvelulain 38 §:n mukaan Viestintavirasto voi paatdoksessaan maa-
ratd, etta paatdsta on noudatettava ennen kuin se on saanut lainvoiman.

Posti toimitti Viestintaviraston pyynndsta selvityksen asiasta. Postin selvi-
tyksen mukaan edelleenlahettamiskuorien (koontikuorien) tarroihin ei jar-
jestelmateknisista syista voida tulostaa kaikkien samassa taloudessa asu-
vien tdydellisia nimia. Tasta syysta myds useamman kuin yhden muutta-

jan toimeksiannoissa tarraan tulostetaan vain sukunimi.

Oikean jakelun varmistamiseksi Posti on selvityksensa mukaan ohjeista-
nut asian tahan saakka niin, ettd edelleenléhettdvassa toimipaikassa olisi
pitdnyt kasin lisata postinsaajien etunimet koontikuoreen. Postin selvityk-
sen mukaan siella on kuitenkin tiedostettu, ettd etunimien merkitseminen
ei toimi riittavalla varmuudella. Tasta johtuen Posti on selvityksensa mu-
kaan myds tana vuonna Postin tuotannon viikkotiedotteessa toistanut ke-
hotuksen.

Selvityksensa mukaan Posti on tilanteen korjaamiseksi luonnostellut seu-
raavanlaisen tydohjeen:

"[K]esan aikana on ilmennyt, etta toimipaikasta noudettavia edelleenla-
hettdmiskuoria on annettu vaarille henkiléille. N&in on tapahtunut, kun
toimipaikassa on ollut kaksi saman sukunimen omaavaa postinsaajatalo-
utta. Tallaisten tapausten valttamiseksi pitda toimipaikkojen jatkossa
avata koontikuori, jotta oikea postinsaajatalous voidaan varmistaa."

Postin selvityksen mukaan se jakaa ohjeen viimeistaan viikolla 39.

6. Viestintdviraston ratkaisu

Viestintavirasto katsoo, etta Itella Oyj eli Posti on laiminlydnyt postipalve-
lulain 15 §:3dan perustuvaa velvollisuuttaan kirjesalaisuuden turvaami-
seen, yksildidessaan edelleenlahetettyjen ldhetysten vastaanottajan mer-
kitsemalla ns. koontikuoren paallykseen pelkdn sukunimen. Viestintavi-
rasto velvoittaa Postin korjaamaan laiminlyéntinsa.

Viestintavirasto pitda tassa vaiheessa riittavana korjaustoimena Postin
selvityksessaan esiintuomaa uuden tydohjeen mukaista menettelya edel-
lyttaen, ettd Posti riittavalla seurannalla ja valvonnalla myds varmistaa,
etta ohjetta noudatetaan toimipaikoissa ja asiamiesposteissa. Postin uu-
den tydohjeen mukaisesti koontikuori on ennen sen luovuttamista avatta-
va, oikean vastaanottajan varmistamiseksi.

Postin on kuluvan vuoden loppuun mennessa esitettava Viestintavirastolle
selvitys konkreettisista toimenpiteista, joiden avulla Posti varmistaa ty6-
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ohjeensa noudattamisen. Selvitys on lisdksi esitettava siita, miten Posti
itse seuraa ja valvoo kirjesalaisuuden turvaamiseksi suunniteltujen toi-
menpiteiden toteutumista ja mihin toimiin Posti ryhtyy mahdollisia puut-
teita havaitessaan.

7. Ratkaisun perustelut

Itella Oyj:lla eli Postilla on postipalvelulain 15 §:4an perustuva velvolli-
suus turvata luottamuksellisen viestin salaisuus. Viestintavirasto katsoo,
ettda menettely, jossa ns. koontikuoren padlle merkitaan pelkka vastaan-
ottajan sukunimi, on omiaan vaarantamaan vastaanottajan tai vastaanot-
tajien luottamuksellisen viestin salaisuuden. Seka ratkaisupyynndén haki-
jan kirjelmasta etta Postin selvityksesta kay ilmi, etta kirjesalaisuus on
myo6s kaytanndssa vaarantunut, kun toimipaikasta noudettavia edelleen-
lahettamiskuoria on luovutettu vaarille henkildille. Ndin menetellessaan
Posti on rikkonut postipalvelulakia laiminlydomalla velvollisuutensa luotta-
muksellisen viestin salaisuuden turvaamiseen.

Postin selvityksen mukaan sen kayttama tietojarjestelma ei mahdollista
muun kuin sukunimen tulostamisen koontikuoreen. Posti on pyrkinyt kor-
jaamaan tietojarjestelmansa puutteellisuutta ohjeistamalla toimipaikat
kasin lisaamaan postinsaajien etunimet koontikuoreen. Tata ohjetta ei
kuitenkaan yleensa ole noudatettu.

Viestintavirasto pitda moitittavana, ettd Posti on tiedostanut etunimien
merkitsemisohjeen noudattamattomuuden seka siita aiheutuneen kir-
jesalaisuuden vaarantumisen mutta ei siita huolimatta ole ryhtynyt riitta-
viin toimiin laiminlyéntinsa korjaamiseksi. Sen sijaan Posti on tyytynyt
vuodesta toiseen kdayttamaan samaa, kaytanndssa tehottomaksi osoittau-
tunutta keinoa (eli toistamaan Postin tuotannon viikkotiedotteessa keho-
tuksen etunimien merkkaamisesta koontikuoreen).

Epatyydyttavasti toimivan tietojarjestelman korvaaminen nykyvaatimuk-
sia vastaavalla ja asianmukaisesti toimivalla jarjestelmalla saattaisi olla
varmin keino taata ldhetysten paatyminen oikeille vastaanottajille. Vaikka
Viestintavirasto pitda jarjestelman uusimista suotavana, se katsoo Postin
uuden tyéohjeen mukaisen menettelyn tdssa vaiheessa riittavaksi. Tama
edellyttaa kuitenkin, etta Posti huolellisesti varmistaa, seuraa ja valvoo,
etta ohjetta myds noudatetaan. Mikali Postin tietoon tulee, ettd ohjeen
noudattamisessa esiintyy kirjesalaisuuden turvaamisen vaarantavia puut-
teita, on Postin ryhdyttava toimiin sen mahdollistamiseksi, etta ns. koon-
tikuoren vastaanottaja yksiléiddan myds etunimen tarkkuudella.

Viestintavirasto toteaa vield lopuksi pitdvansa moitittavana, etta Posti ei
postinsaajien kirjelmasta ilmenevalla tavalla ole vastannut sen paremmin
heidan vuosi toisensa jalkeen tekemiin muistutuksiinsa kuin kuluvan vuo-
den kesékuussa tekemaan valitukseensakaan. Viestintavirasto pitaa erit-
tain valitettavana, jos postin saajien on aina kaannyttava viranomaisten
puoleen vain saadakseen Postin vastaamaan reklamaatioonsa tai korjaa-
maan selvasti lainvastaisen toimintansa.

8. Lainkohta, johon paités perustuu

Postipalvelulain (313/2001) 15 § 1 momentti, 30 §:n 2 momentti, 33 §:n
1 momentti, 37 § ja 38 § 2 momentti.
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9. Paatoksen voimaantulo

10. Muutoksenhaku

P&atds on voimassa tiedoksisaannista alkaen. Tata paatdsta on noudatet-
tava muutoksenhausta huolimatta, ellei valitusviranomainen toisin maa-
raa.

Tahan paatokseen voi postipalvelulain 38 §:n mukaisesti hakea muutosta
Turun hallinto-oikeudelta siten kuin hallintolainkdyttélaissa (586/1996)
saadetaan. Lain 6 §:n mukaan paatdksesta saa valittaa se, johon paatos
on kohdistettu tai jonka oikeuteen, etuun tai velvollisuuteen se valitto-
masti vaikuttaa. Valitusosoitus on paatdksen liitteena.

Apulaisjohtaja Merja Saari

Lakimies Sirpa Sillstén



