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Johdanto

Vuoden 2008 aikana tuli esiin laajavaikut-
teisia internetin infrastruktuuria koskevia
haavoittuvuuksia. Internetin nimipalvelua
koskeva haavoittuvuus olisi korjaamatto-
mana mahdollistanut kayttajan harhaut-
tamisen tai sahkdpostin ohjaamisen vaa-
raan osoitteeseen. CERT-FI julkaisi haa-
voittuvuuden johdosta varoituksen.
Nimipalvelinohjelmistot paivitettiin turval-
lisempiin versioihin nopeasti eika haavoit-
tuvuutta ehditty kayttda laajamittaisesti
hyvaksi. Tapaus osoitti kuitenkin interne-
tin nimipalvelun rakenteellisen haavoittu-
vuuden tietojen vaarentamisyrityksille.
TCP-protokollatoteutuksista I6ydetty haa-
voittuvuus saattaa vaikuttaa moniin inter-
net-verkkoon kytkettaviin laitteisiin ja oh-
jelmistoihin.

Haitallisen sisallon levittaminen verkossa
on osoittautunut aikaisemmin oletettua
keskittyneemmaksi. Suurten botnet-
verkkojen komentopalvelimia sisaltdneen
palveluntarjoajan poistaminen verkosta
marraskuussa vahensi verkossa liikkuvan
roskapostin maaraa hetkeksi hyvin mer-
kittavasti.

Myds suomalaisten www-palvelinten sisal-
téa on toistuvasti muokattu luvattomasti
kayttamalla hyvaksi palvelinohjelmistojen
haavoittuvuuksia. Palvelimille murtautu-
misella pyritdan nykyisin tavallisesti val-
jastamaan sivustoja haittaohjelmien levit-
tdmiseen, ja uusien murrettujen koneiden
liittamiseen sita kautta botnet-verkkoihin.
Aivan vuoden lopussa havaittiin |ahiver-
kossa itsendisesti levidva verkkomato, jo-
ka saastutti tydasemia ja tietoverkkoja
niin Suomessa kuin maailmallakin.

CERT-FI julkaisi vuonna 2008 kaksi varoi-
tusta, 156 haavoittuvuusilmoitusta ja 83
Tietoturva nyt! -artikkelia.



Internetin ikd nakyy laajavai-
kutteisina haavoittuvuuksina

Internetin perustana olevat yhteyskaytan-
ndt ja ohjelmistot ovat osittain jo yli kol-
menkymmenen vuoden takaa. Niita kehi-
tettdessa ovat lahtékohdat olleet aivan
toisenlaiset kuin nykyisin tuntemassamme
verkossa. Suunnittelua on ohjannut pyr-
kimys yksinkertaisuuteen ja sita kautta
mahdollisimman hyvaan suorituskykyyn
hitailla yhteyksilla ja laskentakyvyltaan ra-
jallisilla tietokoneilla. Tietoturvallisuutta ei
suunnitteluvaiheessa ole erityisesti huo-
mioitu. Kayttéon otettuja protokollia ja
sovelluksia on myéhemmin vaikea muut-
taa tai niiden kaytosta luopua.

Verkon kaytén laajennuttua ja toimin-
taymparistdn muututtua siten vihamieli-
semmaksi, ovat monet aikanaan tehtyjen
teknologisten ratkaisujen puutteet muo-
dostuneet ongelmiksi, jotka vaikeuttavat
toisaalta verkon turvallista kayttoéa ja toi-
saalta sen vaarinkaytdsten torjumista.

DNS-haavoittuvuus perustuu osapuol-
ten puutteelliseen tunnistamiseen

Kesalla 2008 tietoturvayhteis6a kohautta-
nut, Dan Kaminskyn julkaisema internetin
nimipalvelua (DNS) koskeva haavoittu-
vuus johtuu pitkalti siita, ettéd nimipalvelu
kayttaa UDP-protokollaa. UDP ei edellyta
kaksisuuntaista yhteydenmuodostusta,
mikd mahdollistaa DNS-kyselyjen ja eten-
kin niihin liittyvien vastausten lahettami-
sen kayttamalla vaarennettya IP-osoitetta.
UDP-protokollapakettien todellisen l|ahet-
tajan jaljittdaminen on myds hyvin vaikeaa.

Nimipalvelukyselyihin ja -vastauksiin liit-
tyy tunniste, jonka avulla pyritaan yhdis-
tamaan nimipalvelimelle esitetty kysymys
ja palvelimen siihen antama vastaus. Haa-
voittuvuus liittyi siihen, ettéa sivullisen
hydkkaajan oli joissakin tapauksissa liian
helppo arvata seuraavaksi kaytettava tun-
niste, jolloin kysyjalle voi syéttaa vaaren-
nettyja vastauksia. Haavoittuvuuden kor-
jaamiseksi nimipalveluohjelmistoja korjat-
tiin niin, ettd tunnisteen satunnaisuutta
parannettiin.

Korjaukset eivat kuitenkaan riita korjaa-
maan itse protokollan puutteita. Nimipal-
velukyselyja voi edelleen tehda vaarenne-
tyilla osoitteilla ja nain kayttaa nimipalve-
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limia apuna palvelunestohydkkayksissa.
Vastaavan palvelimen oikeellisuutta ei voi
varmistaa, mika mahdollistaa kayttajien
harhauttamisen ohjaamalla kayttajan tie-
tokoneen tekemat nimipalvelukyselyt har-
hauttajan yllapitamalle palvelimelle. Lop-
puvuodesta CERT-FI:n tietoon tuli havain-
toja haittaohjelmasta, joka pyrki DHCP-
palvelimena esiintymalla muuttamaan Ia-
hiverkossa olevien tietokoneiden kaytta-
mat nimipalvelimet haluamikseen. Nama
palvelimet antoivat tiettyihin osoite-
kyselyihin vaarennettyja vastauksia, joi-
den avulla esimerkiksi pankin sivulle pyr-
kiva kayttaja voitiin ohjata huijaussivus-
tolle.

DNS-protokollaan on suunniteltu DNSSEC-
niminen tietoturvalaajennus, jonka avulla
voidaan varmistua siita, ettd vastaukset
nimipalvelukyselyihin tulevat oikealta pal-
velimelta. DNSSEC ei ole toistaiseksi yleis-
tynyt, silla sen kayttamiseen liittyy useita
haasteita. Se kuormittaa nimipalvelimia
nykyistd enemman ja aiheuttaa myds ny-
kyistd enemman verkkoliikennetta. Erityi-
sesti kaytettavien salausavainten hallinta
on ongelmallista ja my06s jossain maarin
poliittinen kysymys.

TCP-protokollan toteutuksista Ioydet-
tiin ongelmia

TCP-protokollaa ja sen toteutuksia on
vuosien varrella useaan kertaan parannel-
tu. TCP on suunniteltu luotettavaan tie-
donsiirtoon, ja sen viat ovat pikemmin liit-
tyneet sen huomattavaan monimutkaisuu-
teen kuin painvastoin.

Ruotsalainen Outpost24-yhtié  ilmoitti
syyskuussa |6ytaneensa TCP-protokolla-
toteutuksiin liittyvia haavoittuvuuksia. Tie-
toja haavoittuvuuksista esiteltiin julkisuu-
dessa ruotsalaisessa Sec-T- ja suomalai-
sessa T2-tietoturvakonferenssissa.
Outpost24 otti sittemmin yhteytta CERT-
FI-yksikkdon haavoittuvuuksien korjaami-
sen koordinoimiseksi eri valmistajien
kanssa. Koordinointiprosessi on edennyt
odotetusti. CERT-FI ja sen kansainvaliset
yhteistybkumppanit ovat ottaneet yhteyt-
ta ohjelmistotuotteiden valmistajiin, jotta
ne voivat arvioida haavoittuvuuksien vai-
kutuksia omiin tuotteisiinsa. Tarkempia
yksityiskohtia haavoittuvuudesta julkais-
taneen vuoden 2009 aikana.



Matkaviestinten ohjelmistoissa haa-
voittuvuuksia

Matkaviestinten haittaohjelmat tai merkit-
tavat haavoittuvuudet ovat tahan saakka
olleet harvinaisia. Aivan vuoden lopussa
nousi esiin matkapuhelimissa kaytetyn
S60-kayttdjarjestelman haavoittuvuus,
joka mahdollistaa matkaviestinverkon
paatelaitteeseen kohdistuvan palvelunes-
tohydkkayksen. Puhelimen ohjelmistosta
l6ytyi tekstiviestien kasittelyyn liittyva oh-
jelmistovirhe. Tietylld tavalla muodostetun
tekstiviestin vastaanottaminen haavoittu-
valla ohjelmistolla varustetulla puhelimella
sai aikaan sen, ettei puhelimella sen jal-
keen voinut l|ahettda tai vastaanottaa
viesteja ennen sen asetusten nollaamista
tehdasasetuksiin. Kotimaiset matkapuhe-
linoperaattorit ovat ryhtyneet suodatta-
maan haitalliseksi tiedettyja viesteja.

CERT-FI:n tietoon on tullut myds muita
matkaviestimien tietoturvallisuuteen vai-
kuttavia haavoittuvuuksia. Niiden julkai-
suaikataulusta ei toistaiseksi ole tehty
paatoksia.

Haavoittuvuuskoordinointi tyollisti

CERT-FI:n haavoittuvuuskoordinointitoi-
minta on muutenkin ollut vilkasta. Maalis-
kuussa julkaistiin Oulun yliopiston tieto-
turvaryhma OUSPG:n koostama testima-
teriaali lukuisten pakkaus- ja
arkistoformaattitoteutusten  toimintavar-
muuden testaamiseksi. Paivityksia materi-
aalin avulla Iéydettyihin haavoittuvuuksiin
on julkaistu pitkin vuotta.

Toukokuussa  julkaistiin  Codenomicon
Oy:n léytamat haavoittuvuudet yleisesti
salausliikenteeseen kaytetyista avoimen
ldhdekoodin  OpenSSL- ja  GnuTLS-
ohjelmistoista. Koordinoinnin yhteydessa
otettiin yhteyttda muihinkin tata koodia
omissa ohjelmistoissaan kayttaviin valmis-
tajiin.

Syyskuussa julkaistiin myds Codenomicon
Oy:n loytama avoimen lahdekoodin IPv6-
projekti KAME:n ICMPv6-protokollan to-
teutukseen liittyva haavoittuvuus. Vuo-
den viimeiselld neljanneksellda CERT-FI:n
koordinoitavaksi saatettiin useita tapauk-
sia, joiden julkaisu lienee ajankohtainen
vuoden 2009 aikana.
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Viestinnan luottamuksellisuus
puntarissa

Sahkodisen viestinnan luottamuksellisuu-
desta on kayty keskustelua valmisteltaes-
sa sahkoisen viestinnan tietosuojalain uu-
distusta. Ruotsin puolustusvoimien sig-
naalitiedustelu (FRA) on saanut vuoden
2009 alussa oikeuden tarkkailla Ruotsin
kautta kiinteissa verkoissa kulkevaa tieto-
lilkennetta. Suurin osa myds suomalaisten
ulkomaille suuntautuvasta internet-
liilkenteesta kulkee Ruotsin kautta. Liiken-
teen tarkkailu voi kohdistua erityisesti sa-
laamattomaan viestintaan.

Sahkopostiviestit voivat kulkea postipalve-
linten valilla salaamattomina, jolloin verk-
koliikennetta salakuuntelemalla paasee
kasiksi my6s niiden sisaltédon. Luottamuk-
sellisten viestien sisallon voi halutessaan
salata ja sahkoisesti allekirjoittaa. Tasta
on kuitenkin erikseen sovittava vastaanot-
tajan kanssa, sillda mikaan sahkopostivies-
tien salaamistapa ei ole yleistynyt niin, et-
téd sen voisi ilman muuta olettaa olevan
kaytettavissd myOs vastaanottajalla. Joka
tapauksessa viestin tunnistetiedot, kuten
vastaanottajan sdhkopostiosoite, taytyy
lahettéda salaamattomina, jotta viestit voi-
daan valittaa perille.

Sahkopostiviestien valittamisessa kaytet-
tdva SMTP-protokolla ei vaadi lainkaan
viestin lahettajan todentamista, mika
mahdollistaa sahkdpostiviestien lahettami-
sen kenen tahansa nimissa. Sahkodposti
onkin suurin haitallisen siséllén, kuten ei-
toivotun mainospostin ja haittaohjelmien
levityskanava. Valtaosa roskapostista la-
hetetaan vyksittaisten kayttajien murre-
tuista tietokoneista muodostettujen bot-
net-verkkojen avulla. Ongelmaa pyritaan
lievittamaan roskapostin suodattamiseen
tarkoitettujen ohjelmien avulla.

Botnet-verkkojen merkitys on
edelleen suuri

Botnet-verkot ovat viime vuosien aikana
vakiintuneet kaikenlaisten tietoverkkori-
kosten tarkeimmaksi valineeksi. Jopa pal-
velinten tietomurrot tehdaan nykyisin la-
hes yksinomaan tavoitteena botnet-
verkkojen kasvattaminen, eikd palvelimilla
mahdollisesti olevan tiedon vuoksi.



Hakukoneiden avulla kerataan tietoa haa-
voittuvista palvelimista, joita pyritéaan
kayttamaan haittaohjelmien jakamiseen.

Kayttajat houkutellaan murretuille sivus-
toille, joilta heidén tietokoneeseensa
asentuu botnet-haittaohjelma, joka ottaa
yhteytta botnetin hallintapalvelimeen. Hal-
lintapalvelimelta kasin botnetin koneita
voidaan komentaa keraamadaan ja luovut-
tamaan tietokoneen sisaltamia tietoja, le-
vittémaan haittaohjelmaa edelleen uusille
palvelimille, ldhettdaméaan roskapostia tai
kdynnistamaan palvelunestohyokkayksia
haluttuja kohteita vastaan. Haittaohjel-
mat voivat myds vakoilla ja valittaa tieto-
koneeseen talletettuja tai www-yhteyden
aikana sivuille sydtettyja tietoja ulkopuoli-
sille.

Haittaohjelmista levitetaan jatkuvasti uu-
sia versioita, jotta virustorjuntaohjelmat
eivat tunnistaisi niitd. Ne osaavat myoés
paivittada itsensd automaattisesti.

Roskapostin madéara romahti hetkeksi

Verkkorikollisuuden torjunnan kannalta
tarkeita tekijoitd ovat toiminnalle myoéta-
mieliset tai valinpitamattomat palvelinho-
tellit, rikolliseen kayttdédn rekisterditavat
verkkotunnukset ja operaattorien valiset
yhdysliikennesopimukset. Tarkeita tekijoi-
téd ovat myds internetin kayttajien murre-
tuista tietokoneista muodostetut botnet-
verkot, joiden kasvattamiseksi pyritdan
levittamaan haittaohjelmia yha uusien
kayttajien tietokoneisiin.

Haitallisen sisallon jakamiseen keskittyvat
palvelinhotellit ja niille tietoliikenneyhte-
yksia tarjoavat verkko-operaattorit ovat
osoittautuneet merkittavaksi tekijaksi.
Naistd palveluntarjoajista kaytetdan jos-
kus nimityksia "bullet-proof hosting" tai
"anti-abuse-resistant hosting".

Syyskuussa verkkoyhteytensa menettanyt
Intercage sai seuraa marraskuun puoliva-
lissa toisesta, Kalifornian San Josessa toi-
mineesta  McColo-nimisesta  palvelun-
tarjoajasta. Yhteyksien katkaisua edelsi
tietoturvatutkijoiden ja lehdistdn kirjoitte-
lu kyseisten palveluntarjoajien verkosta
havaitusta haitallisesta liikenteesta. McCo-
lon verkko-osoitteista oli havaittu roska-
postin levitykseen erikoistuneiden botnet-
verkkojen hallintapalvelimia. Palvelun-
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tarjoajan verkkoyhteyksien katkaisun vai-
kutukset olivat kuitenkin yllatys: koko in-
ternetissa liikkuvan roskapostin maara
vaheni eri arvioiden mukaan noin puoleen
aikaisemmasta.

Parissa kuukaudessa roskapostin maara
kuitenkin palautui lahelle aikaisempaa ta-
soa. Haitallisiin palveluihin keskittyvia tai
sellaisia asiakaskunnassaan sietavida hos-
ting-palveluntarjoajia on edelleen useita
eri puolilla maailmaa.

Suomesta ei ole toistaiseksi I0ydetty jar-
jestelmallisesti haitallisia palveluita suosi-
via palveluntarjoajia. Yhteistyd CERT-FI:n
ja suomalaisten internet-palveluntarjoa-
jien valilla toimii hyvin. Havaitut tietotur-
valoukkaukset = suomalaisten  hosting-
palvelujen tarjoajien verkoissa ovat taval-
lisesti johtuneet ohjelmistopaivitysten lai-
minlydnneista ja muista yksittaisten www-
palvelujen tietoturvapuutteista.

Verkkotunnuksia rekisteroiddan vaa-
rennetyilla tiedoilla vadrinkdytéksia
varten

Haittaohjelmien levittdmiseen ja erilaisiin
verkkohuijauksiin kaytetdaan yleisesti vaa-
rennetyilld tiedoilla rekisterdityja verkko-
tunnuksia. Verkkotunnuksen rekisterdijan
henkildllisyytta tai yhteystietojen oikeelli-
suutta ei useinkaan varmisteta.

Haittaohjelmiin on usein etukateen ohjel-
moitu verkkotunnuksia, joiden avulla ne
pyrkivat mydhemmin ottamaan yhteytta
hallintapalvelimeensa. Ohjelmat voivat
my0Os ottaa yhteyttd satunnaisilta vaikut-
taviin verkkotunnuksiin, jotka on muodos-
tettu esimerkiksi paivamaaran ja kel-
lonajan perusteella. Tama vaikeuttaa hal-
lintapalvelinten torjumista, silla haitta-
ohjelman kayttéama osoite voi vaihtua
vaikkapa paivittain, eika niiden muodos-
tamistapaa valttamattad pystyta selvitta-
maan.

Suomeen tdmankaltaisia verkkotunnuksia
ei ole rekisterdity, vaan haittaohjelmat
ovat kayttaneet kansainvalisia verkkotun-
nuksia. FI-verkkotunnus on osoitettu
useissa tutkimuksissa turvallisimmaksi
verkkotunnukseksi maailmassa.



Védarinkaytoksiin puuttuminen on
usein hidasta

"Bullet-proof hosting" -palveluntarjoajien
toimintaan puuttuminen on toistaiseksi ol-
lut melko satunnaista ja jarjestaytymaton-
ta. Internet-palveluntarjoajien perusteet
puuttua niiden toimintaan ovat liiketoi-
minnallisia, silla rikolliselta vaikuttavassa
toiminnassa mukana olevat asiakkaat voi-
vat vaikeuttaa operaattorin toimintaa ja
vahingoittaa sen mainetta. Viranomaisten
osuus Intercagen ja McColon verkosta ir-
rottamisessa nayttaa olleen vahainen. Tie-
toverkkoverkkorikosten torjunnan ilmei-
nen tehottomuus onkin saanut tietoturva-
tutkijat julkaisemaan raportteja kyseisten
palveluntarjoajien verkkoihin liittyvasta
haitallisesta liikenteestda, mika nayttaa
ajaneen Intercagen ja McColon verkkoyh-
teydet tarjonneet operaattorit purkamaan
heidan sopimuksensa. Suuret tietoliiken-
neoperaattorit lilkkenndintisopimuksineen
ovat merkittdvassa asemassa jos jokin
yksittdinen toimija halutaan eristdaa pois
internetista. Voidaan kuitenkin sanoa, etta
tama toimintamalli Iahestyy jonkinlaista
"oman kaden oikeutta".

Internetin kansainvédlinen koordinaatio-
jarjestd6 ICANN ja eurooppalainen IP-
osoitteita hallinnoiva RIPE ovat reagoineet
joihinkin vaarinkaytdstapauksiin. ICANN
peruutti Estdomains-nimiselta verkkotun-
nusten tarjoajalta oikeuden verkko-
tunnusten rekisterdintiin. Yhtién kautta
rekisterdidyt verkkotunnukset on siirretty
toiselle palveluntarjoajalle. RIPE on puo-
lestaan perunut pahamaineisen Russian
Business Network -palveluntarjoajan kayt-
toé6n annetut IP-osoitteet.

ICANN ja RIPE perustavat ratkaisunsa
teknisten verkkoresurssien kayttoon liitty-
viin sopimusrikkomuksiin. Se ei kuiten-
kaan riita tekijoiden saamiseksi rikosoi-
keudelliseen vastuuseen. Internet-palve-
luntarjoajien ja CERT-toimijoiden aktiivi-
sen seurantatyon lisaksi olisi kansain-
valisen poliisiyhteisty6n tehostuttava
merkittavasti, jotta rikollisjarjestéjen huo-
mattavan monitahoiseen ja kansainvali-
seen toimintaan tietoverkoissa voitaisiin
vaikuttaa tehokkaasti.
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CERT-FI:n kasittelemien tapausten maara kas-
voi edellisvuodesta.

IP-osoitteet ovat loppumassa,
iso haaste edessa

Edelleen valtaosa internet-verkko-
liikenteesta perustuu IP-protokollan versi-
oon 4, jonka mukaisten IP-osoitteiden
maara on kuitenkin rajallinen. Ongelman
kiertamiseksi tehdyista jarjestelyista, ku-
ten osoitemuunnoksista (NAT) huolimatta,
kaytettavissa olevat IP-osoitteet ovat lop-
pumassa. Tamanhetkisen arvion mukaan
osoitteita riittaa viela muutamaksi vuo-
deksi.

IP-protokollan versio 6 on suunniteltu ny-
kyisen korvaajaksi, ja siina osoitteita on
kaytettavissd valtavan paljon enemman.
Protokollaa kaytetdadn jo jonkin verran,
enimmakseen kokeilumielessa, mutta sen
osuus internetin tietoliikenteesta on tois-
taiseksi haviavan pieni.

IPv6:n ottaminen kayttéon tulee olemaan
pitkdaikainen hanke, joka todennakdisesti
vaikuttaa ldhes kaikkiin internetiin kytket-
tyihin tietokoneisiin ja verkon aktiivilait-
teisiin. Osa laitteista voi muuttua koko-
naan kayttokelvottomiksi, ja valtaosaan
niista tulee joka tapauksessa asentaa ai-
nakin ohjelmistopaivityksia. Siirtymaajas-
ta tulee varmasti myds pitka.

Kokemuksia IPv6:n laajamittaisesta kay-
tostéa on toistaiseksi varsin vahan. On
odotettavissa, etta itse protokollasta ja
sen varaan toteutettujen ratkaisujen
suunnittelusta tullaan |6ytamaan uusia
toiminnallisia ja my®s tietoturvaan liittyvia
puutteita.



IPv6:n kayttajien pienesta osuudesta huo-
limatta tuli CERT-FI:n tietoon vuonna
2008 ensimmainen IPv6-protokollaa kayt-
tédva Suomesta l6ytynyt haittaohjelma.

Haittaohjelmia levitetaan mur-
rettujen www-sivustojen kaut-
ta

Haittaohjelmien levittéaminen perustuu
usein siihen, etta haittaohjelmat kayttavat
hakukoneita etsiakseen sivustoilta esi-
merkiksi SQL injection -tyyppisia haavoit-
tuvuuksia, jotka mahdollistavat sivujen si-
sallon muokkaamisen. Kun haavoittuva
palvelin 16ytyy, sen sivuille lisataan pieni
JavaScript-viittaus, jonka tarkoituksena
on tarjota sivuilla vierailevalle ladattavaksi
haittaohjelma. Sivuille lisatty ylimaarainen
linkki voi helposti jddda huomaamatta si-
vuston yllapitajalta.

Www-sivustojen yllapitoon yleisesti kay-
tettavista julkaisujarjestelmista loytyy jat-
kuvasti uusia haavoittuvuuksia, jotka
mahdollistavat koodin lisddmisen sivustoil-
le. Taman vuoksi julkaisujarjestelmien ja
niihin liittyvien oheisohjelmistojen tieto-
turvapaivityksista huolehtiminen on tarke-
aa.

Haittaohjelman tartuttamiseksi kayttajan
tietokoneelle ei valttamatta kayteta hy-
vaksi ohjelmistohaavoittuvuuksia, vaan
haittaohjelma voidaan naamioida esimer-
kiksi videotiedostojen katselua varten tar-
vittavaksi ohjelmaksi tai jopa tietoturva-
ohjelmistoksi, kuten vakoiluohjelmien
poistajaksi, palomuuriksi tai virustorjunta-
ohjelmaksi. Kayttdja houkutellaan asen-
tamaan téllainen ohjelma itse tietokonee-
seensa. Joissakin tapauksissa kayttaja voi
jopa ostaa ja maksaa tallaisen ohjelmiston
asentamisen. Luvattomien ohjelmistokopi-
oiden asennuspakettien tai niihin liittyvien
lisenssiavainten murto-ohjelmien mukana
on myds usein haittaohjelma.

Linkkeja haittaohjelmiin levitettiin www-
sivujen ja sahkopostiviestien liséksi jonkin
verran myods pikaviestimilla.
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Verkkomato levisi vuodenvaihteessa

Vuoden lopulla havaittiin lahiverkossa it-
sendisesti leviava haittaohjelma, joka on
saastuttanut tietokoneita seka kotimaisis-
sa etta ulkomaisissa verkoissa. Mato pyrkii
leviamaan koneiden valilla monilla eri ta-
voilla ja ottamaan tartunnan jalkeen yhte-
ytta satunnaiselta nayttaviin, paivayksen
ja kellonajan perusteella muodostettaviin
verkko-osoitteisiin paivittadkseen itsensa.

Huijaussivustot ja -sdhképostiviestit
eivét ole juuri kiusanneet suomalaisia
kayttdjia

Kovin uskottavia suomenkielisia sahkdisia
asiointipalveluja jaljittelevia huijaussivus-
toja ei vuoden aikana ole tavattu. Suurin
osa varsinaisista huijaussivustoista nayt-
taakin keskittyneen ulkomaisten palvelu-
jen asiakkaisiin. Murretuilta suomalaisilta
www-palvelimilta on I8ydetty useita ulko-
maisia palveluja jaljittelevia huijaussivuja.
Kevattalvella levitettiin sahképostiviesteja,
joiden mukana jaetun linkin kautta saattoi
tietokoneeseensa tartuttaa haittaohjel-
man. Sen avulla pyrittiin kaappaamaan
kayttajan verkkopankkiyhteys. Tama
"Mikkelin  ydinvoimalaonnettomuudesta"
tai "seuraa etsivasta Tatjanasta" kertova
viesti houkuttelikin monet asentamaan
tietokoneeseensa haittaohjelman. Samaa
viestia ja haittaohjelmaa levitettiin myds
useissa muissa Euroopan maissa.

Verkkoaktivismi oli melko hiljaista

Vuoden aikana ei nahty merkittavia koti-
maisiin palveluihin kohdistuneita palve-
lunestohyotkkayksia tai sivustojen téhrimi-
sia. Suomen isanndéiman ETYJ]-kokouksen
jarjestelyihin ei liittynyt erityisia tietotur-
vallisuustapauksia.

Georgian konfliktin yhteydessa murrettiin
joitakin sikaldaisia www-palvelimia ja nii-
den sivuille lisattiin propagandasisaltoa.



Tulevaisuuden nakymia

CERT-FI:n arvion mukaan etdhallittavien
ja paivitettavien haittaohjelmien levitta-
minen tietokoneisiin on merkittava uhka
kayttajien tietoturvallisuudelle. Haittaoh-
jelmat kehittyvat entista monikayttoi-
semmiksi, jolloin kerran tartunnan saanut-
ta konetta voidaan kayttdd monenlaiseen
haitalliseen toimintaan paivittamalla hait-
taohjelman ominaisuuksia.

-

Haittaohjelmien levitystavat tulevat edel-
leen kehittymaan. Murretuilla www-
sivustoilla ja houkuttelevilla roskaposti-
viesteilld tulee edelleen olemaan merkit-
tava rooli. Ohjelmia pyritaan tartuttamaan
seka laajoilla levityskampanjoilla etté ra-
jatummilla tdsmajakeluilla.

CERT-Fl-yhteydenotot nimikkeittain 1-3/2008 4-6/200 8 7-9/2008 10-12/2008 2008 2007 Muutos

Haastattelu 17 29 21 21 88 80 +10%
Haavoittuvuus tai uhka 39 232 52 71 375 64 +485%
Haittaohjelma 460 727 532 437 2156 1678 +28%
Neuvonta 64 87 92 116 359 393 -9%
Hyokkayksen valmistelu 32 27 12 16 87 3 +2800%
Tietomurto 14 88 45 40 187 119 +57%
Palvelunestohydkkays 15 26 31 24 96 64 +50%
Muu tietoturvaongelma 10 11 12 10 43 48 -10%
Social Engineering 47 36 44 62 189 197 -4%
Roskaposti (ei tilastoitu 2008-) - - - - - 18 -
Yhteensa 698 1263 841 797 3580 2664 +34%

Suurin osa CERT-FI:n kasittelemistda yhteydenotoista liittyi erilaisiin haittaohjelmiin ja niistd johtuviin
tietoturvauhkiin. Ilmoitukset haittaohjelmista muodostivat yksindan kaksi kolmasosaa kaikista yhtey-

denotoista.



