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ESIPUHE

Telehallintokeskus asetti 31.1.2000 liikenneministerién pyynndsta tyéryhman
selvittamaan kaytannon jarjestelyja tunnistamistietojen antamiseksi hatdapuheluissa.
Tydryhman tydskentelyn pohjaksi maariteltiin Telehallintokeskuksen raportti THK 6/98
"Tunnistamistietojen antaminen hatapuheluissa”.

Tyoéryhman tehtavaksi annettiin ehdotuksen laatiminen uudeksi kokonaisratkaisuksi
tunnistamistietojen antamiseksi, tarvittaessa valiaikaisratkaisu seka pidemman
téhtdimen ratkaisu. Tyéryhman tuli ottaa huomioon tunnistamistietojen luovuttamista
koskeva lainsaadantd, luovutettavien tietojen siséltd mukaan lukien paikantamistiedot
seka luovutustapa. Erityisesti tuli selvittda eri ratkaisujen kustannusvaikutuksia ja
kustannusten kattamista. Tarvittaessa tyéryhman tuli tehda ehdotukset tarvittaviksi
saaddsmuutoksiksi.

Tyéryhman toimintaan osallistuivat seuraavat henkil6t:

Timo Leppinen Telehallintokeskus puheenjohtaja
Reijo Aarnio Tietosuojavaltuutetun toimisto

Janne Koivukoski Sisaasiainministerid/Pelastusosasto

Esko Koskinen Sisaasiainministerid/Pelastusosasto

Kalevi Matikainen Suomen Numeropalvelu Oy

Leif Moring Sonera Oyj

Heimo Mantyla Suomen Numeropalvelu Oy

Kari Pastuhov Sisaasiainministerid/Pelastusosasto

Matti Sivula Sisaasiainministerid/Poliisiosasto

Into Tapala Poliisin tietohallintokeskus

Kari Wirman Finnet-liitto ry

Eeva Lantto Telehallintokeskus sihteeri

Tyoéryhma kokoontui yhteensa viisi kertaa. Tyéryhma kavi kokouksissa lapi mm.
tunnistamistietojen luovuttamista koskevan lainsdadannén, 118-numeropalvelun
kaytén hatapuheluihin liittyvien tunnistamistietojen antamisessa seka
tunnistamistietojen antamisen eri ratkaisuvaihtoehtojen kustannusvaikutuksia. Tama
raportti sisaltaa selvityksen tyéryhman tyon tuloksista seka kohdassa 6 ehdotuksen
hatapuhelutietojen antamisen kokonaisratkaisuksi seka lainsaadanndén muuttamiseksi.
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1 JOHDANTO

Hatapuhelun yhteydessa teleyritykset ovat velvollisia antamaan hatailmoituksia
vastaanottaville viranomaisille tietoja siita liittymasta, josta puhelu tulee. Tietojen
antamisesta saadetadn seka laissa yksityisyyden suojasta televiestinnassa ja
teletoiminnan tietoturvasta (TTsL) etta yhteensa kolmessa eri laissa, jotka saantelevat
hatailmoituksia vastaanottavien viranomaisten toimintaa. TTsL:n saanndksen mukaan
tietoja voidaan antaa myd@s sellaisesta liittymasta, jota hatailmoitus koskee.

Nykyisen saadanndn puitteissa tietojen antamiseksi on olemassa vaihtoehtoisia
tapoja. Kaikissa tapauksissa tietojen antamisesta aiheutuu kustannuksia, joiden
jakamisesta teleyritysten ja hatdilmoituksia vastaanottavien viranomaisten valilla on
ollut erimielisyytta.

Tietojen antamisessa kaytettavien teknisten ratkaisujen valintaan vaikuttaa myds
televerkkojen teknologioiden nopea kehitys. Kaupallisissa sovelluksissa
hyddynnettavien paikantamistekniikoiden alueella uusia menetelmia alkaa olla
kayttéonottovaiheessa. Naiden menetelmien hyédyntdaminen myds hatapuheluiden
vhteydessa mahdollistaa tulevaisuudessa paikantamistarkkuuden olennaisen
paranemisen.

Hatapuhelujen yhteydessa annettavien tietojen maaritelmat eri laeissa ovat jossain
maarin toisistaan poikkeavat. Hatdpuhelun yhteydessa hatailmoituksia vastaanottava
viranomainen tarvitsee muitakin kuin TTsL:n 3 §:n 7 kohdan maaritelman mukaisia
tunnistamistietoja. Asioiden kasittelyn selkeyttadmiseksi tédssa raportissa nahtiin
tarpeelliseksi hdtdpuhelutiedon kasitteen maarittely.

Héatépuhelutiedoilla tarkoitetaan tassa raportissa teleyrityksen hatailmoituksia
vastaanottaville viranomaisille televiestinnan valitykselld tulevan hatailmoituksen
yhteydessa antamia tietoja siita liittymastd, josta hatailmoitus tehddan. Annettaviin
tietoihin kuuluvat mm. kutsuvan liittyman identiteetti (AID), liittyman tilaajan/kaytta-
jan nimi, asennusosoite, tukiasematunnus/tieto tukiaseman sijainnista
(tulevaisuudessa tarkempikin sijaintitieto). Luovutettavia tietoja kasitellaan
tarkemmin jaksossa 6.2. Vastaavia tietoja on lainsaadanndn sallimissa rajoissa
mahdollista antaa myds muusta liittymasta kuin siita, josta hatailmoitus tehdaan.
Hatapuhelutiedon kasitteella tarkoitetaan tassa raportissa kuitenkin nimenomaan
tietoja, joita annetaan liittymasta, josta hatailmoitus tehdaan. Hatapuhelutiedon
kasitteen kayttd raportissa antaa mahdollisuuden keskittya tietojen luovuttamisen
kaytanndn ongelmien kasittelyyn riippumatta siitda, miten luovutettavat tiedot ja
tunnistamis-/tunnistetiedot on eri laeissa maaritelty.

Hatailmoituksia vastaanottavat nykyisin kunnalliset hatakeskukset,

kokeiluhatdkeskukset, poliisin halytyskeskukset , meripelastuskeskukset ja

lentopelastuskeskukset. Hatakeskuslain (157/2000) 11 §:n mukaan

hatakeskustoiminta siirtyy valtion hatéakeskuksiin vuoteen 2006 mennessa, lukuun

ottamatta paakaupunkiseudun tiettyja kuntia, joiden alueelle jaa kunnallinen

hatakeskus ja poliisin halytyskeskus tai -keskuksia. Meripelastuskeskukset jaavat niin

ikaan erillisiksi halytysilmoituksia vastaanottaviksi viranomaisiksi. Tassa raportissa

tarkoitetaan

« hatadilmoituksia vastaanottavalla viranomaisella hatakeskuksia, kunnallisia
hatakeskuksia, poliisin halytyskeskuksia, meripelastuskeskuksia ja
lentopelastuskeskuksia

« poliisin halytyskeskuksella poliisin halytyskeskuksia paakaupunkiseudulla seka
ylimenovaiheen aikana poliisin halytyskeskuksia muuallakin Suomessa

« meripelastuskeskuksella meripelastuskeskusta ja meripelastuslohkokeskuksia

» lentopelastuskeskuksella ilma-alusten pelastustoiminnan johtokeskuksia

Lukuun ottamatta saddésmuutosehdotusta koskevaa jaksoa, raportissa kdytetaan
termia hatakeskus tietoja vastaanottavasta tahosta. Hatakeskuksilla tarkoitetaan
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raportissa esitettyjen ratkaisujen osalta tassa vaiheessa ainoastaan numeroissa 112
ja/tai 10022 toimivia hatailmoituksia vastaanottavia viranomaisia. Esitetty ratkaisu ei
mydskaan kaikilta osin ole kaytettavissa 112 ja 10022 numeroiden varanumeroissa,
koska salainen A-tilaajan numero ei vality naihin numeroihin.

2 AIEMMAN HATAPUHELUTYORYHMAN EHDOTUS

Telehallintokeskuksen julkaisun 6/1998 "Tunnistamistietojen antaminen
hatapuheluissa” kohta 7.2 sisaltaa vuosien 1997 ja 1998 vaihteessa toimineen THK:n
asettaman hatapuhelutyéryhman ratkaisuehdotuksen. Kohdan 7.2 sisalt6 on:

Tyéryhmé ehdottaa, etta televerkosta siirretddn merkinannon avulla
hélytyskeskukseen kutsujan luettelonumero ja matkaviestimestéd tehdysséa
hatdpuhelussa myoés tukiasematunnus.

Tybéryhma ehdottaa, ettd 118-palvelun rinnalle kehitetéén hété-118-palvelu, josta
hélytyskeskus saa tietokantakyselylld kutsujan luettelonumeron avulla tiedon
liittymé&n haltijasta ja liittymén asennusosoitteesta sekd tukiasematunnuksen avulla
tukiaseman sijaintitiedon. Tybéryhmé ehdottaa, etté tukiaseman sijaintitieto esitetdan
karttakoordinaatteina.

Sisdasianministerion tulee sopia teleyritysten kanssa hatdpuheluiden
tunnistamistietojen tietoturvallisuudesta, esitystavoista, tietosisdlléstd, maksuista ja
mahdollisista muista ehdoista, joilla tunnistamistiedot ovat saatavissa televerkon
merkinannossa ja hélytyskeskuksen tietokantakyselyssé.

Tybéryhmé ehdottaa laadittaviksi toimintaohjeet tunnistamistietojen luovuttamisesta
hatdpuheluissa, kun ensin on sovittu jarjestelyjen toteuttamisesta.

Vastaus (liittyméan haltijan nimi,
liittyman asennusosoite/
matkaviestimen sijaintitieto)

HATA- » TIETO-

118- ‘@ES-

PALVELU [T~ —-———~———"——— "~~~ TELMA
Kysely (kutsujan luettelonumero,
tukiasematunnus)

) * liittyman haltijan nimi,
kutsujan Iuettelonumero,: littyman asennusosoite/
tukiasematunnus | matkaviestimen sijaintitieto I:I
| >
YLEINEN kutsujan luettelonumero,
TELEVERKKO > AT A
tukiasematunnus HATA-
VAIHDE

Kuva 4 Tyéryhman ehdotus hatéapuheluiden tunnistamistietojen antamisesta
halytyskeskuksille
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2.1

3.1

Kommentteja ehdotukseen

Kutsujan numeron siirtamisessa hatakeskuksille ei ole havaittu erityisia ongelmia.
Siirrossa on joitakin teknisia ongelmia, mutta ne ovat yhteiset koko televerkolle,
eivatka ole yksinomaan hatapuheluihin liittyva ongelma.

Tukiasematunnus voidaan siirtaa televerkon merkinannossa keskusten valilla, mutta
toistaiseksi sita ei siirretd operaattoreiden valilla. Hatakeskuksen ja yleisen televerkon
valisessa tilaajamerkinannossa tukiasematunnuksen siirtoa ei ole maaritelty.

Paikantamistietojen suhteen kehitys on menossa nopeaa vauhtia eteenpdin. Aiemmin
maaritellyn tukiaseman sijaintitietoon perustuvan paikantamistiedon lisaksi
standardoitavana on useita menetelmia, joilla paastéaan huomattavasti suurempaan
tarkkuuteen tilaajan sijainnin maarittelyssa. Uudet menetelmat voivat perustua mm.
tukiaseman ja matkaviestimen valisen signaalin kulkuaikaviiveen mittaamiseen seka
satelliittipohjaisiin paikantamisjarjestelmiin (GPS, Global Positioning System).
Menetelmat ovat tulossa kayttdéon televerkossa paikantamistietoja hyddyntavien
kaupallisten sovellusten myéta.

118-NUMEROPALVELUN KAYTTO HATAPUHELUTIETOJEN LUOVUTTAMISESSA

Yleista 118-numeropalvelusta

Luettelotiedot ovat Suomessa keskitetysti saatavissa 118-numeropalvelusta. Palvelun
yllapidosta vastaa Sonera Oyj:n ja Finnet-Median omistama Suomen Numeropalvelu
Oy (SNOY). Yrityksen tarkoituksena ei ole tuottaa voittoa, vaan organisoida
teleyritysten valinen yhteistyd kustannustehokkaan ratkaisun kehittdmiseksi
valtakunnallisesti kattavan numeropalvelun toteuttamiseksi. SNOY on ulkoistanut
suurimman osan toiminnoistaan, mm. tietokantojen yllapidon, ja sen oma
henkilékunta on pieni (2 henkilda).

SNOY:n yllapitamissa tietokannoissa on mm. kaikkien alueellisten painettujen
puhelinluetteloiden tiedot. Jokainen operaattori on telemarkkinalain nojalla velvollinen
toimittamaan numerotiedot SNOY:n valtakunnalliseen jarjestelmaan. telemarkkinalain
8 §:n 2 momentin mukaan teleyrityksen tulee muun muassa:

“8) huolehtia siitd, ettd kdyttadjat saavat tunnistamisen kannalta valttdmattémat
tietonsa yleisesti saatavilla olevaan ajantasaiseen tilaajaluetteloon sekd yhdesséa
muiden teleyritysten kanssa huolehtia siitd, ettd sen kdyttadjien tunnistamisen
kannalta vélttaméttémat tiedot ovat kaikkien kéyttéjien saatavilla avoimessa
valtakunnallisessa tilaajaluettelossa, joka sisdltdd kaikkien kdyttdjien tunnistamisen
kannalta vélttaméttémaét tiedot ottaen huomioon, mitd yksityisyyden suojasta
televiestinndssé ja teletoiminnan tietoturvasta annetussa laissa sdddetéén,; seka

9) luovuttaa sen kanssa liittymésopimuksen tehneiden kéyttdjiensé tilaajaluettelossa
Julkaistaviksi ilmoittamia tietoja niiden tilaajaluettelossa julkaisemista varten
Jjulkaisemisen kannalta kdyttbkelpoisessa muodossa tasapuolisin ja kohtuullisin ehdoin
siten, ettd luovutuksesta perittdvat maksut ovat kohtuullisessa suhteessa
suoritekustannuksiin ottaen huomioon, mité yksityisyyden suojasta televiestinndsséa ja
teletoiminnan tietoturvasta annetussa laissa sdddetaén. (22.4.1999/566)

Teleyritysten on jalkimmaisen kohdan nojalla nykyisin kohtuullisin ehdoin annettava
liittymiensa tilaajatietoja myds muille halukkaille luettelopalvelun tarjoajille. SNOY:n
toiminnalla on kilpailuviranomaisten antama poikkeuslupa, koska kyse on

kilpailulainsaadannén mukaisesta elinkeinon harjoittajien valisesta yhteenliittymasta.

SNOYIla ei ole omia suoria loppuasiakassopimuksia, vaan se solmii sopimukset
teleyritysten kanssa. Teleyritykset tarjoavat palvelut loppuasiakkaille, mm.
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3.2

Luettelotoimitus

viranomaisille. SNOY kattaa toiminnastaan aiheutuvat kustannukset teleyritysten

kanssa tekemiensa sopimusten tuotoilla. Loppuasiakkaille tarjottavat numeropalvelut

kukin teleyritys hinnoittelee itsenaisesti.

Tekninen toteutus ja nykyinen tietosisadlto

SNOY:n tietojarjestelmien perustietovarasto on Lis/X-jarjestelma. Jarjestelmassa on

asiakkaiden ilmoittamat luettelotiedot, myds salaiset ja puolisalaiset numerot?.
Asennusosoitteita tai matkaviestinjarjestelman tukiasemien sijaintitietoja
jarjestelmassa ei ole. SNOY:n tietojarjestelmat on esitetty kuvassa 1.

mfxpalue!u oy SUOMEN NUMEROPALVELU OY:N Numeropalvelu

JARJESTELMAYMPARISTO

Operaattorin
_a!_s[akasha!_ll nnan Numerapalve KS_,
Jarjestelma lujdrjestelma MV ja
asx) oper.
aineis
tot

Vs, =
KS ja
MV Lis/X-Jérjestel E %
o — — — Vs,

mé

Sdhkdisen MV ja
luettelon oper.
ﬁ jarjestelma aineis
1-n tot

VS:n taitto

Heimo Mantyla 25.4. 2000

Kuva 1. Suomen Numeropalvelu Oy:n tietojarjestelmat

Tietojarjestelmien tietosisalté vaihtelee. Lahtékohtana on, etta tiedot ovat
tietojarjestelmissa asiakkaiden ilmoittamassa muodossa. 118 Numeropalvelussa
luettelotiedot ovat seuraavat:

Valkoiset sivut, yksityiset

- painetun luettelon tietosisaltd (asiakkaan haluamassa muodossa)
- numero

- nimi (etunimi voi olla lyhennettyna)

- osoite (eri muotoja ja voi puuttua)

- muuta lisatietoa, fax-numero, ammatti

- salaiset ja puolisalaiset (ei luettelossa)

Valkoiset sivut, yritykset
- painetun luettelon tietosisalto

! Salaiset numerot méaéritelladn yleensd numeroiksi, joita ei ole luettelossa eika niita saa
numerotiedustelusta. Puolisalaisilla numeroilla tarkoitetaan yleensa numeroita, joita ei ole
luettelossa, mutta jotka saa numerotiedustelusta.

6 (23)
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3.3

numero (vaihde, alaliittymia)
- nimi

osoite (asiakkaan ilmoittama)
- vaihteleva tietosisalto

Keltaiset Sivut
- Keltaisten Sivujen otsikot
- numero, nimi- ja osoitetiedot

Matkaviestimet

- tietosisalté on operaattorikohtaista

- numero

- kayttajan nimi

- kayttajan osoite

- haltijan nimi

- haltijan osoite

- joillakin operaattoreilla vain yksi osoite eli laskutusosoite
- osalla salaiset mukana, osalla ei.

Sahkoisen luettelon osalta palvelun tarjoajia on useita (mm. Numeronetti, Zed Finder
seka 0100100 -palvelu). Sadhkdisen luettelon tietosisalté on seuraava:

- Ei salaisia eika puolisalaisia numeroita

- Valkoiset sivut yksityiset kuten 118

- Valkoiset sivut yritykset toimijakohtaisia
- Matkaviestimet kuten 118.

118-hatdtietokanta

Nykyinen 118-numeropalvelun tietosisalt6 ei kaikilta osiltaan ole riittéava hata-
puhelukayttoon. Puutteiden poistamiseksi nykyisten sahkdisten luetteloiden
jarjestelmien rinnalle olisi mahdollista toteuttaa uusi 118-hatatietokanta, johon olisi
lisatty nykyisista jarjestelmistd puuttuvat tiedot. Lisayksina nykyiseen 118-palvelun
tarjoamaan tietosisaltéon olisivat asennusosoitteet, salaiset numerot ja tukiasema-
tiedot. Hatakeskuksista ja tulevaisuudessa hatakeskusten yhteisesta tietojarjes-
telmasta olisi suora yhteys valtakunnalliseen 118-hatdtietokantaan.

118-hatatietokannan toteutus voitaisiin vaiheistaa seuraavasti:

VAIHE I: Nykyinen 118 Numeropalvelun sisalt6 lisattyna salaisilla numeroilla
VAIHE II:  Valkoisten sivujen kotinumerojen asennusosoitteet

VAIHE III  Valkoisten sivujen yritysnumerojen asennusosoitteet

VAIHE IV: Liittymien osoiteavaruudet (esim. vaihteiden alaliittymatiedot, samassa
vaihteessa voi olla useita yrityksia)

VAIHE V: Tukiasemien sijaintitietojen tietokannan perustaminen ja kayttéénotto
Tukiaseman sijaintitietojen tallentamista 118-hatatietokantaan tulee pohtia viela
ottaen huomioon tietojen tallettamisen ja paivittdmisen kustannukset seka se, etta
paikantamistekniikat kehittyvat jatkuvasti ja EY:n telealan lainsaadanndn uudel-
leentarkastelussa on harkittu yhteison tason saantelya koskien paikantamistietojen
valittamistd hatapuheluissa. Lopullinen ratkaisu voitaisiin tukiaseman sijaintitietojen
osalta jattaa mydhemmin tehtdvaksi kunhan yksittadistapauksessa tieto saadaan
tarvittaessa jo nykyisin.
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4.1

4.2

HATAPUHELUTIETOJEN LUOVUTTAMISTA KOSKEVA SAANTELY

Hatailmoituksen yhteydessa hatdkeskuksille luovutettavia tietoja koskevaa saantelya
sisaltyy seka telealaa etta hatakeskusten toimintaa sadnteleviin lakeihin.
Yksityisyyden suojaa televiestinndssa ja teletoiminnan tietoturvaa koskevan lain
(565/1999) 18 §:n 2 momentissa saadetaan teleyritykselle oikeus lain 7 §:n
vaitiolovelvollisuudesta riippumatta antaa hatapuhelutietoja hatailmoituksia
vastaanottaville viranomaisille. Pelastustoimilain (561/1999) 43 §:n 2 momentissa,
hatakeskuslain (157/2000) 8 §:n 1 momentissa ja hatdkeskuksia koskevasta
kokeilusta annetun lain (1257/1993) 5 b §:n 1 momentin 5 kohdassa (60/1999)
saadetaan hatakeskusten oikeudesta saada tehtaviensa suorittamiseksi tarpeellisia
tietoja.

Laki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta

Yksityisyyden suojaa televiestinndssa ja teletoiminnan tietoturvaa koskevan lain
(TTsL) 18 §:n 2 momentin mukaan:

"Sen estdamattd, mitd 7 §:ssd sdddetdan tai mitd tilaaja on sopinut teleyrityksen
kanssa tunnistamistietojen pitdmisesta salassa, teleyritykselld on oikeus antaa
hatdilmoituksen vastaanottaneelle poliisille, pelastusviranomaiselle ja muille
héatdilmoituksia vastaanottaville viranomaisille tunnistamistietoja liittymdéstéa, jonka
kdyttdjaa héatdilmoitus koskee. Tunnistamistietoina voidaan antaa liittyman numeron
Jja muun tunnisteen ohella tieto liittymédn asennusosoitteesta ja tilaajasta tai
kdyttdjasta seké tieto sen tukiaseman sijainnista, jonka kautta matkaviestimelléd tehty
hatédilmoitus on ohjattu yleiseen televerkkoon.”

Laki tuli voimaan 1.7.1999. Lain perustelujen mukaan 18 § vastaa kumottavia tele-
markkinalain (TML) 50 §:n 2 - 4 momentin sd&nnéksid.”> TML:n perusteluiden mukaan
teleyritykset ja asianomaiset viranomaiset sopivat tietojen luovuttamistavasta.
Teleyrityksellé on oikeus peria tietojen saajalta maksu teknisista toimenpiteistaan,
jotka johtuvat tietojen luovuttamisesta. Tietojen luovuttamisesta perittava maksu olisi
perustelujen mukaan telemaksu.?

Pelastustoimilaki
Pelastustoimilain 43 §:n 2 momentin mukaan:

"Tehtadviensd suorittamista varten hdtdkeskuksella on oikeus saada
salassapitovelvollisuuden estdmdétté telemarkkinalaissa (396/1997) tarkoitetulta
tele-yritykseltd maksutta tunnistamistietoja siita liittymdasta, josta hatdilmoitus on
tehty. Hatdkeskuksella on oikeus saada vastaavat tiedot teleyrityksen liittymdasta
myds teknisen kdyttéyhteyden avulla tai muuten sdhkbisessd muodossa.”

Pelastustoimilakia koskevien perusteluiden mukaan TML:n 50 §:n 3 momentti
(nykyisin TTsL 18 § 2 mom) oikeuttaa teleyrityksen tiedon antamiseen mutta ei
oikeuta pelastusviranomaista tiedon vastaanottamiseen. TML:n 50 §:n 3 momenttia
oli myos tulkittu siten, etta tieto voitiin antaa ainoastaan yksittaistapauksessa tehdyn
tiedustelun perusteella. Pelastusviranomaisella tulisi perustelujen mukaan jatkossa
olla kaytdssaan sahkdisessa muodossa tai levykkeilld oleva puhelintilaajarekisteri
taikka oikeus teleyrityksen tilaajarekisterin tekniseen suorakayttéon. Tasta syysta
ehdotettiin hatakeskusten toimintamahdollisuuksien turvaamista saannoékselld, joka
oikeuttaa hatakeskuksen puhelintilaajarekisterien valittdmaan kayttamiseen. Tiedon

2 HE 85/1998, 18 §:n yksityiskohtaiset perustelut.
3 HE 163/1996, 50 §:n yksityiskohtaiset perustelut.
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4.3

4.4

4.5

saannin maksuttomuus olisi perusteltua, koska teknisesta kayttoyhteydesta ei
teleyrityksille aiheudu erityisia kustannuksia.*

Hatdkeskuslaki
1.1.2001 voimaan tulevan hatakeskuslain 8 §:n 1 momentin mukaan:

"Hatdkeskuslaitoksen henkilostoon kuuluvalla on hdtdkeskukselle laissa sdédettyjen
tehtdvien suorittamiseksi oikeus viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sdddetyn salassapitovelvollisuuden estaméttd saada tehtavén
alkutoimenpiteiden tai tyéturvallisuuden varmistamiseksi taikka asianomaisen yksikon
tukemiseksi tarpeellisia tietoja maksutta asianomaisen rekisterinpitdjén kanssa
sovitulla tavalla. Tdssé tarkoituksessa voidaan saada:

...11) ) teleyritykselté tunnistetietoina liittymdn numero ja muun
tunnisteen ohella tieto liittyman asennusosoitteesta ja tilaajasta tai
kéyttadjastd seké§ tieto tukiaseman sijainnista, jonka kautta matka-
viestimelld tehty hatdilmoitus on ohjattu yleiseen televerkkoon.”

Hatakeskuslain yksityiskohtaisissa perusteluissa ei saanndsta ole juurikaan perusteltu,
vaan todettu ainoastaan etta saanndksella jatkettaisiin hatakeskuskokeilussa
noudatettua mallia.

Laki hatakeskuksia koskevasta kokeilusta

Hatakeskuksia koskevasta kokeilusta annettua lakia (1257/1993) muutettiin lailla
60/1999, joka tuli voimaan 1.3.1999. Kokeilulakiin lisattiin talldin uudet saanndkset 5
a, 5bja5c§seka5a §:n edelle uusi otsikko "Hétdkeskusten henkilbrekisterit ja
henkilétietojen késittely”. Lain 5 b §:n 1 momentin mukaan:

"Kokeiluhdtékeskuksen henkiléstoén kuuluvalla on hétdkeskukselle sdadettyjen
tehtdvien suorittamiseksi oikeus salassapitosddnndsten estdmétté saada
hélytystehtédvén alkutoimenpiteiden tai tydturvallisuuden varmistamiseksi taikka
hélytetyn yksikén tukemiseksi maksutta tietoja:

...5) telemarkkinalain 396/2997) 4 §:ss& tarkoitetulta teleyritykseltd
tunnistamistietoja siité liittymdésta, josta hatdilmoitus on tehty.”

Hatiapuhelutietojen luovuttamiseen liittyvien kustannusten jakamista
koskeva epaselvyys

Hatdkeskusten ja teleyritysten valilla vallitsee erimielisyys hatapuhelutietojen
luovuttamisesta koituvien kustannusten kattamisesta. Sisdasiainministerién kannan
mukaan teleyrityksilla ei ole hatdkeskuksia koskevan saantelyn (jaksot 4.2 - 4.4)
mukaan oikeutta perid hatakeskuksilta maksua mistaan hatapuhelutietojen
antamiseen liittyvistd kustannuksistaan. Sisaasiainministerion mukaan hatékeskus
kustantaa kuitenkin teknisen yhteyden perustamisen ja yllépidon tietojen siirtamiseksi
teleyrityksen rekistereistd hatdakeskukseen. Teleyritysten kasityksen mukaan
hatakeskusten tulisi myos korvata kustannukset teknisista ratkaisuista, jotka
teleyritys toteuttaa tietojen keraamiseksi ja siirtdmiseksi hatakeskuksiin seka taman
jarjestelman yllapidosta.

Eduskunnan Hallintovaliokunnan pelastustoimilakiehdotusta koskevaa mietintda
23/1998 valmisteltaessa valiokunnassa olivat kuultavina muun muassa teleyritysten
seka liikkenneministerién edustajat, jotka kiinnittivat huomiota lain 43 §:n 2
momentissa havaitsemiinsa epakohtiin. Liikenneministeri6 piti lain hatapuhelutietojen

* HE 76/1998, 43 §:n yksityiskohtaiset perustelut.
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antamista koskevaa saantelya ensinnakin tarpeettomana ja viittasi tietojen antamisen
maksuttomuuden osalta pakkokeinolakiin, jonka mukaan teleyritykselld on oikeus
saada toimistaan viranomaisten avustamiseksi ja tietojen antamisesta aiheutuneista
valittdmista kustannuksista korvaus. Teleyritykset painottivat, ettd hatapuhelutietojen
antamisesta aiheutuu aina kustannuksia, joiden salyttamista teleyritysten
kannettavaksi ei voida pitaa kohtuullisena.

Sisdasiainministerié antoi 18.12.1998 Hallintovaliokunnalle vastineen valiokunnalle
annetuista asiantuntijalausunnoista. Vastineessa pidetaan TML:ssa (nyttemmin
TTsL:ssa) maariteltya teleyrityksen maarattavissa olevaa telemaksua sopimattomana
laskutusperusteena hatapuhelutietojen antamisessa. Esimerkiksi pakkokeinolain 5 a
luvun 14 §:n mukaan teleyritykselld on oikeus saada korvaus vain televalvonnasta ja
-kuuntelusta teleyrityksille aiheutuvista valittémista kustannuksista.

Vastineen mukaan teleyrityksille ei synny ylimaaraisia kuluja siita, etta niiden
tilaajarekisteria kdy lukemassa myods hatdakeskus omalla tekniikallaan ja omalla
kustannuksellaan. Mikali joissakin tapauksissa, esim. matkaviestimia koskevien
tunnistamistietojen hankkimisessa, teleyrityksille syntyisi kuluja, olisi mahdollista
suorittaa niista korvaus. Lisdksi vastineessa todetaan, ettda: “Jos lain késittelyssa
pdddytadn hatdkeskusten velvollisuuteen maksaa korvaus tunnistetietojen
saamisesta, tulisi korvaus rajoittaa teleyrityksille aiheutuviin valittémiin
kustannuksiin”.

Sisdasiainministerién kanta siis oli, ettei teleyrityksille yleensa synny mitaan
valittdbmiakaan kustannuksia hatapuhelutietojen antamisesta ja jos niitd syntyy, ne
voitaisiin korvata, mikali Eduskunta niin paattadisi. Hallintovaliokunnan pelastus-
toimilakia koskevassa mietinndssa ei lopulta otettu kantaa pelastustoimilain 43 §:n 2
momentin ja TML:n 50 §:n 3 momentin (nyttemmin TTsL:n 18 §:n 2 mom) valiseen
suhteeseen.

Hallintovaliokunnan hatakeskuslakia ja pelastustoimilain muuttamista koskevan
mietinnén 8/1999 sivulla 9 todetaan, etta teleyritys pitaa tilaajarekisteria omaa
toimintaansa varten eika se, etta naita tietoja kaytetaan myds hatakeskuksessa,
aiheuta teleyrityksille kohtuuttomia kuluja. Valiokunta toteaa tietojen
maksuttomuuden merkitsevan, etta: “hdtdkeskus saisi tarvitsemansa tunnistetiedot
yllapitdménséa tekniikan vélitykselld olematta velvollinen maksamaan tiedon
kdyttédmisesta erikseen.”

Hatapuhelutietojen antamisesta teleyrityksille aiheutuvien kustannusten kattamista
verrataan kustannusten jakoon viranomaisten valisten teknisten kayttoyhteyksien
osalta. Hallintovaliokunta ehdotti myds teleyrityksille koituvien kustannusten
seuraamista koskevan lausuman hyvaksymista hatdakeskuslain eduskuntakasittelyn
vhteydessa. Eduskunta hyvaksyi mainitun lausuman 10.12.1999.

Edella selostettujen séaanndésten ja niiden valmisteluun liittyvan virallisaineiston
pohjalta tyéryhmassa keskusteltiin siitd, mika olisi jarkeva ja kaikille osapuolille
kohtuullinen Iahtékohta hatapuhelutietojen antamisesta koituvien kustannusten
kattamiseksi. Hyvana lahtékohtana tarkemmalle kustannusten erittelylle ja
jakamiselle pidettiin kahden padasaannén omaksumista:

1) Teleyritys ei peri hatakeskuksilta maksua sellaisten hatapuhelutietojen
luovuttamisesta, joita teleyritys yllapitaa tilaajarekistereissaan omaakin
toimintaansa varten.

2) Hatakeskus maksaa teknisen kayttdyhteyden, jolla tiedot siirretdan teleyrityksen
rekistereista hatdkeskuksen tietojarjestelmaan.

Naiden paalinjausten lisaksi on viela ratkaistava ainakin se, kuka vastaa tietojen
keraamisesta ja yhdistamisesta johtuvista kustannuksista kun teleyritysten mikaan
yksittdinen rekisteri ei sellaisenaan sisadlla kaikkia hatapuhelutietoina annettavia
tietoja. Myds hatapuhelutietojen antamisessa omaksuttava tekninen kokonaisratkaisu
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4.6

5.1

5.1.1

vaikuttaa siihen, mitd muita kustannuksia tietojen antamisesta syntyy. Talldin
voidaan my0Os paremmin paattaa, kenen maksettavaksi ne koituvat.

Tyoryhman havaintoja sadntelyn muutostarpeista

Kustannusten korvaamista koskevan epdselvyyden lisaksi nykyiset hatapuhelutietojen
antamista koskevat saannokset ovat muiltakin osin sisalldllisessa ristiriidassa
keskendaan.

Luovutettavat tiedot on jokaisessa saanndksessa maaritelty hieman eri tavalla, eika
maaritelmissa ole otettu huomioon TTsL:n 3 §:n tunnistamistiedon maaritelmaa.
Liséksi edella selostettujen saanndsten nojalla on epaselvaa, mita liittymaa koskevia
tunnistamis- ja muita tietoja voidaan antaa: vain sitdkd, josta hatapuhelu tulee vai
myds liittymasta, jonka kayttdjaa hatailmoitus koskee.

Tyoéryhman mielesta TTsL:n seka hatakeskusten toimintaa koskevien lakien
saannokset tulisi yhtenaistaa siten, ettd kustannusten korvaaminen on selkeasti
saannelty lain tasolla (vrt. pakkokeinolaki), saanndkset kohdistuvat samoihin tietoihin
ja etta ne ovat sopusoinnussa TTsL:n tunnistamistiedon maaritelman kanssa. Lisaksi
on syyta tarkentaa, mista liittymasta teleyritykselld on oikeus ja velvollisuus antaa
tietoja.

HATAPUHELUTIETOJEN LUOVUTTAMISEEN LIITTYVAT KUSTANNUKSET SEKA
VAIHTOEHDOT NIIDEN KATTAMISEKSI

Hatakeskusten ja teleyritysten valilla vallitsee jaksossa 4.5 kuvattu erimielisyys
hatapuhelutietojen antamisesta syntyvien kustannusten jakamisesta.
Yhteisymmarryksen loytamiseksi tassa jaksossa on ensinnakin hahmoteltu
kustannusten syntymista erilaisissa hatapuhelutietojen antamista koskevissa
ratkaisuissa. Sen jalkeen on kuvattu periaatetason vaihtoehdot, milla eri tavoilla
hatapuhelutietojen antamisesta koituvat kustannukset voitaisiin jakaa ottamatta
kantaa siihen, mika olisi vallitsevien, keskendan ristiriildassa olevien saanndsten,
mukaan oikea vaihtoehto.

Hatiapuhelutietojen luovuttamisen erilaiset ratkaisut ja niiden kustannukset

Tassa jaksossa on tarkoitus selkiyttda kuvaa erilaisista ratkaisumalleista
hatapuhelutietojen antamiseksi. Siita kay myds ilmi jarjestelman ja siihen liittyvien
kustannusten moniséarmaisyys. Samalla kun verrataan eri jarjestelmien aiheuttamia
kustannuksia, joudutaan vertaamaan mygs tietojarjestelmien soveltuvuutta
hatakeskustoiminnan perustarkoitukseen. Lisdksi ratkaisun suunnittelussa on otettava
huomioon viestinnan luottamuksellisuudesta ja yksityisyyden suojasta johtuvat
vaatimukset.

Hatapuhelutiedot teleyrityksen kannalta

Teleyrityksen hatdkeskuksille luovuttamat hatdapuhelutiedot muodostuvat ennen
siirtoa hatakeskukseen periaatteessa kahdenlaisista tiedoista:

1) puhelujen muodostamisen yhteydessa televerkon kautta saaduista
tiedoista seka
2) teleyrityksen hallinnollisista tietojarjestelmista haettavista lisatiedoista.

Ensimmaiseen ryhmaan kuuluvat puhelinnumero seka tieto matkapuhelinverkon
tukiasemasta ja jalkimmaiseen kuuluvat tiedot liittyman haltijasta seka liittyman
asennusosoitteesta. Matkapuhelinverkkojen tukiasemien sijaintitiedot on myds
haettava jostain jalkimmaiseen ryhmaan kuuluvasta sovelluksesta.
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Jarjestelman toteuttamiseen liittyvien kustannusten jaottelua

Hatapuhelutietojen antamisesta syntyvat kustannukset voidaan jakaa ainakin
kolmeen paaryhmaan:

jarjestelman perustamiskustannukset

jarjestelman ja sen sisaltémien tietojen yllapidon kustannukset

jarjestelman tietojen luovuttamisesta syntyvat kustannukset.

Perustamiskustannukset

Perustamisen aiheuttamat kustannukset syntyvat siita, ettd maahan luodaan
kokonaisratkaisu, jolla kaikki hatdkeskukset saavat kayttdédnsa tarpeelliset tiedot.
Perustamiskustannukset ovat osaksi teleyrityksille aiheutuvia kustannuksia, osittain
hatakeskuksille aiheutuvia kustannuksia, jotka aiheutuvat hatdakeskusten
jarjestelmien taydentamisesta kayttétapaan sopiviksi.

Teleyrityksille aiheutuvat kustannukset riippuvat ensisijaisesti jarjestelman teknisesta
toteutustavasta. Kaikki eri vaihtoehdot kuitenkin edellyttdvat jokaiselle teleyritykselle
joitain toimenpiteita omissa yrityksen tietojarjestelmissa, silla operaattoreilla ei ole
tarvetta tilaajiaan ja heidan viestintaan liittyvien tietojen kayttd6n hatdkeskusten
tarvitsemassa muodossa.

Esimerkiksi tilanne, jossa kukin hatdkeskus hakisi tiedot operaattorin tietokannoista
edellyttaisi operaattoreilta omien asiakasrekistereidensa avaamista yrityksen oman
verkon ulkopuolelta tapahtuville kyselyille, joita ei missaan tapauksessa voida sallia
ilman mittavia kyselyjen tietoturvallisuutta kontrolloivia toimia.

Matkaviestinverkoissa ei talla hetkella ole kaytdssa tukiasematietojen siirtoa
televerkon merkinannossa. Taman toiminnon kayttéonotto saattaa aiheuttaa
teleyrityksille todella suuret kustannukset.

Ylldpitokustannukset

Jotta hatdkeskuksilla olisi kaytettavissaan mahdollisimman ajantasaiset tiedot, tulee
hatakeskusjarjestelman kaytettavissa olevia tiedot pitda jatkuvasti ajan tasalla.

Valitusta toteutustavasta riippuen tiedot ovat joko jatkuvasti ajan tasalla tai niita
paivitetaan sovituin valiajoin (esimerkiksi massaluovutuksena toteutettuna x kertaa
vuodessa). Paivittamisesta aiheutuvat kustannuksen kohdistuvat kaikki
teleoperaattoreille. Televerkon nimi- ja osoitetiedoista muuttuu vuositasolla arviolta
30-50% riippuen toiminta-alueesta - tihedan asutuilla seuduilla muutostahti voi olla
vielakin korkeampi. Tama edellyttaa tiheaa tietojen paivitysta.

Yhden teleoperaattorin verkon alueella voi olla useita hatakeskuksia. Tama edellyttaa
kyseisella alueella toimivien kaikkien operaattoreiden asiakastietokantojen laajaa
jakelua. Samalla tietojen vastaanottajien vastuu tietojen salassa pitamisesta
korostuu. Heilla on vaitiolovelvollisuus, mutta jarjestelmiin liittyvien tietokantojen ja
vanhentuneiden rekisterikopioiden havittédminen ja muu asianmukainen kasittely
hankaloituu. Tasta aiheutuvat kustannukset jaavat hatakeskusten kannettaviksi.

Mikali tietoja yllapidetaan keskitetyssa tietokannassa, teleoperaattoreille aiheutuu
tietojen paivityksesta kustannuksia.

Kéayton aiheuttamat kustannukset

Kaytén aiheuttamiin kustannuksiin vaikuttaa olennaisesti valittu jarjestelman
toteutustapa. Mikali tiedot toimitetaan hatdkeskuksille massaluovutuksena, itse
kaytosta ei aiheudu enaa merkittavia lisakustannuksia. Ratkaisun huonona puolena
tulee kuitenkin muistaa tietojen nopea vanheneminen. Jos taas tietoja paivitetaan
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5.1.3

useammin, muut ongelmat, kuten operaattoreiden kustannukset ja
tietoturva/tietosuoja-ongelmat kasvavat.

Kun nimi- ja osoitetiedot haetaan operaattoreiden tietokannoista, kayttékustannukset
muodostuvat operaattoreiden jarjestelmien kaytdsta, koska varsinaisen
tietokantahaun suorittavat operaattoreiden jarjestelmat. Kuten jo todettiin,
teleyrityksilla ei ole omaa toimintaansa varten tarvetta tilaajiaan ja heidan viestintaan
liittyvien tietojensa rekisterdimiseen valmiiksi hatakeskusten tarvitsemassa
muodossa.

Hatakeskuksille puolestaan syntyy kustannuksia keskusten yhteyksista kaikkien
operaattoreiden tietokantoihin. Yhden hatakeskuksen toiminta-alueella saattaa toimia
jo nykyisin yli kymmenen operaattoria.

Nimi- ja osoitetietojen luovuttamisen eri tavat ja niiden kustannukset

Teletunnistamistietoja taydentavat nimi- ja osoitetiedot voidaan toimittaa
hatakeskusten kayttéon kolmella eri tavalla:

teleyritykset toimitavat tiedot massaluovutuksena hatakeskuksille
hatakeskukset hakevat tiedot teleoperaattoreiden tietokannoista
hatakeskukset hakevat tiedot keskitetysta tietokannasta

Jokaisessa toimintamallissa on hyvat ja huonot puolensa, joita on arvioitu aiemman
tyéryhman raportissa. Aiempi tyéryhma paatyi yksimielisesti kolmannen vaihtoehdon
kannalle. Paatosta jarjestelman teknisesta toteutustavasta ei ole kuitenkaan
toistaiseksi tehty - osittain siksi, etta jarjestelman kustannusrakenteesta ei oltu kayty
keskusteluja asiaan liittyvien tahojen kesken.

Hatapuhelutietojen antamiseksi luotavan jarjestelman perustamisesta, yllapidosta ja
kayttamisesta aiheutuvat kustannukset aiheutuvat kustannuksia seka teleyrityksille
etta hatdkeskuksille. Kustannusten jakautumista on mahdollista muunnella sopimalla
periaatteista, joiden nojalla esimerkiksi mahdolliset laitteistohankinnat jaetaan
osapuolten kesken.

Jarjestelman eri toteutusvaihtoehdot ovat kustannusrakenteeltaan erilaisia:

1) Massaluovutuksessa perustamiskustannukset ovat merkittavat, koska
kukin hatdkeskus joutuu ottamaan tietoja vastaan monessa eri
muodossa eri teleyrityksilta.

Yllapitokustannukset nousevat, koska tietojen paivitys riittavalla
taajuudella on jarjestettava.

Kayttokustannukset eivat ole merkittavia.

2) Tekninen yhteys kaikkien hatdkeskuksen alueella toimivien
operaattoreiden tietokantoihin on kallis toteuttaa seka yllapitda. Nama
kustannukset maksaisi hatakeskus, jos noudatetaan sita lahtékohtaa,
ettd hatdkeskus kustantaa tiedonsiirrossa tarvittavan teknisen
kayttoyhteyden. Yhteys tarvittaisiin hatakeskuksesta useille
operaattoreille ja samallekin operaattorille useista hatakeskuksista.

Yllapito ja kaytto eivat aiheuttane enda huomattavia lisakustannuksia
yhteyskustannuksiin verrattuna.

3) Keskitetty tietokanta on perustamiskustannuksiltaan noin 1,5 miljoonaa
markkaa laitteiston osalta. Tietojen kertaluontoinen tallentaminen
jarjestelmaan aiheuttanee arviolta yhteensa noin 6 miljoonan markan
kustannukset suomalaisille teleyrityksille.
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Yllapitokustannukset ovat paivitysten tekotavasta riippuen valilla 3 - 8
mk paivitettya tietoa kohti. Paivityksia on vuositasolla arviolta yli 2
miljoonaa kappaletta.

Kayttokustannukset riippuvat oleellisesti siitda, miten laitteistoinvestoinnit
kohdistetaan. Jos teleyritykset joutuvat maksamaan “"Hata-118" -
laitteiston investointikustannukset ja tietokannan
perustamiskustannukset, edelld mainittu noin 7,5 miljoonaa markkaa,
pitdisi kohdistaa sopivalla kuoletusajalla kullekin jarjestelmaan
kohdistuvalle haulle. Jos taas esimerkiksi valtio osallistuisi
investointikustannusten kattamiseen, haun hinta muodostuisi
huomattavasti alhaisemmaksi. Vertailukohtana voidaan mainita VRK,
jonka tietokannoista haettuna henkilén osoitetieto maksaa hakijalle
yksittaishakuna noin 12 mk. 118-palvelun kautta haetun
puhelinnumeroin hinnaksi tulee noin 6 mk tapauksesta riippuen.

Kustannussaastdja on kokonaisuutta tarkasteltaessa mahdollista
saavuttaa ottamalla kayttéon mahdollisimman yhdenmukainen
jarjestelma koko maassa ja kaikissa hatdkeskuksissa. Keskitetty
tietokanta -vaihtoehto tarjoaa parhaat edellytykset tallaiselle
toteutukselle. Tama oli paasyy, miksi aikaisempi tyéryhma aikanaan
paatyi kyseiseen vaihtoehtoon.

Vaihtoehdot hatiapuhelutietojen luovuttamisesta syntyvien kustannusten
kattamiseksi

Tassa jaksossa esitettyja vaihtoehtoisia kustannustenjakomalleja varten
hatapuhelutietojen antamisesta koituvat kustannukset on jaettu karkeasti kahteen
luokkaan:

1) kustannukset hatapuhelutietojen antamiseksi tarpeellisista teknisista
toimenpiteista sisdltden teknisen ratkaisun ja tietojen yllapidon, seka
2) kustannukset hatapuhelutietojen luovuttamisesta yksittaistapauksessa.

Kustannukset voidaan eritella jo teoreettisella tasolla yksityiskohtaisemmin, kuten
esimerkiksi ylla jaksossa 5.1.2. Kokonaisratkaisun toteuttaminen kdytanndssa saattaa
vield tuoda esille erilaisia kustannuksia, joita on vaikea luokitella tassa vaiheessa,
etenkin kun hatapuhelutietojen antamisen tarkka toteutustapa on vield epaselva.
Taman erittelyn tarkoituksena onkin I6ytaa yleisen tason ratkaisuvaihtoehdot
kustannusten kattamiseksi. Kaikki erilaiset vaihtoehdot kustannusten kattamiseksi on
pyritty esittamaan, vaikka jotkin esitetyistd vaihtoehdoista ovatkin ilmeisessa
ristiriidassa joko TTsL:n tai hatdkeskusten toimintaa koskevan saantelyn kanssa.

Teleyritys perii telemaksun® kaikista kustannuksistaan

Teleyrityksilla olisi taman vaihtoehdon mukaan oikeus peria telemaksu kaikista
toimenpiteistaan, jotka se suorittaa hatapuhelutietojen antamiseksi tarvittavan
teknisen ratkaisun luomiseksi ja yllapitémiseksi seka jokaisesta yksittaisesta tiedon
antamisesta (jos ratkaisu toteutetaan yksittaisilla kyselyilld).

Vaihtoehdossa noudatetaan yksinomaan sita, miten TTsL:n 18 §:n 2 momenttia tulisi
TML:n 50 §:n 3 momentin perustelujen valossa tulkita eikd huomioida pelastustoimi-
tai hatakeskuslain saannodksia tai niiden esitoita.

> Telemaksulla tarkoitetaan tdssd samaa kuin telemarkkinalaissa. Telemaksun suuruudesta paattaa
lainsdaadannon puitteissa teleyritys. Telemaksu sisaltda myds teleyrityksen liiketoiminnan katteen.
Joissain teleyritysten valisia suhteita koskevissa sadannoksissa edellytetdan taman katteen olevan
kohtuullinen.
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5.2.2

5.2.3

5.2.4

Teleyritys perii telemaksun teknisen ratkaisun perustamisesta ja yllapidosta -
yksittdisen tiedon antaminen on maksutonta

Erona edelliseen vaihtoehtoon olisi, ettd hatapuhelutietojen antamiseksi tarvittavan
teknisen ratkaisun luomisen ja yllapitamisen lisaksi, teleyritys ei veloittaisi erikseen
itse tiedon antamisesta.

Vaihtoehdossa otettaisiin jossain maarin huomioon sekd TTsL:n 18 §:n 2 momentin
etta pelastustoimilain 43 §:n 2 momentin ja vastaavat hatakeskuslain 8 §:n
saanndkset. Pelastustoimi- ja hatakeskuslakia tulkittaisiin sen mukaan, mitd HaVM:n
8/1999 mukaan tarkoitetaan tietojen antamisen maksuttomuudella. Vaihtoehdossa ei
ole huomioitu sita, ettad jos - ja kuten Hallintovaliokunnan mietinnén mukaan tilanne
tulisi olemaan - hatakeskus yllapitaisi itse tarvittavaa tekniikkaa, ei sille koituisi
kaikkia niita kustannuksia, kuten teleyrityksen liiketoiminnan kate, jonka teleyritykset
perivat laskuttaessaan teknisistd toimenpiteista telemaksujen muodossa.

Teleyritys perii korvauksen kaikista valittomista kustannuksistaan

Vaihtoehto vastaa ensimmaisen kohdan ratkaisua silta osin, etta kaikista
teleyritykselle aiheutuneista kuluista (myds tietojen antamisesta) suoritetaan korvaus.
Teleyritys ei kuitenkaan voisi sisallyttaa lilketoiminnan katteitaan hatdkeskuksilta
perimiinsa korvauksiin - ainoastaan valittdmat kustannukset korvattaisiin.

Vaihtoehto syrjayttaisi sen, mita TTsL:n 18 §:n 2 momentissa on alunperin
tarkoitettu, koska perittava maksu ei olisi telemaksu, vaan ainoastaan tietojen
antamisesta koituvat valittémat kustannukset korvattaisiin. Sen sijaan hatakeskusten
toimintaa koskevan saantelyn sisaltama tietojen antamisen maksuttomuuden
edellytysta tulkittaisiin siten kuin Sisdasiainministerion Hallintovaliokunnalle
antamassa vastineessa ehdotettiin yhtena vaihtoehtona. Sisaasiainministerion kanta
siis oli, ettei teleyrityksille yleensa synny mitaan valittomidkaan kustannuksia
hatapuhelutietojen antamisesta ja jos niita syntyy, ne voitaisiin korvata, mikali
Eduskunta niin paattaisi. Eduskunta ei kuitenkaan lieventanyt maksuttomuuden
kasitetta, joten tdma vaihtoehto on siina mielessa lainvastainen.

Vaihtoehto olisi kuitenkin yhdenmukainen siihen nahden, mitd pakkokeinolaissa on
saadetty telekuuntelusta ja —valvonnasta teleyrityksille aiheutuvien kustannusten
korvaamisesta.

Teleyritys perii korvauksen teknisen ratkaisun perustamisesta ja yllapitdmisesta
aiheutuneista valittdmista kustannuksistaan - tiedot annetaan maksutta

Teknisista toimenpiteista ja jarjestelman yllapidosta korvattaisiin teleyritykselle
koituneet valittdmat kustannukset. Yksittaisesta tiedon antamisesta koituneita kuluja
ei tdman vaihtoehdon mukaan korvattasi. Hatakeskukselle hatapuhelutietojen
saaminen olisi siten periaatteessa yhta “maksutonta” toteuttipa tarvittavat tekniset
toimenpiteet hatdkeskus tai teleyritys sen kustannuksella. Yksittdisen tiedon
antamisesta teleyritys ei voisi perid mitaan maksua hatdkeskukselta.

Tahan vaihtoehtoon patevat edellisen vaihtoehdon kohdalla esitetyt lainsédadantoa
koskevat huomiot. Vaihtoehdossa otettaisiin kuitenkin hieman paremmin huomioon
hatakeskusten toimintaa koskevan saantelyn maksuttomuuden edellytys. Naiden
saanndsten sanamuodon mukaan juuri “tietojen saamisen” tulee olla maksutonta.
Vaihtoehtoa tukee myds Hallintovaliokunnan hatakeskuslakia koskevassa mietinndssa
HaVM 8/1999 esitetty maksuttomuuden maaritelma.

Tietojen antamisen maksuttomuuden voidaan katsoa tarkoittavan joko sita, ettei
yksittdisesta tietojen antamistapahtumasta (esim. soitto hata-118 numeropalveluun)
saisi peria mitaan maksua tai etta siita saisi peria ainoastaan peruspuhelumaksun tai
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5.2.5

5.2.6

6.1

6.1.1

6.1.1.1

etta siita saisi peria ainoastaan peruspuhelumaksun, josta on vahennetty
lilketoiminnan kateosuus.

Teleyritys perustaa ja yllapitaa teknisen ratkaisun ja antaa tiedot omalla
kustannuksellaan

Tahan vaihtoehtoon paadytdan, jos katsotaan pelastustoimi- ja hatakeskuslain
saanndsten taydellisesti syrjayttdvan TTsL:n saanndksen. Tulkinta edellyttda myods
pelastustoimi- ja hatakeskuslain saanndsten “maksutta”- sanan laajentavaa tulkintaa.
On kuitenkin kyseenalaista, mika on lakien suhde toisiinsa (mika on yleis- mika
erityislaki) ja lisaksi oikeudellisiin laintulkintaperiaatteisiin kuuluu, ettd paasaanndsta
poikkeavaa saanndsta on tulkittava suppeasti. Paasaannoksi kustannusten
kattamisessa on syyta ottaa perustuslain omaisuudensuojasaannds, josta voidaan
johtaa teleyrityksen oikeus kayttaa teknisia resurssejaan teleyrityksen kannalta
kohtuullisen kannattavalla tavalla, ellei se nain tehdessaan loukkaa omaisuuden
suojaa tarkeampia arvoja.

Tassa vaihtoehdossa ei mydskaan huomioida Hallintovaliokunnan mietinndéssa 8/1999
lausuttua eika sisaasiainministerion 18.12.1998 pelastustoimilain saatdamisen
yvhteydessa Hallintovaliokunnalle antaman vastineen sisaltéa. Molemmissa lausutaan
julki ajatus, jonka mukaan hatakeskus vastaa tekniikan toteuttamisesta ja teleyritys
maksuttomasta tietojen luovuttamisesta valmiin tekniikan avulla.

Ratkaisu olisi myds erilainen kuin pakkokeinolaissa omaksuttu koskien
televalvonnasta ja -kuuntelusta aiheutuvien kustannusten korvaamista teleyrityksille.

Muita vaihtoehtoja kustannusten kattamiseksi

Kohdissa 5.2.1 - 5.2.5 esitettyja vaihtoehtoja voidaan yhdistella ristiin siten, etta
joiltain osin teleyrityksille koituvat kustannukset korvattaisiin telemaksun muodossa
ja joiltain osin ainoastaan valittdmat kustannukset. Esimerkiksi siten, etta
teleyritysten toteuttamat tekniset toimenpiteet ja teknisen ratkaisun yllapito
korvattaisiin telemaksuina mutta yksittaisen tiedon antamisesta ainoastaan valittomat
kustannukset.

EHDOTUS I:I_AT'A'__PUHELUTIETOJEN ANTAMISEN KOKONAISRATKAISUKSI JA
LAINSAADANNON MUUTTAMISEKSI

Hatidpuhelutietojen antamisen kokonaisratkaisu

Tyoéryhma ehdottaa, ettd hatapuhelutietojen antamisen kokonaisratkaisu jaetaan
kahteen vaiheeseen. Lyhyen tahtaimen ratkaisu perustuu televerkossa ja 118-
numeropalvelussa kaytossa oleviin ratkaisuihin, eika nain ollen edellyta lainkaan tai
edellyttda hyvin pienia muutoksia teleyritysten ja Suomen Numeropalvelu Oy:n
kaytdssa oleviin jarjestelmiin. Lyhyen tahtdimen ratkaisussa tavoitteena on siirtya
nykyisistda monista erilaisista tietojen saantitavoista yhteen keskitettyyn ratkaisuun,
joka toimii myods pohjana kehittyneemmalle pitkan tahtaimen ratkaisulle. Pitkan
tahtdimen ratkaisu perustuu 118-hatdtietokannan perustamiseen pelkastaan
hatapuhelukdyttda varten ja edellyttaa siten seka teknisesti etta taloudellisesti
merkittavia toimenpiteita. Pitkan tahtaimen ratkaisun toteuttaminen voitaisiin
vaiheistaa kohdassa 3.3 esitetylla tavalla.

Lyhyen tahtdaimen ratkaisu

Hatapuhelutietojen siirto
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6.1.1.2

6.1.2

6.1.2.1

Sen liittyman numero, josta hatailmoitus tehdaan, siirretdan hatapuhelun
muodostamisen yhteydessa merkinannossa hatdkeskukseen.

Liittymaa koskevat nimi- ja osoitetiedot saadaan teleyritykseltd Zed Finderista,
Numeronetistd, 0100100 -palvelusta tai muusta vastaavasta kaupallisesta
numeropalvelusta taikka 118-numeropalvelutietokannasta (sisaltda myds salaiset
numerot).

Paikantamistietoja ei siirreta.

Kustannusten jako

Teleyritys paivittéaa 118-numeropalvelun tietoja nykyisella tavalla ja kattaa
kustannukset yleisen numeropalvelun tarjoamisesta saamillaan tuloilla.

Hatakeskus varustaa jarjestelmansa omalla kustannuksellaan siten, etta pystyy
hyédyntamaan 118-numeropalvelun tietoja tarvitsemallaan tavalla. Hatakeskus
huolehtii myds tietoliikenneyhteydesta aiheutuvista kuluista seka yhteydella
mahdollisesti tarvittavista tunnistamiseen ja/tai salaukseen liittyvien toimintojen
aiheuttamista kuluista.

Nykyista Zed Finderia, Numeronettia, 0100100-palvelua tai muita vastaavia
kaupallisia numeropalveluja hyédynnettdessa hatdkeskus ei maksa mitdan korvausta
tiedon hausta. Tama edellyttaa sita, etta teleyritykset ja Suomen Numeropalvelu Oy
sopivat menettelystd, jossa hatapuheluihin liittyvia kyselyita ei veloiteta mydskaan
toisilta osapuolilta.

Mikali 118-numeropalveluun avataan hatapuhelukayttda varten liiténtd, hatakeskus
suorittaa liitdnnan toteuttamisesta ja yllapidosta aiheutuvat valittdmat kustannukset.
Suomen Numeropalvelu Oy:n arvion mukaan liitannan toteuttamisesta ja yllapidosta
aiheutuvien kustannusten suuruusluokka on kuukausikorvausta kaytettdessa 6000 -
8000 markkaa kuukaudessa. Mikali vaihtoehtoisesti paadytaan kertakorvaukseen,
perusinvestointikustannukset ovat suuruudeltaan 200 000 - 250 000 markkaa,
minka lisaksi tulee vuosittainen noin 10 % perusinvestoinnista oleva yllapitokorvaus.

Tassa raportissa valittomilld kustannuksilla tarkoitetaan lyhyen ja pitkan
tahtdimen ratkaisussa seka saaddosmuutosehdotuksessa niita valittémia kustannuksia,
joita teleyrityksille ja SNOY:lle aiheutuu esimerkiksi tietojen keréaamisesta ja siihen
tarpeellisen ohjelmiston suunnittelusta. Valittémiin kustannuksiin sisdltyvat vain
sellaisista toimenpiteista aiheutuvat ylimaaraiset kustannukset, joita teleyritysten ei
olisi tarpeen toteuttaa teletoiminnan harjoittamistaan varten. Hatdakeskusten olisi
tarkoituksenmukaista maksaa kustannukset suoraan SNOY:lle, joka jakaisi saamansa
maksut teleyrityksille ndiden kanssa sopimallaan tavalla.

Pitkdn tahtdimen ratkaisu
Hatapuhelutietojen siirto

Sen liittyman numero, josta hatailmoitus tehdaan, siirretdan hatapuhelun
muodostamisen yhteydessa merkinannossa hatdkeskukseen.

Liittymaa koskevat nimi- ja osoitetiedot saadaan suoraan 118-hatatietokannasta
(sisaltaa myds salaiset numerot ja asennusosoitteet), joka on joko nykyinen
tietokanta tdydennettyna hatapuhelukayttéon tarvittavilla tiedoilla ja rajattuna
kayttooikeuksilla siten, ettd vain hatapuheluja vastaanottavilla viranomaisilla on paasy
kyseisiin tietoihin, tai se on erillinen tietokanta.

Paikantamistiedot siirretdaan. Paatds siirtamistavasta tehdaan vasta sitten, kun asiaa
koskevat standardit paikantamistietojen muodostamisen ja siirron osalta ovat
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6.1.2.2

6.2

6.2.1

valmistuneet ja jokin tarjolla olevista menetelmista on vakiintumassa kayttéon. Talla
hetkella mahdollisilta tavoilta nayttdvat mm. tukiasematunnuksen siirto merkinannon
mukana hatékeskukseen ja sijaintitiedon haku sen perusteella 118-hatatietokannasta
tai paikantamistietojen siirto esimerkiksi karttakoordinaatteina merkinannon mukana
hatakeskukseen. Kummankin vaihtoehdon osalta on huomattava, etta
tukiasematunnuksen/paikantamistiedon siirtoa ei talla hetkelld ole maaritelty
tilaajamerkinantoon, eli siirto viimeisesta yleisen televerkon keskuksesta
hatakeskukseen ei ole mahdollista.

Kustannusten jako

Teleyritys paivittaa nykyisen 118-numeropalvelun tietoja nykyisella tavalla ja kattaa
kustannukset yleisen numeropalvelun tarjoamisesta saamillaan tuloilla. Lisaksi
teleyritys paivittaa erityisesti 118-hatatietokannan tarvitsemia tietoja (salaiset
numerot, asennusosoitteet) ja saa tydsta kustannusperustaisen korvauksen.

Hatakeskus varustaa jarjestelmansa omalla kustannuksellaan siten, ettd pystyy
hyddyntamaan 118-hatatietokannan tietoja tarvitsemallaan tavalla. Hatdkeskus
huolehtii myds tietoliikenneyhteydesta aiheutuvista kuluista seka yhteydella
mahdollisesti tarvittavista tunnistamiseen ja/tai salaukseen liittyvien toimintojen
aiheuttamista kuluista.

Hatakeskus maksaa 118-hatatietokannan yllapitajalle sovitun hinnan kustakin
kyselysta tai kuukausikorvauksen jarjestelman kaytosta. Kyselyn
hinta/kuukausikorvaus perustuu hatatietokannan perustamiskustannuksiin ja
ylldpitokustannuksiin. Mikali hatatietokannan perustamiskustannukset voitaisiin
korvata muulla tavoin, hatakeskuksen korvattavaksi jaisivat ainoastaan yllapidosta
aiheutuvat valittdmat kustannukset.

Edelld on kuvattu kustannusten jaon periaatetason ratkaisu. Mikali eri osapuolet
hyvaksyvat tdman tyéryhman ehdottaman periaateratkaisun, osapuolten lopullinen
sitoutuminen ratkaisuun edellyttaa viela kustannusten ja maksettavien korvausten
markkamaaraista selvittamista. Talldin tulee ottaa huomioon mm. toteutuksen
vaiheistus, yksityiskohtainen tietosisalté seka selvittdd mahdollisuus valtion
osallistumiseen hatatietokannan perustamiskustannusten rahoitukseen. Tarkkojen
markkamaaraisten kustannusten selvittdminen edellyttaa teknisen ratkaisun
yksityiskohtaisia kuvauksia ja niihin perustuvista tarjouksista saatavia lukuja.
Tydéryhman mielesta tarjouspyyntotasolle on kuitenkin siirryttdva vasta sen jalkeen,
kun kustannusten jaon periaatetason ratkaisu on yleisesti hyvaksytty.

Hatdpuhelutietojen antamista koskevan lainsadadannén muuttaminen

Saantelyn tavoitteet

¢ Hatapuhelutietojen luovuttamista tulisi saannelld yhdessa laissa, TTsL:ssa tai
hatakeskuksia koskevassa lainsaadannossa. Toisessa laissa voisi olla viittaus
varsinaiseen saanndkseen.

Jos teleyrityksen oikeutta luovuttaa tietoja hatailmoituksia vastaanottavalle
viranomaiselle sadanneltaisiin tulevaisuudessa yksinomaan TTsL:ssa, tulisi
hatailmoituksia vastaanottavien viranomaisten toimintaa koskevaan saadantoon
ottaa viittaussaannds kyseiseen TTsL:n kohtaan. Viittaussaannoksessa voitaisiin
selvyyden vuoksi todeta, ettd hatailmoituksia vastaanottavalla viranomaisella on
oikeus kasitella TTsL:n perusteella saamiaan tietoja.

¢+ Hatapuhelutietojen antamista koskevassa saannodksessa tulisi yksiselitteisesti ja
silti riittavan teknologianeutraalisti kuvata, mita tietoja luovutetaan, lisaksi
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saannoksen tulisi olla sopusoinnussa TTsL:n tunnistamistiedon maaritelman
kanssa.

TTsL:n 3 §:n 7 kohdan mukaan tunnistamistiedolla tarkoitetaan:

“tilaajan tai kdyttdjén liittymadn numeroa tai teleyhteyden
toteuttamisessa syntynytta tai tallentunutta muuta tunnistetta tai tietoa”.

Matkaviestimen osalta saattaa joissain tilanteissa olla syyta saada matkaviestimen
IMEI-koodiin perustuva paikantamistieto liittymaa koskevan paikantamistiedon
sijaan. Tallainen tilanne on esimerkiksi se, jos hadassa oleva henkild soittaa
hatdakeskukseen ilman SIM-korttia. Merkinannossa voidaan siirtaa talléin
ainoastaan matkaviestimen IMEI-koodi. Taman laitekohtaisen koodin kayttéa
lakisaateiseen henkildiden paikantamiseen on syyta harkita tarkkaan, koska
teleyritykset eivat talla hetkelld pysty milladn todennakoisyydella takaamaan sita,
ettd niiden asiakasrekisterissa olevat matkaviestimien IMEI-kooditiedot ovat ajan
tasalla esimerkiksi matkaviestimen omistajan vaihdosten osalta.

SNOY:n perustietokantaan on talla hetkella matkaviestinten osalta rekisteroity
osoitetietoja operaattorikohtaisesti. Joiltain ei ole osoitetietoja lainkaan, osalta
ainoastaan laskutusosoite ja joiltain erikseen kayttajien ja tilaajien osoitteita.
Sisaasiainministerion mukaan hatailmoituksia vastaanottavalle viranomaiselle
saattaisi joissain tilanteissa olla pelastamistoimen hoitamisessa hyoétya
matkaviestinliittyman tilaajan/kayttajan osoitteesta taikka laskutusosoitteistakin.
Nama tiedot voivat kuitenkin olla yhta lailla harhaanjohtavia ja tarpeettomia jos
liittyman sijaintitieto seka tieto tilaajasta/kayttajasta saadaan selville.

Tydéryhma paatti olla kirjaamatta matkaviestinten osalta osoitteiden kirjoa
saadosehdotukseen. Tyoryhman kasityksen mukaan ne osoitetiedot, jotka SNOY:n
tietokantaan on nyt rekisterdity, voivat olla tietokannassa myds sen jalkeen kun
hatdkeskukselle avataan tietokantaan oma liiténta. Hatakeskuksella olisi
mahdollisuus saada samat tiedot (joskaan ei salaisten numeroiden osalta)
kaupallisestakin numeropalvelusta. Myo6s pitkan tahtaimen erilliseen
hatatietokantaan voidaan siirtda nama osoitetiedot.

Tilaajan/kayttajan osoitetiedon voidaan katsoa olevan viimekadessa liittyman
sijaintia kuvastava tieto, ellei parempaa tietoa ole verkon valityksella saatavissa.
Osoitetiedon antaminen ei yleensa loukanne henkildn yksityisyytta enempaa kuin
matkaviestimen sijaintitiedon antaminen. Nain lakia tulkiten 118-tietokannasta ei
tarvitse hatakeskuskayttéa varten poistaa matkaviestimien osoitetietoja, vaan ne
voivat olla siella ja hatakeskus voi kayttaa niita avuksi tarkistaessaan
hatailmoituksen tekevan soittajan antamien tietojen paikkaansa pitavyytta tai
auttaessaan hadassa olevaa. Matkaviestimeen liittyvia osoitetietoja ei pitaisi
kuitenkaan kayttaa hatapaikan tarkentamiseen, koska ne eivat varmuudella kerro
edes sita, missa matkaviestimen kayttaja asuu saatikka sita, missa han hadan
hetkella on.

¢ Varsinaisessa hatapuhelutietojen antamista koskevassa saanndksessa tulisi
saannelld yksinomaan siita liittymasta annettavia tietoja, josta hatailmoitus on
tehty. Tyéryhman mielesta hatailmoituksia vastaanottavalla viranomaisella on
kuitenkin yksittaistapauksissa tarve saada tietoja muustakin liittymasta kuin siita,
josta hatailmoitus tehdaan.

Sisaasiainministerion kannan mukaan teleliittymaa seka matkaviestintd koskevia
tietoja on siis tarve saada kahdessa eri tyyppisessa tilanteessa:

A) hatapuhelun yhteydessa siita liittymastd, josta hatdilmoitus tehddan, seka

B) puhelimitse tai muulla tavoin tehdyn hatailmoituksen kasittelyyn liittyvan
selvitystyén yhteydessa, jolloin tietoja voidaan tarvita mista tahansa
liittymasta (esim. hadassa olevan matkaviestimen/liittyman sijainti)
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Naitd kahta tilannetta tulisi tyéryhman nakemyksen mukaan saannella erikseen:
joko eri sdanndksissa tai ainakin saman saanndksen eri momenteissa. On myds
mahdollista, etta sadanndsten tulisi sijaita eri laeissa esimerkiksi siten, etta A-
tilanteesta saadettaisiin TTsL:ssa ja B-tilanteesta hatailmoituksia vastaanottavien
viranomaisten toimintaa koskevissa saanndksissa.

Voimassa oleva TTsL:n 18 § oikeuttaa teleyrityksen antamaan hatailmoituksen
vastaanottaneelle viranomaiselle muita kuin paikantamistietoja muustakin
liittymasta kuin siita, josta hatailmoitus tehdaan. Jos tietoja on tarve saada esim.
hadassa olevan auttamiseksi, epailematta juuri paikantamistiedosta voisi olla
hyo6tya. Sisaasiainministerion kannan mukaan laissa tulisi olla sdanndés, jonka
mukaan paikantamis- ja muitakin liittymaa/matkaviestintd koskevia tietoja
voitaisiin antaa hadassa olevan pelastamiseksi muustakin liittymasta kuin siita,
josta hatailmoitus tehdaan.

On kuitenkin syyta ottaa huomioon myds niiden henkildiden yksityisyyden suoja,
joiden tietoja luovutetaan. Etenkin paikantamistietojen antamisen laajentaminen
muihinkin liittymiin on verrattavissa poliisille pakkokeinolain 5 a luvussa
saadettyihin televalvontaa koskeviin valtuuksiin ja edellyttaa siten saantelylta
tarkkuutta seka luovutettavien tietojen etta luovuttamisen edellytysten osalta.
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Tiedonsaantioikeus muusta liittymasta kuin siita, josta hatapuhelu tulee, tulisi
kytkea vahvasti siihen edellytykseen, etta tiedon tulee olla tarpeellinen
hatailmoitukseen liittyvan hatatilanteen selvittamiseksi taikka hadassa olevan
pelastamiseksi. Hankaluutena on kuitenkin sen arvioiminen, koska taman
kaltainen tilanne on kasilla. Muista liittymista voidaan tarvita tietoja silloinkin kun
hatailmoitus tulee hatakeskukselle muutoin kuin puhelimitse/muilla televiestinnan
keinoilla. Muusta liittymasta annettavat tiedot eivat ole hatdpuhelutietoja, vaan
kyse on eri tyyppisesta tiedon saantioikeudesta.

Lisaksi tyéryhmassa tuotiin esille se seikka, etta tukiaseman sijaintiin
perustuvassa paikantamisessa ei aina ole kysymys televiestinnan
tunnistamistietojen kasittelystda, koska tunnistamistietoja syntyy ainoastaan
teleyhteyden toteuttamisessa. On kyseenalaista, onko kysymys televiestinnan
toteuttamisesta silloin, kun valmiustilassa oleva matkaviestin on yhteydessa
tukiasemaan ja tasta syntyvaa tietoa kasitellaan. Talléin saattaisi olla perusteltua
soveltaa tietoon henkildtietolakia, jolloin sijaintitietoa saisi kasitella henkildn
suostumuksen taikka henkilén suostumukseen perustuvan lisdarvopalvelua
koskevan asiakassuhteen perusteella. Tama tarkoittaa kaytanndssa sita, etta
mikali hatakeskus pystyy B-tilanteessa soittamaan sille henkildlle, jonka
arvioidaan olevan hadassa, henkil® voitaisiin omalla suostumuksellaan paikantaa
kayttaen hyvaksi valmiustilassa olevan kannykan tukiasemalle ldhettdamaa tietoa.

Tydéryhman saaddésehdotuksessa jaksossa 6.2.2 ei ole huomioitu B-tilannetta.
Tyoryhma katsoi, etta sen tehtavaksianto koski ainoastaan hatapuhelutietoja, eli
siitd liittymasta annettavia tietoja, josta hatailmoitus tehdaan. Lisaksi tyéryhma
katsoi, etta sen tehtavan onnistunut loppuun saattaminen edellyttaa keskittymista
kahdesta erilaisesta tilanteesta toiseen. Tyéryhma kuitenkin suosittaa, ettd kun
saaddésmuutoksia tehdaan, myos B-tilanne seka edella esitetyt kannanotot
otetaan huomioon.

On myos otettava huomioon, etta EY:n telealan lainsaadantéa koskevassa
uudistuksessa ollaan myds uusimassa TTsL:n taustalla olevaa televiestinnan
tietosuojadirektiivia. Direktiiviin tultaneen lisadmaan paikantamistiedon
maaritelma (location data). Paikantamistiedon kasittely tulisi olemaan sallittua
palvelujen tuottamiseksi mutta tdma edellyttéisi henkilén suostumusta. Sen sijaan
hatakeskuksella olisi oikeus saada paikantamistiedot suostumuksesta riippumatta.
Epdselvaa on vield, koskeeko hatdakeskuksen oikeus tietoja muistakin liittymista
kuin siita, josta hatailmoitus on tehty. Uuden direktiivin luonnoksessa todetaan
myo0s, etta tukiaseman tarkkuudella tapahtuva "karkeaa” paikantamistietoa
koskee jo nykyisen direktiivin tunnistamistietoa (traffic data) koskeva saantely.

+ Hatdilmoituksia vastaanottavalla viranomaisella on vaitiolovelvollisuus niista
tiedoista, joita se saa teleyritykselta.® Tdmé vaitiolovelvollisuus korostuu, jos
hatdilmoituksen perusteella haetaan tietoja muusta liittymasta kuin siita, josta
hatailmoitus tehdaan. Tilanteessa, jossa hatailmoituksen johdosta haetaan
kolmannen henkildn sijainti- tai osoitetietoja hatatietokannasta tai muualta,
hatakeskuksen henkilokunnalle tulee olla saadetty velvollisuus olla luvattomasti
kertomasta naita tietoja ulkopuolisille, edes sille, joka tekee kyseisen
hatailmoituksen.

¢ Hatapuhelutietojen antamista koskevassa saantelyssa tulisi lain tasolla
selkeammin huomioida tietojen antamisesta syntyvien kustannusten jako
hatakeskusten ja teleyritysten valilla. Sdannosta tulisi tarkentaa sen perusteluissa
ja lisdksi tulisi mahdollisesti antaa yksityiskohtaisempia maarayksia alemmalla
saaddstasolla.

® Ks. mm. poliisilaki (493/1995) 43 §, hatakeskuslaki (157/2000) 9 §, laki hatakeskuksia
koskevasta kokeilusta annetun lain muuttamisesta (60/1999) 5 c §, seka laki viranomaisen
toiminnan julkisuudesta (621/1999).
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+ Telemarkkinalain 8 §:aan, jossa saadetaan teleyrityksen velvollisuuksista, tulisi
laatia saannds teleyritysten velvollisuudesta luovuttaa hatapuhelutietoja SNOY:n
tietokantaan. Hatapuhelutiedot kasittavat muutakin kuin luettelotiedot, esim.
asennusosoite (ja mahdollisesti paikantamiseen liittyvaa tietoa). Vaihtoehtoisesti
tama velvollisuus voitaisiin sijoittaa hatapuhelutietojen luovuttamista koskevan
saannodksen yhteyteen. Ks. erillinen ehdotus jakson 6.2.2 lopussa.

¢ Teleyrityksen vastuu luovutettavista tiedoista maaraytyy erityissaantelyn
puuttuessa henkildtietolain vastuusaanndosten mukaan. HeTiL:n 47 §:n 1
momentin mukaan:
“Rekisterinpitdjé on velvollinen korvaamaan sen taloudellisen ja muun
vahingon, joka on aiheutunut rekisterdidylle tai muulle henkildlle tdmén
lain vastaisesta henkildtietojen késittelystd.”

HeTiL:n 9 §:n 2 momentin mukaan:

"Rekisterinpitdjan on huolehdittava siitd, ettei virheellisié, epétéydellisia
tai vanhentuneita henkilébtietoja kasitelld (virheettéomyys-vaatimus).
Rekisterinpitdjan velvollisuutta arvioitaessa on otettava huomioon
henkilétietojen kasittelyn tarkoitus sekéd késittelyn merkitys rekisterdidyn
yksityisyyden suojalle.”

Vahingonkorvausvastuuta koskevan kysymyksen ratkaisee viime kadessa
tuomioistuin. Tydéryhman kasityksen mukaan henkil6tietolain sdannoksista ei
kuitenkaan seuraa teleyritykselle vastuuta siita, etta sen teletoimintaa varten
yllapitamat tiedot saattavat olla harhaanjohtavia ehka jopa virheellisia
hatailmoituksia vastaanottavan viranomaisen kannalta.

TTsL:n 18 §:n 2 momentista seka tydoryhman saaddsehdotuksesta voidaan
paatella, ettad luovutettavien tietojen ensisijainen kayttétarkoitus on teletoiminnan
harjoittaminen ja tietojen virheettomyytta arvioidaan tata tarkoitusta vasten.
Tietojen tallettaminen hatatietokantaan hatdkeskuksen tarvitsemassa muodossa
olisi ehka mahdollista, mutta aiheuttaisi runsaasti lisaa kustannuksia. Tietojen
sisallon virheettdmyyden ja sitd myo6ta vastuun tulisikin tyéryhman kannan
mukaan siis maaraytya tietojen paaasiallisen kayttotarkoituksen eli teleyrityksen
toiminnan kannalta. On myds kyseenalaista, voidaanko osoitetietoa pitaa
virheellisena pelkastaan esim. siksi, etta kulmatalon osoitteeksi on merkitty
toinen katu kuin yleensa osoitteena kaytetty.

Henkil6tietolain looginen rekisterikasite sallii, ettd samasta henkildrekisterista
muodostetaan rekisterin kayttdétarkoituksen mukaisesti erillisia tietojarjestelmia,
jotka talléin ovat osa alkuperaista henkilérekisteria. Hatatietokantaankin
talletettavat tiedot voidaan lukea teleyrityksen paaasiallisesti teletoimintaa varten
yllapitamaan henkildrekisteriin kuuluviksi.

Lisaksi tyéryhmassa tuotiin esiin nakemys, jossa kiinnitettiin huomiota siihen, etta
HeTiL:n tietojen virheettémyytta koskevan saanndksen tarkoitus on ensisijaisesti
suojata henkilon yksityisyytta. On kyseenalaista, voidaanko vahingonkorvausta
tuomita lain 47 §:n nojalla, jos tietojen epatarkoituksenmukaisuudesta taikka
suorasta virheellisyydesta on seurannut, ettei viranomainen ole pystynyt
suorittamaan pelastustoimenpidettd asianmukaisesti eikd hadassa oleva ole
saanut apua. Vahinko ei talldin kuuluisi virheellisyytta koskevan saannodksen
tarkoituksen, yksityisyyden suojaamisen piiriin. Pelastamisen viivastyminen taikka
epaonnistuminen ei ole toivottavaa, mutta teleyritys ei silti joutune luovutettavien
tietojen sisallon osalta vastuuseen HeTiL:n sdanndésten nojalla elleivat tiedot ole
virheellisia jo teletoiminnan harjoittamista varten.

Tyoryhma ei edelld esitetyilla perusteilla ehdota erillisen vastuuta koskevan
saannoksen ottamista lakiin. Tyéryhman kasityksen mukaan teleyrityksen vastuu
ei muodostu kohtuuttomaksi vallitsevan ja ehdotetun lainsdadannén johdosta.
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Vastuukysymyksesta ja tietojen ensisijaisesta kasittelytarkoituksesta olisi
kuitenkin hyva ottaa tietojensaantioikeutta koskevan saanndksen perusteluihin
joitain nakdkohtia.

Perusteluissa tulisi myds kiinnittda huomiota siihen, etta hatatietokannasta
saatavaa osoitetietoa olisi joka tapauksessa pidettava toissijaisena ja ainoastaan
tukea-antavana siihen nédhden, mita tietoja hatailmoituksen tekijalta itseltaan
saadaan.

6.2.2 Ehdotus hatapuhelutietojen antamista koskevaksi saantelyksi

“Sen estdmaéttd, mitd (***) lain * §:ssd sdddetdan tai mits tilaaja on
sopinut teleyrityksen kanssa tietojensa’ pitdmisesté salassa, teleyritys on
velvollinen antamaan hétédilmoituksia vastaanottaville viranomaisille
hétéilmoituksen yhteydessé tiedot liittymé&sta, josta hatdilmoitus
tehdadan. Tallaisina tietoina on annettava liittyman numero, tieto
liittymén asennusosoitteesta ja tilaajasta tai kdyttadjéastad sekd hatail-
moituksen tekemiseen kdytetyn matkaviestimen/liittyméan sijainti silla
tarkkuudella, jolla teleyrityksen kdytosséd oleva paikantamistekniikka sen
mahdollistaa.b.

Hé&tdilmoituksia vastaanottava viranomainen toteuttaa ja yllapitdd omalla
kustannuksellaan teknisen ratkaisun 1 momentissa mainittujen tietojen
vastaanottamiseksi. Teleyritykselld on oikeus saada hatdilmoituksia
vastaanottavalta viranomaiselta korvaus tietojen antamisesta
aiheutuneista viélittémistd kustannuksista.® Tiedon kdyttdmisesta
teleyritys ei saa perid maksua.™°

Teleyrityksen velvollisuus luovuttaa tietoja hatatietokantaan:

"Teleyrityksen tulee huolehtia siitd, ettd kiintedn verkon ja
matkaviestinverkon tilaajia ja kdyttdjia koskevat ***lain *** §:n 1
momentissa mdédritellyt tiedot luovutetaan hitdilmoituksia vastaanottavia
viranomaisia varten yllapidettyyn valtakunnalliseen tietokantaan.”

’ Salaista numeroa koskeva sopimus kattaa yleensd muidenkin tietojen kuin tunnistamistietojen
salassapidon.

8 paikantamistiedon antamista ei olisi sidottu tiettyyn ilmaisumuotoon. Yhta tekniikkaneutraalisti
paikantamistietoja on lahestytty my6s Euroopan Komission DG Information Societyn 27.4.2000
julkaisemissa ehdotuksissa uusiksi televiestinnan alan direktiiveiksi “Universal service and us-

ers ‘rights relating to electronic communications networks and services” art 22 and “The process-
ing of personal data and the protection of privacy in the electronic communications sector” art 9.
Paikantamistietojen luovuttamisen osalta tulisi lain perusteluissa viitata standardointiin, erityisesti
tilaajamerkinannossa siirtdmisen osalta.

° Perusteluissa voisi selventda, mista teleyritykselle saattaa syntyd kustannuksia (esim. tietojen
keraamisesta ja siihen tarpeellisen ohjelmiston suunnittelusta). Liséksi tulisi tarkentaa, etta
korvausta voitaisiin suorittaa ainoastaan ylimaaraisista kustannuksista eli sellaisista toimenpiteista
aiheutuvista kustannuksista, joita teleyrityksen ei olisi tarpeen toteuttaa teletoiminnan
harjoittamista varten.

10 T4l115 tarkoitetaan, ettd kun tietoaineisto hatidkeskusta varten on keratty johonkin paikkaan, ei
taman aineiston kayttamisesta saa peria eri maksua. Sen sijaan hatapuhelutietokannan
perustamisesta ja yllédpidosta aiheutuu teleyrityksille (viimeistaan pitkan tahtaimen ratkaisussa)
ylimaaraisia kustannuksia, jotka olisi korvattava teleyrityksille.



