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CERT-FI VUOSIKATSAUS 2004

Tietoturvauhkien kehitykseen vaikutti vuoden 2004 aikana erityisesti taloudellisen hyddyn tavoittelu ja
haittatoiminnan ammattimaistuminen, mika toi erittain suuria haasteita tietoturvauhkilta suojautumi-
selle. Nakyvimpind esimerkkeina olivat nk. bot-haittaohjelmien aiheuttamat ongelmat, joihin liittyi mm.
kansainvalisiin online-toimijoihin, kuten verkossa vedonlydntitoimintaa harjoittaviin yrityksiin, kohdis-
tunut Kiristys seké tietomurrot.

Merkittava trendi oli niin ikd&n haavoittuvuuksien lisddntynyt hyvaksikayttd ennen korjaustiedoston il-
mestymista. Sama suuntaus jatkuu todennakdisesti myds tulevaisuudessa. Viimeiselld vuosineljannek-
sella Microsoft Internet Explorer -selainohjelman sek& PHP-ohjelmointikieleen liittyvia haavoittuvuuksia
kaytettiin runsaasti hyvaksi. Viimeisella vuosineljanneksella julkaistiin my6és matkapuhelimille kohdiste-
tun Cabir-haittaohjelman lahdekoodi. Matkapuhelimiin kohdistuvat haittaohjelmauhkat todennékdisesti
lisdantyvat kuluvana vuonna.

Kansainvélisesti, tosin ei Suomessa, vuoden 2004 merkittavimpia ilmidita oli ns. phishing-toiminta, jol-
la pyritadn hankkimaan taloudellisesti hyddynnettéavissa olevaa tietoa.

Haittaohjelmat

Alkuvuoden 2004 virustilastoja synkensivat ns. virussodassa mukana olleet sdhkdpostimadot. Bagle-,
Mydoom- seka Netsky—viruksista ilmestyi alkuvuoden aikana lukuisia eri variaatioita, joiden tarkoituk-
sena oli paitsi saastuttaa kohdejarjestelma, usein myos poistaa jarjestelmésta muut haittaohjelmat. Eri
haittaohjelmien tekijat lahettivat toisilleen myo6s viesteja haittaohjelmakoodin véalityksella. Kilpailu ros-
kapostin lahetyskanavista johti haittaohjelmien tekijoiden ja roskapostittajien valiseen virussotaan.

Witty-verkkomato aloitti leviamisensa maaliskuun loppupuolella. Se kaytti hyvdkseen ISS:n tietoturva-
tuotteista l6ydettyd haavoittuvuutta vain paivan haavoittuvuuden julkaisemisen jalkeen. Leviaminen oli
erittdin nopeaa ja maantieteellisesti laajamittaista, vaikka 1SS:n ohjelmistot eivat kuulu yleisimmin
kaytettyihin ohjelmistoihin. Madon levittamisessa kaytettiin ensimmaista kertaa pelattya kohdelista—
tekniikkaa. Kohdelista sisaltaa ennalta etsittyja haavoittuvia jarjestelmia, jotka mato saastuttaa mak-
simoidakseen alkuvaiheen leviamisnopeuden.

Toukokuussa 2004 liikkeelle lahtenyt Sasser-verkkomato levisi laajamittaisesti ja aiheutti merkittavia
ongelmia myods suomalaisissa yrityksissa ja muissa organisaatioissa. Sasser-mato levisi kayttaen hy-
vakseen kaksi viikkoa aikaisemmin julkaistua Windows-kayttojarjestelman LSASS-haavoittuvuutta.
Useimmat organisaatioiden siséverkoissa havaitut Sasser-matoepidemiat olivat seurausta saastuneen
kannettavan tietokoneen kytkemisesta sisaverkkoon.

Koko vuotta 2004 leimasi erityisen voimakkaasti ns. bot-haittaohjelmien esiintyminen tuhansine eri va-
riaatioineen. Merkittavimmat bot-haittaohjelmat olivat Sdbot- sekd Phabot—haittaohjelmien eri varianit.
Bot-haittaohjelmien ominaisuudet kehittyivat vuoden aikana erittain monipuolisiksi. Saastuneista tieto-
jarjestelmistd muodostui usein tuhansia tietojarjestelmia sisaltavia bot-verkkoja, joita hyokkaaja hallit-
si IRC-kanavan valityksella. Bot-haittaohjelmien levittamisen tehokkuutta selitti osittain haittaohjelmien
tekijoiden halu varmistaa, etteivat virustorjuntaohjelmistot tunnista uutta liikkeelle l&hetettavaa va-
rianttia. Bot-haittaohjelmat aloittivat usein uuden haavoittuvuuden hyvaksikayton erittain nopeasti
haavoittuvuuden julkaisemisen jalkeen. Bot-haittaohjelmien uusien varianttien nopea ilmestymissykili
aiheutti suuria haasteita perinteisen virustorjuntaohjelmiston kyvylle havaita niita.
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Roskaposti

Roskapostin méaréa kasvoi edelleen vuoden 2004 aikana, mika aiheutti lisdantyvaa kuormitusta seka
palveluntarjoajien etta yrityksien ja muiden organisaatioiden sédhkopostipalvelimille. CERT-FI:n havain-
tojen mukaan roskapostien suhteellinen maara oli loppuvuodesta tehdyn seurannan mukaan Suomessa
noin 38 prosenttia kaikista sdhkopostiviesteista. Yksittaisten roskapostihuippujen suhteellinen méara oli
kuitenkin pahimmillaan jopa 80 prosenttia kaikista sdhkodposteista. Roskapostin maara vaihteli kuiten-
kin suuresti eri kohdeorganisaatioiden vélilla. Samoin tarkasteluajankohta vaikutti merkittavasti roska-
postin suhteelliseen maaraan, koska roskapostia lahetetadn usein purskeittain.

Kansainvéliset vertailut osoittavat suhteellisen roskapostin méaaréan olleen muualla maailmassa
noin 40 - 60 prosenttia kaikista sdhkoposteista huippulukujen yltaessa jopa lahelle 90 prosenttia.

Ongelmatietojarjestelmien lukumaara Suomessa

CERT-FI:n tietoon tulleiden bot-haittaohjelmilla haltuunotettujen tietojarjestelmien méaarat vaihtelivat
vuoden 2004 aikana tarkastelujaksoittain 500 saastuneesta tietojarjestelméasta aina 2000 saastunee-
seen tietojarjestelméan. Vuoden viimeisella vuosineljanneksella bot-haittaohjelmatartuntoja oli Suo-
messa vdhemman kuin aiemmin. Saastuneiden tietojarjestelmien maara jai alle 500:n.

CERT-FI:n saamien tietojen mukaan Suomessa roskapostilahteina toimineiden tietojarjestelmien maa-
ran arvioitiin olleen tarkastelujaksoittain keskimaarin noin 500. Enimmillaan roskapostien lahteita oli yli
1000. Roskapostilahteiden maéara laski selvasti viimeisella vuosineljanneksella. Viestintavirasto antoi
viimeisella vuosineljanneksella teleyrityksille maarayksen sahképostipalveluiden tietoturvasta ja toimi-
vuudesta.
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Kuva 1. Roskapostilahteina toimineet tietojarjestelmat viimeisella vuosineljanneksella 2004.
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Hyvaksikaytetyimmat haavoittuvuudet

Vuoden 2004 aikana hyvéaksikdytetyimmat ohjelmistohaavoittuvuudet olivat Microsoft Windows
-kayttojarjestelmén LSASS- sekéa useat Internet Explorer —selainohjelman haavoittuvuudet. Windows
LSASS-haavoittuvuutta kaytettiin hyvaksi erityisesti eri haittaohjelmien valityksella. Viimeisella vuo-
sineljanneksella kaytettiin hyvéaksi erityisesti Internet Explorer —selainohjelman IFRAME- sek& HTML
Help —haavoittuvuuksia. IFRAME-haavoittuvuutta hyddynnettiin murtamalla palvelin, joka jakoi usealle
suositulle sivustolle mainosbannereita. Bannereihin siséllytettiin haavoittuvuutta hyédyntava ohjelma-
koodi.

Vuoden 2004 aikana koettiin erityisen paljon SSH-palveluun kohdistuneita hytkkayksia, joissa yritettiin
arvata kohdejarjestelmén oikeita kayttajatunnus- ja salasanapareja. Hyokkays ei kohdistunut varsinai-
seen ohjelmistohaavoittuvuuteen.

Vuoden 2004 aikana CERT-FI:n tietoon tuli useita merkittavia tietomurtojen sarjoja. Tietomurroissa
kaytetyt tyokalut, esimerkiksi menetelméat ohjelmistopalomuurien ohittamiseen, kehittyivat yha tehok-
kaammiksi ja vaikeammin havaittaviksi. Viimeisella vuosineljannekselld ilmestyi runsaasti myods haa-
voittuvuuden hyddyntamismenetelmid, jotka toimivat Microsoft Windows XP Service Pack 2:lla varuste-
tuissa tietojarjestelmissa.

Viimeiselld vuosineljanneksella nousivat esille Microsoft Windows -kayttdjarjestelman WINS-
haavoittuvuuden seka PHP-ohjelmointikieleen liittyvien haavoittuvuuksien hyvaksikayttd. WINS-
haavoittuvuuden hyvaksikayttd kasvoi selvasti joulukuun alkupuolella seké& aivan vuoden lopussa. PHP-
haavoittuvuuksien hyvaksikayttd kohdistui erityisesti haavoittuviin phpBB-ohjelmistoihin.

Tulevaisuuden nakymat

Seuraavalla vuosineljannekselld bot-haittaohjelmien kehitys tullee jatkumaan. Hydkkaajat pyrkivat suo-
jaamaan bot-verkkojen komentokanavia yha aggressiivisemmin mm. kohdistamalla palvelunestohyok-
kayksia ulkopuolisia komentokanavalle yrittavia toimijoita vastaan.

Matkapuhelimiin kohdistetut haittaohjelmat kehittyvat taman hetken "Proof of Consept” -tasolta. On
mahdollista, ettd tulevaisuudessa havaitaan alypuhelimiin kohdistuvia hytkkayksia, joilla voidaan ta-
voitella myds taloudellista hyotya.

Phishing-toiminta ja taloudellisen hy6dyn tavoittelu lisdantyy alkaneena vuonna. Aasian luonnononnet-
tomuuden kaltaiset, koko maailmaa syvasti jarkyttavat tapahtumat, antavat tilaisuuden hyokkaajille
huijata ihmisilta rahaa esimerkiksi www-sivustojen valityksella tekeytymalla avustusjéarjestoiksi.

Organisaatioiden varautumistoimet Internetin uhkia, kuten palvelunestohytkkayksid, vastaan korostu-
vat jatkossa. Varautumistoimet vaativat yhd enemman aktiivisia toimia ja tilanteiden harjoittelua. IRT
(Incident Response Team) -ryhmien merkitys korostuu.

Haavoittuvuuksia kaytetaan jatkossa hyvaksi yha useammin ennen korjaustiedostojen julkaisemista.
Tietoverkkojen tietoturvauhkat kohdistuvat myds entista enemman kotitietojarjestelmiin. Palomuurin,
turvallisen selaimen ja ajantasaisen virustorjunnan kayttd seka ohjelmistojen paivittdminen, turvalliset
asetukset ja oikeat kayttooikeudet korostuvat myos jatkossa kotitietojarjestelmissa. Windows XP Servi-
ce Pack 2 tulee todennékdisesti vahentamaan onnistuneiden LSASS- sekd RPC-tyyppisten, suoraan
verkon kautta hyvaksikaytettavien, haavoittuvuuksien hyddyntamista.
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