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CERT-FI TILANNEKATSAUS 372004

Tietoturvaongelmia aiheuttivat Suomessa kolmannen vuosineljanneksen aikana erityisesti erilaiset bot-
haittaohjelmat. Bot-haittaohjelmien tunnistamista vaikeuttivat erittdin nopeaan tahtiin kirjoitetut uudet
variantit, joita tarkasteluajanjaksolla ilmestyi tuhansia. Suomessa useat merkittavatkin organisaatiot
kokivat bot-haittaohjelmatartunnan sisaverkossaan.

Maailmalla esille tulleista ilmidista korostui phishing-toiminta. Phishing-toiminnassa kayttéja yritetadn
saada luovuttamaan tietoja aidolta nayttavaan verkkopalveluun, joka onkin vaarennetty ja jonka tar-
koitus on kerata luottokorttitietoja, verkkopalvelun kirjautumistietoja tai henkil6tietoja rikollista toimin-
taa varten. Tarkastelujaksolla levisi myods haittaohjelmia, jotka kerasivat taloudellista tietoa suoraan
saastuneesta jarjestelmasta kayttdjan syotteité tarkastelemalla. Haavoittuvat kotitietojarjestelméat ovat
edelleen hyvaksikaytetyimpia tietojarjestelmia.

Haittaohjelmat

Heind—syyskuussa esille tulleista haittaohjelmista merkittavimpi& olivat erilaiset bot-haittaohjelmat
(Phatbot, SDbot, Agobot). Bot-haittaohjelmien ominaisuuksiin kuuluu mm. yhteydenotto IRC (Internet
Relay Chat) -komentokanavalle, jonka kautta hyokka&ja voi antaa saastuneelle tietojarjestelmalle ko-
mentoja. Saastuneet tietojarjestelmat paatyvéat tyypillisesti roskapostin ldhetyskanaviksi ja palvelunes-
tohyokkéayksiin osallistuviksi jarjestelmiksi. Laajamittaisilla hajautetuilla palvelunestohyokkayksilla uh-
kaamalla pyritadn mm. kiristAm&an rahaa erilaista online-toimintaa harjoittavilta yrityksilta. Kesan ai-
kana ilmestyi nopeasti tuhansia variantteja bot-ohjelmista, mika vaikeutti huomattavasti niiden nopeaa
havaitsemista.

Tarkastelujaksolla useat merkittavat suomalaiset organisaatiot kokivatkin bot-tartunnan tybasemaver-
kossaan. Tarkasteluajalla CERT-FI:n havaintojen ja saamien tietojen mukaan bot-haittaohjelmalla saas-
tuneita suomalaisia jarjestelmia oli jatkuvasti 1500 — 2000. CERT-FI:n arvio saastuneiden tietojarjes-
telmien kokonaismaarasta on kuitenkin 2500 — 3500. Tarkasteluajanjakson aikana ei koettu erityisen
pahoja sahkopostivirusepidemioita. Www-sivujen kautta levinneiden troijalaisten suhteellinen osuus
saastumistapauksiin nahden kasvoi.

T_2004-07-27 ... t_Z2004-03-28

zooo

100

1200 -

—— Fhatbot

Count

L s s L s L s s L s
£_ZO04—0T—27  L_PO04-05-03  h_ZO04—0E—10  £_2004—05—17 b_Z004—05-24 L_Z004-05-31 t_Z004-09—0F  £_To0d—08—14 b _2004—09-F1  L_Z004-09-25
Date

Kuva 1. CERT-FI:n tietoon tulleet Phatbot-haittaohjelmilla saastuneet jarjestelmat viikottain
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Roskaposti

Tarkasteltavan ajanjakson aikana roskapostin osalta ei tapahtunut merkittavia muutoksia: roskapostin
maaran lisdantyminen ja havaitsemisen vaikeus kehittyivat tasaisesti. Tarkasteluajankohtana roskapos-
ti ei aiheuttanut merkittavid ongelmia Suomessa sahképostipalveluiden toimintaan. Roskapostitukseen
liittyi voimakkaasti laittomien tietokoneohjelmistokopioiden kauppaaminen, perinteiset huijauskirjeet
seké phishing—toiminta.

Ongelmatietojarjestelmien lukumaara Suomessa

CERT-FlI:lle tulleiden tietojen mukaan suomalaisissa tietoverkoissa on jatkuvasti noin 3500 tietoturva-
ongelmista kérsivaa tietojarjestelméé. Ongelmakoneiksi luetaan saastuneeksi tai murretuiksi havaitut
jarjestelmét seka erilaiset avoimet valityspalvelimet.

Tietomurrot ja hyvaksikaytetyimmaéat haavoittuvuudet

CERT-FI:n tietoon tulleiden tapausten perusteella tarkasteltavalla ajanjaksolla hyvéksikaytetyin haa-
voittuvuus oli Microsoft Windows LSASS —haavoittuvuus, jota etupdéssé hyvéksikaytettiin automatisoi-
duilla hydkkaystyotkaluilla ja jota hyvaksikaytti myds monet bot-haittaohjelmat. CERT-FI julkaisi ke-
vaalla LSASS-haavoittuvuudesta varoituksen 25/2004. Erityisen hyvaksikéytetty haavoittuvuus oli
myos Internet Explorer —selainohjelman ADODB.Stream-haavoittuvuus. CERT-FI julkaisi haavoittuvuu-
desta varoituksen 40/2004.

Tulevaisuuden nakymat

CERT-FI:n arvion mukaan bot-haittaohjelmiin liittyva kehitys tulee jatkumaan. L&hitulevaisuudessa bot-
haittaohjelmat kayttavat edelleen merkittdvimpana leviamisreittind Windows-kayttojarjestelman
LSASS—haavoittuvuutta.

Microsoft Windows JPEG —kuvatiedostojen kasittelyyn liittyvan haavoittuvuuden hyvéksikaytto tulee
voimakkaasti lisdantymaéan. Hyvaksikayttod voi tapahtua seka www-sivustojen ettéd sahkoépostin valityk-
selld. Mahdollisesti myds muita kesén ja alkusyksyn aikana julkaistuja kuvaformaattien kasittelyyn liit-
tyvid haavoittuvuuksia tullaan hyvaksikdyttamaan erityisesti palomuurin lapaisemisessa.

Internet Explorer —selainohjelmasta on julkaistu lukuisia haavoittuvuuksia, joita osaa tullaan kaytta-
maan laajamittaisesti hyvaksi. Mahdollisesti myds syyskuussa julkaistuja Mozilla-selainohjelman haa-
voittuvuuksia hyvéaksikaytetadn laajamittaisesti.

Tietoturvaloukkaustrendeissa taloudellista hyotya tavoittelevat loukkaukset jatkanevat voimakasta li-
sadntymista seuraavan vuosineljdnneksen aikana.

Internetin uhkiin varautumisessa on edelleen huomioitava palomuurin seka turvallisten ohjelmistover-
sioiden kayttdminen. Erityisesti tama koskee Microsoft Windows -kayttdjarjestelmasta sekd Microsoft
Internet Explorer —selainohjelmasta loydettyjad haavoittuvuuksia.
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