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Maarays

VIESTINTAVERKON FYYSISESTA SUOJAAMISESTA

Annettu Helsingissa 20 paivana lokakuuta 2004

Viestintavirasto on maarannyt 23 paivana toukokuuta 2003 annetun
viestintamarkkinalain (393/2003) 129 §:n seka 16 paivana kesakuuta 2004

annetun sahkdisen viestinnan tietosuojalain (516/2004) 19 §:n nojalla:

18
Soveltamisala

Tata maaraysta sovelletaan teleyritysten yleiseen teletoimintaan
kayttamien tilojen ja teleyritysten yleiseen teletoimintaan kayttédmien
viestintaverkkojen fyysiseen suojaamiseen. Tata maaraysta sovelletaan myods

viranomaisverkkojen fyysiseen suojaamiseen.

Taman maarayksen tarkoittamia tiloja ovat teleyrityksen hallinnassa olevat
yleiseen teletoimintaan kaytetyt rakennukset ja rakennusryhmat seka muissa
rakennuksissa olevat teleyrityksen hallinnassa olevat yleiseen teletoimintaan
kaytetyt huoneistot, huoneet, komerot ja muut vastaavat rakennuksen rajatut

osat.

Tata maaraysta ei sovelleta kiinteiston sisaisia viestintaverkkoja koskevien

maaraysten soveltamisalaan kuuluviin kiinteiston teletiloihin.
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2§
Standardien soveltaminen

Taman maarayksen vaatimusten tekniset yksityiskohdat maaritetaan
standardeissa. Ensisijaisesti noudatetaan kansallisia standardeja, joilla
saatetaan voimaan EY:n virallisessa lehdessa viitatut eurooppalaiset ETSIn,
CENin tai CENELECin standardit, ja toissijaisesti muita kansallisia tai ETSIn,
CENin tai CENELECin standardeja, jos sellaisia on olemassa. Mikali
eurooppalaisia standardeja ei ole, noudatetaan ITUn suosituksia, ISOn tai
IEC:n standardeja tai muita yleisesti hyvaksyttyja ja julkisesti saatavilla olevia

spesifikaatioita, esimerkiksi IETF:n laatimia.

38
Tarkeysluokitus

Tassa maarayksessa annetaan teleyritysten tarkeille ja erittdin tarkeille

tiloille perustasoa tiukempia vaatimuksia.

Tarkeita tiloja ovat sellaiset, joissa on siirto- tai valitysjarjestelmia, jotka
teleyritys on maaritellyt tarkeiksi Viestintaviraston viestintaverkon
rakenteesta, liityntapisteista, tarkeysluokittelusta ja varmistamisesta antaman
maarayksen 27 D/2003 M perusteella.

Erittain tarkeita tiloja ovat sellaiset, joissa on siirto- tai valitysjarjestelmia,
jotka teleyritys on maaritellyt erittain tarkeiksi Viestintaviraston
viestintaverkon rakenteesta, liityntapisteista, tarkeysluokittelusta ja

varmistamisesta antaman madrayksen 27 D/2003 M perusteella.

Teleyritysten on maariteltdva ja dokumentoitava oman teleyrityksensa
tarkeat ja erittain tarkeat tilat ja varustettava tilat taman maarayksen

mukaisesti.



3(8)

Viestintavirasto 48 B/2004 M

48
Vaatimukset perustason tiloille

Perustason tilojen fyysisen suojauksen on taytettava taulukon 1

vaatimukset.

Kaikkien tdman maarayksen tarkoittamien tilojen on taytettdva vahintaan

perustason vaatimukset.

58§
Vaatimukset tarkeille tiloille

Tarkeiden tilojen fyysisen suojauksen on taytettava taulukon 1 vaatimusten

lisaksi taulukon 2 vaatimukset.

68§
Vaatimukset erittain tarkeille tiloille

Erittain tarkeiden tilojen fyysisen suojauksen on taytettava taulukkojen 1

ja 2 vaatimusten lisdaksi taulukon 3 vaatimukset.

78
Vaatimukset siirtoteille

Katujakokaappien, kaapelikaivojen seka ulkotiloihin tai toisten hallitsemiin
tiloihin sijoitettujen omalla kotelolla suojattujen erillisten laitteiden,
kaapelipaatteiden ja kaapelijatkosten fyysisen suojauksen on taytettava

taulukon 4 vaatimukset.

8§

Voimassaoloaika

Tama maarays tulee voimaan 20 paivana lokakuuta 2004 ja on voimassa

30 paivaan syyskuuta 2009. Maaraykselld kumotaan 6 paivana kesakuuta
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2003 annettu Viestintaviraston maarays 48 A/2003 M viestintdverkon

fyysisesta suojaamisesta.

Maarayksen voimaantullessa valmiina tai rakenteilla olevia tiloja ja
siirtoteiden rakenteita voidaan kayttda niiden suunnittelu- ja rakentamisaikana
voimassa olleiden maaraysten ja ohjeiden mukaisesti. Tdaman maarayksen
vaatimuksia on kuitenkin sovellettava myds ennen maarayksen voimaantuloa
rakennettuihin tiloihin ja siirtoteihin, jos Viestintavirasto tapauskohtaisesti
toteaa paatokselld, etta muutoin teletoiminta tai teletoiminnan

tietoturvallisuus vaarantuvat vakavasti.

98§

Tiedonsaanti ja julkaiseminen

Tama maarays on julkaistu Viestintaviraston maarayskokoelmassa ja se on

saatavissa Viestintaviraston asiakaspalvelusta:

Kayntiosoite Itdmerenkatu 3 A, HELSINKI
Postiosoite PL 313, 00181 HELSINKI
Puhelin (09) 6966 500

Telekopio (09) 6966 410
WWW-sivusto http://www.ficora.fi/
Y-tunnus 0709019-2

Helsingissa 20 paivana lokakuuta 2004

Paajohtaja Rauni Hagman

Johtaja Tapani Rantanen
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Vaatimukset

Rakenteellinen suojaus,
ovirakenteet, lukitus,

murtosuojaus

Tilan rakenteellisen suojauksen, tilaan johtavien
kulkuvaylien, ovirakenteiden, lukituksen ja
murtosuojauksen tulee olla siten suunniteltuja ja
toteutettuja, etta asiattomien paasy tilaan on
estetty.

Kayttotarkoitukseltaan erilaisia huoneita sisaltava
tilakokonaisuus voidaan tarkoituksenmukaisesti
jakaa itsenadisiksi tiloiksi esimerkiksi siten, etta eri
tarkeysluokkien laitetilat, toimistotilat ja
asiakaspalvelutilat muodostavat omat
tilakokonaisuutensa.

Tilan seinien, lattian ja katon tulee olla betonista,
tiilesta, vahvasta puuaineesta tai muusta
vastaavasta aineesta ja siten rakennettu, ettei
seindelementteja voida kokonaisina irrottaa tilan
ulkopuolelta.

Tilaan johtavien ovien rakenteen, asennuksen ja
lukituksen on oltava tavanomaisilla kasityokaluilla
tapahtuvan murron kestavia. Tilaan johtavat ovet
on lukittava mekaanisesti tai sahkémekaanisesti.
Alle 4 m maanpinnan ylapuolella olevat laite- ja
toimistotilojen ikkunat on suojattava fyysisesti tai
sahkoisesti murtoa vastaan. Taajama-alueiden
ulkopuolella sijaitsevissa rakennuksissa, joissa ei
vakituisesti tyoskennella, ei saa olla laitetiloihin
johtavia ulkoikkunoita.

Tilojen suunnittelussa ja rakentamisessa on
otettava huomioon vesivahinkojen ehkaisy.

Kulunvalvonta

Henkildkunnan ja alihankkijoiden tunnistettavuus
on jarjestettava kuvallisella henkilokortilla tai
kulkuluvalla ja virallisella henkildétodistuksella.
Vieraiden kulku tilassa on oltava valvottua.
Asiakaspalvelutila on toteutettava niin, etta
asiakkaat eivat voi oikeudettomasti paasta kasiksi
vain henkildkunnalle tarkoitettuihin jarjestelmiin ja
dokumentteihin.

Taulukko 1 Vaatimukset perustason tilojen fyysiselle suojaukselle



6 (8)

Viestintavirasto 48 B/2004 M

Vaatimukset

Rakenteellinen suojaus, Tilan katon ja ymparysseinien on oltava
murtosuojaus kiviaineesta.

Tilan rakennemateriaalien on oltava paaosin
palamattomasta materiaalista.

Jos tilassa on ikkunoita, niista ei saa nahda sisalle.

Ikkuna- ja muiden aukkojen on oltava fyysisesti

suojattuja.
Kulunvalvonta, Tila on varustettava kulunvalvontajarjestelmalla,
paloilmoitus jossa kulkutapahtuma tulee ilmaistuksi ja

yksil6llisen avausviélineen tarkkuudella
rekisterdidyksi.
Tila on varustettava automaattisella

paloilmoitusjarjestelmalld, josta saadaan halytys

valvottuun tilaan.

Taulukko 2 Lisavaatimukset tarkeiden tilojen fyysiselle suojaukselle



7 (8)

Viestintavirasto 48 B/2004 M

Vaatimukset

Rakenteellinen suojaus,
ovirakenteet, lukitus,

murtosuojaus

Laitetilan on oltava maanalainen tai
ymparysrakenteeltaan vahintaan K-luokan
terdasbetonisuojan mukainen.

Maanalaisen laitetilan katon ja ymparysseinien
tulee olla terasbetonista tai vastaavasta
materiaalista ja rakennuksen sortuman kestavia.
Tilaan johtavien ovien rakenteen, asennuksen ja
lukituksen on oltava jareilla tyékaluilla tapahtuvan
murron kestavia.

Erilliseen laitetilaan johtavat ovet on varustettava
kahdella lukolla.

Laitetilassa ei saa olla ikkunoita.

Jos tilan lattia on pohjaveden alapuolella tai
vesivahinkojen mahdollisuus on muuten olemassa,
tila tulee varustaa kosteushalyttimilla ja
ulkopuolisesta sahkdnsaannista riippumattomalla

vuotovedenpoistojarjestelmalla.

Videovalvonta,
rikosilmoitusjarjestelma,

olosuhdehalytykset

Tila on varustettava tallentavalla
kameravalvontajarjestelmalla.

Tila on varustettava automaattisella
rikosilmoitusjarjestelmalla, jolla valvotaan tilan
ulkopuolelta tapahtuvaa tunkeutumista tilaan.
Tilan lampdtilarajojen alituksista ja ylityksista on

jarjestettava halytykset.

Taulukko 3 Lisavaatimukset erittdin tarkeiden tilojen fyysiselle suojaukselle
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Vaatimukset

Katujakokaapit,
vain omalla kotelolla
suojatut laitteet seka

kaapelipaatteet

Kaappi, kotelo ja paate, jota asiaankuulumattomat
padsevat esteetta tai ilman apuvalineita
kasittelemaan, on lukittava mekaanisesti tai

sahkdmekaanisesti.

Kaapelikaivot

Kaapelikaivo, jonka kautta paasee tunkeutumaan
teletiloihin, on lukittava.

Kaapelikaivo, jossa on kytkentapaikkoja tai
laitteita, on lukittava tai vaihtoehtoisesti
kytkentapaikat ja laitteet on lukittava.
Kaapelikaivosta ei saa paaltapain nakya sita,

kuinka tarkeita yhteyksia kaivossa on.

Kaapelijatkokset

Ulkona olevat kaapelijatkokset on sijoitettava niin,
etta asiaankuulumattomat eivat paase helposti

niitad kasittelemaan.

Taulukko 4 Vaatimukset yleiseen teletoimintaan kaytettavien
katujakokaappien, kaapelikaivojen seka ulos tai toisten hallitsemiin tiloihin
sijoitettujen omalla kotelolla suojattujen erillisten laitteiden, kaapelipaatteiden
ja kaapelijatkosten fyysiselle suojaukselle



