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1 LAGSTIFTNING

Syftet med detta kapitel ar att ge anvandaren av foreskriften en helhetsbild av de férfattningar
som utgor grunden for foreskriften. Har uppraknas dessutom andra vasentliga forfattningar som
har samband med amnet.

1.1 Rattsgrund

Kommunikationsverkets foreskrift baserar sig pa 14 a och 14 b § i lagen om dataskydd vid
elektronisk kommunikation (516/2004) [1], sadana de lyder i lag 343/2008. Lagen tradde i kraft
den 1 september 2004 och satte i kraft direktivet om integritet och elektronisk kommunikation
som EG hade antagit i februari 2002.

Féreskriften har meddelats med stéd av 14 a § i den éndrade lagen (343/2008) som tradde i kraft
den 1 juni 2008. I detta lagrum bestams att Kommunikationsverket ska definiera detaljerna fér de
tekniska uppgifter som p& basis av lagringsskyldigheten ska bevaras. I version 53 A finns en ny

7 § som ges med stdéd av 14 b § i lagen om dataskydd vid elektronisk kommunikation enligt vilken
Kommunikationsverket kan utfarda narmare féreskrifter om hur lagringsskyldigheten ska
genomfdras tekniskt.

1.2 Andra relaterade bestammelser

Ocksa i statsradets férordning 503/2011 om lagring av vissa uppgifter for myndigheternas behov
[2] finns ndrmare bestammelser om hur skyldigheten att lagra uppgifter ska genomféras.

1.3 EU-lagstiftningen

Europaparlamentets och radets direktiv 2006/24/EG [3] om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahallande av allmant tillgéngliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat och om andring av direktiv
2002/58/EG [4].

Direktivet har i Finland satts i kraft genom lag 343/2008 om andring av lagen om dataskydd vid
elektronisk kommunikation samt genom denna féreskrift.

2 MOTIVERING TILL FORESKRIFTEN OCH ANVISNINGAR FOR TILLAMPNING
2.1 Syftet med foreskriften

Lagen 343/2008, férordningen 503/2011 eller denna féreskrift dldgger teleféretagen ingen
skyldighet att lagra ndgra nya uppgifter. Syftet &r enbart att férldnga lagringstiden fér uppgifterna
som teleféretaget redan i nulaget har lagrat fér eget bruk.

Lagringsskyldigheten galler endast de uppgifter som upprdknas i denna féreskrift och som
teleféretaget redan lagrar for behandlingen. Lagrmgsskyldlgheten galler inte uppglfter som
teleféretagets system tillfalligtvis lagrar utan ndgot senare anvandningsandamal. Teleféretagen
kan lagra uppgifter som uppraknas i denna foreskrift for eget bruk, t.ex. fér
kundadministrationssystem, natadministrationssystem och uppgifter om anvandning av natet
(t.ex. faktureringsuppgifter). Genom foreskriften forlangs lagringstiden for uppgifterna som dessa
system har lagrat for de uppgifter som ges i foreskriften. Lagringsskyldigheten géller inte sddana
uppgifter som uppraknas i foreskriften men som teleféretaget inte behdver for sitt eget bruk.

2.2 Centrala andringar och andringshistoria

Till féreskrift 53 A/2011 fogas en ny 7 § som galler behandlingstid av uppgifterna fér eget behov.
Motiveringen finns under rubriken motivering till enskilda paragrafer.

3 MOTIVERING TILL ENSKILDA PARAGRAFER OCH ANVISNINGAR FOR TILLAMPNING
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1 § Tillampningsomrade

Foreskriften tillampas pa kommunikationstjénster som tillhandahalls i allménna
kommunikationsnat. Lagringsskyldigheten galler uppgifter som namns i denna féreskrift. For
lagringsskyldigheten kravs att uppgifterna ar tillgangliga samt att tjansteféretaget har genererat
eller skapat uppgifterna i samband med tillhandahdllande av allmént tillgangliga
kommunikationstjanster sa som bestams i 9-14 § i lagen om dataskydd vid elektronisk
kommunikation eller i personuppgiftslagen.

Teleféretaget ska tillstdlla de lagrade uppgifterna p8 begéran ocks§ i de fall d§ teleféretaget har
dverfért de for tjdansten behévliga utrustningar och underh8ll av utrustningarna till
underleverantorer eller till utlandet.

Lagringsskyldigheten gaéller inte teleféretag vars televerksamhet &r av ringa betydelse som enligt
13 § i kommunikationsmarknadslagen (393/2003) inte ar skyldiga att géra en
televerksamhetsanmalan.

Enligt statsrddets férordning om televerksamhet som &r av ringa betydelse (675/2003 och &ndring
963/2009) [5] anses allman televerksamhet vara av ringa betydelse om den utgér
tillhandah3llande av en néttjénst eller en kommunikationstjanst i ett kommunikationsnat vars
omséttning understiger 300 000 euro per ar. Gransvérdet raknas ut fran teleféretagets hela
verksamhet. Om till exempel teleféretagets omséattning av ndgon av tjansterna ar under 300 000
euro men hela televerksamheten inte ar av ringa betydelse, ar teleféretaget skyldigt att lagra
uppgifterna for tjdnsten i fraga.

Foreskriften géller inte taltelefoni som bygger pa icke-hierarkiska nat dar tjansteleverantéren inte
formedlar meddelanden i kommunikationsnatet. S&dana tjénster, t.ex. VoIP som har genomférts
med program for icke-hierarkiska nat, &r inte kommunikationstjanster sa som avses i
kommunikationsmarknadslagen.

Fér GPRS och 3G-datasamtal ska lagras uppgifter som hanfér sig till kommunikationstjanster (2 §
och 3 §) och till internetdtkomsttjénster (4 §) i den man de ér tillgangliga.

2 § Uppgifter om kommunikationstjdnster i telefonnat

Med kommunikationstjanster som tillhandahalls i telefonnit avses i denna foreskrift
telefonitjanster och tillaggstjanster i fasta telefonnat och i mobilnat samt textmeddelandetjanster,
EMS-tjanster och multimediemeddelandetjanster.

e For en kommunikationstjanst i telefonnat ska féljande uppgifter lagras:
o det uppringande telefonnumret,
o abonnentens och den registrerade anvandarens namn och adress, samt
o det telefonnummer som anvandaren har slagit, och, i fall som berdr automatisk
omstyrning av samtal eller ndgon annan motsvarande tjénst, det telefonnummer till
vilket samtalet har styrts.

Uppringarens och mottagarens telefonnummer ska lagras. Kravet géller bde originerande och
terminerande teleféretag, om de lagrar ovan némnda uppgifter fér eget bruk.

Teleféretagen lagrar i allménhet abonnentens namn och adress i ett annat system &n den
registrerade anvdandarens namn och adress. Uppgifterna lagras i olika system darfér att de
anvénds for olika &ndamél. Om teleféretaget har lagrat b8de abonnentens och den registrerade
anvédndarens uppgifter, ska de ocks8 lagras i enlighet med denna féreskrift. Varje teleféretag
méste lagra de egna kundernas namn- och adressuppgifter.

I fall som berér automatisk omstyrning av samtal &r vart och ett av de medverkande teleféretagen
lagringsskyldiga. Om kund A har styrt sina samtal om till kund B som sedan har styrt samtalen
vidare om till kund C, &r alla medverkande teleféretag (A, B och C) lagringsskyldiga.
Lagringsskyldigheten géller inte uppgift om instélining av omstyrningen (konfigurationsuppgift).
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I en SMS-férmedlingstjénst dér anvdndarna kan skicka textmeddelanden till en viss grupp av
anvéndare via ett servicenummer, ar tjdnsteleverantéren den som skickar meddelandet vidare
(jdmfér omstyrning). Lagringsskyldigheten tillimpas hdr p§ samma sétt som vid omstyrningen.

e For att identifiera tidpunkt och varaktighet féor en kommunikationstjanst i telefonnat ska
féljande uppgifter lagras:
o datum och tid d@ samtalet pabérjades och avslutades, samt
o datum och tid féor meddelandet.

Tidstémplar ska bevaras i den form de har lagrats for eget bruk. Som tidstéampel vid anvdndning
av paketférmedlande databdverforing, t.ex. GPRS-data, ska lagras den tidstédmpel som anger nér
den PDP-kontext som dppnats for datadverféoring aktiverades.

Om noggrannhet av de klockor som teleféretagen anvédnder bestédms i Kommunikationsverkets
foreskrift 31 E/2009 M [6] om debiteringens tekniska genomférande i kommunikationsnéat.

e For att identifiera kommunikationstjanster i telefonnat ska lagras:
o uppgift om den kommunikationstjanst som anvants.

H&r avses uppgift om till exempel huruvida det &r frSga om en SMS-, MMS-, ISDN- eller FAX-
tjénst, samtal i det fasta telefonnatet eller samtal i mobilnédtet. Uppgift om huruvida SMS-
meddelandet skickades med hjélp av en annan tjanst &n mobiltelefon (t.ex. internetbaserad SMS-
férmedlingstjénst) omfattas ocks§ av denna definition.

Lagringstiden anses ha bérjat frdn den tidpunkt d& uppgift om en kommunikation har lagrats i
teleféretagets system. FOr roaming betyder det att ett utldndskt teleféretag kan skicka en
faktureringsuppgift till teleféretaget forst efter ndgra veckor frén sjalva samtalet. I s& fall anses
lagringsskyldigheten ha bérjat enligt den tidstampel som finns i faktureringsuppgifterna om
kommunikationen.

3 § Uppgifter om kommunikationstjanster i mobilnat

Med kommunikationstjanster som tillhandahalls i mobilnat avses i denna foreskrift telefonitjanster
och tillaggstjanster i mobilnat samt textmeddelandetjénster, EMS-tjéanster och
multimediemeddelandetjanster.

Fér kommunikationstjanster som tillhandahalls i mobilnat géller det som bestdms i 2 § och i denna
paragraf.

e For en kommunikationstjanst i mobilnat ska féljande uppgifter lagras:
o den uppringande partens och den uppringda partens IMSI (International Mobile
Subscriber Identity)
o den uppringande partens och den uppringda partens IMEI (International Mobile
Equipment Identity) samt
o vid forbetalda anonyma abonnemang, datum och tid fér den férsta aktiveringen
samt den lokaliseringsbeteckning fran vilken abonnemanget aktiverades.

Med den férsta aktiveringen av ett forbetalt anonymt abonnemang avses i denna foreskrift
férsta anvédndning av telefonitjénsten, t.ex. det férsta inkommande eller utg8ende
meddelandet eller samtalet. Om tiden som g8tt fr8n den férsta aktiveringen av ett anonymt
abonnemang &r langre &n lagringstiden, upphér lagringsskyldigheten fér uppgiften i fr8ga,
dven om sjalva abonnemanget fortfarande &r i bruk.

« For att identifiera lokaliseringen av mobil kommunikationsutrustning ska féljande uppgifter
lagras:
o lokaliseringsbeteckning (cell-ID) for telefonitjdnstens bérjan, samt
o uppgifter som identifierar basstationens geografiska placering under den period som
identifieringsuppgifterna om telefonitjansten lagras.
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Med en uppgift som identifierar basstationens geografiska placering avses en uppgift som i
efterhand kan visa vilket geografiskt omr8de som basstationen under en viss tidpunkt har
tackt.

4 § Uppgifter om internetdtkomsttjinster

« For en internetdtkomsttjanst ska féljande uppgifter lagras:
o abonnentens och den registrerade anvéndarens anvéndar-ID eller ndgon annan
motsvarande identifierare,
o namn pd abonnenten av en internetanslutning och anslutningens installeringsadress
samt den registrerade anvandarens namn och adress, samt
o dynamisk eller statisk IP-adress fér kommunikation under en internetférbindelse.

Anvéndning av en anvdndar-ID for internetdtkomsttjdnster &r ganska séllsynt i Finland. Ett
undantag ar bl.a. kommersiella WLAN-férbindelser, dar tjanstens anvdndning ofta begrdnsas med
en anvéndar-ID.

Om teleféretaget har sparat b8de abonnentens och den registrerade anvdndarens uppgifter, ska de
ocks8 lagras i enlighet med denna féreskrift.

Med n8gon annan motsvarande identifierare avses t.ex. férbindelsens tekniska identifierare som
moéjliggor identifiering av anslutningen. I exempelvis ADSL-férbindelser kan det betyda DHCP-
option82.

Dynamisk IP-adress under en férbindelse ska lagras nér teleféretaget anvédnder den fér sin egen
verksamhet, t.ex. for att underséka fel och stérningar. Lagringsskyldigheten kan gélla till exempel
dynamiska IP-adresser som har lagrats p§ DCHP- och RADIUS-servrarna.

e For att identifiera tidpunkt och varaktighet for en forbindelse ska lagras:
o datum och tid fér pd- och avloggning i en internetférbindelse.

e For att identifiera kommunikationsutrustning och anslutning ska féljande uppgifter lagras:
o det uppringande telefonnumret fér uppringda forbindelser, samt
o XDSL (xDigital Subscriber Line) eller annan slutpunkt fér kommunikationens
anvandare.

En MAC adress (Media Access Control) fér ndtverkskort anses vara en s§dan slutpunkt fér
kommunikationens anvdndare som avses i denna foreskrift.

5 § Uppgifter om e-posttjanster
e Fo6r en e-posttjanst ska foljande uppgifter lagras:
o e-postadress, anvédndar-ID eller ndgon annan motsvarande identifierare, samt
o abonnentens och den registrerade anvandarens namn och adress.

« For att identifiera tidpunkt och varaktighet for en kommunikation ska lagras:
o datum och tid fér pd- och avloggning i en e-posttjénst.

I direktivet har IP-adress for avsdndare av ett e-postmeddelande inte definierats vara en s8dan
uppgift som ska lagras.

6 § Uppgifter om internettelefonitjanster
e FOr en internettelefonitjanst ska féljande uppgifter lagras:
o anvandarens och mottagarens anvandar-ID eller ndgon annan motsvarande
identifierare eller telefonnummer, samt
o abonnentens och den registrerade anvandarens namn och adress.

» FOor att identifiera tidpunkt och varaktighet fér samtal ska lagras:
o datum och tid fér pd- och avloggning i ett internetsamtal.

« For att identifiera typen av kommunikation ska lagras:



Kommunikationsverket 53 6 (7)

o uppgift om de internetsamtal som ringts.

Med en internettelefonitjanst avses i denna foreskrift en telefonitjanst som har genomférts med IP-
teknik och som teleféretaget tillhandahaller sina slutkunder. Féreskriften galler ocksa IP-taltelefoni
som teleféretaget tillhandahaller sina kunder for att de kan kommunicera med varandra. Med en
anvandar-ID och annan motsvarande identifierare avses sddana identifierare som anvéndaren och
mottagaren av en internettelefonitjénst har fér att de ska kunna ringa ett internetsamtal. S&dana
identifierare ar till exempel SIP-adresser.

Om en tjansteleverantdr endast tillhandah3ller en tillganglighetstjanst av typen katalogtjénst (t.ex.
tillhandahaller information om den avsedda mottagaren av ett IP-samtal &r inloggad i tjansten), sa
uppfyller det inte definitionen av en kommunikationstjanst, darfor att tjansteleverantéren inte
deltar i att 6verféra meddelanden i kommunikationsnétet pa ett sddant s&tt som avses i
kommunikationsmarknadslagen.

7 § Behandlingstid for eget behov

Enligt 14 a § i lagen om dataskydd vid elektronisk kommunikation ska ett tjansteféretag som ar
skyldigt att gbra televerksamhetsanmalan se till att de uppgifter som ndmns i artikel 5 i
Europaparlamentets och rédets direktiv 2006/24/EG om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahdllande av allmént tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat och om andring av direktiv
2002/58/EG lagras i tolv manader frén det datum kommunikationen &gde rum.

Uppgifter som omfattas av skyldigheten att lagra identifieringsuppgifter far enligt samma 14 a §
bara anvandas for att undersdka, utreda och lagféra brott som avsesi 5 a kap. 3§ 1 mom. i
tvangsmedelslagen (450/1987).

Enligt statsrddets férordning 503/2011 kan i det datasystem som grundas for att genomféra
skyldigheten att lagra identifieringsuppgifter ocksd lagras sddana uppgifter vars behandling fér
teleféretagets eget behov dnnu inte har upphoért. 1 datasystemet ska man kunna skilja dessa
uppgifter frdn de uppgifter som skyldigheten att lagra identifieringsuppgifter omfattar, da dessa
uppgifter kan lamnas till myndigheter aven i andra situationer an de som avses i 5a kap. 3§ 1
mom. i tvdngsmedelslagen.

Behandlingstid for eget behov ar i regel den tid som tjansteféretaget har definierat for
behandlingen av uppgiften. I praktiken har det varit omgjligt att definiera en behandlingstid for
eget behov med tanke p3 alla uppgifter. Uppgifterna om till exempel en dynamisk IP-adress kan
vara tillgangliga under tider som &r av olika ldngd beroende pa utrustning.

Av ovan namnda grunder bestdms i foreskriftens 7 § att om det tekniskt inte ar mdéjligt att
noggrant definiera en behandlingstid for en viss uppgift for teleféretagets eget behov ar det méjligt
att definiera en genomsnittlig behandlingstid for denna uppgift for teleféretagets eget behov i det
system som lagrar uppgifterna. Den genomsnittliga behandlingstiden berdknas och lagras i
systemet specifikt for varje tjansteféretag och uppgift.

Uppgifterna i ett sddant system kan lagras till exempel i enlighet med grénssnittet ETSI-102657
'‘Lawful Interception (LI); Retained data handling; Handover interface for the request and delivery
of retained data' (version som myndigheterna har kommit éverens om), dd man beaktar att de
lagringsskyldiga tjanstefdretag ar enligt 19 § 2 mom. i lagen om dataskydd vid elektronisk
kommunikation skyldiga att handa dataskyddet for sina tjanster och dessutom ska de utse de
personer som har ratt att behandla uppgifter som lagras. Det ar klart att uppgifter som lagras i
systemet ges ut till myndigheter endast om det finns en grund for utlémnande av uppgifter. I
praktiken betyder det ovan sagda att uppgifterna skyddas och isoleras fran det allmanna
kommunikationsnatet och att uppgifterna ocksa i dvrigt skyddas mot olaglig behandling. Man bér
ocksa sakerstalla att forfrAégningar som kommer frdn myndigheter via en skyddad férbindelse och
deras grund loggas. Dessutom ska ett tjansteféretag som ar skyldigt att lagra uppgifter sékerstalla
att myndigheten som séker information i systemet gér sina férfrdgningar pa ett kontrollerat och
informationssakert satt.
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8 § Ikrafttradande och 6vergangsbestammelser

Foéreskrift 53/2008 M tradde i kraft den 5 juni 2008. Den upphavs genom foreskrift 53 A/2011 M
som trader i kraft den 1 juni 2011.
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