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1 LAGSTIFTNING

Syftet med detta kapitel ar att ge foreskriftens anvandare en helhetsbild av de férfattningar som
utgdr grunden for foreskriften. Har uppraknas ocksd andra vasentliga forfattningar som har
samband med amnet.

1.1 Rattsgrund

Kommunikationsverkets foreskrift baserar sig pd lagen om dataskydd vid elektronisk kommunikation
(516/2004 jamte andringar [1]), som tradde i kraft den 1 september 2004 och verkstallde foér sin
del EG:s direktiv om integritet och elektronisk kommunikation som godkandes i juli 2002.

Kommunikationsverkets foreskrift baserar sig ocksd pa kommunikationsmarknadslagen (393/2003
jamte andringar [3]), som tradde i kraft den 25 juli 2003 och verkstallde foér sin del EG:s direktiv
inom elektronisk kommunikation, dvs. ramdirektiv, auktorisationsdirektiv, tilltradesdirektiv och
direktiv om samhallsomfattande tjanster vilka godkadndes i februari 2002.

Med stdéd av 19 § 1 mom. i lagen om dataskydd vid elektronisk kommunikation ska ett teleféretag
handha dataskyddet fér sina tjanster. Handhavandet av dataskyddet for tjanster och behandling
avser atgarder for att trygga sidkerheten av verksamheten, datatrafiken, utrustningen och
programmen samt fér datamaterialet. ,&tgérder som vidtas for att handha dataskyddet ska anpassas
till de hot som féreligger samt till den tekniska utvecklingens niva och till kostnaderna. 19 § i lagen
om dataskydd vid elektronisk kommunikation: Med stdéd av 3 mom. ar ett teleféretag gentemot
abonnenterna och anvandarna ansvarigt for det dataskydd som avses i 1 mom. ocksd i frdga om
sddan tredje part som helt eller delvis utfér nattjinsten, kommunikationstjansten, lagringen av
uppgifter eller mervardestjansten.

Kommunikationsverket kan med stdd av 19 § 4 mom. i lagen om dataskydd vid elektronisk
kommunikation ge teleféretag narmare féreskrifter om ovan i 1 och 3 mom. avsett dataskydd for
tjanster.

Med stdd av lagens 20 § 1 mom. har ett teleféretag samt den som handlar for dess rakning ratt att
vidta nédvéndiga atgarder enligt 2 mom. med avseende pa dataskyddet:

1) for att upptacka, férhindra och utreda stérningar som kan inverka menligt pd dataskyddet i
kommunikationsnaten eller for de tjanster som anslutits till dem och fér att mdjliggora
undersdkning av stdrningarna,

2) for att trygga kommunikationsmdjligheterna for den som sander eller tar emot ett
meddelande, eller

3) for att forhindra forberedelse till betalningsmedelsbedragerier enligt 37 kap. 11 § i
strafflagen,  vilka planeras  bli genomférda i omfattande  utstrackning via
kommunikationstjansterna.

Enligt lagens 20 § 2 mom. kan de dtgédrder som avses i 1 mom. omfatta:
1) en automatisk analys av innehallet i meddelanden,
2) automatiskt férhindrande eller automatisk begransning av férmedling och mottagande av
meddelanden,
3) automatiskt avldgsnande av sddana skadliga datorprogram ur meddelandena som kan
aventyra dataskyddet,
4) andra jamforbara atgarder av teknisk natur.

Enligt 20 § 3 mom. i lagen om dataskydd vid elektronisk kommunikation, om det p& basis av typen
av meddelande, meddelandets form eller n8gon annan motsvarande omstandighet &r uppenbart att
ett meddelande inneh3ller ett skadligt datorprogram eller ett skadligt kommando och uppndendet av
malen enligt paragrafens 1 mom. inte kan sakerstillas genom en automatisk analys av inneh3llet,
far innehdllet i det enskilda meddelandet behandlas manuellt. Avsdndaren och mottagaren av
meddelandet ska underrdttas om den manuella behandlingen av innehdllet, forutom om det &r
sannolikt att underrittelsen dventyrar uppndendet av mélen enligt 1 mom.

Enligt lagens 20 § 4 mom. ska dtgédrderna enligt denna paragraf utféras omsorgsfullt och de ska st
i ratt proportion till den stérning som avvarjs. Atgérderna far inte begransa yttrandefriheten,
skyddet av konfidentiella meddelanden eller integritetsskyddet mer &n nédvéndigt med tanke pa
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sakerstallandet av mojligheterna att uppnd malen enligt 1 mom. /&tgérderna ska avbrytas, om det
inte langre finns i denna paragraf namnda foérutsattningar fér att vidta dem.

Enligt 20 § 5 mom. kan Kommunikationsverket meddela teleféretagen narmare féreskrifter om hur
dtgarderna enligt denna paragraf ska genomféras tekniskt.

Enligt 128 § i kommunikationsmarknadslagen ska allménna kommunikationsnat och
kommunikationstjanster samt kommunikationsnat och kommunikationstjanster som ansluts till dem
planeras, byggas och underhallas bland annat s att

4) anvandarnas eller andra personers datasekretess, dataskydd eller andra rattigheter inte
aventyras.

I lagens 129 § sags att Kommunikationsverket kan meddela féreskrifter enligt 128 § om
kvalitetskrav pd8 kommunikationsndt och kommunikationstjanster samt om kompatibilitet.
Féreskrifterna kan galla

10) sakerhet och stérningsfrihet i kommunikationsnat,

16) underhdll och uppféljning av prestanda samt natverksadministration,

17) teknisk dokumentation.

1.2 Andra relaterade bestammelser
1.2.1 Kommunikationsmarknadslagen

67 § Avtal om kommunikationstjénster. En andring i paragrafen férbereds vilket medfér att flera
omstandigheter an tidigare ska behandlas i avtal om kommunikationstjanster. Nedan finns de nya
punkter som kan vara av betydelse vid tillhandahdllandet av internetférbindelsetjénster:

I ett avtal ska 8tminstone ndmnas:

[..]

15) uppgifter om de forfaranden for att mata och styra trafiken som teleféretaget anvander for att undvika
Overbelastning av natet,
16) information om hur férfarandena enligt 15 punkten kan inverka pa tjansternas kvalitet,

[...]

18) begransningar nar det géller anvéandningen av en levererad terminal,

[...]

21) vilka tgarder teleféretaget kan vidta om datasékerheten ar hotad.

131 § Skyldighet att undanréja stérning. I 1 mom. konstateras att om ett kommunikationsnat eller
en utrustning orsakar fara eller stérning for ett kommunikationsnat, utrustning,
kommunikationsnatets anvédndare eller ndgon annan person, ska teleféretaget eller ndgon annan
innehavare av kommunikationsnatet eller utrustningen omedelbart vidta atgérder for att korrigera
situationen och vid behov koppla bort kommunikationsnétet eller utrustningen fran det allménna
kommunikationsnatet.

Kommunikationsverket kan i det fall som avses i 131 § 1 mom. bestdmma om korrigeringsatgarder
samt om bortkoppling av natet eller utrustningen.

1.2.2 Kommunikationsverkets tekniska foreskrifter

Foreskrift 9 om skyldighet att anméla krénkningar av informationssdkerhet i allméan televerksamhet
[4]. Foreskriften tillampas pa allman televerksamhet. Syftet med foreskriften &r att definiera
forfaringssatt och innehall i de anmalningar som teleféretagen ger till Kommunikationsverket och till
kunderna, om teleforetagets tjanst ar utsatt fér en betydande kréankning av informationssakerheten
eller foremal for ett hot mot informationssdkerheten sa som avses i 21 § i lagen om dataskydd vid
elektronisk kommunikation.

Foreskrift 11 om e-posttjénsternas informationssékerhet och funktionsduglighet [5]. Foreskriften
tillampas pa produktion av e-posttjanster som tillhandahalls i allmanna kommunikationsnat samt p
system, kommunikationsnat och kommunikationstjdnster som en leverantér av e-posttjanster
anvander for detta andamal. Syftet med foreskriften ar att sakerstdlla att konsumenterna har
fungerande e-posttjanster.

Féreskrift 28 om interoperabilitet av kommunikationsndt och kommunikationstjanster [6].
Foreskriften tillimpas pa allmdnna kommunikationsndt och kommunikationstjanster samt pa
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myndighetsnét. Foreskriftens 2 kap. tillampas pd kommunikationstjanster som tillhandahalls i
telefonnatet. Syftet med féreskriften ar att framja sammankoppling av olika teleféretags
kommunikationsnét och -tjanster samt interoperabilitet av kommunikationstjénster frdn &nda till
anda.

Féljande @arenden som namns i 4 § i féreskrift 28 har samband med féreskrift 13: skyldigheter som
géller forhindrande av trafik som innehdller felaktiga kalladresser, filtrering av felaktig
ruttannonsering samt dokumentation av IP-adressblock. Till samma helhet hér ocksd de nya
skyldigheter som 3&ldggs i foreskriftens 3 § och som galler informationssdkerhet hos kund- och
sammankopplingsgranssnitt samt tolerans mot och férhindrande av stérningar.

Foreskrift 47 om hantering av teleféretagens informationssékerhet [7]. Foreskriften tilldmpas pa
teleféretagens atgarder som hanfér sig till att genomfora allménna n&t- och kommunikationstjanster.
Foreskriften omfattar till exempel tillhandahdllandet av internetférbindelsetjanster och e-posttjénster
samt taltelefonitjanster i enlighet med kommunikationsmarknadslagen. I foreskriften aldggs teleféretagen
informationssakerhetskrav som de bér beakta nar de organiserar sin verksambhet.

Foreskrift 57 om underh8ll av kommunikationsndt och -tjdnster samt om férfarande vid fel och
stérningar  [8]. Foreskriften  tillampas pa alla allmanna kommunikationsnat  och
kommunikationstjanster som néaten tillhandahdller. Syftet med foreskriften &r att forbéattra
teleféretagens beredskap infér fel och stérningar och procedurer vid fel och stérningar.

1.3 kommunikationsverkets tolkningar

Kommunikationsverket har gett flera tolkningar av tilldmpningen av 20 § i lagen om dataskydd vid
elektronisk kommunikation. Nagra av dem har publicerats p& CERT-FI:s webbplats under avsnittet
Ohjeet (pa finska) http://www.cert.fi/ohjeet.html. Avsnittet kompletteras regelbundet med nya
tolkningar.

1.3.1 Behandlingen av identifieringsuppgifter i syfte att handha dataskyddet (387/64/2009)

Vissa teleféretag har informerat Kommunikationsverket om tolkningsproblem som hanfér sig till de
verkningar som &ndringen av lagen om dataskydd vid elektronisk kommunikation har pa
behandlingen av identifieringsuppgifter i syfte att handha informationssakerhet. Tolkningsproblemen
galler situationer dar teleforetaget av informationssdkerhetsskal ska kunna identifiera en kund som
har anvant en viss IP-adress genom att behandla identifieringsuppgifter som lagrats i en DHCP-logg.
Det &r nédvéndigt att kunna identifiera kunden for att informationssikerhetsatgarderna ska kunna
riktas till ratt kundanslutning.

Enligt Kommunikationsverkets tolkning far ett teleféretag behandla identifieringsuppgifter vid behov
bade i situationer som definieras i 20 § 1 mom. lagen om dataskydd vid elektronisk kommunikation
och nér det vidtar sddana atgédrder som avses i paragrafens 2 mom. Enligt Kommunikationsverkets
tolkning far teleféretaget behandla identifieringsuppgifter féorutom vid utférandet av en atgard som
avses i 20 § ocksd vid férberedande dtgarder som &r nédvandiga for att den egentliga dtgarden kan
utféras. En sadan forberedande 3tgérd kan till exempel vara identifiering av en kund som anvént en
viss IP-adress genom behandling av identifieringsuppgifter som lagrats i en DHCP-logg.

1.3.2 Férhindrande av trafik fran skadliga program (46/54/2009)

CERT-FI har fatt vetskap om att flera hundra datorer har blivit smittade av masken
Conficker/Downadup i finlandska nat. Antalet smittade datorer runtom i varlden berdknas vara flera
miljoner. Vid undersékning av natmaskens funktion har man klargjort sattet med vilket masken
uppdateras. Efter infektionen skapar masken utgdende fran datumet slumpmaéssiga domannamn
som den forsoker kontakta for att kunna uppdatera sig sjalv. Vissa smittade terminalutrustningar
har sparats genom att registrera ndgra av de domannamn som masken anvéander och genom att
observera nattrafiken till dem. Adressuppgifterna till de smittade datorerna har tillstallts dem som
uppratthaller naten.

Enligt Kommunikationsverkets tolkning kan teleféretagen avsevart minska det
informationssakerhetshot som masken orsakar genom att forhindra trafiken till de domé@nnamn som
anviands for uppdateringen av masken. D& trafiken forhindras blir det avsevért svdrare att
uppdatera masken och utnyttja det angripna systemet. Enligt Kommunikationsverkets tolkning kan
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forhindrande av trafik mot de domannamn som anvands for uppdatering av det skadliga
programmet anses vara en sadan nodvandig 3tgdrd som enligt lag far vidtas for att nat- eller
kommunikationstjansten ska kunna tryggas.

Om teleforetaget vill identifiera alla smittade terminalutrustningar i sitt nat kan trafik férhindras till
exempel med ett modifierat svar pa en DNS-férfrdgning som den smittade datorn skickat till
resolver-namnservrarna. IP-adressen for det modifierade svaret kan vara en ledig IP-adress inom
teleforetagets eget IP-adressrymd.

Enligt Kommunikationsverkets tolkning har teleféretagen ratt att lagra kalladresser for trafik till de
domannamn som anvands for uppdatering av det skadliga programmet samt att utreda den
abonnent som anvander kélladressen. For att utreda abonnenten far teleféretaget ocksd behandla
identifieringsuppgifter som det samlat i andra sammanhang. De insamlade identifieringsuppgifterna
maste forstéras genast nar det inte ldngre finns en grund fér att behandla dem.
Identifieringsuppgifter far ges ut till tredje parter endast pa basis av de grunder som ges i lag.

1.3.3 Smittad terminalutrustning ar alltid ett informationssakerhetshot (46/64/2009)

Kommunikationsverkets vedertagna tolkning avser att smittade terminalutrustningar i teleféretagets
nat dventyrar informationssdkerheten hos teleféretagets tjanster. Darfor kan det antas att en
utredning av de terminalutrustningar som blivit infekterade av skadliga program &r en nédvandig
dtgérd i syfte att utféra tjansten och att handa tjanstens informationssakerhet.

1.3.4 Filtrering av trafik (1952/64/2009)

CERT-FI har fatt vetskap om fall dér finlandska kunders nattrafik via natbanker har styrts till en
tredje parts www-server utan att anvandaren vet om det. Styrningen har genomférts genom att
byta ut DNS-instadllningarna med hjalp av ett skadligt program som installerats i anvandarens
terminalutrustning. Darefter anvander terminalutrustningen de DNS-servrar som det skadliga
programmets uppratthdllare har definierat for att utreda IP-adresser foér domé&nnamn.
Foérfalskningen har antagligen gjorts med hjélp av ett skadligt program av typen DNS Changer (t.ex.
Zlob).

Enligt Kommunikationsverkets tolkning kan teleféretagen med stéd av lagen om dataskydd vid
elektronisk kommunikation filtrera trafik till de ndtomraden som ges i den tekniska bilagan for att
forhindra forberedelse till betalningsmedelsbedragerier enligt 37 kap. 11 § i strafflagen, vilka
planeras bli genomférda i omfattande utstrackning via kommunikationstjansterna. Filtrering ar
motiverad ocksd for att upptécka, férhindra och utreda stérningar som kan inverka menligt pd
dataskyddet och for att méjliggéra undersdkning av stérningarna.

Enligt lagen om dataskydd vid elektronisk kommunikation far identifieringsuppgifter behandlas i den
utstrackning det ar nédvandigt for att utféra och anvanda nattjanster, kommunikationstjanster eller
mervérdestjanster och for att sérja for dataskyddet pa det satt som anges i lag. Smittade
terminalutrustningar i teleféretagets nat adventyrar informationssdkerheten hos teleféretagets
tjanster. Darfér kan det antas att en utredning av de terminalutrustningar som blivit infekterade av
skadliga program &r en nddvindig 3tgdrd i syfte att utféra tjinsten och att handa tjénstens
informationssakerhet.

Enligt Kommunikationsverkets tolkning kan teleféretag samla in kalladresser for trafik till de
natomrdden som ges i bilagan och klarldigga abonnenten som anvénder kalladressen pa basis av
uppgifter som lagrats i en DHCP-logg (eller en motsvarande logg).

1.3.5 Identifiering av en anvandare som stor tjansten for en tredje part (268/64/2010)

Vissa teleféretag har bett om Kommunikationsverkets &sikt betraffande rétten att behandla
identifieringsuppgifter for att identifiera en kund som stér tjansten for en tredje part. En stérande
kund anvander en kommunikationstjanst som férverkligats med hjalp av en IP-adress som ofta byts
ut. Anvandning av dynamiska adresser leder till att tjansteleverantéren som stérs inte kan rikta sina
begrénsningsatgédrder mot stéraren pa basis av natadressen. Likasd ar det omojligt for teleféretaget
att identifiera nagon som anvénder en s8dan adress enbart utgdende fran kunduppgifterna.
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Enligt Kommunikationsverkets uppskattning kan sddan anvéndares verksamhet som avsevért och
omedelbart begransar andra anvandares mdjligheter att anvanda kommunikationstjansten antas
innebadra en sadan stdrning som orsakar skada for kommunikationstjdnsten och ger ratt till att vidta
informationssikerhetsatgérder sa som avses i lagen om dataskydd vid elektronisk kommunikation.
Att vidta atgarder med avseende pd dataskyddet kan anses vara motiverat ocksd for att trygga
kommunikationsméjligheterna fér andra anvandare.

Vid beddémningen av begransningen av anvandningsmdjligheterna ska man fasta uppmarksamhet
vid att den nytta som 3tgérderna ger ska vara avsevért stérre &n den skada som &ventyrar skyddet
av konfidentiella meddelanden. Vid bedémningen &r det skl att fasta uppmarksamhet &tminstone
vid tjanstens betydelse samt vid sannolikheten av eventuella begréansningar och inverkan bland
anvandarna.

Nar teleféretaget beddmer hur direkta begransningarna av anvandningsmoéjligheterna ar, ska det
samtidigt beakta hur sannolika begransningsatgarderna &r. Beddémningen av hur direkta
begrédnsningarna &r baserar sig generellt pa egen erfarenhet av begransningsdtgédrdernas
sannolikhet hos den som bedémer behandlingsbehovet. Om teleféretaget redan har vidtagit nagra
begrénsningsatgarder ar det inte nodvandigt att bedéma hur direkta de &r.

Enligt Kommunikationsverkets tolkning kan anvandare som stor en tredje parts tjanst identifieras
genom att behandla identifieringsuppgifter d@ man beaktar ovan niamnda villkor. En férutséttning
for behandlingen av identifieringsuppgifterna ar dock alltid att malet, som behandlingen avser, inte
kan nds pd andra satt. En lindrigare atgard &n en begransning av kommunikationsméjligheter ar
identifiering av en anvandare som sedan kan kontaktas.

1.3.6 Definition av meddelande inom ramen for lagen om dataskydd vid elektronisk
kommunikation

I lagen om dataskydd vid elektronisk kommunikation avses med meddelande samtal, elektronisk
post, textmeddelande, talmeddelande och annat motsvarande meddelande som i ett
kommunikationsnat férmedlas mellan parterna eller till en mottagarkrets som inte &r utvald pa
forhand. Enligt Kommunikationsverkets tolkning &r alla meddelanden och budskap i
kommunikationsnaten sd3dana meddelanden som avses i lagen om dataskydd vid elektronisk
kommunikation oberoende av om det &r fraga om meddelanden som fysiska personer eller olika
system skickar varandra.

2 SYFTET MED FORESKRIFTEN OCH ANDRINGSHISTORIA

Syftet med detta kapitel &r att informera anvandaren om foreskriftens mal och syften. I kapitlet
behandlas ocksd de mest betydande &ndringarna av tidigare skyldigheter och rekommendationer.

2.1 Syftet med foreskriften

Syftet med denna foreskrift ar att framja internetférbindelsetjansternas informationssakerhet. Malet
ar att férebygga informationssakerhetsproblem i internetférbindelsetjanster och framja ibruktagande
av nya informationssakerhetstjanster. Avsikten ar att sakerstalla att teleféretagen handhar
informationssakerheten i samband med sina internetférbindelsetjanster, vilket forbattrar
kommunikationstjansternas driftsakerhet och tillférlitlighet.

Syftet med féreskriften och de rekommendationer som ges i samband med den &r ocksa att framja
de losningar som enligt teleféretagen ar bra. En enhetlig och grundlaggande
informationssikerhetsniva for internetférbindelsetjénster ar till fordel for alla aktérer och teleféretag
i branschen.

2.2 Centrala andringar och andringshistoria

Skyldigheter och rekommendationer som tar stéllning till IP-samtrafik har tagits bort fran foreskrift
13 A/2008 M och fogats till féreskrift 28 H/2010 M.

Bestammelserna i 3 § i foreskrift 13 A/2008 M har omgrupperats. Beskrivningen pa skyldigheter att
informera om informationssakerhetsrisker har flyttats till 4 §. .
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Bestammelser om férhindrande av SMTP-trafik till konsumentanslutningar som fannsi 4 § i
foreskrift 13 A/2008 M har tagits bort. Bestammelsen har i praktiken férbjudit SMTP-servrar som
finns bakom konsumentanslutningar. De bestémmelser om dirigering och routning av e-posttrafik
fran konsumentanslutningar som blir kvar i foreskriften erbjuder en tillrdcklig méjlighet att upptacka
och begrénsa skrappost. Efter denna andring finns det inte ndgra hinder for att koppla SMTP-servrar
till konsumentanslutningar d& férfattningarna inte ldngre dldgger nagra begransningsskyldigheter.

Bestdammelserna om upptéckt, filtrering och frankoppling av skadlig trafik har omgrupperats under
6-8 §. Skyldigheterna omfattar nu att teleféretagen ska ha fardighet att upptacka trafik som
orsakar fara fér kommunikationsnatets och -tjénstens informationssakerhet och att spara trafik som
innehdller felaktiga kalladresser.

Skyldigheter som galler uppféljning av internetférbindelsetjansternas funktion och kvalitet har tagits
bort fran denna féreskrift. Skyldigheterna har flyttats till féreskrift 58/2009 M.

Foreskriftens 9 § preciserar skyldigheten att behandla och registrera krankningar av
informationssdkerhet. En ny skyldighet ar att teleféretagen ska fora statistik éver de krankningar
som de har behandlat och de 8tgarder som de har vidtagit. Paragrafen forutsatter dessutom att
teleféretagen ska uppratthdlla behériga kontaktadresser till vilka det &r méjligt att géra anmalningar
om krankningar av informationssakerhet.

3 1§ TILLAMPNINGSOMRADE

Foreskriften tillampas pa produktion av internetférbindelsetjanster som tillhandahalls i allménna
kommunikationsnat samt pd system, kommunikationsnat och kommunikationstjanster som ett
teleféretag anvander for dessa funktioner. Féreskriften tillampas darfor till exempel inte pa e-
posttjanster eller snabbmeddelandetjanster som tillhandahalls via internetférbindelsetjénsten.
Foreskriften tillampas pa den IP-tjanst som behdvs for genomférande av e-post- och
snabbmeddelandetjanster.

Foreskriften tillampas i tillampliga delar fér produktion av internetférbindelsetjanster hos bade
natforetag och tjansteféretag.

4 2 § DEFINITIONER

Har behandlas de definitioner som anvands i foreskriften. I foreskriften definieras inte samma
termer som definieras i lag.

4.1 Internetférbindelsetjanst

Med internetférbindelsetjanst avses i denna foreskrift en kommunikationstjanst som gér det méjligt
att koppla upp en forbindelse till internet och anvanda tjanster som internet erbjuder.

4.2 Kundanslutning

Med kundanslutning avses i denna foreskrift det logiska granssnittet mellan ett kundnat och
internetnat som &r avsett for bAde konsument- och féretagsbruk. Abonnenten till anslutningen blir
en anvandare efter att ha blivit kopplad till det allmanna kommunikationsnatet och tjansterna i det
genom en kundanslutning.

Med granssnitt mellan kundanslutningen och internetndtet avses i denna foreskrift det logiska
granssnitt med vilket man skiljer 8t tva skilda nat eller en enskild anvandare och ett enskilt nat.
Tekniskt sett kan granssnittet ligga exempelvis mellan kundnatet och natféretagets nat samt mellan
natféretagets nat och tjansteféretagets nat. Det logiska grénssnittet kan ocksd ligga mellan kundens
virtuella nat och det offentliga internetnatet.

En kundanslutning kan genomféras med hjalp av flera alternativa tekniker, sdsom analog
modemforbindelse, radionat, tradlost lokalnat, kabeldatanat eller DSL.

Granssnitt som hanfor sig till genomférandet av en kundanslutning illustreras i féljande schema.
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Internetférbindelsetjanst

N

Kundnét Leverantdr av internetférbindelsetjanst Internet

B Transit och
peering
operatorer

DSLAM/
CMTS/ -
basstation E
/

DNS, DHCP
Bild 1. Exempel pd grénssnitt till kundanslutningen.

4.3 Tjanster i en kundanslutning

Med tjénster i en kundanslutning avses i denna foreskrift tjanster som ett teleféretag tillhandahaller
sina kunder via kundanslutningen for férmedling av internettrafik.

Tjanster som tillhandahalls genom en kundanslutning for férmedling av internettrafik &r till exempel
namntjanst (DNS), tjanst som anvands for tilldelning av internetadresser (DHCP), tjanst for
formedling av e-post (SMTP) samt www-proxytjanst.

4.4 Skadlig trafik

Med skadlig trafik avses sddan telekommunikation som kan &ventyra kommunikationsnatets eller -
tjanstens informationssakerhet. Trafik som orsakas av blockeringsattacker, skrappost och spridning
av natmaskar ar exempel pa skadlig trafik.

4.5 Filtrering

Med filtrering avses i denna foreskrift forhindrande eller begransning av internettrafik i enlighet med
i forvag specificerade regler.

Med filtrering kan avses att internettrafik som utgdr fran en kundanslutning och nyttjar férfalskade
kalladresser forkastas. Genom att jamfdra adresserna med de adressrymder som beviljats kunden
kan adresserna konstateras vara foérfalskade.

Filtrering kan ocksd innebdara att kapacitet av en viss typ av internettrafik begrénsas foér en enskild
anslutning. Filtrering kan ocksd ske pd basis av det tilldmpningsprotokoll som anvénts i
trafikeringen.

Det ar mojligt att filtrera trafiken utan tjansteanvandarens tillstdnd, om tgarderna behdvs for att
avvarja hot mot informationssakerheten i kommunikationsnatet eller kommunikationstjansten eller
for att handha informationssakerheten. Vid genomférandet av filtreringen ska teleféretaget utdéver 5
kap. i lagen om dataskydd vid elektronisk kommunikation ocksa ta hansyn till de krav som bland
annat stélls i kommunikationsmarknadslagen.

5 3 8§ KUNDANSLUTNINGARNAS INFORMATIONSSAKERHET

5.1 Att skilja anvandarnas trafik fran varandra

Ett teleféretag ska skilja kundanslutningarnas trafik frén varandra s8 att anvéndarna av de olika
kundanslutningarna inte obehdrigt kan félja med varandras trafik. Teleféretaget ska sédkerstélla att

det inte r mojligt att obehdérigen omdirigera trafik mellan anslutningarna.

Oberoende av vad som bestdms i 1 mom. kan teleféretaget tillhandah8lla okrypterade WLAN-
forbindelser utan att skilja trafiken i radiogrénssnittet.
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Motivering

Internetanslutningar som nyttjar delad kapacitet bland abonnenterna har exempelvis anvants for
nat i husbolag. I dessa lésningar delas internetférbindelsen som dras till husbolaget mellan bolagets
invanare med hjalp av husbolagets eller teleféretagets natutrustningar. Motsvarande natlésningar
med delad kapacitet anvands till exempel i stadsnat dar tjansten ar 6ppen for alla som befinner sig
inom natets rackvidd.

Okrypterade WLAN-férbindelser anvands i synnerhet pa stallen dar det finns manga rérliga
abonnenter. Det ar tekniskt mdjligt att kryptera WLAN-forbindelser, men det skulle avsevart
forsvara tillhandahallandet av tjdnsten, speciellt vad galler hanteringen av krypteringsnycklar.
Darfér finns det en sarskild avvikelse for okrypterade WLAN-férbindelser och teleféretaget kan
tillhandahalla okrypterade WLAN-férbindelser utan att skilja at trafiken i radiogranssnittet.

Tilldmpning

Det &r mojligt att skilja abonnenternas trafik fran varandra till exempel fysiskt med egna ledningar
for trafiken eller logiskt med hjélp av anslutningsspecifika VLANSs eller trafikkryptering.
Abonnenternas trafik kan ocksa skiljas at med hjalp av portisoleringsegenskapen fér DSLAM-
koncentratorer eller switchar, i synnerhet d& man anvénder en grupp-VLAN-identifierare.

Med WLAN-férbindelser avses forbindelser via tradldsa lokalnét i enlighet med IEEE-standard
802.11.

6 4 § INFORMATION
6.1 Information till kunden

Senast ndr kundanslutningen tas i bruk ska teleféretaget underrdtta kunden om de allmédnna
informationssédkerhetsrisker och risker fér enskilda anslutningstyper som hédnfér sig till
anvéndningen av anslutningen samt om de &tgdrder som d&r tillgéngliga fér kunden fér
handhavandet av informationssdkerheten.

Motivering

Med allman information om informationssakerhet till kunder 6kar teleféretaget kundernas
medvetenhet om de allmanna risker som hanfor sig till internetférbindelsernas och -tjéansternas
informationssakerhet. Det dar mojligt att undvika en avsevard del av de rapporterade problemen, om
kunderna pa ett behorigt satt ser till att terminalutrustningen har ett grundlaggande skydd och
internettjanster anvands med beaktande av hot mot informationssakerheten.

Om kunden skyddar sin terminalutrustning daligt och anvander internettjanster ovarsamt dventyras
informationssikerheten inte bara i kundens egen terminalutrustning utan ocksa i tjanster som andra
internetanvandare anvénder och i internettjénster som ett teleféretag tillhandahaller.

Det &r ocksa viktigt att kunderna kan skydda sig mot informationssakerhetshot som berér en
specifik anslutningstyp. Teleféretaget ska darfér se till att kunden blir informerad om dessa hot samt
om de informationssédkerhetsatgdrder som kunden kan vidta innan anslutningen kopplas.

Tilldmpning
Information om allmdnna informationssdkerhetsrisker

Beroende pa tjdnsten kan informationen ges till exempel ndr kunden bestéller anslutningen eller
senast nar kunden bérjar anvanda anslutningen. Det avgdrande ar att kunden far informationen
innan han eller hon aktivt bérjar anvanda anslutningen.

Teleféretaget kan uppfylla sin informationsskyldighet till exempel sd att de nédvéndiga uppgifterna
fogas till avtalsdokumenten. Kunden kan ocksa bli informerad pa nagot annat satt, om tjdnsten som
anvands mojliggor det. I sa fall kan informationen till exempel ges pa en inloggningssida da
forbindelsen tas i bruk eller i samband med leveransen av ett elektronisk avtal. Allman
sakerhetsinformation pa teleféretagens webbplats uppfyller inte de krav som stélls i paragrafen,
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emedan kunden inte uttryckligen ombeds ldasa den nar anslutningen tas i bruk. Kunden kanske
aldrig bestker den webbplatsen.

Kommunikationsverket uppratthaller en webbsida om de vanligaste informationssédkerhetshoten.
Teleféretaget kan skéta kundinformationen ocksd genom att be kunden besoka
Kommunikationsverkets webbplats.

Huvudvikten i informationen ska galla de atgarder som kunden eller anvandaren av en
kundanslutning kan vidta for att handha informationssakerheten i sin egen terminalutrustning.
Sadana ar till exempel att kryptera trafiken, att skilja 8t anvandarnas trafik, att ta i bruk en
brandvagg innan datorn ansluts till natet, att skaffa virusskydd och att uppdatera operativsystemet
och andra program.

Information om informationssédkerhetsrisker for enskilda anslutningstyper

Med informationssakerhetsrisker for enskilda anslutningstyper avses speciella risker som beror pa
det tekniska foérverkligandet av anslutningen. Ett exempel &r att tillhandah3lla
internetférbindelsetjanster med hjalp av en okrypterad WLAN-férbindelse. I sddana situationer ska
teleféretaget underrétta kunden om de sérskilda risker som kan férekomma da anslutningen
anvands for konfidentiell kommunikation.

Teleféretaget ar skyldigt att skéta sin informationsplikt ocksd nar det tillhandahaller
sammanslutningsabonnenter anslutningar som sedan tillhandahdlls sammanslutningsabonnenternas
egna slutanvédndare. Ett exempel pa detta ar telekommunikationsférbindelser som ett husbolag
skaffar for sina inv@nare. Teleféretaget ska underratta sina kunder om informationssakerhetsrisker
som hanfor sig till fordelning av kapacitet.

6.2 Kundinformation om anslutningens tekniska begransningar

Teleféretaget ska fér kunden definiera och géra upp en beskrivning p§ de centrala och permanenta
tekniska begrénsningar som hénfér sig till anvdndningen av kundanslutningen. De kan gélla
kommunikationsportar, -protokoll eller trafikvolym. Av beskrivningen ska ocks§ framg8 de principer
som tilldmpas nar det blir nédvéndigt att ingripa i anvdndningen av anslutningen eller tjénsterna
som dventyrar kommunikationstjénsternas informationssdkerhet.

Motivering

Tekniska begransningar som paverkar anvéndningen av kundanslutningar &r viktiga grundlaggande
egenskaper hos anslutningen. Begransningarna inverkar bland annat pa vilka
informationssékerhetsrisker som kunden sjalv bér férbereda sig pa och vilka tjanster som kunden
kan anvanda via anslutningen. Darfor ar det viktigt att beskriva begransningarna pa ett
andamalsenligt sétt.

Tilldmpning

Med permanenta tekniska begransningar avses begransningar som specifikt definierats eller faktorer
som beror pa egenskaperna i operatérens nét vilka paverkar anviandningen av anslutningen. Sadana
ar till exempel:

« IP-protokollversioner som stdds

« telekommunikationsportar till vilka trafik forhindras eller begransas

« eventuella begransningar i applikationsprotokoll eller enskilda applikationer

« eventuell natadressoversattning (NAT) som genomfors i anslutningsgranssnittet
e principerna for prioritering av trafik, t.ex. nar en viss trafikvolym 6verskrids

« storsta tilldtna MTU-storleken, om den &r mindre &n 1500 byte.

Teleforetaget ska dessutom beskriva de principer som tillampas nar det blir nédvandigt att ingripa i
anvandning av anslutningen eller tjansterna som aventyrar kommunikationstjansternas
informationssakerhet.

Beskrivningen av trafikbegransningarna behéver inte vara s3 detaljerad att den i sig &ventyrar
informationssakerheten hos teleféretagets tjanst till exempel genom att ge en alltfér detaljerad bild
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av de filtreringsmetoder som anvéands. Beskrivningen kan ocksd ges i samband med
tjanstebeskrivningen eller pa teleféretagets webbplats.

Tillfalliga tekniska begransningar behdver inte beskrivas. Exempel pd sadana ar atgarder som vidtas
d3 teleféretaget maste utreda ett akut informationssakerhetslage.

Om telefdéretaget infoér nya begransningar till anvandningen eller andrar de befintliga
begransningarna under anslutningsavtalets giltighetstid, ska teleféretaget beakta det spelrum som
avtalet tilldter. Om de nya begrénsningarna kan antas vara en ensidig dndring av
anslutningsavtalet, ska man iaktta de forfaringssatt som ges i lagstiftningen om andring av avtal.
Det finns tvingande bestammelser om standardavtalsvillkor for konsumentkunder och éndringen av
avtalet i kommunikationsmarknadslagen.

7 5 § DIRIGERING OCH ROUTNING AV E-POSTTRAFIK FRAN KONSUMENTANSLUTNING
7.1 Forhindrande av obegrinsad SMTP-trafik frdn konsumentanslutning

Ett teleféretag som tillhandahé8ller internetanslutningar m8ste férhindra obegrdnsad SMTP-trafik frén
konsumentanslutningar om det sker pd annat satt 4n via éverenskomna servrar avsedda fér
utg8ende SMTP-trafik.

Motivering

Obegransad SMTP-trafik (port 25) fran en anslutning till internetnatet gér det majligt fér skadliga
program att skicka skrappost. Genom att tilldta utgaende e-posttrafik endast via servrar som
teleféretaget tillhandahallit for utgdende SMTP-trafik kan man effektivt begrédnsa mangden
skréappost som de skadliga programmen producerar. Begrénsningen paverkar inte anvdndarnas
kommunikationsmajligheter, dd det &r méjligt att skicka e-post dven via det teleféretags postserver
som tillhandah3ller internetanslutningen, med hjalp av autentiserad e-post (Mail Submission, RFC
4109 [9]) eller anvandargranssnitt for www-baserade e-posttjanster. Genom foreskriften bekraftas
rekommenderad praxis for metoder for sdndning av e-post som finns i IETF-dokument RFC 5068
[10].

Tilldmpning

Med forhindrande av obegréansad SMTP-trafik avses blockering av trafik som g&r ut frdn cyberrymd
avsedd for konsumentanslutningar till mottagare utanfor teleféretagets nat, genom
kommunikationsport 25 som &r reserverad for utgdende SMTP-trafik.

N&r obegréansad SMTP-trafik forhindras i enlighet med féreskriften far férhindrandet inte ha inverkan
pa e-posttrafik som nyttjar andra kommunikationsportar, sdsom e-postprotokoll som kréver
anvandaridentifikation eller kryptering. Man ska i synnerhet se till att begransningen inte galler
trafik till port 587 som anvénds av Mail Submission-tjansten som beskrivs i IETF-dokument RFC
4409 [9]. Detta goér det mojligt for kunder till teleféretaget som tillhandahaller internettjanster att
ocksd tryggt och autentiserat kommunicera med e-postsystem som en annan tjénsteleverantér
forfogar dver.

7.2 Tilldten SMTP-trafik frdn konsumentanslutning i speciella fall

Oberoende av vad som bestdms i 1 mom. kan teleféretaget tilldta obegrénsad SMTP-trafik dven p&
annat sétt dn via 6verenskomna servrar avsedda fér utgdende SMTP-trafik. D8 mste teleféretaget
underrédtta abonnenten om de risker som hénfér sig till 6ppen trafik. Teleféretaget ska ocks8 ha
férdighet att snabbt reagera p§ stérningar.

Motivering

Med tilldten obegransad SMTP-trafik avses méjlighet till trafik som gar ut fran cyberrymd avsedd for
teleféretagets konsumentanslutningar till mottagare utanfér teleféretagets nat, genom
kommunikationsport 25 som &r reserverad for utgdende SMTP-trafik.
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N&gra konsumentkunder kan dock ha motiverat behov av direkt SMTP-trafik fran sin
konsumentanslutning vart som helst utanfér teleféretagets nat. Ett sddant behov &r bland annat da
konsumentkunden administrerar dver SMTP-trafiken pa sin egen server.

Tilldmpning

Teleforetaget ska underratta abonnenten om de risker som hanfor sig till 6ppen trafik. Teleféretaget
ska ocksa ha fardighet att snabbt reagera pd stérningar.

8 6 § UPPTACKT AV SKADLIG TRAFIK
8.1 Upptackt av skadlig trafik

Ett teleféretag ska kontrollera och vid behov utreda hédndelserna i sitt eget kommunikationsnat for
att upptécka s8dan trafik som &ventyrar informationssékerheten i kommunikationsnétet eller
kommunikationstjénsten. Teleféretaget ska ha férdighet att spdra trafik som innehdller felaktiga
kélladresser.

Teleféretaget ska ocks8 utrusta sitt kommunikationsndt med en s§dan upptécktsférm8ga som
mdjliggér de 8tgérder som bestdms i 1 mom.

Motivering

Syftet med skyldigheten ar att sakerstalla att teleféretagen har tillrackliga férfaringssatt och system
for att kunna upptéacka skadlig trafik och olika stérningssituationer. Exempel pa situationer som
kraver upptacktsférmaga ar trafik till en viss kommunikationsport som ett snabbt spridande skadligt
program orsakar, eller en blockeringsattack eller en stérning i natroutningen. Upptackt av skadlig
trafik mot teleféretagets kommunikationsnat eller upptackt av skadliga handelser gér det majligt for
teleféretaget att handha natets informationssakerhet.

Trafik som innehaller felaktiga kalladresser anvinds generellt i blockeringsattacker. Syftet med
utredningen av kallan till sddan trafik &r att det blir méjligt att begransa eller avvarja de effekter
som skadlig trafik orsakar tjanstens eller anvandarens informationssakerhet.

Tilldmpning

Teleféretaget ska utrusta sitt kommunikationsnat med ett system som mdjliggér upptackt av skadlig
trafik. Vid behov ska systemet kunna kontrollera trafiken i kommunikationsnatet sa noggrant att det
mojliggdr en andamalsenlig provtagning.

P& grund av den stora trafikvolymen i teleféretags kommunikationsnat kan man i allménhet inte ha
ett sddant system utan att natens prestanda avsevért pdverkas. Insamlingen av uppgifterna kan da
basera sig pa trafikprov d& man endast betraktar en del av de paket som férmedlas i natet.

Provtagningens noggrannhet ska vara sddan att den ger en tillrdckligt exakt bild av trafiken i natet.

Teleféretaget kan t.ex. anvanda ett automatiskt system fér hantering av trafikvolym eller
exceptionella handelser i natet, och systemet larmar om de forinstdllda gransvardena overskrids.
For hantering av informationssakerhetshandelser i natet ar det ocksd méjligt att anvénda
automatiska intrdngsdetekteringssystem eller automatiska intrangsférhindrande system.

Teleféretaget ska ha handlingsménster som det har gjort upp pa férhand och férfaringssatt som det
har dvat pa forhand vilka gér det méjligt att finna kéllan till skadlig trafik ocksa om den skadliga
trafiken innehdller felaktiga kalladresser. Kallan till skadlig trafik ska kunna identifieras utan
dréjsmal i teleféretagets egna nit med en kundanslutnings noggrannhet. Om skyldigheter som
galler sammankopplingsgranssnitt bestams i Kommunikationsverkets foreskrift 28 [6].

9 7 § FILTRERING AV SKADLIG TRAFIK
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9.1 Processer och handlingsmoénster for tillfallig filtrering av trafiken

Ett teleféretag ska ha processer och handlingsménster enligt vilka trafiken temporért filtreras i
situationer som dventyrar informationssdkerheten i kommunikationsnéatet eller
kommunikationstjénsten. Teleféretaget ska ha teknisk fardighet att vidta dessa 8tgérder.

Motivering

Teleféretaget ska ha fardiga processer och handlingsmdnster fér temporar filtrering av skadlig trafik,
s att den kan filtreras bort fr&n kommunikationsnatet s8 snabbt som moéjligt. Teleforetaget ska se
till att processerna och handlingsménstren halls uppdaterade.

Med hjalp av filtrering &r det majligt att exempelvis begrénsa effekten av sddana
blockeringsattacker dar man anvander specifik kontrolltrafik for att belasta system i natet.
Atgérderna kan dessutom begransa trafik som ett skadligt program orsakar mot en viss port.

Tilldmpning

I en situation som aventyrar kommunikationsnatets eller -tjanstens informationssakerhet kan
teleféretaget bli tvunget att vidta tillfalliga dtgarder for att blockera trafik via vederbérande
kommunikationsport till och fran kundanslutningar eller fér att begrénsa trafik fran kundanslutningar
till vissa mottagaradresser.

Filtreringsatgarderna ska avbrytas nar hotet som orsakat fara fér kommunikationsnitets eller -
tjanstens informationssakerhet ar over.

Med tekniska fardigheter for filtrering avses exempelvis att internettjansteleverantérens natelement
stoder begrénsning av trafikvolymer pa basis av enskilda protokoll, adresser, portar och
nataccesser. Begransningar ska kunna genomféras sd att nétets tillgénglighet inte dventyras i
onddan. Tekniska fardigheter forutsatter ocksa att teleféretagets natoperatérscentral har formaga
att starta nédvéndiga filtreringsatgarder.

Natelement som begrénsar trafikvolymer ska vid behov kunna lagra andamélsenliga
héndelseuppgifter om filtrering. Sadana uppgifter kan vara kéll- och méaladresser, kall- och
malportar samt information om den atgard som gjordes. Vid bedémning av &ndamalsenlighet ska
man exempelvis beakta tillrédcklig noggrannhet for provtagning. Handelseuppgifterna ar nédvandiga
for t.ex. utredning av problem och natattacker eller for identifiering. Natelementet ska aven
madjliggora en aktuell analys av handelseuppgifterna. Handelseuppgifterna ska tidsstamplas och
tidsinstallningen ska nyttja en centraliserad rattidig tidskalla.

9.2 Filtrering av trafik som innehaller felaktiga killadresser

Teleféretaget ska filtrera s8dan trafik fr8n en kundanslutning till kommunikationsnétet vars
kélladress inte ar anvisad vederbérande kundanslutning. Teleféretaget ska genomfoéra filtreringen i
det ndtelement som befinner sig ndrmast kundgrdnssnittet och dér det tekniskt &r mest
dndam&lsenligt att géra filtreringen.

Motivering

I distribuerade blockeringsattacker (DD0oS) anvdnder man ofta forfalskade kalladresser for
kommunikation for att géra det svarare att finna den attackerande parten. Man kan forfalska
kalladressen till att tillhdra ett externt nat som inte har n8gonting att géra med attacken eller en
slumpmaéssigt vald adress i malnatet. Forfalskade kélladresser kan dessutom vara slumpmaéssigt
valda frén adressrymder som &r reserverade for privat bruk eller fér speciella &ndamal.

Syftet med kraven &r att begrénsa problem som orsakas av attacker som begds med férfalskade IP-
kalladresser i natet.

Tilldmpning
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For att blockera trafik som utnyttjar forfalskade kélladresser maste ett teleféretag som
tillhandah&ller kundanslutningar filtrera sddan trafik frdn en kundanslutning till
kommunikationsnatet vars kalladress inte ar anvisad vederbérande kundanslutning. Teleforetaget
ska vid behov kunna identifiera den kundanslutning vars trafik mot natet har felaktiga kalladresser.

Filtreringen kan genomféras exempelvis sa att kalladressen for varje paket som tas emot vid
granssnittet jamfors med en lista dver acceptabla adressrymder och att varje paket vars kalladress
inte finns inom adressrymderna i listan blockeras.

Teleféretaget som tillhandahaller kundanslutningar bér dven filtrera sadan trafik fran
kommunikationsnatet till kundanslutningen dar kalladressen ingar i den adressrymd som
vederbdrande anslutning hoér till. (RFC 3013, punkterna 4.3 och 4.4 samt RFC 3704 for
multihoming-natens del).

For t.ex.ADSL-férbindelser kan filtreringen goéras i koncentratorns DSLAM-natelement, i
termineringsanlaggningen fér DSL-natets forbindelser eller i routern for stamnatet. Den
andamalsenliga punkten for filtreringen beror pd den férmaga som né&tutrustningarnas teknik tillater
eller pd de forfaringssatt som teleféretaget tillampar vid filtreringen.

9.3 Identifiering av en anvdandare

En lindrigare 8tgérd &n filtrering av trafik &r att teleféretaget kontaktar kunden fér att utreda
situationen som &dventyrar informationssdkerheten.

Motivering

Enligt lagen om dataskydd vid elektronisk kommunikation kan teleféretaget hindra eller begransa
féormedling av meddelanden till kundens terminalutrustning for att forhindra hot och stérningar mot
informationssakerheten i kommunikationsnat eller i tjanster som &r anslutna till naten. Enligt
Kommunikationsverkets tolkning &r det klart att en lindrigare 3tgdrd an begrdnsning &ar att
teleféretaget kan identifiera en anvandare som orsakar hotet eller stdérningen och kontakta
anvandaren eller den som representerar anvandaren for att eliminera hotet eller stérningen. Om
anvandaren eller den som representerar anvandaren inte kan nds eller hotet annars inte kan
elimineras, kan teleféretaget vidta dtgérder for att begrénsa trafiken.

Tilldmpning

Teleféretagets ratt att behandla identifieringsuppdfiter for identifiering av en kund beskrivs under
avsnitt 1.3.1. ,B\tgérderna ska utféras omsorgsfullt och sd att dtgarderna star i ratt proportion till den
stérning som ska avvarjas. ,B\tg'arderna far inte begransa yttrandefriheten, skyddet av konfidentiella
meddelanden eller integritetsskyddet mer &n nédvandigt med tanke pd sakerstéllandet av
mojligheterna att uppna malet fér behandlingen av identifieringsuppgifterna.

9.4 Adress- och ruttfiltrering

Om ett teleféretag for filtrering av trafik eller routningsinformation anvénder filtreringsregler som
baserar sig p§ adressrymder som &r reserverade for speciella @ndamél eller som inte &r i bruk, ska
teleféretaget se till att filtreringsreglerna ar uppdaterade.

Motivering

Vid anvandning av filtreringslistor ska man fasta sarskild uppmarksamhet vid att reglerna for
filtrering halls uppdaterade, s& att fordldrade regler inte begréansar andamalsenlig anvandning av
redan beviljade IP-natresurser. Teleforetaget ska regelbundet kontrollera att filtreringsreglerna ar
uppdaterade.

Tilldmpning

Filtrering kan gdras pa basis av ruttannonser for att hindra kapning av icke-anvénda adressrymder
samt pa basis av kalladresser for att begransa blockeringsattacker. Eftersom det i
blockeringsattacker regelbundet ocksd anvénds rent forfalskade kélladresser som dock routas, ar
det skal att grundligt évervaga behovet av adressfiltrering och se éver uppdateringsmekanismerna.
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Vid filtrering av routningsinformation eller trafik ska teleféretaget se till att filtreringslistan ar
uppdaterad for att undvika till exempel filtrering av en adressrymd som nyligen tagits i bruk.

Adressrymder som eventuellt kan filtreras kan vara sa kallade bogon-prefix som &r reserverade for
privat bruk (RFC 1918) eller for speciella &ndamal och som inte &r avsedda fér 6ppen anvdndning i
internetnatet. Andra motsvarande adressrymder kan vara nat som IANA (Internet Assigned
Numbers Authority) eller lokala internetadressregister annu inte har beviljat.

Vid bogon-filtrering kan man anvanda BGP-routningsinformation (Border Gateway Protocol) som
tillforlitliga instanser tillhandahaller och dér &ndringar i bruket av adressrymderna centraliserat
overfors i de regler som anvands foér filtreringen.

Utrustning som &r férsedd med default-bogon listor ska inte anvéndas, eftersom de ar foraldrade.
9.5 Genomfdrande av filtreringsatgéarder

Enligt 20 § 4 mom. i lagen om dataskydd vid elektronisk kommunikation ska filtreringsdtgarder
utféras omsorgsfullt och de ska std i ratt proportion till den stérning som ska avvérjas. Atgarderna
far inte begrdnsa yttrandefriheten, skyddet av konfidentiella meddelanden eller integritetsskyddet
mer &n nédvédndigt med tanke pa sikerstallandet av méjligheterna att uppnd malen for atgarden.
Atgérderna ska avbrytas, om det inte langre finns i lag namnda forutsattningar foér att vidta dem.

10 8 § FRANKOPPLING AV ANSLUTNINGEN
10.1 Frankoppling av kundanslutningar

Teleféretaget ska koppla ur en kundanslutning eller en tjdnst frén det allmédnna
kommunikationsnédtet om kommunikationstjénstens informationssédkerhet vasentligen dventyras av
orsaker som beror p§ anslutningen.

Motivering

Kundanslutningens funktion kan vasentligt dventyra kommunikationstjanstens informationssdkerhet
till exempel i situationer dar ett system som &r kopplat till anslutningen har drabbats av ett skadligt
program och sander stora mangder skrappost eller skadliga program. Smittad terminalutrustning
som ansluts till teleféretagets nat aventyrar alltid informationssékerheten hos teleféretagets tjanster
i den man att teleféretaget har ratt att vidta atgérder for att eliminera hotet som den smittade
terminalutrustningen orsakar.

Tilldmpning

Att en tjanst vid en kundanslutning kopplas fran det allmadnna kommunikationsnétet avser i denna
foreskrift exempelvis tillfallig avstangning av de kommunikationsportar till vilka sadan trafik fran
kundanslutningen sands s att kommunikationstjanstens informationssikerhet dventyras. P3 ett
motsvarande satt kan teleféretaget bli tvunget att begréansa trafiken for vissa applikationsprotokoll
fran kundanslutningen om trafiken dventyrar kommunikationsnétets informationssakerhet. Med
orsaker som beror pa kundanslutningen avses generellt inte att en kundanslutning eller en WWW-
tjanst som kopplats till natet via kundanslutningen t.ex. &r mal fér en blockeringsattack och darfor
mottar exceptionellt stora trafikvolymer i en viss situation.

Vid handhavandet av informationssédkerheten och i frankopplingssituationer &r det skal att fasta
uppmarksamhet vid att identifieringsuppgifter far behandlas endast da det &r frdgan om hot mot
eller krankningar av informationssakerhet i kommunikationsnat och kommunikationstjanster.
Teleféretaget har alltsd inte ratt att behandla identifieringsuppgifter till exempel for att hindra
anvandningen av anslutningen vid brott som inte dventyrar tjanstens informationsséakerhet. Ett
undantag ar dock forberedelse till betalningsmedelsbedragerier som avses i 20 § 1 mom. 3 punkten
i lagen om dataskydd vid elektronisk kommunikation.

10.2 Anvisningar for frdnkopplingsprocessen
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Fr8nkopplingen och 8terkopplingen ska géras enligt de processer och instruktioner som teleféretaget
i férvdg har specificerat. I samband med 8tgérderna kan speciella férh8llanden som beror p§
anslutningstyp och hotets allvar beaktas.

Motivering

Frdnkoppling av anslutningen gor att kunden inte kan anvanda anslutningen i frdga. Det ska darfor
finnas detaljerade planer och instruktioner for frankopplingsprocessen. Andamalsenlig registering av
de 3tgarder som vidtas och dértill relaterad kommunikation sikerstéller ocksa teleféretagets och
kundernas rattskydd.

Tilldmpning

Om méijligt, ska kunden kontaktas, till exempel per telefon eller e-post, innan systemet kopplas fran
det allmanna kommunikationsnatet. Att kunden hérs far dock inte onédigt dventyra handhavandet
av tjanstens informationssakerhet.

B\tgérderna for frankoppling ska goras enligt de processer som teleféretaget i férvag har specificerat.
De vidtagna atgarderna och i synnerhet orsaken till frankopplingen ska registreras fér eventuell
senare utredning.

Instruktionerna om fr@nkopplingen ska innehdlla nédvéandiga forfaringssétt for att aterinkoppla
kundanslutningen till kommunikationsnatet, nar teleféretaget har konstaterat att
informationssakerhetshotet mot kommunikationstjansten ar éver. Nar det galler skadlig trafik som
ett skadligt program orsakar kan anslutningen aterinkopplas till kommunikationsnatet efter att
kunden har kontaktat teleféretaget och meddelat att han eller hon har tagit bort det skadliga
programmet frén sitt system.

Tjanste- och natoperatéren kommer sinsemellan dverens om de principer som hanfor sig till det
praktiska genomférandet av frankopplingen. Bada parterna ska ha méjlighet att vidta behévliga
atgarder for att handha informationssakerheten i sin tjénst eller i sitt nat. Den andra parten ska
underrattas om fradn- och 3terinkopplingen utan dréjsmal.

I samband med atgarderna kan speciella férhallanden som beror pa anslutningstyp beaktas. D& det
t.ex. géller anslutningstyper for tjansteleverantérer kan man komma dverens om sadana
handlingsmdnster vid stérningar att oldgenheterna vid tillhandahallandet av tjénster blir s3 sma som
madjligt. Om det t.ex. finns ett informationssakerhetsproblem i mobilabonnemangets mobildatatjanst
kan teleféretaget endast hindra anvéandningen av mobildatatjansten tills
informationssakerhetsproblemet ar utrett.

Om kundanslutningarna omfattas av automatisk kontroll, sker fr&nkopplingen av
kundanslutningarna eller vissa tjanster i kundanslutningen normalt vid behov automatiskt for t.ex.
30 minuter utan atgarder fran operatdrens sida nar gransvirdena for skadlig trafik har éverskridits.
N&r anslutningen &r frénkopplad kan kundens trafik styras till en tjanst dar kunden underréttas om
orsaken till frankopplingen och om eventuella dtgdrder som kunden kan vidta for att avhjalpa felet.
Dessutom kan kunden ha moéjlighet att beséka behdvliga sidor till exempel for att installera
virusskydd och uppdatera operativsystemets programvara. Detta férfarande minskar behovet av en
mera varaktig frankoppling.

Vid anvandning av automatiska system for stdngning och 6ppning av kundanslutningar i syfte att
handha informationssakerheten av tjansten, ska kunden underrattas om de principer som hanfér sig
till den tillfalliga stangningen och éppningen av anslutningen.

11 9 § BEHANDLING OCH STATISTIKFORING AV KRANKNINGAR AV
INFORMATIONSSAKERHET

11.1 Kontaktadresser for anmalning av krankningar av informationssakerhet
Ett teleforetag ska se till att det har kontaktadresser till vilka det &r méjligt att anméla krdnkningar

av informationssékerhet. Kontaktadresserna ska offentliggéras p8 teleféretagets webbplats i ett
lampligt avsnitt.
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Motivering

Andamalsenliga kontaktadresser som &r enkelt tillgdngliga gor det lattare for teleféretaget att
behandla informationssakerhetskrankningar. Uppgifter om en krankning kan direkt styras till dem
som behandlar sddana fall. Kontaktadresser behévs ocksd for registrering av abuse- och irt-
kontaktuppgifterna i den lokala internetregistratorstjansten.

Tilldmpning

Miniminivan kan antas vara en e-postadress och meddelanden som sands till denna adress styrs till
dem som behandlar informationssakerhetskrankningar i teleféretaget. E-postadressen har ofta
formen abuse@teleyrityksen_verkkotunnus.

Information om kontaktadresserna ska publiceras pa teleféretagets webbsidor pa en l1amplig plats.

Teleféretaget ska ocksd beakta de skyldigheter som ges i 4 § i Kommunikationsverkets féreskrift 28
H/2010 M samt de tillampningsanvisningar som ges i avsnitt 6.3 i dokumentet MPS 28 vad galler
dokumentation av IP-adressblock med behdriga abuse- och irt-kontaktuppgifter i databasen fér
internetadressregistret.

11.1.1 Rekommendationer

Det rekommenderas att anvisningar som hanfor sig till informationssakerhetskrankningar och
informationssikerhet samt kontaktuppgifter publiceras pa teleféretagets www-tjanst som en sérskild
sida som &ven innehller sddana anvisningar som kunden kan félja for att utreda krankningar pa
eget initiativ.

Det rekommenderas att kontaktuppgifterna ocksa publiceras pa engelska.
11.2 Behandling av kriankningar av informationssdkerhet

Teleféretaget ska p8 ett behérigt sétt behandla och registrera de krdnkningar av
informationssdkerhet som det har f8tt betrdffande teleféretagets tjénster och kunder.

Motivering

For att ta hand om informationssakerheten for sina tjdnster ska teleféretaget pa ett effektivt och
andamalsenligt satt behandla de krankningar av informationssédkerhet mot teleféretagens tjanster
och kunder som det har fatt veta om. Om teleféretaget férsummar att behandla handelserna
dventyras informationssakerheten hos teleféretagets tjdnster och kunder och indirekt ocksa hos
anvandare av andra kommunikationsnat.

Teleféretaget ska registrera alla krankningar som det behandlar i syfte att sakerstalla rattskyddet
for teleféretagens kunder och en behérig utredningsprocess.

Tilldmpning

Teleforetaget ska bestamma vem som ansvarar for kommunikationsnatets och -tjénsternas
informationssakerhet och tar emot anmalningar om handelser som kan aventyra
informationssdkerheten for att utreda dem. Teleféretaget ska kontrollera anmalningarnas riktighet
pd ett andamalsenligt satt.

Med behérig behandling av krankningar av informationssikerhet avses, beroende pa krankningens
art, till exempel utredning av krankningen och minimering av eventuella skador. Om krankningen
inte riktar sig mot teleféretagets egen kund eller om teleféretaget annars inte kan utreda
krankningen med egna medel, kan &rendet utredas av en aktér som kan inverka pa krankningen. En
sddan aktor kan var ett annat teleféretag eller en CERT-aktor, i Finland Kommunikationsverkets
CERT-FI.

Med behoérig registrering avses registrering av alla informationssakerhetskrankningar som
teleféretaget behandlar. Teleféretaget ska dessutom registrera alla de dtgarder som det vidtar for
att utreda fallen.
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11.3 Statistikforing av anmalningar

Teleféretaget ska féra statistik éver de krdnkningar som det har behandlat och de 8tgérder som det
har vidtagit uppdelade efter typ. Av statistiken ska §tminstone framg4 féljande uppgifter:
e det totala antalet krédnkningar av informationssédkerhet som teleféretaget har behandlat
« antalet fortsatta 8tgdrder som krdnkningarna av informationssékerhet har orsakat,
uppdelade efter typ av §tgérd
« antalet abonnenter som de fortsatta 8tgdrderna har géllt, uppdelade efter kundgrupp.

Motivering

For att kunna 6vervaka huruvida teleféretagets atgérder &r tillrdckliga och andamalsenliga ska det
fora statistik dver de krénkningar som det har behandlat och de dtgérder som teleféretaget har
vidtagit for att utreda dem.

Kommunikationsverket ber regelbundet teleféretagen att uppge uppgifter som ar nédvandiga for att
verket ska kunna utféra sin évervakningsuppgift. Kommunikationsverkets réatt att fa information
baserar sig pa 33 § 1 mom. i lagen om dataskydd vid elektronisk kommunikation. D&r bestiams att
utan hinder av sekretessbestammelserna eller av andra begransningar som galler utldmnande av
uppgifter har Kommunikationsverket rétt att av teleféretag samt av dem som verkar fér dessa fa
sadana uppgifter om deras i denna lag avsedda verksamhet som &r nédvandiga for att
Kommunikationsverket ska kunna utféra sina i denna lag féreskrivna uppgifter.

Statistikforingen betjanar ocksa uppfdljningen av teleféretagets interna processer med avseende pa
processernas funktion och informationssakerhetslaget i natet.

Tilldmpning

Teleféretaget ska gora upp en statistik éver informationssakerhetskrankningar som det har
behandlat s att av statistiken framgar:

e det totala antalet krankningar
« antalet fortsatta atgarder som krénkningarna har orsakat
o kontakt med kunden
o filtrering av trafik
o frankoppling av anslutningen eller tjdnsten
o Overforing till en annan aktor
o onddig anmélan, inga atgarder
« antalet abonnenter som ovan ndmnda atgérder har gallt, uppdelade &ndamalsenligt efter typ
av anslutning.

Av de krankningar som teleféretaget sjalv har upptackt statistikférs de fall som har samband med
teleféretagets kundanslutningar och tjanster.

Statistikperioden &r ett kalenderar.

De uppgifter som teleforetagen tillstaller Kommunikationsverket &r pa basis av lagen om offentlighet
i myndigheternas verksamhet (621/1999) sekretessbelagda.

Rekommendation

Statistiken kan vara mera detaljerad an vad som beskrivs ovan. Krankningar av
informationssakerhet som teleféretaget behandlar kan ocksd statistikféras pd basis av observerat
problem t.ex. enligt féljande uppdelning:

e Spridning av skrappost

e System som anvants fér blockeringsattack

« Upptackt av olagligt bruk av ett system som &r kopplat till kundanslutningen / dataintrang
(t.ex. &ndring av innehdllet p& en www-server)

e Upptackt av ett skadligt program i ett system som ar kopplat till anslutningen

« Kommandoserver fér botnat
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« Ovriga informationssakerhetsproblem.
12 10 § IKRAFTTRADANDE OCH OVERGANGSBESTAMMELSER

Denna foreskrift tréder i kraft den 1 april 2011 och géller tills vidare. Genom féreskriften upphévs
Kommunikationsverkets foreskrift 13 A/2008 M av den 19 september 2008 om
Internetférbindelsetjénsternas informationssdkerhet och funktionsduglighet. Féreskriftens 9 § 3
mom. som géller teleféretagens skyldighet att fora statistik trdder i kraft den 1 januari 2012.

Motivering

Foreskriften trader i kraft samtidigt som foreskrift 28 H/2010 M. Skyldigheten att fora statistik, som
finns i 9 § 3 mom. kan forutsatta forandringar i teleforetagens processer. Darfér bestams att
skyldigheten att fora statistik borjar i bérjan av 2012.
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