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Viestintdvirasto
Kommunikationsverket

Finnish Communications
Regulatory Authority . .
Kommunikationsverket 13 B/2011 M

Foreskrift

OM INTERN ETF6RBINDEI.__SETJANSTE RNAS
INFORMATIONSSAKERHET

Meddelad i Helsingfors den 9 mars 2011

Kommunikationsverket har med stdéd av 19 och 20 § i lagen av den 16 juni
2004 om dataskydd vid elektronisk kommunikation (516/2004), sddana de
lyder, 19 § i lag 343/2008 och 20 § i lag 125/2009, samt med stéd av 129 § i
kommunikationsmarknadslagen (393/2003) av den 23 maj 2003 meddelat

foljande foreskrift:

18§
Tillimpningsomrade

Denna féreskrift tillampas pd framstéllande av internetférbindelsetjanster
som tillhandah&lls i allmé&nna kommunikationsndt samt pa system,
kommunikationsnat och tjanster som ett teleféretag anvander fér dessa

funktioner.

2§
Definitioner

Med internetférbindelsetjénst avses i denna foreskrift en
kommunikationstjanst som goér det mojligt att koppla upp en férbindelse till
internet och med hjélp av férbindelsen anvanda de tjanster som internet

erbjuder.

Med kundanslutning avses i denna foreskrift det logiska granssnittet mellan
ett kundnét och internetnat som &r avsett for bade konsument- och

foretagsbruk.

Med konsumentanslutning avses i denna foreskrift det logiska granssnittet

mellan ett kundnat och internetnat som framst ar avsett for konsumentbruk.
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Med tjéanster i en kundanslutning avses i denna foreskrift tjdnster som ett
teleféretag tillhandah3ller sina kunder via kundanslutningen fér formedling av

internettrafik.

Med skadlig trafik avses i denna foreskrift sddan telekommunikation som

kan aventyra kommunikationsnatets eller -tjanstens informationssakerhet.

Med filtrering avses i denna foreskrift forhindrande eller begransning av

internettrafik i enlighet med i férvag specificerade regler.

38

Kundanslutningarnas informationssakerhet

Ett teleféretag ska skilja kundanslutningarnas trafik frén varandra s3 att
anvandarna av de olika kundanslutningarna inte obehdrigt kan félja med
varandras trafik. Teleféretaget ska sakerstalla att det inte ar magjligt att

obehérigen omdirigera trafik mellan anslutningarna.

Oberoende av vad som bestdms i 1 mom. kan teleféretaget tillhandahélla

okrypterade WLAN-férbindelser utan att skilja trafiken i radiogranssnittet.

48

Information

Senast nar kundanslutningen tas i bruk ska teleféretaget underratta kunden
om de allmanna informationssakerhetsrisker och risker for enskilda
anslutningstyper som hanfor sig till anvandningen av anslutningen samt om de
dtgarder som ar tillgangliga for kunden fér handhavandet av

informationssakerheten.

Teleféretaget ska for kunden definiera och géra upp en beskrivning av de
centrala och permanenta tekniska begransningar som hanfér sig till
anvandningen av kundanslutningen. De kan galla kommunikationsportar,
kommunikationsprotokoll eller trafikvolym. Av beskrivningen ska ocksa framga

de principer som tillampas nar det blir nédvandigt att ingripa i anvandning av



3 (6)

Kommunikationsverket 13 B/2011 M

anslutningen eller tjdnsterna som aventyrar kommunikationstjéansternas

informationssakerhet.

58§
Dirigering och routning av e-posttrafik frdn konsumentanslutning

Ett teleféretag som tillhandahaller internetanslutningar ska férhindra
obegriénsad SMTP-trafik fran konsumentanslutningar om det sker pd annat satt

&n via dverenskomna servrar avsedda for den utgdende SMTP-trafiken.

Oberoende av vad som bestdms i 1 mom. kan teleféretaget tillata
obegriénsad SMTP-trafik &ven p& annat satt &n via 6verenskomna servrar
avsedda for den utgdende SMTP-trafiken. D& ska teleféretaget underrétta
abonnenten om de risker som hanfor sig till dppen trafik. Teleféretaget ska

ocksd ha fardighet att snabbt reagera pa stérningar.

68§
Upptackt av skadlig trafik

Ett teleféretag ska kontrollera och vid behov utreda handelserna i sitt eget
kommunikationsnét for att upptécka sddan trafik som &ventyrar
informationssakerheten i kommunikationsnatet eller kommunikationstjansten.
Teleféretaget ska ha fardighet att spara trafik som innehaller felaktiga

kalladresser.

Teleforetaget ska utrusta sitt kommunikationsnat med en sadan

upptacktsformaga som moéjliggér de dtgérder som bestams i 1 mom.

78
Filtrering av skadlig trafik

Ett teleféretag ska ha processer och handlingsmdénster enligt vilka trafiken
temporart filtreras i situationer som aventyrar informationssakerheten i
kommunikationsnatet eller kommunikationstjénsten. Teleféretaget ska ha

teknisk fardighet att vidta dessa atgarder.
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Teleféretaget ska filtrera sddan trafik fran en kundanslutning till
kommunikationsnatet vars kélladress inte ar anvisad vederbdrande
kundanslutning. Teleforetaget ska genomfora filtreringen i det natelement som
befinner sig ndrmast kundgranssnittet och dar det tekniskt ar mest

andamalsenligt att géra filtreringen.

En lindrigare atgard &n filtrering av trafik &r att teleféretaget kontaktar

kunden for att utreda situationen som aventyrar informationssakerheten.

Om ett teleféretag for filtrering av trafik eller routningsinformation
anvander filtreringsregler som baserar sig pa adressrymder som ar
reserverade for speciella &ndamal eller som inte &r i bruk, ska teleforetaget se

till att filtreringsreglerna ar uppdaterade.

88§
Frankoppling

Ett teleféretag ska koppla ur en kundanslutning eller en tjénst fran det
allmé@nna kommunikationsnatet om kommunikationstjanstens
informationssédkerhet vasentligen dventyras av orsaker som beror pd utgdende

eller inkommande trafik.

Frankopplingen och 3terkopplingen ska géras enligt de processer och
instruktioner som teleféretaget i forvag har specificerat. I samband med
dtgarderna kan speciella férhallanden som beror pa anslutningstyp och hotets

allvar beaktas.

98§
Behandling och statistikforing av krdankningar av informationssiakerhet

Ett teleféretag ska se till att det har kontaktadresser till vilka det ar mojligt
att anmala kréankningar av informationssakerhet. Kontaktadresserna ska

offentliggéras pa teleforetagets webbplats.

Teleforetaget ska pa ett behorigt satt behandla och registrera de
krankningar av informationssikerhet som det har fatt betraffande

teleforetagets tjanster och kunder.



5 (6)

Kommunikationsverket 13 B/2011 M

Telefdretaget ska fora statistik dver de kréankningar som det har behandlat
och de 3tgérder som det har vidtagit uppdelade efter typ. Av statistiken ska
atminstone framga foéljande faktorer:

e det totala antalet krankningar av informationssakerhet som
teleféretaget har behandlat

« antalet fortsatta dtgarder som krénkningarna av
informationssékerhet har orsakat, uppdelade efter typ av atgard

« antalet abonnenter som de fortsatta tgdrderna har gallt, uppdelade

efter kundgrupp.

10 §
Ikrafttradande

Denna foreskrift trader i kraft den 1 april 2011 och galler tills vidare.
Genom foreskriften upphavs Kommunikationsverkets foreskrift 13 A/2008 M av
den 19 september 2008 om Internetférbindelsetjansternas

informationssakerhet och funktionsduglighet.

Foreskriftens 9 § 3 mom. som galler teleforetagens skyldighet att fora
statistik trader i kraft den 1 januari 2012.
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11§
Erhallande av upplysningar och publicering

Foreskriften har publicerats i Kommunikationsverkets foreskriftssamling och

kan erhdllas vid Kommunikationsverkets kundtjanst:

Besoksadress Ostersjégatan 3 A, HELSINGFORS
Postadress PB 313, 00181 HELSINGFORS
Telefon 09 69661

fran utlandet +358 9 69661

Telefax 09 6966 410

fran utlandet +358 9 6966 410

Webbplats http://www.ficora.fi/

FO-nummer 0709019-2

Helsingfors den 9 mars 2011

Generaldirektor Asta Sihvonen-Punkka

Direktor Timo Lehtimaki



