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1 LAGSTIFTNING

Syftet med detta kapitel ar att ge foreskriftens anvandare en helhetsbild av de forfattningar som
utgoér grunden for foreskriften. Har uppraknas ocksd andra véasentliga forfattningar som har sam-
band med dmnet.

1.1 Rattsgrund

Kommunikationsverkets foreskrift baserar sig p% 47, 63 och 129 § i kommunikationsmarknadsla-
gen (393/2003 jamte andringar) [1] samt 19 och 20 § i lagen om dataskydd vid elektronisk kom-
munikation (516/2004 jamte @ndringar, dataskyddslagen) [2].

Kommunikationsmarknadslagen, som tradde i kraft den 25 juli 2003, verkstéllde for sin del EG:s direk-
tiv inom elektronisk kommunikation, dvs. ramdirektiv [3], auktorisationsdirektiv [4], tilltradesdirektiv
[5] och direktiv om samhéllsomfattande tjanster [6] vilka godkéndes ar 2002. Dataskyddslagen som
tradde i kraft den 1 september 2004 verkstallde for sin del EG:s direktiv om dataskydd vid elek-
tronisk kommunikation [7] som godkandes i juli 2002. EU har andrat dessa direktiv den 25 no-
vember 2009, och andringarna maste séttas i kraft nationellt senast den 25 maj 2011. [8,9] Vid
beredningen av féreskriften har Kommunikationsverket inte fatt veta om andringar som direktiven
orsakar i lagstiftningen och som skulle paverka innehallet i denna féreskrift.

128 § i kommunikationsmarknadslagen Kvalitetskrav p§ kommunikationsndt och kommunikations-
tjénster. Foreskriften har samband med krav som stalls i féljande punkter i lagen dar det bestams
att allménna kommunikationsnat och kommunikationstjanster samt kommunikationsnat och kom-
munikationstjanster som ansluts till dem ska planeras, byggas och underh3llas s3 att

1) telekommunikationens tekniska standard ar god

2) naten och tjansterna tdl normala klimatrelaterade, mekaniska, elektromagnetiska och andra
yttre stérningar som kan férvantas

4) anvandarnas eller andra personers datasekretess, dataskydd eller andra rattigheter inte aventy-
ras

7) de ar kompatibla och vid behov kan anslutas till ett annat kommunikationsnat

10) debiteringen ar tillforlitlig och exakt.

129 § i kommunikationsmarknadslagen Féreskrifter om kommunikationsndt och kommunikations-
tjénster. 1 denna foreskrift preciseras ovan i 128 § namnda krav med stéd av féljande punkter i
lagens 129 §, enligt vilka Kommunikationsverkets foreskrifter kan galla

4) sammankoppling, kompatibilitet och signalering

5) tekniska egenskaper hos anslutningspunkter i kommunikationsnatet,

10) sakerhet och stérningsfrihet i kommunikationsnat

15) tjanster som tillhandahalls anvéndarna,

16) underhall och uppféljning av prestanda samt natverksadministration,

17) teknisk dokumentation

20) standarder som ska iakttas.

Denna féreskrift omfattar bestimmelser om atgdrder som framjar interoperabilitet, stérningsfrihet
och prestanda i och speciellt mellan teleféretagens kommunikationsnat samt vid kundgranssnittet
(anslutningspunkten till kommunikationsnétet). De medfér ocksa krav pa nathantering. Féreskrif-
ten innehaller bestimmelser dven om teknisk dokumentation om grénssnitten mellan teleféreta-
gen. Foreskriftens dvriga bestammelser galler signalering samt information som ges anvandare da
samtalet lyckas tekniskt i enlighet med vissa standarder.

47 § i kommunikationsmarknadslagen Kommunikationsverkets foreskrift om numrering. Enligt pa-
ragrafens 2 mom. kan Kommunikationsverket genom féreskrifter bestdmma hurdana nummer och
prefix som far anvandas i televerksamheten och for vilket &ndamal de ska anvandas samt om det
geografiska anvandningsomradet féor nummer och prefix.

I denna féreskrift bestams om signaleringspunktskoder som hér ihop med prefixen samt hur
nummer ska dverforas i samtrafiken mellan teleféretagen.

63 § i kommunikationsmarknadslagen Anvéndarens réatt till parallellanvdndning av anslutning. En-
ligt bestammelsen har anvandaren ratt att koppla en terminal till flera anslutningar samtidigt och
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Kommunikationsverket kan meddela ndrmare féreskrifter om tekniska dtgarder som den réttighet
som avses i 1 mom. férutsatter.

I denna féreskrift bestams om behandling av nummer for anropande anslutning som férmedlas
fran véxlar (féretagsanslutningar) till det allmédnna kommunikationsnatet.

19 § i dataskyddslagen Skyldighet att handha dataskyddet, 1, 2 och 4 mom. Enligt 1 mom. ska ett
teleféretag handha dataskyddet for sina tjanster, inbegripet sakerheten for verksamheten, datatra-
fiken, utrustningen och programmen samt for datamaterialet. Kommunikaitonsverket kan, med
stdd av 19 § 4 mom. i dataskyddslagen ge ett teleféretag narmare féreskrifter om i paragrafen av-
sett dataskydd for tjanster.

I denna foreskrift bestams om teleféretagets skyldighet att handha komponenter i teleféretagets
kommunikationsnat och -tjanster sd att de inte orsakar stérningar och att de tal skadlig trafik. Te-
leféretagets dtgdrder som avses i foreskriften kan gélla kontroll av programmen och utrustningen.
Nar forutsattningar for lagen om dataskydd vid elektronisk kommunikation uppfylls, kan dtgérder-
na ocksd gélla automatisk analys och filtrering av meddelanden, och d& &r det frdga om atgarder
som avses i 20 § i dataskyddslagen.

20 § i dataskyddslagen Atgérder for att genomféra dataskyddet. 1 paragrafen bestdms om de nod-
vandiga atgarder som ett teleféretag, den som tillhandahdller mervardestjinster och en sam-
manslutningsabonnent samt de som handlar for dessas rikning har ratt att vidta med avseende pa
dataskyddet. Kommunikaitonsverket kan med stéd av 5 mom. meddela ett teleféretag narmare
foreskrifter om det tekniska férfarandet for att avvarja i denna paragraf avsedda krankningar av
tjanstens dataskydd samt for att eliminera stérningar av dataskyddet.

I féreskriftens 4 § bestams om att analysera och filtrera trafik fér adressgrupper pa basis av of-
fentliga IP-adressblock och teleféretagets IP-adressrymd.

1.2 Andra relaterade bestammelser

1.2.1 Kommunikationsmarknadslagen

133 § Bestdmmelser om terminaler. Enligt paragrafens 2 mom. ska teleféretagen offentliggéra
uppdaterade tekniska specifikationer av till vilka granssnitt i allmant kommunikationsnat teleter-
minalutrustning kan anslutas.

Terminalgranssnittet kan anses utgdra en del av det kundgranssnitt som avses i denna féreskrift.

Anvéandningsandamal fér férmedling av anslutningens nummerinformation

45 § Uttag av teleavgifter. Enligt paragrafens 2 mom. ska information om abonnentnumret till en
anslutning som omfattas av betalningsskyldighet éverféras medan en teleférbindelse pagdr. Om
det inte ar tekniskt mojligt, ar det teleféretag som ingdtt anslutningsavtalet skyldigt att till det
andra teleféretaget lamna sddana uppgifter som behdvs for faktureringen eller, om detta inte &r
mdjligt, utan ersattning ta ut avgifterna.

64 § Anvédndarens rétt till tonval och identifikation av anropande nummer. Teleféretag som ar
verksamma i ett telefonnat ska erbjuda anvandarna tonval och en tjanst med vars hjalp den som
tar emot ett samtal ser det anropande numret innan samtalet besvaras (DTMF och nummerpresen-
tation).

80 § Specificerad telerdkning. 1 paragrafen bestdams om teleforetagets skyldighet att specificera
rakningen enligt typ av samtal. I rédkningen ska specificeras bland annat internationella samtal,
fjarrsamtal, mobilsamtal och avgifterna fér andra tjanster an kommunikationstjanster (dvs. inne-
hallstjanster).

1.2.2 Lagen om dataskydd vid elektronisk kommunikation

2 § Definitioner. Enligt paragrafens 11 punkt avses med sammansiutningsabonnent en sam-
manslutning som ar abonnent och som i sitt kommunikationsnat behandlar konfidentiella medde-
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landen, identifieringsuppgifter eller lokaliseringsuppgifter. Sammanslutningsabonnenter ar till ex-
empel féretag som har egha vaxelnat.

19 § Skyldighet att handha dataskyddet, 3 mom. Enligt paragrafens 3 mom. ar ett teleféretag
gentemot abonnenterna och anvandarna ansvarigt for det dataskydd som avses i 1 och 2 mom.
ocksa i frga om sddan tredje part som helt eller delvis utfér nattjansten, kommunikationstjéns-
ten, lagringen av uppgifter eller mervardestjansten.

Anvandningsandamal fér formedling av nummerinformation om anslutningen

22 § Identifiering av en anslutning. Ett teleféretag som tillhandahaller identifiering av en anslut-
ning ska erbjuda abonnenten en latt anvandbar méjlighet att férhindra:

1) identifiering av var och en av sina anslutningar,

2) identifiering av anslutningen for inkommande samtal,

3) mottagande av sddana inkommande samtal i frdga om vilka identifiering av anslutningen ar for-
hindrad, om det ar tekniskt méjligt utan oskaliga kostnader, samt

4) identifiering av den anslutning till vilken inkommande samtal till anslutningen har omstyrts.

24 § Specificering av rdkningar per uppkoppling. Forutom det som bestédms om specificerade rak-
ningar i 80 § i kommunikationsmarknadslagen ska ett teleféretag pa& begdran av en abonnent ge
en specificering per uppkoppling av en rikning. Specificeringen ska ges abonnenten s att telefon-
numrets tre sista siffror ar tickta, eller i dvrigt sd att det inte genom specificeringen &r mojligt att
identifiera den andra parten i kommunikationen. P& begdran av anvéndaren ska teleféretaget ge
en detaljerad specificering av rékningen med fullstdndiga uppgifter om anslutningsnummer for
kommunikationens parter eller andra fullstandiga identifieringsuppgifter. Kommunikationsverket
kan meddela nidrmare foreskrifter om innehdllet i en specificering enligt denna paragraf och om
hur specificeringen ska genomféras.

Denna foreskrift omfattar inte ndrmare bestdammelser, men i 13 avsnittet i motiveringspromemori-
an ger Kommunikationsverket en tolkningsanvisning om hur SIP-adresser visas i anonymiserad
form i en specifikation som ges till abonnenten.

35 § Utldmnande av uppgifter till myndigheter som mottar nédmeddelanden. Teleféretagens skyl-
dighet att till en nddcentral, sjéraddningscentral, sjéraddningsundercentral och polisen lamna ut
identifierings- och lokaliseringsuppgifter samt uppgifter om anslutningen.

36 § Rétt fér vissa andra myndigheter att f§ uppgifter. Bestimmelsen hanfér sig till polisens ratt
att f3 identifieringsuppgifter vid undersékning av vissa brott.

1.2.3 Kommunikationsverkets tekniska foreskrifter

Férteckningen motsvarar situationen vid den tidpunkt d@ denna promemoria publicerades. Alla Kommu-
. . P . - o .

nikationsverkets foreskrifter har publicerats pa &dmbetsverkets webbplats under adressen

www.ficora.fi.

Foreskrift 11 om e-posttjénsternas informationssdkerhet och funktionsduglighet [10]. I féreskriften
3laggs leverantdrerna av e-posttjdnster minimikrav for att sikerstédlla kommunikationstjanstens
informationssakerhet och funktionsduglighet.

Foéreskrift 13 om Internetférbindelsetjénsternas informationssdkerhet och funktionsduglighet [11].
Foreskriften tillampas pd produktion av internetférbindelsetjanster som tillhandahdlls i allm&nna
kommunikationsnat samt pa system, kommunikationsndt och kommunikationstjanster som ett te-
leféretag anvander for dessa funktioner. Med internetférbindelsetjanster avses i foreskriften for-
medling av internettrafik. Féreskriften tillampas i tillampliga delar for produktion av internetférbin-
delsetjénster hos bade natféretag och tjansteforetag.

Foéreskrift 35 om spérrkategorier inom teletrafiken [12]. I foreskriften bestdms om sparrkategorier
for en anslutning till det allmanna telefonnatet samt om det tekniska genomférandet av sparrkate-
gorierna. Enligt foreskriften ska telefoni- och kortmeddelandetrafik fran anslutningen grupperas sa
som namns i foreskriften och en av grupperna ska vara trafik till avgiftsbelagda servicenummer.
Servicenummer grupperas i servicegrupperna I-IV (allmannyttiga tjanster, kundbetjaningstjanster,
underhdllingstjanster och vuxenunderhallningstjénster) pa basis av bérjan av numret.
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Foéreskrift 41 om teknisk dokumentation av kommunikationsnédt och kommunikationstjénster [13].
Ett allmant genomgdende krav i féreskriften &r att av dokumentationen ska framgd hur interope-
rabilitet mellan naten och tjansterna har sédkerstallts. I foreskriften preciseras aven noggrannheten
av de specifikationer av granssnitt for teleterminalutrustning som kravs i 133 § 2 mom. i kommu-
nikationsmarknadslagen.?

2 SYFTET MED FORESKRIFTEN OCH ANDRINGSHISTORIA

Syftet med detta avsnitt &r att informera foreskriftens anvandare om féreskriftens mal och syften.
I kapitlet behandlas ocksd de mest betydande &ndringarna av tidigare skyldigheter och rekom-
mendationer.

2.1 Syftet med foreskriften

Syftet med denna foreskrift ar att framja sammankoppling av olika teleféretags kommunikations-
nat och -tjanster samt interoperabilitet av kommunikationstjénster frén en anda till en annan. M3-
let ar att forebygga de problem som har samband med sammankoppling av kommunikationsnat
och -tjanster och pd sa satt dven framja ibruktagande av nya tjanster. Avsikten &r att sakerstilla
att teleféretagen handhar informationssékerheten hos sina sammankopplings- och kundgranssnitt,
vilket forbattrar kommunikationsnatens och -tjansternas driftsakerhet.

Syftet med foreskriften och dartill relaterade rekommendationer ar dessutom att framja de l0s-
ningar som teleféretagen ansett vara bra, géra det fordrade samordnings- och testarbete lattare
och medféra kostnadsbesparingar.

Ett speciellt omrade i andra kapitlet galler férmedling av abonnentens nummerinformation. Palitlig
nummerinformation &r avgoérande i synnerhet med tanke pa debitering, men ocksd med tanke pa
dteruppringning, nédmyndigheter, polisen mm. Syftet med féreskriften &r att sakerstélla att num-
ret fér anropande och 6verférande anslutning ar korrekt och entydigt och att numret som formed-
las vid kundgranssnittet &r sddant som méjliggdér dteruppringing.

2.2 Centrala andringar och andringshistoria

I Kommunikationsverkets féreskrift 28 H/2010 M samlas ihop skyldigheter avseende interoperabili-
tet av kommunikationsnat och -tjénster vilka tidigare har funnits i tva olika foreskrifter. Foreskrif-
ten ersatter foljande gamla féreskrifter:

e Foreskrift om mdjlighet till sammankoppling av samt samarbete och signalering i kommuni-
kationsnat (Kommunikationsverket 28 G/2010 M)

e Foreskrift om 6verféring av abonnentens nummerinformation i kommunikationsnat (Kom-
munikationsverket 49 D/2010 M).

Foéreskriftens rubrik ar nu interoperabilitet av kommunikationsnat och -tjanster, emedan samman-
koppling, signalering och 6verféring av abonnentens nummerinformation som namndes i tidigare
rubriker syftar alla till att kommunikationsniten och -tjansterna ska vara interoperabla fran ena
andan till den andra.

En hel del &ndringar har gjorts i skyldigheterna. I praktiken har alla skyldigheter eller 8tminstone
deras motiveringar och tillampningsanvisningar andrats. Flera krav som har gallt PSTN/ISDN har
tagits bort da de inte langre &r nédvandiga. A andra sidan har det inforts helt nya krav som galler
alla kommunikationsnat och -tjanster. Féreskriftens tillampningsomrade har utvidgats s att den
géller IP-baserade kommunikationsnat och -tjanster pd ett heltdckande sétt.

Fran Kommunikationsverkets foéreskrift 13 om internetférbindelsetjénsternas informationsséikerhet
och funktionsduglighet har éverférts punkter som kan tillampas pa samtliga IP-baserade kommu-
nikationsnat och -tjanster. I paragraferna 5-10 avser IP-synvinkeln i synnerhet iakttagande av
VoIP-tjanster.

! Kraven baserar sig pd direktivet 1999/5/EG om radioutrustning och teleterminalutrustning och
om O6msesidigt erkdnnande av utrustningens 6verensstdmmelse (R&TTE-direktivet).
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Sammandrag av de centrala dndringarna:

Till foreskriften har fogats en ny allman paragraf (3 §) om sammankoppling, interoperabilitet och
informationssékerhet i fraga om kommunikationsnét och -tjanster. I paragrafen aléggs teleféretag
att gora en beskrivning av de granssnitt enligt vilka ett annat teleféretag kan ansluta sitt kommu-
nikationsnat eller sin kommunikationstjanst till teleféretagets nat. Genom kravet ersatts de all-
manna krav pd kommunikationsnatens och -tjdnsternas 6verensstammelse med standard som
fanns i 4 § i foreskrift 28 G/2010 M. Syftet med andringen ar att géra sammankopplingen av
kommunikationsnat och -tjanster lattare.

I foreskriftens 3 § alaggs aven nya skyldigheter som géller informationssdkerhet hos kund- och
sammankopplingsgranssnitt samt tolerans mot och férhindrande av stérningar. Syftet med skyl-
digheterna ar att forbattra kommunikationsnatens och -tjansternas driftsakerhet.

Fran foreskrift 13 har déverforts skyldigheter till den nya 4 § som géller IP-granssnitt for samman-
koppling. Syftet med &ndringen ar att utvidga tillampningen av skyldigheterna som galler IP-
adresskontroll till att omfatta dven andra tjénster &n internetférbindelsetjénster. Kraven har ocksa
modifierats ndgot; den mest avsevirda dndringen géller skyldigheten att filtrera trafik fran privat
IP-adressrymd.

Krav som fanns i 4 § i foreskrift 49 D/2010 M har delats upp i tvd nya paragrafer Férmedling av
anslutningsnummer (8 §) och Korrekt anslutningsnummer (9 §). Den vasentliga andringen ar en
avvikelse i 9 § som galler foretagsanslutningar. Enligt avvikelsen kan teleféretaget, d3 det tar
emot ett féretagsanslutningsnummer som hor till ett annat teleféretags nummerserie, under vissa
villkor anvanda detta nummer som nummer fér anropande anslutning. Teleféretaget ska aven i
detta fall siakerstélla att debiteringen ar palitlig.

Foreskriftens 5 § ersatter kraven pa signalering som funnits i 5 och 6 § i féreskrift 28 G/2010 M.
Kraven finns i allman form, d3 det inte langre finns behov fér en mera detaljerad uppdelning pa
samma satt som fanns i den tidigare versionen.

Frén foreskriften har utelamnats skyldigheter som fanns i den gamla féreskriften (5 § i Kommuni-
kationsverket 49 D/2010 M) och gallde éverféring av nummer fér anropande anslutning vid inter-
nationella férbindelser. Skyldigheten har strukits dd det inte langre &r nédvandigt att agera sd héar
och d& man vill 13ta teleféretag formedla nummer éver sammankopplingsgranssnittet ocksa i in-
ternationellt format.

Ocks8 skyldigheter som i den tidigare versionen har géllt tilligg av prefix till nummer fér anropan-
de anslutning (6 § i Kommunikationsverket 49 D/2010 M) har strukits fran féreskriften. De har er-
satts genom en ny skyldighet enligt vilken numret f6r anropande anslutning ska féormedlas till en
anropad abonnent i ett sddant format att det &r mojligt att ringa eller skicka ett meddelande tillba-
ka till den anropande anslutningen. Genom &ndringen far teleféretagen en méjlighet att vélja 6ns-
kad adressform inom granserna for stéd fér terminalutrustning. Paragrafens krav behévs inte hel-
ler for avvarjande av missbruk.

Jamfort med 8 § i foreskrift 28 G/2010 M finns i den nya versionen forenklade krav avseende mu-
sik som kan spelas jamsides med ringtoner. Enligt den nya féreskriften behdéver anvandaren av
tjansten inte langre specificera de abonnenter som ska héra musiken. Teleféretagen ar inte langre
skyldiga att se till att anvandarna &r medvetna om tjanstens existens.

Till foreskriftens 10 § har fogats en ny skyldighet enligt vilken nummerpresentation fér samtal som
utg8r fr8n avgiftsbelagda servicenummer ska blockeras, om numret fér den anropande anslutning-
en ar ett avgiftsbelagt servicenummer i servicegrupp II-1V.

Fran foreskriften har ocksa utelamnats skyldigheter som i den tidigare versionen har gallt behand-
ling av nummer fér uppkopplad anslutning (7 och 8 § i Kommunikationsverket 49 D/2010 M).
Skyldigheten har tagits bort da tjénsten inte &r tillganglig.

N&gon sarskild paragraf om tillampningen av standarder har inte inforts i den nya féreskriften. Det
finns en sarskild hanvisning till standarder i de punkter dar normativa eller informativa hanvisning-
ar anses vara behdévliga.
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3 1§ TILLAMPNINGSOMRADE

Foreskriftens 1 kapitel innehaller bestdmmelser om de dtgédrder som ett teleféretag maste vidta for
att framja interoperabilitet, informationssakerhet och allman IP-adresskontroll mellan teleféreta-
gens kommunikationsnat och -tjanster samt mellan anvandarna och teleféretaget. Dessa allmanna
krav tillampas pa allmdnna kommunikationsndt och kommunikationstjanster pa ett teknologiskt
neutralt satt. Enligt definitionen i 2 § i kommunikationsmarknadslagen ar allmént kommunika-
tionsnat ett kommunikationsnat som tillhandahalls en grupp av anvéndare som inte har avgransats
pa forhand. Med myndighetsnét avses enligt 2 § i kommunikationsmarknadslagen ett kommunika-
tionsnat som byggts for uppgifter i anslutning till allman ordning och sakerhet, raddningsuppgifter
eller befolkningsskyddet.

Féreskriftens tillampning pa masskommunikationsnat har utvidgats. Tidigare gallde féreskrift 28
masskommunikationsnét endast i den man de anvandes for formedlling av malgruppskommunika-
tion. Nu géller kraven i 3 och 4 § bade malgruppskommunikationsnit och masskommunikations-
nat, sdsom kabel-tv-nat eller markbundet digitalt tv-nat.

Foreskriftens 2 kapitel innehdller bestammelser om olika faktorer som hanfor sig till uppkoppling
och uppratthdllande av samtal, meddelanden som ges anvéndarna, tonsignaler, férmedling av
nummer och nummerpresentation under férbindelsen. Foreskriftens 2 kapitel tillampas endast pa
kommunikationstjénster som tillhandahdlls i det allmdnna telefonnétet. Kraven i 2 kapitlet baserar
sig pa tidigare foreskrift 49 vars tillampningsomrade var telefonitjdnst som erbjuds i ett allmant
kommunikationsnét. Definitionerna behandlas narmare under motiveringen till 2 §.

Genom &andringen utvidgas tillampningsomradet i 2 kapitlet dven till enkelriktade telefonitjanster
och till meddelanden som formedlas i telefonnatet (bl.a. textmeddelanden och fax). Med allmant
telefonnat avses har teknologineutralt alla nat som utnyttjar E.164-nummer eller ett nummer som
den nationella myndigheten har definierat, t.ex. ett kortmeddelandeservicenummer, eller som
formedlar kommunikation som helt eller delvis styrs med dessa hummer. Det ar maéjligt att aven
anvanda andra identifierare i terminalutrustningen och natet vid uppringing och uppkoppling av
forbindelsen; foreskriften tilldmpas om det utéver de dvriga identifierarna aven anvands ett E.164-
nummer for att individualisera anvandaren eller tjansten.

An sa lange galler kraven i foreskriftens 2 kap. alltsd inte kommunikationstjénster som faller utan-
for tillampningsomradet i enlighet med féregaende stycket darfér att de endast anvénder adresser
i namnform. Féreskriftens 8-10 § innehdller skyldigheter som géller férmedling av anslutnings-
nummer och korrekt anslutningsnummer. Skyldigheterna tillampas inte heller pa adresser i namn-
form &ven om det skulle vara méjligt att ringa och ta emot samtal dven med ett E.164-nummer da
det annu inte finns tillrackliga erfarenheter av alternativen fér det tekniska genomfdrandet och
uppgérandet av andamalsenliga krav. Det bér beaktas att avgransningen av tillampningsomradet
endast géller preciserade krav i foreskriften; den avgransar inte tillampningsomradet som galler
kraven i kommunikationsmarknadslagen och lagen om dataskydd vid elektronisk kommunikation
till exempel i frdga om korrekt debitering.

Till skillnad frén tidigare foreskrift 28 omfattar foreskriftens tillampningsomrade inte uttrycket
sammankoppling av samt samarbete och signalering i sddana kommunikationsnat som kopplats
ihop med ett allmant kommunikationsnat for att utgéra en del av det eller som kopplats ihop med
det. Med nat som kopplas till det allmdanna kommunikationsnatet avses kundernas egna kommuni-
kationsnat, sdsom inomhusnaten i fastigheter och féretagens egna véxel- eller telekommunika-
tionsnat. Kraven slopas inte utan de ingdr i de krav som géller kundgranssnitt till det allménna
kommunikationsnatet.

I foreskriften behandlas sammankoppling i teknisk betydelse. Kraven galler darfor sammankopp-
ling av kommunikationsnat och -tjanster oberoende av den juridiska bakgrunden for sammankopp-
lingen.
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4 2 § DEFINITIONER

Har behandlas de definitioner som anvands i foreskriften.

4.1 Kund- och sammankopplingsgranssnitt

Med kundgrénssnitt avses i denna foreskrift ett granssnitt genom vilket ett kommunikationsnat, en
terminalutrustning eller en applikation for teleféretagens kunder kopplas till det allménna kommu-
nikationsnatet. Fér denna typ av grdnssnitt anvénds pa engelska bendmningen User to Network
Interface (UNI-grénssnitt).

Med sammankopplingsgrénssnitt avses i denna foreskrift det granssnitt dar teleféretagens kom-
munikationsnat och -tjanster kopplas samman. Fér denna typ av granssnitt anvands pa engelska
benamningen Network to Network Interface (NNI-granssnitt).

4.2 Kommunikationsnitets eller -tjanstens komponent

I denna foreskrift avses med komponent i kommunikationsnatet eller -tjansten ett natelement,

en utrustning eller ett datasystem som kommunikationsnatet eller -tjinsten bestar av eller utnytt-
jar. Kommunikationsnatets eller -tjanstens komponent kan vara en mobiltelefonvaxel, kontrollen-
het fér basstation, basstation, textmeddelandecentral, bredbandskoncentrator, namnserver, server
for accesskontroll av natet, switch, router, SIP-applikationsserver eller komponent for intelligent
nat. Med en komponent i kommunikationsnat eller -tjéanst avses inte transmissionsvagar eller delar
av natelement, sdsom mobiltelefonvéxlars processorenheter.

4.3 Kommunikationstjdnst som tillhandahadlls i telefonnatet

Med kommunikationstjénst i telefonnétet avses i denna foreskrift en kommunikationstjanst som ar
tillganglig for uppringning eller mottagning av samtal eller meddelanden via ett eller flera nummer
inom en nationell eller internationell nummerplan. Det vasentliga i definitionen ar att den galler en
forbindelse som valjs eller styrs med hjalp av ett E.164-nummer eller ett nummer som den natio-
nella myndigheten har definierat, t.ex. ett nummer for kortmeddelandetjanst. Definitionen tacker
darfoér aven till exempel enkelritade telefonitjdnster samt fax- och textmeddelandetjanster.

Definitionen &r formulerad s att den inte star i strid mot eller 6verlappar med lagens eller direkti-
vens termer och definitioner. Som term anvénds déarfor inte telefonitjinst som baserar sig pa be-
greppet allmént tillgénglig telefonitjénst som definieras i direktivet om samhallsomfattande tjans-
ter och avser en tjanst dar man kan bade ringa och ta emot samtal med ett och samma nummer.
Definitionen i denna foreskrift tacker med tanke pa numrering dven enkelriktade VoIP-tjénster.

4.4 Avgiftsbelagt servicenummer

Med avgiftsbelagda servicenummer avses nummer pa vilka det &r méjligt att tillhandah3lla tjdnster
som debiteras i telefonrédkningen. Avgiftsbelagda servicenummer grupperas enligt Kommunika-
tionsverkets foreskrift 35 i tjanstegrupper I-IV (allmannyttiga tjanster, kundbetjaningstjanster,
underhaliningstjénster, vuxenunderhdliningstjénster). I bilagorna 1 och 2 till féreskrift 35 definie-
ras vilka servicenummer som hor till respektive tjanstegrupp.

4.5 Sammanslutningsabonnent

I foreskriften anvands samma definition for sammanslutningsabonnent som i lagen om dataskydd
vid elektronisk kommunikation (516/2004). Enligt lagens 2 § avses med sammanslutningsabon-
nent ett foretag eller en sammanslutning som &r abonnent pd kommunikations- eller mervérdes-
tjanster och som i sitt kommunikationsnat behandlar konfidentiella meddelanden frdn anvéndare
eller konfidentiella identifierings- eller lokaliseringsuppgifter om dem.
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1 kap. Allmanna krav
5 3§ SAMMANKOPPLING, INTEROPERABILITET OCH INFORMATIONSSAKERHET

Denna paragraf innehdller bestsammelser om krav pd sammankoppling, interoperabilitet och infor-
mationssidkerhet som tillampas pa alla kommunikationsnét och -tjénster. Dessa ar grundldggande
krav teleféretaget har att uppfylla for att sakerstalla tjansternas interoperabilitet samt informa-
tionssakerhet, oberoende av nattjanstens eller kommunikationstjanstens karaktar.

Emedan skyldigheterna tillampas pd alla kommunikationsnat och -tjdnster &r det motiverat att 13ta
teleforetaget valja de mekanismer som bast lampar sig for foretagets egna kommunikationsnat
och -tjanster. Det vasentliga ar att teleféretaget med hjdlp av dessa mekanismer kan uppfylla de
krav som stalls i paragrafen.

Skyldigheterna i denna paragraf &r av allman natur och deras innehdll éppnas nedan i detta kapitel
med hjalp av exempel.

5.1 Beskrivning av granssnitt

Teleféretag ska géra en beskrivning av de grdnssnitt enligt vilka ett annat teleféretag kan ansluta
sitt kommunikationsnét eller sin kommunikationtjénst till teleféretagets nét.

Motivering

Det &r nédvandigt att teleféretagen kopplar samman sina kommunikationsnat och -tjanster s3 att
det a&r mojligt att tillhandah3lla valfungerande kommunikationstjanster fran den ena &ndan till den
andra.

Sammankoppling och 6verldtelse av nyttjanderitt mellan teleféretagen regleras delvis genom
kommunikationsmarknadslagen och SMP-beslut som ges med stdéd av den och delvis baserar de
sig p& kommersiella avtal som i synnerhet vid IP-sammankopplingen kan géras mot vederlag eller
vederlagsfritt. Bestammelser om teleféretags skyldigheter vid sammankoppling finns i 39 § i kom-
munikationsmarknadslagen. Genom denna foreskrift tas inte ens indirekt stallning till vilka sam-
mankopplingsskyldigheter som fodljer av lagen.

Syftet med foreskriften ar att bidra till det tekniska genomférandet av sammankopplingen speciellt
i de situationer dar tekniska Iésningar inte ar etablerade utan sammankopplingen férutsatter att
teleféretagen for sina nat och tjanster véljer sddana standardalternativ som méjliggér interopera-
biliteten. I 41 § 2 mom. i Kommunikationsverkets féreskrift om dokumentation av kommunika-
tionsnat och kommunikationstjanster finns ett allmant krav enligt vilket sdakerstdllandet av inter-
operabilitet mellan naten och tjénsterna ska framga av dokumentationen. Kraven i denna foreskrift
kompletterar och preciserar det allmanna kravet. Specificering av granssnittsbeskrivningar bidrar
till den praktiska sammankopplingen mellan teleféretagen oberoende av om den baserar sig pa
skyldighet eller frivillighet.

For kundgranssnitt bestams i 133 § 2 mom. i kommunikationsmarknadslagen att teleféretagen ar
skyldiga att offentliggdéra tekniska specifikationer av till vilka granssnitt teleterminalutrustning kan
anslutas. Skyldigheten preciseras i foreskrift 41.

Tilldmpning

En beskrivning av granssnitt eller tjanst ar teleféretagets beskrivning av hur ett teleféretag som
begar sammankopplingen kan ansluta sig till teleféretagets nat. Teleforetaget maste specificera sin
granssnittsbeskrivning sd noggrant att sammankopplingen kan genomféras tekniskt pa basis av
beskrivningen. En mera detaljerad nivd av noggrannhet beror pa de tjanster som sammankopplas
och den teknik som anvands fér sammankopplingen. Darfér har Kommunikationsverket ansett att
det &r &ndamalsenligt att 13ta teleforetagen sjalv bestdamma om saken. Nedan finns ndgra exempel
pd olika fall inom sammankopplingen och om minimiinnehallet i en &ndamalsenlig beskrivning av
granssnitt:

e Bitstrom (operator-DSL): For natoperatdéren ar det skal att i granssnittsbeskrivningen
specificera till exempel den teknik som anvands vid sammankopplingsgranssnitten samt an-
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slutningens fysiska utférande och de hastighetsklasser som star till buds. Dessutom &r det
behdvligt att specificera eventuella begransningar vid anvandning av anslutningen (t.ex.
antalet MAC-adresser) samt 6vriga vasentliga detaljer som beror pa utférande av vald tek-
nik, sdsom filtet som anvénds for identifiering av en kund (DHCP option 82) samt eventuel-
la uppgifter om kundterminalers kompatibilitet.

« Internetféorbindelsetjdnst (IP-transit och peering): For internetférbindelsetjansten ar
det skal att teleféretaget specificerar t.ex. den teknik som anvands vid sammankopplings-
granssnittet, anslutningens fysiska utférande, hastighetsklasser som star till buds samt
stddda IP- och routningsprotokoll. Dessutom ar det behdvligt att specificera 6vriga krav,
begransningar eller vasentliga detaljer (t.ex. autonomt systemnummer, AS-nummer) som
eventuellt uppstallts fér sammankopplingen.

« VoIP-sammanskopplingsgranssnitt: I detta exempel betraktas ett fall dar samman-
kopplingen av telefonitjdnster genomférs med SIP-protokollet. D& &r det skal att i gréns-
snittsbeskrivningen dtminstone specificera sammankopplingens nattekniska genomférande
(t.ex. sammankoppling 6ver en separat IP-férbindelse, sammankopplingspunkt eller inter-
net) jamte mera detaljerade tekniska specifikationer (se exemplet ovan) samt det applika-
tionsprotokoll som anvéands (SIP) jamte nédvindiga preciseringar med tanke p& samman-
koppling och interoperabilitet (SIP-profil). Det I6nar sig att ocksa specificera alla évriga krav
eller begransningar som eventuellt uppstallts for sammankopplingen.

Utéver de namnda detaljerna &r det bra om det av beskrivningen ocksa framgar tillgdng p& pro-
dukten, de rutiner som tillampas pa leverans, avhjalpande av fel, underhall och évervakning samt
eventuella servicenivdklasser som det teleféretag som begdr om sammankopplingen kan vélja
bland.

Om man i stallet for direkt sammankoppling mellan tvd teleféretag anvénder en centraliserad
tjanst (t.ex. FICIX, www.ficix.fi), ska detta ndmnas i granssnittsbeskrivningen. Det ar dock inte
behovligt att upprepa de krav eller villkor som den centraliserade tjansten eventuellt medfér.

Rekommendation

Kommunikationsverket rekommenderar att teleféretaget publicerar sina beskrivhingar av grans-
snitt pa teleforetagets webbplats sd att de teleféretag som begdr om sammankopplingen kan hitta
dem.

5.2 Forebyggande av storningar som orsakas andra nat och tjdanster

Teleféretaget ska se till att kommunikationsnétets eller -tjdnstens komponenter inte orsakar stéor-
ningar fér andra teleféretags kommunikationsnét eller -tjénster. Teleféretaget ska ha dndamélsen-
liga mekanismer fér att férhindra s8dana stérningar.

Motivering

Teleféretagets nat far inte orsaka stérningar for andra teleféretags kommunikationsnéat eller -
tjanster. Denna skyldighet forbjuder &ven avsiktlig stérning, men kravet ar and3 i forsta hand av-
sett for att forebygga oavsiktlig spridning av stérningar frén ett néat till ett annat, t.ex. sddana som
ett konfigureringsfel orsakar. Stérningar som sprids éver sammankopplingsgranssnittet kan bilda
slingor i natet, styra trafik till fel adress eller bara belasta en del av natet eller tjansten med extra
trafik. I varsta fall kan anvandningen av tjansten férhindras helt.

Eftersom sadana storningar kan medféra betydande verkningar, har det ansetts vara nédvéndigt
att 3lagga teleforetag en skyldighet att se till att det egna kommunikationsnatet eller den egna
kommunikationstjansten inte stér sammankopplingsparternas tjanster. Skyldigheten har alagts
trots att féljande momentet innehaller en skyldighet for teleféretaget att skydda sig mot sadana
stérningar.

Aktiviteter som skyldigheten innebédr bér vara normalt i teleféretagen. Ocksd mekanismer som
namns i paragrafen borde finnas i flesta utrustningar. Darfor férvantas skyldigheten inte ha ndgra
avsevarda kostnadseffekter for teleféretag.
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Tilldmpning

Kravet har inte riktats mot en viss teknik eller protokollnivd, utan teleféretaget maste bedéma vil-
ka hot som de olika tekniker och tjanster som anvands vid sammankopplingsgranssnittet kan or-
saka och sedan genomfora alla skyddsmekanismer som behdvs for att teleforetaget ska kunna fo-
rebygga stérningar.

Ett exempel pd nédvédndiga skyddsmekanismer &r mekanismer med vilka man férebygger slingor
vid sammankopplingsgrénssnitten. Till exempel i kretskopplade telefonitjanster far samtalet vida-
rekopplas hogst fem gdnger, varefter samtalet kopplas ned. Vid sammankoppling av internetfor-
bindelsetjénster avses med detta att teleféretaget inte dver samma logiskt granssnitt skickar sa-
dan trafik som det har tagit emot dver detta granssnitt.

5.3 Skyddande av sammankopplings- och kundgranssnitt

Teleféretaget ska skydda sitt eget ndt mot skadlig trafik fr8n sammankopplings- och kundgréns-
snitt med hjélp av behévliga skyddsmekanismer for nétet.

Motivering

Orsaker till att teleféretagen ska skydda sammankopplingsgranssnitten har behandlats under 5.2.
Hot mot kundgrénssnitt &r mycket mangfaldigare jamfért med det sammankopplingsgrénssnitt
som finns mellan teleféretag. En natoperatdr ska for sin internetforbindelsetjanst avvarja de hot
som namns i 5.2 samt forsdkra sig om att kunderna inte kan avlyssna andra kunders trafik eller
orsaka blockeringsattacker mot dem.

Hotens kvalitet och storlek samt nédvéandiga skyddsatgarder varierar enligt den tjénst som tillhan-
dah8lls och den teknik som anvands. Under tillampning ges ett exempel pa hur teleféretagen kan
skydda sina telefonitjanster. Saken behandlas narmare i foreskrift 11 som galler e-posttjansternas
informationssdkerhet och funktionsduglighet [10] och i féreskrift 13 som galler internetférbindelse-
tjansternas informationssakerhet och funktionsduglighet [11]. Risker som hanfor sig till Ethernet-
teknik och 8tgarder hur man skyddar sig mot riskerna granskas under 5.5 Rekommendationer for
informationssakerhet av Ethernet-granssnitt.

Tilldmpning

Enligt foreskriften ska teleforetaget skydda sitt eget nat mot skadlig trafik frdn sammankopplings-
och kundgranssnitt med hjalp av behovliga skyddsmekanismer fér natet. Amnet har samband med
stangning av tjanster som &ar onddiga for den tillhandahdlina tjansten som behandlas ndrmare un-
der 5.4.

Med skadlig trafik som namns i skyldigheten avses trafik som &r skadlig for teleféretagets eget
kommunikationsnat eller egen kommunikationstjanst och som i varsta fall kan aventyra kommuni-
kationsnatets eller -tjanstens funktion.

Kravet har inte riktats mot en viss teknik eller protokollniva, utan teleféretaget maste bedéma vil-
ka hot som de olika tekniker och tjanster som anvands vid sammankopplingsgranssnittet kan or-
saka och sedan genomféra alla behdvliga skyddsmekanismer som teleféretaget behdver for sitt
eget kommunikationsnat och egen kommunikationstjénst. Exempel pd sddana mekanismer &r filt-
rar som baserar sig pa kéll- eller maladress, anvant protokoll, meddelandets innehdll eller antalet
meddelanden.

Dessa skyddsmekanismer kan genomféras dven pa kontrollnivd, och d& &r det inte nédvandigt att
filtrera meddelanden. Mot vissa hot kan det racka att teleféretaget endast skyddar kontrollnivén
for den utrustning som behandlar trafiken i fraga och férmedlar sedan trafiken normalt genom na-
tet. Om teleféretaget skyddar kontrollnivan i stallet for att filtrera trafiken, maste foretaget natur-
ligtvis genomféra de behdvliga mekanismerna i alla nédvéandiga natelement.

Nedan finns ndgra exempel pa hot och om skyddsmekanismer som da behdvs. Det bor beaktas att
exemplen inte &r uteslutande och teleféretaget maste sjalv 6vervaga vilka atgarder som behdvs.
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- Kundgrinssnitt fér bitstrom: Har granskas exempel pd skyddsatgarder som en néatope-
ratér bor vidta i kundgranssnittets Ethernet-DSLAM eller i bakomliggande kantswitch. Det
ar skal att natoperatéren filtrerar BPDU-meddelanden som kommer till och utgdr frdn kund-
porten samt tillverkarspecifika styrprotokollmeddelanden p& niva L2.

« Kund- och sammankopplingsgrinssnitt for VoIP: Har betraktas exempel pa skyddsat-
garder som rekommenderas att en leverantér av telefonitjanster vidtar fér att skydda sitt
eget nat. Problemet har behandlats narmare i RFC 5390 [14] och ID [15]. Andra eventuellt
nodvandiga skyddsdtgédrder &r begransningar som baserar sig pd kéalladresser eller antal
samtalsférsok. Dessa mekanismer kan genomféras med hjalp av SBC (RFC 5853) [16].

5.4 Stangning av obehodvliga tjanster och protokoll i utrustningen

Teleféretaget ska se till att kommunikationsnétets eller -tjénstens komponenter eller portar som
finns vid teleféretagets sammankopplings- och kundgrénssnitt inte har s8dana tjdnster eller proto-
koll p4slagna som &r onédiga fér den erbjudna tjénsten.

Motivering

Kravet har samband med paragrafens féregdende moment dar det krdvs att teleféretaget ska
skydda sitt eget nat med hjalp av behdvliga skyddsmekanismer. En av de viktigaste mekanismerna
ar att koppla bort onédiga tjanster och protokoll. Darfér har man ansett att detta bér namnas sar-
skilt som en preciserande skyldighet utéver de skyddsmekanismer som teleféretaget sjalv anser
att ar behdvliga.

Bortkopplingen &r vésentligt eftersom kommunikationsnatets eller -tjanstens komponent kér da
farre program vars sarbarheter en eventuell angripare kan utnyttja. Filtrering av obehévliga rout-
ningsprotokoll eller évrig styrtrafik vid administrationsgranssnitten minskar dessutom den majlig-
heten att trafik som kommer dver granssnittet ska kunna stéra natets funktion.

Tilldmpning

Kravet tillampas p& kommunikationsnitets eller -tjanstens komponenter i bade kund- och sam-
mankopplingsgranssnittet. Kommunikationsverket rekommenderar att teleféretagen tillampar
samma forfaringssatt ocksd pd de 6vriga komponenterna for sina kommunikationsnat och -tjénster
oberoende av var de finns.

Kravet &r inte riktat direkt mot en viss teknik eller protokollniva, utan teleféretaget maste for varje
utrustning och eventuellt aven fér varje port dvervaga vilka tjdnster som ar obehdvliga och koppla
bort dem. Ibland kan utrustningar vara forsedda med férinstallningar som beaktar detta och ibland
kan en tillverkare tillhandahdlla kommandon med vilka sddana tjénster kan kopplas bort pd en
gang. Teleféretaget maste undersdka det lampligaste sattet for varje utrustning. Man kan inte ut-
gar ifran att saken alltid ar i ordning. Nedan fdljer ndgra exempel pa hur skyldigheten kan genom-
foras i olika nitelement. Det bér beaktas att exemplen inte &r uteslutande och teleféretaget maste
sjalv dvervaga vilka dtgdrder som behdvs.

« Kundgrédnssnitt for bitstrom (PE-router): Har betraktas exempel pd skyddsatgéarder
som rekommenderas att en tjansteoperatdr vidtar i en PE-router som finns i kundgranssnit-
tet. Det betyder till exempel att FTP-, HTTP-, NTP-, finger- eller bootp-tjinster inte &r pa-
slagna i routerns kundportar. Likasd pa kontrollnivd ska det inte behandlas meddelanden
om routningsportar eller proxy-arp som kommer fran kundportar. Det &r dock méjligt att
formedla trafik genom natet.

« Server for sandning av e-post (MSA): Server for sandning av e-post ar en anordning i
kundgranssnittet eller en virtuell server genom vilken e-postmeddelanden skickas vidare.
En sadan server behandlar inte routnings- eller évriga styrprotokoll pd natverksniva. For att
sdrbarhetshoten ska kunna minimeras far man i ett sddant natelement inte ha onddiga
tjanster paslagna som fér MSA kan vara FTP- eller HTTP-servrar.
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5.5 Rekommendationer for informationssakerhet av Ethernet-granssnitt

Har behandlas ndgra av de viktigaste informationssékerhetsproblemen i Ethernet-teknik som pa-
verkar kommunikationsnatens och -tjdnsternas funktion samt exempel pd hur dessa problem kan
avvarjas. Exemplen galler situationer dar teleféretagets nat har genomforts med traditionella swit-
char. De problem som beskrivs har géller alltsd i allmanhet inte nat som anvander MPLS- eller
pseudowire-tunnling.

Kommunikationsverket rekommenderar att teleféretagen forbereder sig ocksd for de hot som
namns i detta avsnitt nar de genomfor de behdvliga skyddsmekanismerna trots att foreskriften
inte ger ndgra detaljerade forpliktelser om saken.

5.5.1 Sandningsstormar

Det blir en sandningsstorm nar en fér stor mangd multicastmeddelanden sands till natet via en
port i sammankopplingsgranssnittet. P& grund av sandningsstorm kan sammankopplingsgrénssnit-
tet bli omajligt att anvanda, om multicastmeddelandena tar all kapacitet i det sammankopplade
natet. Darfor ska alla parter som utdévar samtrafik forbereda sig for att begransa sandningsstor-
marnas effekter. Detta kan goras till exempel genom att begransa den kapacitet som de distribue-
rade meddelandena far i teleféretagets nét.

Kommunikationsverket rekommenderar att teleféretagen i sammankopplingsgranssnitten endast
anvander sddana switchar som stédjer sk. "Storm control"-filtrering. Med hjélp av stormkontrollfil-
trering ar det mojligt att begrénsa en viss andel av linjekapaciteten for unicast- och brodcastsand-
ningar. Filterinstallningarna maste gdras sa att filtrering inte férorsakar skada pd normal trafik i
natet.

5.5.2 L2-styrprotokoll

Med ett Spanning Tree-protokoll (STP) kan en operatér forebygga slingor i sitt eget L2-n&t. Proto-
kollet kan ocksd medféra avsevarda problem om det anvénds fel. Tillverkarspecifika protokoll, t.ex.
Ciscos CDP eller VTP kan ocksd orsaka motsvarande problem. I vérsta fall kan kunden avsiktligen
eller oavsiktligen krascha tjansten eller oavsiktligen styra trafik via sin egen anslutning, vilket méj-
liggér avlyssning och modifiering av trafiken. STP och tillverkarspecifika protokoll ska isoleras pa
styrniva.

5.5.3 VLAN hopping

Med paket som &r férsedda med tva VLAN-taggar (Double Tag VLAN) &r det mojligt att sadnda
blockeringsattacker frdn en kundport mot en switch i stamnétet och &nda till VLANs som finns bak-
om andra switchar. Det ar mdjligt, eftersom switchen i en normal Ethernet-anslutning tar bort en-
dast den yttre VLAN-taggen vilket betyder att &nnu en andra VLAN-tagg kvarstar i paketet. Det gar
inte att bilda en dubbelriktad férbindelse, men pa sa sétt ar det mojligt att géra en blockeringsat-
tack mot en port fér en annan tjanst eller kund.

I syfte att forebygga hotet ska natoperatéren sakerstdlla att endast de VLANs som en abonnent
har &r tilldtna i en stamport fér en abonnentswitch. I sammankopplingsgranssittet ska natoperato-
ren endast tilldta det intervall féor VLAN-id som &verenskommits med tjénsteoperatéren. Det re-
kommenderas ocksd att antalet switchar mellan routerutrustning och kundutrustning halls sa litet
som majligt.

5.5.4 Drifthantering och filtrering av MAC-adresser

Drifthantering och filtrering av MAC-adresser ar metoder for skyddande av nat som behdvs nar
man skyddar sig mot stérande teletrafik och fel som trasig utrustning orsakar. Om en MAC-tabell
for en switch blir fylld av adresser, distribuerar switchen alla paket till varje switchport. Det bety-
der alla varje enhet som kopplats till switchen ser all kundtrafik som passerar via switchen. MAC-
tabellens begransade storlek i switchar och DSLAM &r alltsd ett av de mest kdnda informationssa-
kerhetshoten.

Problemets storlek beror dock pa den teknik som anvénts. Teleféretaget kan minska problemen till
exempel genom att utnyttja Provider Backbone Bridging-teknik (802.1ah [17]). Problemet kan
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ocksd hindras genom att begrdnsa antalet portspecifika MAC-adresser och genom att tillata trafik
endast till ratta och inlarda MAC-adresser. I dldre eller férmanligare switchar ar det inte alltid moj-
ligt att férhindra att MAC-tabellerna blir fyllda av kundportar. Detta problem géller ocksa dimen-
sioneringen av Ethernet-natet mellan termineringsrouter och kundterminal. Natoperatdren och
tjansteoperatoren bor kunna hantera antalet aktiva MAC-adresser for varje specifik port (abon-
nentswitch eller sammankopplingsgranssnitt).

5.6 Rekommendationer om interoperabilitet av kommunikationsnidt och -tjanster

Har ges hanvisningar till de viktigaste nationella rekommendationer som galler interoperabilitet av
nat och tjanster. Krav och rekommendationer som har samband med sammankoppling av telefoni-
tjanster behandlas narmare under 10.2 och 13 i denna promemoria.

Rekommendationer som galler Ethernet-baserade hyresprodukter och deras utférande publiceras i
Kommunikationsverkets rapport X/2010 Ethernet-pohjaiset vuokratuotteet. I rapporten ges re-
kommendationer om hur man genomfor bitstrémsprodukter och Metro-Ethernet-produkter. Rap-
porten ersatter den tidigare rapporten 7/2004 Laajakaistayhteyksien operaattorirajapinnat (Opera-
torsgranssnitt for bredbandsférbindelser) [18].

Rekommendationer som géller Open Access-nét och interoperabilitet av tjanster som tillhandahalls
i dem ges i Kommunikationsverkets rapport 1/2010 Open Access -pilotin loppuraportti [19].

Rekommendationer om bestéllnings- och leveransprocesser for bredbandsférbindelser har publice-
rats i Kommunikationsverkets rapport 3/2006 Operaattorien valiset toimintatavat laajakaistapro-
sesseissa [20].

6 4 § IP-GRANSSNITT FOR SAMMANKOPPLING

I denna paragraf bestdms om grundléaggande krav for samtrafik mellan teleféretagens nat som an-
vander IP-protokollet.

6.1 Hindrande av trafik som innehdller felaktiga killadresser

Ett teleféretag ska i sina sammankopplingsgrédnssnitt hindra s8dan IP-trafik mot teleféretagets
kommunikationsnét déar avsédndarens IP-adress i ett mottaget IP-paket
e hor till en IP-adressrymd som teleféretaget sjalv administrerar eller annonserar
« hor till en privat IP-adressrymd
e inte hor till rutter som annonseras av ett teleféretag som férmedlar trafik till andra telefére-
tag.
Trafik kan dock férmedlas, om teleféretagen sinsemellan séarskilt kommit éverens om det.

Motivering

IP-paket som sands till teleféretagets nit kan innehdlla en fel kalladress som definierats sa pa
misstag eller forfalskats med avsikt. Om teleféretaget fran ett annat teleféretag utan sarskilt avtal
tar emot IP-paket som anvander teleféretagets egna adresser eller adresser som hoér till en privat
IP-adressrymd som kalladress, ar det inte en normal situation och innebar en stor informationssa-
kerhetsrisk.

Forfalskade kall-IP-adresser (IP spoofing) anvéands ofta i blockeringsattacker. Attacken gors s@ att
angriparen forfalskar sin egen natadress sa att den som utsatts tror att IP-paketen kommer fran
en tillforlitlig kalla. Forfalskade kalladresser anvands for att gdmma angriparen. Om filtrering av
IP-paket som skickats med forfalskad avsandaradress saknas, kan andra internetanvandare bli ut-
satta for skada utan att man f&r méjlighet att utreda angriparens identitet.

Syftet med kraven &r att avsevért begridnsa problem som orsakas av attacker som begds med for-
falskade IP-kalladresser och felsituationer i natet.
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Tilldmpning

Teleforetaget ska filtrera trafik som kommer till sitt kommunikationsnat och har en felaktig kall-
adress sdsom beskrivits ovan om man inte har kommit éverens om ndgot annat. Det rekommen-
deras att i routrar anvands speciella filtrar som gér det mgjligt att minska antalet IP-paket som ar
forsedda med férfalskade adresser bade fér inkommande och utgdende trafik.

Kravet géller endast kalladresser som med tanke pa teleféretagets nat &r signifikanta, dvs. telefo-
retaget behdver inte kontrollera t.ex. andra kalladresser i IP-paketens nyttolast som férmedlIas i
samband med VPN-tunnlingen.

Filtreringsatgarderna ska vidtas med tekniskt andamalsenlig precision i sammankopplingsgrans-
snittet. I vissa exceptionella situationer kan teleféretaget komma Overens med ett annat telefére-
tag om att en del av teleféretagets adressrymd tillfalligtvis routeras sa att trafiken kommer fran
det andra teleféretagets nat.

Atgarden ska planeras och genomfdras noga och metoder som &r ldmpliga for samtrafiksituationen
ska anvandas. Eventuella I6sningar och faktorer som ska beaktas beskrivs i IETF:s specifikationer
RFC 2827 (BCP 38) [21] och RFC 3704 (BCP 84) [22]. Det teleféretag som férmedlar trafik ar i
forsta hand ansvarigt for att trafik som innehdller felaktiga kélladresser inte férmedlas.

6.2 Filtrering av felaktig ruttannonsering

Vid sammankopplingsgrénssnitten ska teleféretaget frén mottagen annonsering av rutter ignorera
s8dana rutter som hér till teleféretagets egna nét eller teleféretagets kunders ndt, om inte telefé-
retagen kommit 6verens om ett annat férfarande for individuella néat.

Teleféretagen borde inte annonsera adressblock som ett annat teleféretag eller det andra telefore-
tagets kunder administrerar, eller rutter som innehdller mera detaljerade block utan s&rskilt avtal.
Exempelvis vissa tillfalliga multihoming-l6sningar kan férutsitta ett sddant avtal.

Obehdérig annonsering kan vara avsiktlig och dirigera trafiken till angriparens system, men den kan
ocksd vara oavsiktlig. Ett teleféretag som tar emot annonseringar av rutter maste filtrera felaktig
annonsering for att skydda sig mot hot som obehdrig annonsering kan férorsaka.

6.3 Dokumentation av IP-adressblock

Teleféretaget ska se till att de IP-adresser som &r adresserade till teleféretaget och annonseras av
teleféretaget &r dokumenterade p8 ett behérigt sétt i databasen fér den internet-registratorn som
tilldelat adressrymden.

Motivering

Teleféretaget ska dokumentera anvandningen av de IP-adresser som ar adresserade till teleféreta-
get och som annonseras av teleforetaget omsorgsfullt genom att registrera naten i databasen for
den internet-registrator som tilldelat adressrymden. Det ar viktigt att registrera adressrymder ef-
tersom teleféretagen anvander dessa uppgifter for att skapa automatiska listor for filtrering av rut-
ter (prefix list). Med listorna forsakrar man sig om att det teleféretag som annonserar rutterna en-
dast annonserar de adressrymder som det férfogar dver.

Ett teleforetag ska se till att WHOIS-databasen for den internet-registratorn (IR) som tilldelat
blocket med IP-adresser innehaller behériga kontaktuppgifter om de adressrymder som teleféreta-
get eller teleféretagets kunder innehar, abuse- och irt-kontaktuppgifterna inkluderade.

IP-nétresurser som har dokumenterats pa behérigt sitt goér det mycket lattare att uppréatthdlla
routningsuppgifter och att undersdka stérningar och informationssakerhetskrankningar.

Tilldmpning

Teleforetaget ska anmala de nat som det innehar till en databas som den internet-registrator som
tilldelat adressblocket uppratthaller. Uppgifterna registreras och uppratthalls i enlighet med regi-
stratorns géllande anvisningar. Sadana uppgifter &r bl.a. IP-adressrymd, teleféretagets kontakt-
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uppgifter, kontaktuppgifter for den som uppréatthdller databasen, abuse- och irt-kontaktuppgifter
samt natets AS-nummer dar de relevanta IP-adresserna finns.

Teleféretaget ska i synnerhet se till att de IP-nat som teleféretaget sjalv anvander dokumenteras
och hdlls uppdaterade. Om teleféretaget utgér en kélla for ruttannonsering for PI-natrymder som
andra organisationer innehar, ska teleféretaget kontrollera vederbdrligheten av uppgifterna om
adressrymder i samband med aktiveringen av ruttannonseringen. Om teleféretaget uppréatthaller
en lokal internetregistratorstjanst (LIR) och éverldter PI-adressrymd till tredje parter, ska uppgif-
ternas korrekthet granskas vid registreringen av adressrymden.

I praktiken betyder kravet ocksd att teleféretaget inte far annonsera odokumenterade IP-
adressrymder for andra teleféretag.

RIPE NCC, som &r en internetregistrator i Europaomradet, har bérjat anvanda ett sarskilt falt for
registrering av abuse-kontakter, "IRT Object". Anvandningen av faltet har dokumenterats i RIPE
NCC "RIPE Database Update Reference Manual" [23]. Anvisningar om hur man anvander IRT Ob-
ject ges i dokumenten "RIPE IRT object — Technical HOW TO" [24] och "IRT FAQ" [25].

2 kap. Specialkrav for kommunikationstjanster som tillhandahadlls i telefonnatet
7 5 § SIGNALERING

I denna paragraf bestédéms om krav som galler signalering av kommunikationstjanster som tillhan-
dahalls i telefonnétet.

7.1 Overforing av information om reglerade funktioner i sammankopplingsgrinssnittet

Samtrafik mellan teleféretag ska ordnas s8 att information som &r nédvéndig fér de funktioner som
i forfattningarna bestamts att ska vara obligatoriska éverférs 6ver anslutningsgranssnittet.

Motivering

For teleféretagens funktioner uppstalls i forfattningar krav vars behériga genomférande forutsatter
overféring av information dver sammankopplingsgranssnittet teleféretagen emellan. Dessa be-
stammelser finns under 1.2. Vissa funktioner kan &ven genomforas pa ett sadant satt som inte for-
utsatter dverforing av information éver sammankopplingsgranssnittet. Detta krav i foreskriften till-
lampas inte i sddana fall.

Exempel pa funktioner som avses i foreskriften ar:

e debitering och dartill relaterad specificering i kundfaktureringen (om teleféretagen har
kommit 6verens om anvandningen av ett sddant debiteringssétt dér debiteringsinformation
overférs dver sammankopplingsgranssnittet)

« funktioner som hanfér sig till nummer fér anropande anslutning, bl.a. debitering pa basis av
det anropande numret, samtalssparning, positionering av uppringaren i nédcentralen och
sbkning av adressuppgifter.

Det &r frdga om ett allmant krav som forutsatter att tillracklig information éverférs éver samman-
kopplingsgranssnittet oberoende av hur granssnittet har genomforts.

Tilldmpning

I férhandlingar om samtrafik ska teleforetaget sakerstalla att all nddvandig information 6verfors i
de protokoll som teleféretagen sinsemellan avtalar om och tar i drift.

Fér sammankopplingen anvands for tillfallet oftast anvandardelen av det gemensamma kanalsigna-
leringssystemet som for ett normalt samtal definieras i SFS 5779 (ISUP2) [26], SFS 5869 (ISUP3)
[27] och SFS 5901 (ISUP4) [28] och for tillvalstjanster i standard SFS 5778 [29], SFS 5868 [30]
och SFS 5902 [31].

En del av informationen som dverférs éver sammankopplingsgranssnittet ingar i olika prefix for ett
anropat nummer som férmedlas i nummerfaltet. Koder som ska anvandas definieras i Kommunika-
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tionsverkets rapport 5/2004 som beskriver telefonnummerportabilitet, det fasta telefonnatet och
det tekniska genomférandet i natet [32].

Om telefdretagen bdérjar anvanda dvrig signalering i sammankopplingsgranssnittet (t.ex. SIP), ska
de sakerstédlla att informationen for de funktioner som bestémmelserna forutsatter dverférs dver
granssnittet.

7.2 Signaleringspunktskoder som anvidnds i Finland

I kommunikationsnétets komponenter som finns p8 finlindskt omrdde och ansluts till det allmédnna
telefonnédtet med ett gemensamt kanalsignaleringssystem ska endast anvdndas de signalerings-
punktskoder som Kommunikationsverket beviljat.

Motivering

En signaleringspunktskod for ett gemensamt kanalsignaleringssystem identifierar den komponent i
kommunikationsnitet som ansluts till signaleringsnatet. D& man fér komponenter som ansluts till
det allmanna natet endast anvander de koder som Kommunikationsverket har beviljat sakerstaller
man att tvd komponenter inte har samma kod och att signaleringstrafik till och frn varje kompo-
nent kan routeras korrekt i signaleringsnatet.

Tilldmpning

Principerna for beviljande av signaleringspunktskoder definieras i Kommunikationsverkets fore-
skrift 32 om numrering [33].

Det gemensamma kanalsignaleringsnatet i Finland utgér ett enhetligt nat sa att i MTP-delens do-
mannamnsfalt endast anvands en kod som definierats for det nationella natet. Koden, som definie-
ras i ITU-T rekommendation Q.704 [34], punkt 14.2.2, ar "Sub-service field Network indicator
code 10 National network".

Uppbyggnaden av internationella signaleringspunktskoder som anvands i ett internationellt signa-
leringsnat definieras i ITU-T rekommendation Q.708 [35].

8 6 § TIDSOVERVAKNING

I denna paragraf bestams om skyldigheter som galler tidsévervakning av kommunikationstjanster
som tillhandahalls i telefonnétet.

8.1 Tidsdvervakning for uppkoppling av samtal

Ett teleféretag ska genomféra tidsévervakning som behévs med tanke p8 uppkoppling av samtal
p§ ett Gndamdlsenligt sétt.

Motivering

Signalering for uppkoppling av ett samtal reserverar olika resurser i nitet redan under den tid da
samtalet uppkopplas. Férebyggande av fér 1dnga reservationer av resurser i kretskopplade nat gor
det lattare att dimensionera natets resurser (t.ex. talkanaler) och minskar sannolikhet fér sparr.
Alltfér 18nga samtalsforsok (ej nedkopplade) orsakar problem &ven i VoIP-nat, om minnet som re-
serverats for uppratthallande av férbindelser blir fullt. Tidsévervakningen for uppkoppling av sam-
tal ska darfér vara tillrackligt kort.

Vasentligt for anvandaren &r det finns tillracklig tid for uppkoppling av samtal s8 att uppkopplingen
inte sparras pd grund av for kort tidsévervakning. Det &r motiverat att specificera en minimildngd
for tidsdévervakning, eftersom tiden som reserveras for uppkoppling av samtal bestams av den
operatdr som har den kortaste tidsdvervakningen i kedjan av uppkopplingar.

Tilldmpning

I de natkomponenter som deltar i uppkoppling av samtal genomférs tidsévervakning som dverens-
stammer med standard. S&dan tidsévervakning gér a8 ena sidan att resurser inte blir reserverade
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om uppkopplingen av samtalet misslyckas och & andra sidan att uppkoppling av samtal inte av-
bryts for snabbt.

Tidsévervakning for uppkoppling av samtal och tidsévervakning fér svarstid av anropad abonnent
ar tminstone ndédvéndiga. Tidsdvervakning fér uppkoppling av en férbindelse i ISUP-signaleringen
for kretskopplade nat (T7) ar 20-30 s (nominellt varde 30 s) och tidsdvervakning for svarstid av
anropad abonnent (T9) ar 1,5-3 minuter (nominellt varde 3 minuter). Motsvarande nominella var-
den och variationsbredd borde i princip anvéandas aven for tidsévervakning i 6évriga nat.

I samtal som terminerar i mobilnatet kan tidsdvervakningen for svarstid av anropad abonnent in-
stallas sd att den &r kortare &n det specifierade minimivardet. D& ska man dock férsdkra sig om att
tidsévervakningen &r tillridcklig 18ng, sa att tjdnsternas funktion inte spérras pa grund av for kort
tidsévervakning (t.ex. samtalet kopplas inte till svararen, om tidsévervakningen ar mycket kort).

SIP-protokollets tidsévervakning dverensstémmer inte helt med den tidsévervakning som namns
ovan. For VolIP-applikationer som bygger pd SIP-protokollet &r det dock méjligt att ersatta tids-
overvakning for uppkoppling av férbindelse och tidsévervakning fér svarstid av anropad abonnent
med SIP-protokollets tidsdévervakning C (Proxy INVITE transaction timeout) [36].

Vid samverkan, t.ex. nar en VoIP-tjanst som genomforts med SIP-protokollet kopplas samman
med ett kretskopplat telefonnat, fungerar varje nat i enlighet med natets egen tidsévervakning.

Signaleringsstandarder och -specifikationer definierar ocksd en hel del andra typer av tidsévervak-
ning. Nagra av dessa tidsévervakningstyper hanfér sig till resurshantering och ndgra &r nédvéndi-
ga for att signaleringen ska kunna fungera. Teleféretagen ska genomféra tidsévervakning ocksa i
dessa fall d& den &r nédvéndig for tjansten som tillhandahalls.

8.2 Tidsovervakning av samtal som rings till avgiftsbelagda servicenummer

Teleféretaget som tillhandahdller kommunikationstjénster i telefonnétet ska kunna genomféra tids-
overvakning av samtal som rings till avgiftsbelagda servicenummer.

Motivering

I foreskriften kravs att ett teleféretag som tillhandah3ller en tjansteleverantdr en anslutning till det
allmanna telefonnatet (teleféretaget som genomfér tjansten) ska vara berett att genomféra den
tekniska tidsévervakningen. I foreskriften definieras inte tidsévervakningens langd eller nar den
ska anvéndas. S3dana funktioner och tjanster som hanfor sig till anvandares kontroll av telefon-
kostnader och galler samtalets langd omfattas av sjédlvreglering.

Saken behandlas narmare i basnormer for avgiftsbelagda telefontjanster som den etiska
ndmnden fér avgiftsbelagda telefontjanster (MAPEL) har offentliggjort pa sin webbplats
(www.mapel.fi) [37]. Normerna baserar sig pa sjalvreglering pa branschen och i 24 § definie-
ras att tjanstens maximilangd i tjanstegrupp III och IV ar 30 minuter, om uppringaren inte
genom aktiva atgarder férlanger tjansten.

Tilldmpning

Svarssignalen startar tidsdvervakningen i kommunikationsnat vid uppringning till sarskilt definie-
rade servicenummer. Nedkoppling av tidsévervakningen betyder ocksd nedkoppling av samtalet.
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9 7 § TONSIGNALER, MEDDELANDEN OCH RINGSIGNALER

9.1 Standardenliga tonsignaler, meddelanden och ringsignaler som anvands i telefon-
tjanster

Tonsignaler, meddelanden och ringsignaler som éverensstémmer med standard SFS 5876 [38] och
SFS 5749 [39] ska anvdndas i kommunikationstjdnster som tillhandah4lls i telefonnétet i syfte att
hjélpa anvandaren vid olika funktionsldgen som kan férekomma i natet vid uppkoppling av samtal.

Motivering

Att guida anvandaren i natets olika funktionsldgen &r nyttigt for bade natet och anvéndaren. Nar
anvandaren far veta varfér uppkopplingen inte lyckas, kan anvdndaren andra sitt eget beteende
vid samtalsférsék. Om anvandaren hér meddelandet "numret Ni har valt ar inte i bruk" kan anvan-
daren kontrollera numret. Fér anvandarna ar det viktigt att tonsignaler och meddelanden som be-
rattar om de olika funktionsldgen i natet &r enhetliga i s& manga fall som méjligt. Foér nétet ar det
bra att anvdndarna inte upprepande gdnger belastar natet med felaktiga samtalsférsok.

Tilldmpning

I standard SFS 5876 definieras tonsignaler som ska anvandas i olika situationer. I standard SFS
5749 definieras meddelanden som ska anvandas i olika situationer. Teleféretaget ska anvanda de
tonsignaler och meddelanden som definieras i dessa standarder i de situationer som definieras i
dessa standarder. I standard SFS 5749 redogdrs ocksa for de allménna principerna foér anvand-
ningen av tonsignaler och meddelanden. Standard SFS 5749 innehdller inte mappning mellan
ISUP-orsakskoder och SIP-statuskoder. Mappningen definieras i det nationella dokumentet GFI
0301 [40] som baserar sig pa ITU-T rekommendation Q.1912.5 [41]. Rekommendation Q.1912.5
definierar olika SIP-profiler (A, B och C) samt mappning av orsakskoder som hanfor sig till dessa.
IETF har definierat en motsvarande mappning i sin specifikation RFC 3398 [42].

Olika ringsignaler definieras i standard SFS 5876. Ringsignaler som dverensstammer med standard
sands i analoga anslutningar for det fasta natet fran centraler och dd ska de vara i 6verensstam-
melse med standard. Information om inkommande samtal formedlas i ISDN-, mobil- och VoIP-
anslutningar till en terminalutrustning i signaleringen och terminalutrustningen indikerar ett in-
kommande samtal pd basis av denna information. Terminalutrustningen kan indikera ett inkom-
mande samtal pd flera olika satt, och i foreskriften ges inte ndgra krav pd terminalutrustningens
funktion.

9.2 Andra tonsignaler och meddelanden som anvandas i telefontjanster

Ocks8 andra tonsignaler och meddelanden &n de som avses i 1 mom. ska vara entydiga och klara
samt skilja sig fr8n varandra d§ de hanfér sig till uppkoppling av samtal.

Motivering

Teleféretaget kan till exempel tycka att en tonsignal eller ett meddelande som inte definieras i
standard behdvs samtidigt som nya tjénster tas i drift. S&dana tonsignaler eller meddelanden ska
vara entydiga och klara samt skilja sig fr&n varandra sa att de inte kan blandas ihop med tonsigna-
ler eller meddelanden som dverensstammer med standard eller som teleféretaget annars anvan-
der.

Tilldmpning

Nar teleforetaget tar i drift en tonsignal eller ett meddelande som inte ingdr i standard, ska telefo-
retaget till exempel med anvandartester sékerstdlla att tonsignalen eller meddelandet inte kan for-
vaxlas med andra tonsignaler eller meddelanden som redan anvands.

9.3 Anvandning av musik eller motsvarande jamsides med ringtonen

Ett teleféretag kan tillhandah8lla sin abonnent en tjénst dér den anropande abonnenten vid upp-
ringning till abonnenten av tjénsten hér musik eller motsvarande som abonnenten av tjansten har
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valt att anvédnda vid sidan om den standardenliga ringtonen. Ringtonen som oOverensstammer med
standard ska kunna héras tydligt jamsides med andra toner.

Motivering

Fér kommunikationsnat utvecklas hela tiden nya tjénster. Ett exempel pa en sadan tjanst &r att
erbjuda musik eller motsvarande i stallet fér ringtonen. Nya tjanster i kommunikationsnat ska
framjas men pa ett sddant satt att de inte orsakar problem for anvdndarna. Anvéndaren ska ha en
klar uppfattning om att det uttryckligen &r frdga om en rington som har samband med tjénsten
och inte till exempel kdmusik. Om man endast anvander musik fér rington, skulle det vara omajligt
att skilja rington och kémusik fran varandra.

Tilldmpning

En rington som dverensstammer med standard SFS 5876 [38] ska anvandas pa standardenlig vo-
lym jamsides med musik eller andra motsvarande toner. Musikens ljudstyrka maste regleras till en
sddan nivd att den standardenliga ringtonen &r klart hérbar.

Fagelsang eller tagvissla &r exempel pa musik eller motsvarande. Innehadll med marknadsférings-
syfte ar inte acceptabelt.

10 8 § FORMEDLING AV ANSLUTNINGSNUMMER
10.1 Férmedling av anslutningsnummer vid sammankopplingsgrianssnittet

Numret fér anropande anslutning och, i frBga om vidarekoppling, numret fér éverférande anslut-
ning ska férmedlas mellan teleféretagen i kommunikationstjdnster som tillhandah8lls i telefonné-
tet.

I 8 § 2 mom. bestdams dessutom att numret fér den anropande anslutningen och, i fr8ga om vida-
rekoppling, numret for den &verférande anslutningen ska &verféras vid sammankopplingsgréns-
snittet i internationellt format, om det i signaleringen inte kan visas huruvida nummerformatet &r
ett nationellt (signifikant) nummer eller ett internationellt nummer.

Motivering

Numret fér anropande anslutning kan utnyttjas i manga tjanster féor kommunikationsnat (bl.a.
nummerpresentation, debitering) och manga myndighetsfunktioner baserar sig p@ det (bl.a. sok-
ning av adressuppgifter vid nédsamtal och positionering i nédcentraler). Vid vidarekoppling kan det
formedelade anslutningsnumret anvandas t.ex. for debitering. Darfor ska numren férmedlas telefo-
retagen emellan varvid de kan férmedlas vidare till den applikation som utnyttjar numren. Numret
som férmedlas ska vara sa entydigt som méjligt.

I ISUP-standarder definieras hur numret fér anropande anslutning ska férmedlas och, i frdga om
vidarekoppling, hur numret fér dverférande anslutning ska férmedlas. Anslutningens nhummer kan
formedlas i ett nationellt eller internationellt format beroende pa fallet.

SIP-protokollet erbjuder flera olika alternativa rubrikfalt fér férmedlingen av nummerinformatio-
nen, och numret kan ha olika format i olika falt. Olika aktérer kan tolka standarder p& olika satt.
D& kan det vara svart for den som tar emot nummerinformationen att se vilket falt och vilket for-
mat som anvants for att samtalet ska kunna formedlas. Det behdvs enhetliga forfaringssatt for att
framja anvandningen av IP-tekniken.

Tilldmpning

Teleféretaget ska féormedla numret fér anropande anslutning och, i frdga om vidarekoppling, num-
ret for dverférande anslutning i telefonnétet, om numren finns tillgdngliga. Bdda nummer &r inte
alltid tillgéngliga till exempel nar ett samtal kommer frén en véxel eller fran utlandet.

For ISUP-baserad signalering definieras formedlingen av nummer Over teleféretagens granssnitt i
ISUP-standarder [26-31]. Enligt ISUP-standarder anvands parameter "calling party number" och
for vidarekopplat samtal dessutom parameter "redirecting number".
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Numret fér den anropande anslutningen och, i frdga om vidarekoppling, numret fér den éverféran-
de anslutningen o6verférs vid sammankopplingsgranssnittet i internationellt format, om numrets
format inte kan visas i signaleringen, dvs. om formatet ar ett nationellt (signifikant) nummer eller
ett internationellt nummer.

Teleféretagen ska komma 6verens om &vriga detaljer for formedling av nummer s3 att de kan sa-
kerstélla att numret ar korrekt och entydigt. Fér SIP-protokollet behandlas frdgan ndrmare under
10.2.

10.2 Rekommendationer om formedling av anslutningens nummer i SIP-protokollet

Férmedling av anslutningens nummer eller en mera omfattande formedling av uppringarens identi-
tet har inte definierats entydigt i standarder med tanke pa VoIP-sammankopplingen. Det har bérjat
forekomma vissa forfaringssitt, men &n sd lange har de inte stabiliserats. Kommunikationsverket
har ansett att det ar nédvandigt att ge féljande rekommendationer vars syfte ar att ge teleféreta-
gen ett utgangsvarde som kan féljas, om teleféretagen inte kommer 6verens om ndgot annat.

SIP-protokollet och dess utvidgningar definierar flera falt dar man kan férmedla information om
den som ringer eller den som vidarekopplar samtalet. Uppringarens nummer kan forekomma i fol-
jande rubrikfélt: From, P-Asserted-Identity och Remote-Party-ID. Har ar trenden dock mot det for-
faringssatt att uppringarens identitet formedlas mellan teleféretagen i P-Asserted-Identity (PAId)-
faltet. Kommunikationsverket rekommenderar att numret fér anropande anslutning i SIP-
sammankopplingsgranssnittet formedlas i PAId-faltet [43, 44].

For dverforande nummer har man oftast 6verfort numret i Diverson-faltet. IETF har for detta an-
damal definierat en annan lésning som baserar sig pa History-Info-rubrikfaltet [45]. Sattet fér hur
numret for éverférande anslutning ska formedlas har alltsd inte stabiliserats. Darfor ska teleforeta-
gen komma 6verens om det forfaringssatt som anvands. Mappning mella dessa tva rubrikfalt har
behandlats i dokumentet RFC 6044 [46].

Anslutningens nummer kan formedlas antingen i TEL URI-formatet [47] eller i SIP URI-formatet
[36]. Kommunikationsverket rekommenderar att numret for anropande och éverforande anslutning
i SIP-sammankopplingsgranssnittet formedlas enligt foljande SIP-URI exempel:
(sip:+358969661234@exempel.fi;user=phone).

SIP-URIs domdannamn ska vara entydigt.

Numret for anropande anslutning i SIP-sammankopplingsgranssnittet kan férmedlas i Request-
URI-faltet antingen i SIP URI-formatet sdsom anges ovan eller i form av routningsnummer. Rout-
ningsnumret formedlas i TEL URI-formatet eller i SIP-URI-formatet sdsom anges ovan med hjalp
av npdi- och rn-parametrar [49].

Blockering mot nummerpresentation uppges i sammankopplingsgranssnittet med id-parameter i
Privacy-faltet [49]. I sammankopplingen som gdrs med SIP-protokollet ansvarar mottagaroperato-
ren for avlagsnande av PAld-faltet. Operatdren fér den anropande anslutningen ansvarar for ano-
nymiseringen av andra falt som eventuellt behéver modifiering. Manga av dessa filt bér anonymi-
sera redan i uppringarens terminalutrustning.

10.3 Andring av anslutningsnummer

I allménhet f8r numret fér den anropande anslutningen och numret fér den éverférande anslut-
ningen inte dndras medan det 6verférs i kommunikationsnétet.

Motivering

Korrekt nummer fér anropande anslutning och korrekt nummer fér éverforande anslutning forut-
satter att numret inte &ndras dd det dverfors i signaleringen genom kommunikationsnatet, forutom
i sarskilt definierade fall.
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Tilldmpning

Innehdllet i faltet for numret fér anropande anslutning och faltet fér numret fér éverférande an-
slutning &ndras i princip inte i ndtkomponenter d& de éverférs i signaleringen. Undantag &r till ex-
empel éverféring av numret fér anropande anslutning till en abonnentanslutning, d@ numret kan
modifieras i enlighet med 10 §, samt olika applikationer fér intelligenta nit, sdsom nummerport-
abilitet, dar katalognumret identifierar abonnenten i stéllet fér anslutningsnumret som visar den
tekniska anslutningen. Ibland ar det mgjligt att géra en hummeromvandling mellan det internatio-
nella och nationella signifikanta numret. Vid olika tjanster féor nummerbyte och till exempel vid
multi-SIM-tjanster ar det dessutom mdjligt att byta numret for anropande anslutning mot ett
nummer som vederbdrande teleféretag forfogar dver och avtalar om med kunden.

11 9 § KORREKT ANSLUTNINGSNUMMER
11.1 Sdkerstdllande av korrekt anslutningsnummer

Ett teleféretag i originerande nét ska fér utg8ende samtal tillse att av det férmedlat nummer fér
anropande anslutning och, i fréga om vidarekoppling, numret fér éverférande anslutning &r riktigt
och entydigt.

For foretagsanslutningar preciseras skyldigheten i paragrafens andra moment: Om teleféretaget i
originerande nét tar emot ett féretagsansiutningsnummer som hér till ett annat teleféretags num-
merserie och anvédnder detta nummer som nummer fér anropande anslutning fér utg8ende samtal,
ska teleféretaget hos denna sammanslutningsabonnent eller hos det teleféretag som administrerar
numret sdkerstélla att numret entydigt kan férknippas med en viss anslutning fé6r sammansiut-
ningsabonnenten i fr8ga. Teleféretaget ska &ven i detta fall sékerstélla att debiteringen &r pélitlig.

Motivering

Eftersom numret fér anropande anslutning och, i frdga om vidarekoppling, numret fér éverférande
anslutning har manga anvandningssyften, ar det motiverat att férutsétta att numret som éverférs
Over teleféretagens granssnitt ar korrekt och entydigt. Korrekt nummer fér debitering och korrekt
nummer fér ateruppringning avviker ibland frdn varandra. Utgdngspunkten &r att teleféretagen da
ska dverfora det nummer som &r korrekt med tanke pa debiteringen.

Teleféretagen ska i princip férsdkra sig om att numret som de tar emot frdn anvéndargrénssnittet
ar korrekt. Detta kan dock vara svart i foretagsanslutningar. Med féretagsanslutning avses har en
anslutning genom vilken sammanslutningsabonnentens interna IP-nat, vaxelnat eller motsvarande
nat kopplas till det allm@anna kommunikationsnatet.

Multinationella féretag i synnerhet har egna VoIP-nat som Overskrider granserna och de vill styra
samtalen till det allm&nna telefonnatet férst via en féretagsanslutning som finns i det rétta mallan-
det. Avsikten kan exempelvis vara att spara kostnader fér utlandssamtal och att méjliggéra ater-
uppringning direkt till mobiltelefonen i stéllet for vaxeln. Fran foretagsanslutning ar det mojligt att
till det allmanna telefonnatet styra samtal fran utldndska nummer och frén inhemska mobiltelefon-
nummer som kopplats till vaxeln.

Blockering mot nummerpresentation eller regelbunden andring av numret fér anropande anslut-
ning mot ett véxelnummer strider dock mot anvandarnas intressen. Darfér utgar foreskriften fran
att teleforetaget kan anvdnda det nummer for anropande anslutning som det tagit emot fran fore-
tagsanslutningen som nummer fér anropande anslutning, om numret entydigt kan férknippas med
en viss anslutning hos vederbdérande féretag eller sammanslutning. I tilldmpningsanvisningen be-
skrivs ndrmare de olika alternativ som teleféretaget har for att det ska kunna sakerstalla palitlig
debitering.

Tilldmpning

Ett teleforetag som tar emot ett nummer frdn ett annat teleféretag kan inte sikerstilla om det
mottagna numret ar korrekt. Foreskriften forutsatter i praktiken alltsa att teleféretaget som admi-
nistrerar anslutningen instéller numret fér anropande anslutning vid utgdende samtal och medde-
landen eller numret for 6éverférande anslutning i signaleringen och ansvarar fér att numret ar kor-
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rekt. Anslutningsteleféretaget som administrerar numret fér éverférande anslutning ansvarar for
att det dverférande numret ar korrekt.

Om teleféretaget tar emot ett féretagsanslutningsnummer som hor till ett annat teleféretags
nummerserie och anvédnder detta nummer som nummer foér anropande anslutning for utgdende
samtal, ska teleféretaget hos den sammanslutningsabonnent som ar kund eller hos det teleféretag
som administrerar numret sakerstédlla att numret entydigt kan férknippas med en viss anslutning
fér sammanslutningsabonnenten i fraga.

Om teleféretaget inte kan garantera att numret som det tagit emot fran en féretagsanslutning &r
korrekt, ska teleféretaget dock med andra atgarder se till att numret fér anropande anslutning
som eventuellt &r odebiterbart eller pd annat sétt fel inte dventyrar palitlig debitering. Teleféreta-
get kan sakerstalla palitlig debitering till exempel s3 att teleféretaget:

e gor en blockering mot hummerpresentation

e byter numret for anropande anslutning mot ett nummer som identifierar den relevanta f6-
retagsanslutningen (anropsnumret till vaxeln, om det &r frdga om en véxel)

- indikerar att samtalet blivit vidarekopplat och satter numret fér 6verférande anslutning till
ett nummer som identifierar den relevanta féretagsanslutningen (anropsnumret till véxeln,
om det &r frdga om en véxel)

« pa nagot annat satt visar den som betalar samtalet (t.ex. genom P-Charge-Info-filtet som
definieras i SIP-protokollet [50]).

I foreskriftens tidigare versioner (énda till version 28 G) behandlades sarskilt en situation dar tele-
terminalutrustning var ansluten till flera teleféretags kommunikationsnat (parallellanvandning av
anropsnumret). En tidigare forutsattning var att teleféretagen sinsemellan ska komma éverens om
anvandningen av numret fér anropande anslutning d& numret hor till ett annat teleféretags num-
merrymd. Om teleféretaget pd ovan angivet sétt kan sdkerstélla att de nummer fér anropande an-
slutning som det tagit emot fran en féretagsanslutning a&r sddana som ett annat teleféretag har
allokerat till teleféretaget i frga, ar det inte langre nédvéndigt for teleféretaget att avtala om an-
vandningen av numren med det teleféretag som administrerar dessa nummer.

D3 en vaxel vidarekopplar ett nummer bér vaxeln formedla bade numret for den ursprungliga an-
ropande anslutningen och vaxelnumret som nummer for dverférande anslutning. Om vaxeln inte
kan formedla b&da nummer, boér véxeln endast formedla vaxelnumret. Om véaxeln andd kan signa-
lera att samtalet &r vidarekopplat kan den ocksa férmedla numret for den ursprungliga anropande
anslutningen.

11.2 Atgirder vid mottagning av felaktiga nummer

Om de nummer fér anropande anslutning som teleféretaget tar emot regelbundet éar fel, ska tele-
foretaget blockera nummerpresentationen fér utgdende samtal i utgdngssignaleringen oberoende
av mottaget instéllningsvérde fér blockering mot nummerpresentation. Nér motsvarande situatio-
ner géller text- och multimediemeddelandetjénster ska det originerande teleféretaget dndra num-
ret fér anropande anslutning till ett s8dant nummer att det inte &r méjligt att ringa eller skicka ett
svarsmeddelande tillbaka till numret i fréga.

Motivering

Eftersom numret fér anropande anslutning och, i frdga om vidarekoppling, numret fér éverférande
anslutning har m&nga anvéandningssyften, &r det motiverat att férutsatta att numret som dverfors
over teleféretagens granssnitt ar korrekt och entydigt. Om numret regelbundet &ar fel ska detta in-
dikeras i signaleringen.

Tilldmpning

Teleféretaget gor en blockering mot nummerpresentation fér samtal i signaleringen. Om telefére-
taget tar emot felaktiga nummer frdn en delad véxel, kan det vara bra om teleféretaget blockerar
sjalva samtalsforsdket i stéllet fér nummerpresentationen.

Fér samtal fr&n utlandet har man ibland kunnat konstatera att de mottagna numren fér anropande
anslutning regelbundet har varit fel. I princip bér den nationella operatéren dd underséka saken
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med den utlandska operatéren och sakerstalla att numren for anropande anslutning som tas emot
ar korrekta. Om operatdrerna inte kan avgéra saken, ar blockering mot hummerpresentation det
enda mojliga sattet att sakerstélla att abonnenterna inte behdver ta emot felaktiga nummer.

Om blockering mot nummerpresentation anvands for samtal, éverférs numret for anropande an-
slutning dver teleféretagens nat, men inte 6éver kundgranssnittet. Det enda undantaget ar myndig-
heter som tar emot nédmeddelanden. Numret for anropande anslutning férmedlas till n6dmyndig-
heterna oberoende av om det ar indikerat med blockering eller inte.

I textmeddelande- och multimediemeddelandetjanster kan nummerpresentation inte indikeras
blockerad. I stillet ska teleféretaget &ndra numret fér anropande anslutning till ett sddant nummer
att det inte &r moéjligt att ringa eller skicka ett svarsmeddelande tillbaka till numret i fraga.

12 10 § FORMEDLING AV NUMRET FOR ANROPANDE ANSLUTNING I
KUNDGRANSSNITTET

12.1 Formedling av numret for anropande anslutning i en form som mojliggor dterupp-
ringning

I telefonitjanster ska numret fér anropande anslutning férmedlas till en anropad abonnent i ett s&-
dant format att det &r méjligt att ringa tillbaka till den anropande anslutningen.

Motivering

Utgdngspunkten for tillvalstjansten CLIP (nummerpresentation) som erbjuds en anropad abonnent
&r att den anropade abonnenten ser numret direkt pd ett sddant satt som mdjliggér dteruppring-
ning.

Tilldmpning

Numret som &verférs i kundgrénssnittet kan vara olikt, vilket beror pd samtalsslag och nat. Num-
ret for anropande anslutning kan Overféras i nationellt eller internationellt format och det interna-
tionella formatet kan visas med prefixen 00 eller +. I ett SIP-baserat nat ar det moéjligt att till an-
ropad abonnent formedla SIP-adresser i form av namn, om det ocksd mdjliggér ateruppringing el-
ler sandning av ett svarsmeddelande.

Det finns allts3 manga alternativ och deras anvéndbarhet beror mycket pa natets genomférande
och terminalutrustningens férm&ga att behandla adresser i olika format. Darfor far teleforetagen
sjalv bestémma narmare om formatet som anvands for férmedling av anropande anslutning, férut-
satt att det uppstallda kravet uppfylls.

12.2 Atgirder vid anviandning av avgiftsbelagda servicenummer

Nummerpresentation fér samtal som utg8r frén avgiftsbelagda servicenummer ska blockeras i det
originerande natet, om numret for den anropande anslutningen &ar ett avgiftsbelagt servicenummer
i servicegrupp II-IV.

Motivering

Ar 2008 utfardade Kommunikationsverket en rekommendation som gallde anvandning av avgifts-
belagda servicenummer som nummer fér anropande anslutning (rekommendation 313/2008: Li-
sdmaksullisen palvelunumeron kéytté kutsuvan liittymdn numerona) [51]. Bakgrund till rekom-
mendationen var fall dar ett avgiftsbelagt servicenummer som hor till tjanstegrupp II-IV hade an-
vants som nummer for anropande anslutning i reklamsyfte. Kunderna hade antagligen fatt sam-
talsféorsék genom automatiska ringsystem sa att servicenumret kunde ses pa abonnentens telefon.
En anropad abonnent har pa s3 séatt blivit lurad att ringa tillbaka till det avgiftsbelagda servicenum-
ret utan att han eller hon sjalv hade bestallt ndgon tjanst. S&dana missbruk har inte upptackts i
avgiftsbelagda servicenummer som hor till tjanstegrupp I.

Tjanstegrupperna II-IV omfattar inte tjanster vars karaktar skulle forutsatta uppvisning av det av-
giftsbelagda servicenumret till anropad abonnent. Darfér ar det motiverat att andra den tidigare
rekommendationen till ett krav pa foreskriftsniva.



Kommunikationsverket MPS 28 26 (31)

Innehavare av servicenummer har upplevt att det &r viktigt att anvéndarna inte far se anslut-
ningsnumret som motsvarar servicenumret. Om man fick veta anslutningsnumret, skulle det vara
mojligt att ringa till servicenumret med hjalp av anslutningsnumret utan att betala den servicetaxa
som definierats for servicenumret. Darfor bor tjansteleverantéren kunna bestamma om blockering
mot nummerpresentation vid anvandning av anslutningsnummer.

Tilldmpning

Det originerande teleféretaget kan instélla numret fér anropande anslutning sd att numret ar an-
slutningsnumret eller servicenumret, da det &r frdga om ett utgdende samtal frén ett avgiftsbelagt
servicenummer i tjanstegrupp II-IV. Om numret fér anropande anslutning &r ett servicenummer,
gor teleforetaget alltid en blockering mot nummerpresentation. Om numret fér anropande anslut-
ning ar ett anslutningsnummer, kan nummerpresentationen blockeras om tjinsteleverantéren sa
onskar.

Genom féreskriften upphavs Kommunikationsverkets rekommendation 313/2008 fran &r 2008 som
gallde anvandning av avgiftsbelagda servicenummer som nummer fér anropande anslutning [51].

13 OVRIGA REKOMMENDATIONER OM ATT GENOMFORA SIP-TJANSTER

I detta kapitel ges nagra rekommendationer om genomfdérande och interoperabilitet av SIP-
tjanster, som inte direkt har samband med ndgon av paragraferna i denna féreskrift.

13.1 Faxtjansternas interoperabilitet

Aven om anvéndning av telefax har minskat avsevart i takt med att nya kommunikationstjanster
tagits i bruk, ar telefax fortfarande ofta en nédvandig metod for 6verféring av information. For att
tjansten ska kunna fungera maste man sékerstalla att telefax fungerar i IP-nétet.

Faxtjanster har visat sig vara utmanande i anslutningar som genomfdrts med VoIP-teknik. Bristfal-
ligt stéd for utrustning pa transmissionsvagen, bristfillig testning av produkter, utrustningens pre-
stationsférmaga och sammankoppling har orsakat mdnga problem. Problem som upptéckts be-
handlas ndrmare i ett dokument som SIP Forums? FoIP-arbetsgrupp har utarbetat [52].

Arbetsgruppen har definierat I6sningar med vilka de upptackta problemen kan avldagsnas. Forslag
till avhjslpande och férbattring har offentliggjorts atminstone i féljande ITU-T:s standarder frén ar
2009 och 2010:

.« T.38[53]
«  V.152 [54]
« V.153 [55]

Rekommendation

Det rekommenderas att teleféretag som tillhandahaller faxtjanster faster uppmarksamhet vid stod,
interoperabilitet och prestationsférmaga nar de skaffar utrustning och program for faxtjénster eller
uppdaterar dessa. Det rekommenderas att teleféretagen utnyttjar produkter som éverensstémmer
med ovan namnda nyaste standarder dar upptackta problem har avhjalpts.

13.2 Anslutning av SIP-vaxlar till det allmanna telefonnatet

Granssnittet féor sammankoppling av SIP-baserade telefonvaxlar har annu inte blivit faststallt, vil-
ket har orsakat utmaningar fér sammankopplingen av vaxlar till det allmanna telefonnatet. Telef6-
retagen har varit tvungna att testa alla vaxlar fér att de ska kunna identifiera de vaxlar som ar
kompatibla med den erbjudna tjansten. Aven om véxeln hade konstaterats vara kompatibel &r det
mojligt att det har kravt mappning. For saval kunder som teleféretag &r det bast om man hade ett
gemensamt granssnitt som alla kunde stddja.

2 http://www.sipforum.org/




Kommunikationsverket MPS 28 27 (31)

SIP Forum offentliggjorde den férsta specifikationen om ett vaxelgranssnitt (SIPconnect 1.0 Tech-
nical Recommendation) i januari 2008. Arbetet fortsatte och den nyaste versionen av véxelgrans-
snittet ar SIPconnect 1.1 [56].

SIP Forum har ocksd bérjat testa kompatibilitet av vaxlar enligt SIPconnect och en hel del tillver-
kare har redan testat och fdrsett sina egna produkter med stdédet. Ytterligare information om am-
net finns p& SIP Forums webbplats>.

Rekommendation

Det rekommenderas att teleféretagen tillhandah3ller sina kunder ett sammankopplingsgranssnitt
som Overensstammer med SIPconnect-specifikationer nar SIP-baserade vaxlar kopplas ihop med
det allmanna telefonnatet.

13.3 Anonymisering av SIP-adresser i en specificerad rakning till kunden

Har ges Kommunikationsverkets rekommendation om anonymisering av SIP-adresser i en specifi-
cerad rakning som ges till kunden. I 24 § i lagen om dataskydd vid elektronisk kommunikation be-
stams fdljande om en specificerad rakning till abonnenten (Specificering per uppkoppling):

"Férutom det som bestdms om specificerade rdkningar i 80 § i kommunikationsmarknadslagen skall ett
teleféretag p8 begdran av en abonnent ge en specificering per uppkoppling av en rédkning. Specifice-
ringen ska ges abonnenten s§ att telefonnumrets tre sista siffror &r tédckta, eller i évrigt s§ att det inte
genom specificeringen &r méjligt att identifiera den andra parten i kommunikationen."

Paragrafen innehdller tvd undantag. Specificering av en anslutning per uppkoppling far inte inne-
halla identifieringsuppgifter om avgiftsfria tjanster. Om man kan ringa andra SIP-adresser i eget
nat avgiftsfritt, far specificeringen inte heller innehalla identifieringsuppgifter om dessa uppkopp-
lingar.

I 24 § 2 mom. i lagen om dataskydd vid elektronisk kommunikation bestdms dessutom féljande:

"Utan hinder av 2 mom. skall ett teleféretag ge abonnenten specificering per tjdnsttyp av sddana uppkopp-
lingar som férorsakar abonnenten andra kostnader dn dem som féranleds av anvédndningen av kommuni-
kationstjénsten."

Sadana tjanster har inte erbjudits frdn SIP-adresser, d& rekommendationen skrevs, och darfor har
Kommunikationsverket inte ansett att det ar ndédvandigt att ge en sarskild rekommendation om
amnet.

D3 det inte &r méjligt att tacka tre sista nummer for en SIP-adress, ska teleféretaget pa ndgot an-
nat satt se till att det inte ar maojligt att identifiera den andra parten i kommunikationen. Ett tryggt
alternativ enligt Kommunikationsverkets uppfattning &r dtminstone att den specificering som ges
till abonnenten endast innehdller uppkopplingens klockslag, varaktighet, fakturering och SIP-
adress helt anonymiserade. Med detta avses att av specificeringen framgar att man har ringt till en
SIP-adress, men SIP URI:s anvandardel och dom&nnamnsdel &r anonymiserade. En bra utgdngs-
punkt ar att adressens langd eller domd@nnamnets langd inte avsldjas.

Kommunikationsverket rekommenderar ocksd att detta férfarande, som kan vara ndgonting nytt
och obekant fér manga, beskrivs till exempel i en specificerad rékning som ges fér den som begéar
en specificering.

14 11 § IKRAFTTRADANDE OCH OVERGANGSBESTAMMELSER

Denna foreskrift trader i kraft den 1 april 2011 och galler tills vidare.

3 http://www.sipforum.org/content/view/289/246/
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16 FORKORTNINGAR

AS Autonomous System

ASCII American Standard Code for Information Interchange
BCP Best Current Practise

BPDU Bridge Protocol Data Unit

CDP Cisco Discovery Protocol

CLIP Calling Line Identification Presentation

DHCP Dynamic Host Configuration Protocol

DSL Digital Subscriber Line

DSLAM Digital Subscriber Line Access Multiplexer
DTMF Dual-tone multi-frequency

E.164 ITU:s standard for nationella och internationella telefonnummer
EU Europeiska unionen

FICIX Finnish Communication and Internet Exchange
FTP File Transfer Protocol

HTTP Hyper Text Transfer Protocol

IETF Internet Engineering Task Force

IP Internet Protocol

IR Internet Registrator

ISDN Integrated Services Digital Network

ISUpP ISDN User Part

ITU International Telecommunication Union

ITU-T ITU Telecommunication Standardization Sector
L2 OSI model Layer 2 (Data link)

MAC Media Access Control

MPLS Multi-Protocol Label Switching

MPS Motivering till och tilldmpning av foreskrift
MSA Mail Submission Agent

MTP Message Transfer Part

NTP Network Time Protocol

PE Provider Edge

PI Provider Independent

PSTN Public Switched Telephone Network

RFC Request for Comments

RIPE Réseaux IP Européens

SBC Session Border Controller

SFS Finlands Standardiseringsforbund

SIM Subscriber Identity Module

SIP Session Initiation Protocol

SMP Significant Market Power, betydande marknadsinflytande
STP Spanning Tree Protocol

URI Uniform Resource Identifier

VLAN Virtual Local Area Network

VoIP Voice over IP

VTP VLAN Trunk Protocol



