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1 LAGSTIFTNING

Syftet med detta kapitel ar att ge féreskriftens anvandare en helhetsbild av de forfattningar
som utgér grunden for foreskriften. Har uppriknas ocksa andra vésentliga forfattningar som har
samband med amnet.

1.1 Rattsgrund

Kommunikationsverkets féreskrift baserar sig p& 8 § 3 mom. och 42 § 2 mom. i lagen om stark

autentisering och elektroniska signaturer (617/2009, nedan lagen om stark autentisering )[1].

1.2 Andra relaterade bestammelser

I detta avsnitt beskrivs Kommunikationsverkets andra foreskrifter som har samband med denna

foreskrift.

Kommunikationsverket har pa basis av 10 § 4 mom. och 32 § 1 mom. i lagen om stark
autentisering meddelat foreskrift 7 B/2009 M om skyldighet fér leverantérer av
identifieringstjénster och certifikatutfardare som tillhandahaller allménheten kvalificerade certifikat
att géra en anmaélan om sin verksamhet till Kommunikationsverket. Krav pa innehdllet i

anmalningarna behandlas narmare i foreskriftens 2-7 §.

2 SYFTET MED FORESKRIFTEN OCH ANDRINGSHISTORIA

Syftet med detta kapitel &r att informera anvdndaren om féreskriftens mal och syften. I kapitlet

behandlas ocksa de mest betydande dndringarna av tidigare skyldigheter och rekommendationer.

2.1 Syftet med foreskriften

Hanteringen av informationssakerheten har beskrivits pa ett heltdckande satt bland annat i
standarden ISO 27001 (Information Security Management — Specification With Guidance for Use)
[2]. Ett heltdckande iakttagande av denna standard kan vara alltfér tungt i synnerhet fér sma

tjansteleverantoérer i Finland.

I féreskriften beskrivs de minimikrav for administrationen av informationssakerheten som varje
tjansteleverantér bor uppfylla i sin verksamhet. Syftet med kraven ar att trygga
tjansteleverantdrernas grundldggande informationssakerhetsniva nar de utfardar kvalificerade
certifikat och tillhandahaller identifieringstjanster. Den grundldggande informationssakerhetsnivan
utgdr grunden for informationssakerheten hos de tjanster som erbjuds. Kraven fokuserar i
synnerhet pa inledande identifiering och att informationssdkerhet hanteras med hjalp av
kontinuerlig utveckling, planering, genomférande och bedémning. Syftet med foreskriften &r ocksa

att minska informationssakerhetsriskernas skadliga verkningar pa tjansten.
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2.2 Centrala dandringar och dndringshistoria

Féreskriftens tillampningsomrade har utvidgats sa att alla paragrafer géller bade leverantérer av
identifieringstjénster och utfardare av kvalificerade certifikat. Innehallsmassigt har féreskriftens
krav dndrats sd att de i princip l&mpar sig pa bade identifieringstjénster och utfirdande av
kvalificerade certifikat. I foreskriften anges sarskilt, om ett krav endast kan tillampas pa
utfardande av kvalificerade certifikat eller pa en identifieringstjanst som tillhandahalls med hjélp av
ett certifikat.

Bestammelser om hantering av informationssakerhet har samlats ihop i foreskriftens 2 §. Ocks3
paragrafen som tidigare endast géllde dterkallande av kvalificerade certifikat och kontroll av
certifikatens giltighetstid (f.d. 7 §, nu 6 §) har utvidgats till att gélla tillhandahallandet av tjénsten

i allmanhet.

2.3 Definitioner

Har behandlas de definitioner som anvands i foreskriften.

2.3.1 Tjansteleverantor

Med tjansteleverantdr avses i féreskriften bade utfardare av kvalificerade certifikat och

leverantdrer av stark autentisering.

2.3.2 Informationssdkerhet

Med informationssikerhet avses administrativa och tekniska atgarder genom vilka sékerstélls
att uppgifter ar tillgangliga endast for behoériga personer, att uppgifterna inte kan é@ndras av andra

an behoriga personer och att uppgifterna och datasystemen kan utnyttjas av behériga personer.

2.3.3 Informationssdkerhetsrisk

Med informationssékerhetsrisker avses i denna féreskrift en sadan oavsiktlig eller avsiktlig
faktor som &ventyrar den tillhandahallna tjanstens konfidentialitet, integritet eller tillgédnglighet.
Skillnaden mellan informationssakerhetsrisker och informationssakerhetshot ar att

informationssdkerhetsriskernas sannolikhet och verkningar har bedéomts.

Informationssakerhetsrisker kan orsakas av:
+ manskliga misstag
« brister i eller underldtenhet att iaktta instruktioner till personalen

« stolder
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+ kapacitetsbrister

+ fel i apparater

« fel i applikationer

+ spridning av skadliga program

+ telekommunikationsstérningar

+ vandalism

« eldsvada

« fel och fdrsummelser begangna av en underleverantér eller en aktér som ingar i

partnerskapsnatverket.

2.3.4 Certifikat

Med ett certifikat avses i denna foreskrift kvalificerade certifikat som uppfyller kraven i EU:s
direktiv om elektroniska signaturer samt certifikat som baserar sig pa stark autentisering och

anvands i identifieringsverktyg.

2.3.5 System for hantering av informationssdkerhet

Med system for hantering av informationssakerhet avses i detta sammanhang en del av
tjansteleverantérens ledningssystem som baserar sig pa bedémning och hantering av risker. Av
tjansteleverantéren férutsatts kdnnedom om dess verksamhetsmiljé och beaktande av
verksamhetsmiljons sardrag i utvecklingen av systemet for hantering av informationssdkerhet.
Krav pa systemet baserar sig féorutom pa affarsstrategin i allménhet dven pa
informationssakerhets- och dataskyddslagstiftningen, Kommunikationsverkets féreskrifter, andra

bestammelser samt kundernas och intressenternas krav och avtal.
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Lagstiftning och andra bestimmelser om

informationssakerhet och dataskydd

System fér hantering av
informationssékerhet

Styrdokument for Organisering av
informationssikerhet | | informationssakerhet

Riskhantering Andra instruktioner

Affarsstrategier

nstruktioner for och
thildning av persone

Informations-
sikerhetsatgirder

Intressenternas krav och avtal

Krav pa tjansteleverantérens informationssikerhet baserar sig pa
informationssdkerhets- och dataskyddslagstiftningen samt andra bestammelser, till
exempel:

+ lagen om stark autentisering och elektroniska signaturer
« Kommunikationsverkets foreskrift 8/2010 M
« personuppgiftslagen.
Aven andra krav gillande informationssikerheten kan stillas pa tjansteleverantorens
verksambhet, till exempel:
* kundernas krav
« andra féreskrifter, forfattningar och standarder som galler identifieringsverktyg och
kvalificerade certifikat

+ branschspecifika krav.

Syftet med hanteringssystemet ar att stédja utvecklingen, planeringen, genomférandet och

utvarderingen av informationssdakerheten.

Systemet for hantering av informationssakerhet beskrivs i allmanhet som en process i fyra steg:
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Planera

Utvardera

Planering:
Vid planeringen skapas policyn, definieras malsattningarna och objekten samt nédvéndiga

funktioner for informationssakerheten.

Genomforande:

Vid genomfdrandet tillampas informationssakerhetspolicyn, -kontroller och -funktioner.

Utvardering:
Vid utvarderingen mats §tgérdernas inverkan pa de m%lséttningar, policyn och praktiska

erfarenheter som faststallts vid planeringen.

Utveckling:
I utvecklingsfasen utvecklas systemet fér hantering av informationssakerhet utifran resultaten
av utvarderingen. Utvecklingsmal kan bland annat vara informationssédkerhetspolicyn och

informationssakerhetsfunktioner.

3 MOTIVERING TILL ENSKILDA PARAGRAFER OCH ANVISNINGAR FOR TILLAMPNING

I detta kapitel behandlas motiveringen till enskilda paragrafer samt rekommendationer for

tilldmpningen av dem.

Syftet med detta dokument ar att beskriva bdsta praxis och bidra till deras genomférande.
Leverantoérer av identifieringstjanster eller utfardare av kvalificerade certifikat ar i och for sig inte
bundna till dokumentet som inte heller anvdnds som mattstock fér bedémning eller auditering av
informationssakerhetsarrangemang hos leverantdrerna eller utfardarna. Rekommendationsartade

arenden skrivs i form av rekommendation.
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Detta dokument omfattar aven skyldigheter som foranleds av foreskriften och darfér anges i

form av bindande forpliktelse.

3.1 1 § Tillampningsomrade

Denna foreskrift tillampas pa leverantérer som tillhandahaller tjdnster for stark autentisering
och pa certifikatutfardare som tillhandah&ller kvalificerade certifikat. D3 det i féreskriften hanvisas
till bade leverantdrer av identifieringstjanster och certifikatutfardare som utfardar kvalificerade
certifikat, kallas bada tjansteleverantér.

Leverantér av identifieringstjénster och certifikatutfardare som tillhandahaller kvalificerade
certifikat ar i dverensstammelse med termerna i lagen om stark autentisering och darfér ar det
inte nédvandigt att upprepa definitionerna i foreskriften. Med leverantér av identifieringstjanster
avses i 2 § 4 punkten i lagen en tjansteleverantér som tillhandahaller tjanster for stark
autentisering till tjansteleverantérer som anvander sadana tjanster eller som ger ut

identifieringsverktyg till allmanheten eller badadera.

Med certifikatutféardare avses enligt 2 § 8 punkten i lagen en fysisk eller juridisk person som
tillhandahaller allménheten certifikat. En certifikatutfardare som tillhandahaller kvalificerade
certifikat &r en certifikatutfardare som tillhandahaller kvalificerade certifikat enligt lagens 30 §. D3
definitionen av en certifikatutfardare i lagen om stark autentisering redan omfattar

tillhandahallandet av certifikat till allmanheten, ar det inte nédvéndigt att upprepa definitionen har.

3.2 2 § Hantering av informationssakerhet

Sakerstallandet av data, datasystem och verksamhetsforutsattningar forutsatter att
informationssakerhetsfunktionerna ar effektivt organiserade i foretaget. Den grundlaggande
forutsattningen &r att ansvarsomradena och skyldigheterna for informationssédkerhetsfunktionerna
har definierats.

3.2.1 Organisering av informationssédkerheten

Systemet fér hantering av informationssékerhet ska omfatta den hégsta ledningens uppfattning
om hur ansvaret fér informationssakerheten &r fordelat inom organisationen. Ansvaret och
skyldigheterna for informationssakerheten kan vara bdde administrativa och operativa. Det finns
skal att granska ansvaret for informationssdkerheten i synnerhet da det sker &ndringar i
organisationen. Det kan till exempel handla om en andring i personalen eller en &ndring av

verksamhetsomgivningen pa grund av féretagsarrangemang.

Ansvaret for informationssakerheten kan fordelas mellan olika grupper. Vad galler det
administrativa ansvaret kan man som exempel namna informationssakerhetsgruppen. Exempel pa

operativa grupper ar cert/csirt-grupperna.
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Exempel pa administrativt ansvar fér informationssidkerheten ar utveckling av system for
hantering av informationssakerhet och styrdokument, uppratthdllande av féretagets
informationssakerhetsldge, beaktande av informationssdkerhetsfradgor i riskhanteringen och
kontinuitetsplaneringen, uppratthallande och utveckling av andamalsenliga datasystem samt
korrekt allokering av resurser till informationssakerhetsfunktioner och -investeringar samt

beaktande av informationssakerhetsfragor i synnerhet i utbildningen av nyckelpersonal.

Eftersom dessa ansvarsférhallanden géller flera delomraden inom féretagets ledningssystem &ar
det motiverat att styra och dvervaka genomférandet av informationssakerhetsansvaret pa ett
koordinerat satt. Betydelsen av en fungerande samordning ar desto viktigare ju mer utspritt
ansvaret for informationssakerheten &r i féretagets organisation. Beroende pa foretagets storlek
ska ansvaret for utvecklingen och uppféljningen av informationssakerhetsarenden férdelas mellan
en eller flera informationssakerhetsansvariga. Informationssakerhetsarenden ska hanteras som en

del av ledningens normala rapportering.

Foér de primara samordnade atgdrderna vid hanteringen av krankningar av
informationssakerheten och uppratthallandet av kontaktpunkten anvénds i vissa sammanhang
benamningen CERT (Computer Emergency Response Team) eller CSIRT (Computer Security

Incident Response Team).

Tjansteleverantéren ska dock alltid ha en grundldaggande beredskap foér att hantera
informationssakerhetsbrott och -risker som har en betydande inverkan pa féretagets verksamhet

och dess kunder.

Med administrativt ansvar kan man till exempel avse ansvar for:
+ planering av informationssakerhetspolicy
« planering av personalens informationssakerhetsutbildning
« uppfdljning av tjdnsteleverantdrens interna informationssikerhetsniva
« planering och organisering av riskhanteringen
+ hantering och planering av projekt som férbattrar informationssakerheten.

3.2.2 Styrdokument for informationssdkerhet

Informationssikerhet utgér en del av kvaliteten pa den tjanst som tillhandahalls.
Styrdokumenten fér informationssakerhet ar grundlaggande dokument om informationssakerhet
genom vilka organisationens ledning visar de dvergripande malen och de allménna principerna for
informationssakerheten. Dokumenten skapar en grund fér en systematisk utveckling och hantering

av informationssakerheten och hjalper att rikta investeringarna i informationssakerhet.
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Tjansteleverantéren ska planera styrdokumenten om informationssakerhet enligt sina egna
risker och behov. Till exempel en informationssakerhetsgrupp eller en annan tillrackligt omfattande
enhet inom organisationen bereder dokumenten som ledningen godkanner. Den aktér som berett
dokumenten kan ocksa ansvara fér deras publicering och en &ndamalsenlig informering om dem till
alla medarbetare inom organisationen. Styrdokumenten ska vara lattillgangliga for alla
medarbetare till exempel via organisationens intranatsidor. Dessutom ska dokumenten inga i
inskolningsprogrammet fér nya medarbetare. Tjénsteleverantéren ska se till att iakttagandet av

huvudprinciperna fér informationssakerheten i dokumenten dvervakas.

Av styrdokumenten for informationssakerhet bor féljande drenden framga vad géller féretagets
verksamhet inom identifieringstjanster och utfardandet av kvalificerade certifikat:
« informationssakerhetsmal
+ ansvar for informationssakerheten
+ informationssakerhetsorganisation
« metoder for uppratthallande och utveckling av organisationens egen

informationssakerhet till exempel vad galler interna revisioner.

Tjénsteleverantdren ska skriftligt dokumentera hur féljande specialomrdden har beaktats i
praktiken och genomférts i den man som de ar lampliga pa identifieringstjanster och utfardande av
kvalificerade certifikat:

» Personalsdkerhet
o Ansvar och skyldigheter i anslutning till personalens informationssakerhet.
o Personalens informationssakerhetskompetens och utveckling av den.
o Kartlaggning av nyckelpersonsrisker genom eventuella bakgrundskontroller.
o Forebyggande av ansvars- och uppgiftshelheter som &r farliga for tillhandahallandet
av tjansten.
o Anvisningar for férfarandet nar arbetsférhallandet slutar.
» Fysisk sakerhet
o Forhindrande av obehdérigas tilltrade till lokaliteterna.
o Overvakning av tilltréde till utrymmen.
o Stravan efter férebyggande av brand-, vatten-, el- och ventilationsskadorna i
systemen.
« Maskinvaru- och programvarusakerhet
o Tillracklig dokumentation for att korrigera upptackta sarbarheter.
o Tillgang till reservdelar.
o Allman hanteringsprocess for andringar av systemen.
» Telekommunikationssakerhet
o Ombesérining av tillrécklig informationssikerhetsniva i natet med t.ex.
krypteringsmetoder vid koppling till 6ppna och otillférlitliga nat
o Sakerstdllande av konfidentialitet och integritet hos meddelanden som férmedlas

o Ombesorjning av tillracklig accesskontroll av natet till exempel med brandvaggar.
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+ Datamaterialsdkerhet
o Sakerstallande av informationens konfidentialitet, integritet och anvandbarhet: hur
klassificeras informationen och hur instrueras personalen i hanteringen av
informationen.
» Driftssakerhet
o Ansvar for registret for anvandarrattigheter: delning, andring, och radering av
anvandarrattigheter.
o Foérebyggande av att anvandarrattigheter samlas pa hog.
o Férhindrande av att utomstaende kommer &t den hanterings- och
konfigurationsinformation som anknyter till tillhandahallandet av tjansterna.
+ Ingripande i krdankningar och missbruk av informationssakerheten
o Verksamhetsansvar for att upptacka betydande handelser i informationssakerheten
och ingripande i dem.
o Verksamhetsanvisningar och processer fér aterhdmtning fran
informationssakerhetsproblem.
Bedémning av hotets allvar.
Anmalan till myndigheter.
Meddelanden om avvikelser.

Verksamhet efter avvikelser.

o O o o o

Missbruk och underlatenhet att iaktta instruktioner fran personalens sida.

Tjansteleverantéren ska dartill faststalla tillrackligt detaljerade anvisningar for enskilda rutiner
som ar vasentliga for informationssakerheten. I praktiken innebar detta faststallande av

detaljerade anvisningar bland annat fér hanteringen av personuppgifter.

I avtal om anlitande av underleverantérer/underleverantdrsfunktioner ska man se till att
granserna for informationssdkerhetsansvaret har fordelats tillrackligt noggrant mellan
tjansteleverantdren och underleverantdren. Det totala ansvaret for tjansternas
informationssakerhet innehas dock alltid av tjansteleverantéren oberoende av om funktioner har

lagts ut eller inte.

I underleverantérsavtal finns det skal att inféra hanvisningar till forpliktande bestammelser

gallande tillhandahallande av tjdnsten och sanktioner fér brott mot bestdmmelserna.

Férsorjningsberedskapscentralen har publicerat rekommendationer [3], som man kan hanvisa
till vad galler hanteringen av verksamhetens kontinuitet. Dessa rekommendationer handlar om:
» ledning
« styrning av verksamheten
« personal och hantering av personalresurser
» partnerskap

« utvardering av hanteringen av verksamhetens kontinuitet.
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3.2.3 Riskhantering

En av de viktigaste komponenterna i hanteringssystemet fér informationssakerhet ar en effektiv
riskhantering. Med detta avses i allmanhet identifiering av betydande risker i anslutning till
foretagets affarsverksamhet, bedémning och atgdrdande av riskerna efter att de identifierats samt
dvervakning av genomférandet av dtgarderna. Den viktigaste uppgiften for hanteringssystemet &r
att skydda organisationen och dess formaga att utféra sina faststéllda uppgifter under normala
forhallanden, stérningar under normala férhallanden och undantagsférhallanden med beaktande av
ekonomiska faktorer. Riskhantering kan utgdra en del av foretagets férberedelse- eller

kontinuitetsplanering.

Malsattningen for riskhanteringen &r bland annat att:
« snabba upp aterhdmtningen fran informationssdkerhetsproblem
+ minska kostnader och skador som informationssékerhetsproblemen férorsakar
« rikta investeringar som forbattrar informationssakerheten
« fdrbattra tjanstens kvalitet och produktivitet
+ ekonomiskt optimera de risker som hanfor sig till tjansten

+ fbdrebygga riskerna mot tjansten.

Genom kraven pa riskhanteringen strdvar man efter att sakerstélla att tjansteleverantéren &r
medveten om féljderna om riskerna realiseras och huruvida de riskminskande dtgarderna ar
tillrackliga.

Bland annat féljande standarder och publikationer har utarbetats om riskhanteringen:

« ISO/IEC TR 13335-3, Information technology - Guidelines for the management of IT
Security - Techniques for the management of IT Security. [4],

« ISO/IEC 27005:2008 Information technology - Security techniques - Information security
risk management [5],

« NIST Special Publication 800-30, Risk Management Guide for Information Technology
Systems, Recommendations of the National Institute of Standards and Technology [6],

+ Enisa: Risk Management: Implementation principles and Inventories for Risk
Management/Risk Assessment methods and tools [7],

+ COSO ERM (Enterprise Risk Management - Integrated Framework (2004)) [8],

« BS 31100:2008, Risk management. Code of practice [9],

« ISO 31000 Risk management -- Principles and guidelines [10],

+ The Institute of Risk Management (IRM), Risk Management Standard [11]

« PK-RH: riskhantering i sma och medelstora foretag [12].

I denna foreskrift stalls inga skyldigheter pa iakttagandet av en viss standard.
Riskhanteringsmodellerna varierar mellan féretagen, och det finns inte en enda modell som skulle
passa varje féretag. Det viktiga ar att sammankoppla malen fér foretagets riskhanteringssystem

med malen for dess verksamhet och se till att de stéds av foretagets ledning.
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Minimikraven for riskhanteringen kan anses vara att:
« Tjansteleverantdren har klassificerat de med tanke p& den tillhandahallna tjansten
viktigaste och mest kritiska funktionerna, processerna och systemen.
« Informationssédkerhetsriskerna i anslutning till tillhandahallandet av tjansten har
kartlagts.
« Tjansteleverantdren regelbundet féljer upp informationssdkerhetsnivan i anslutning till
den tillhandahalina tjdnsten. Informationssakerhetsnivan kan féljas upp till exempel med

stickprov, informationssakerhetsinspektioner och informationssakerhetsrevisioner.
Informationssikerhetsriskerna i anslutning till tillhandahallandet av tjdnsten ska kartlaggas vad
galler de for den tillhandahallna tjansten viktigaste och mest kritiska funktionerna, processerna

och systemen, och dtgarderna for att minimera, avlagsna och dverfora riskerna ska dokumenteras.

Riskhanteringen kan grovt indelas i tre olika faser:

Flanering av beddmningen: Kartlaggning av de

«/al av bed dmningsmetad resurser som kravs far
=val av beddmningskriterier funktionerna och

=/al av objekt som ska beddmas genomeralndet av dem

Identifiering av hot och sarbarheter

v

EBedtmning av risker
=Mackdelar
=Storlek och sannolikhet
=Risktal
=Prioritering av risker

¥

Planering och val av atgarder:
Fir att dverfira risker,

=Fir att minska rigker,

Far att avldgsna risker och

Far att acceptera risker

Answar och tidsschema

¥

Vidtagande av atgarder

v

Uppfalining av de vidtagna
atgardernas wverkningar

3) Genomférande:2) Riskevalueringi1) Riskanalys

och uppféljning

3.2.3.1 Riskanalys

Med riskanalys avses de systematiska atgédrder genom vilka man stravar efter att identifiera hot
och sarbarheter for informationssakerheten som &ventyrar genomférandet av tjdnsten, samt att
bedéma féljderna av de hot som eventuellt realiseras. Riskanalysen ska planeras, genomféras och

dokumenteras omsorgsfullt. Riskanalysen borde géras upp i relation till en pa férhand faststalld
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malniva. Med detta avses till exempel krav pa tjanstens tillgdnglighet enligt
Kommunikationsverkets foreskrift eller ett kundavtal. Genom riskanalysen stravar man i synnerhet

efter att identifiera de hot som dventyrar uppnaendet av de mal som stillts pa foremalet.

Riskanalysen bestar av fem delomraden:
+ planering av utvarderingen
« identifiering av informationssakerhetshot som aventyrar tjansten
+ identifiering av utsatta system och funktioner
+ bedbmning av riskernas storlek och sannolikhet

« prioritering av risker.

De viktigaste malsattningarna for riskanalysen &r att:
» stédja informationssakerhetsledningen och styra investeringarna
» forbattra informationssakerheten
« identifiera de informationssakerhetsrisker som inverkar pa tjdnstens funktion och deras

storlek.

P& grund av malsattningarna fér riskanalysen borde de som utfér analysen ha god kdnnedom om
den verksamhet som objektet for riskanalysen bedriver, om malen foér dess verksamhet samt om

de krav som stélls pd verksamheten.

Planering av riskbedémningen
Planeringen av riskbeddmningen ska omfatta de anvanda metoderna fér riskbedémningen,
kriterierna for riskbedémningen och objekten fér bedémningen samt de &mnesomraden som

bedémningen riktar sig till.

Vid planeringen av bedémningen ar det motiverat att beakta den erbjudna tjénstens omfattning
och organisationens méjligheter. Minimikravet pa planeringen av riskbedémningen &r dock att

aven de forenklade bedémningsmetoderna ar dokumenterade.

Vid riskbeddmningen l6nar det sig att utnyttja till exempel tidigare
informationssakerhetsgranskningar, "nara 6gat"-situationer och annat

informationssakerhetsmaterial.

Tjansteleverantoren ska sdkerstalla att de personer som deltar i bedémningen ar tillrackligt

fortrogna med den anvanda riskbedémningsmetoden.

I planeringsskedet ska man ocksd komma &verens om registreringen, lagringen och hanteringen

av beddémningens resultat.

Kartlaggning av funktionerna och de resurser som behovs for genomforandet av dem
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Grundforutsattningen for identifieringen av systemen och funktionerna ar att kartldggningen av
de for den tillhandah3allna tjdnsten centrala systemen och funktionerna har gjorts atminstone vad

galler foljande delomraden:

e utrustningsutrymmen

« maskinvara och programvara

+ telekommunikationsforbindelser
« datamaterial

« systemens underhdlls- och stédpersoner.

Kartlaggningen forbattrar tjansteleverantdérens maéjligheter att bedéma hur kritiska och kansliga
datasystemen och de hanterade uppgifterna ar och vilka resurser som behdvs. Dessutom gor

kartlaggningen det lattare att rikta de informationssikerhetsframjande dtgérderna.

Identifiering av hot

Med hot avses i detta sammanhang en situation som aventyrar tjanstens funktion och vars
sannolikhet eller storlek inte har bedémts. Definitionen av hot beror pa det valda
riskanalysobjektet och avgrdansningen. Vid definitionen av hot ska man utnyttja resultaten av de
informationssakerhetsrevisioner som gjorts pa riskanalysobjektet samt tidigare realiserade risker
eller informationssékerhetsavvikelser. Informationssakerhetsrevisionerna kan genomfdras antingen
som interna revisioner eller kdpas av utomstaende tjénsteleverantdrer. Vi rekommenderar att
revisioner gérs, beroende pa objektets kritiskhet, med 6 till 24 manaders mellanrum och alltid da

betydande férandringar intraffar i det bedémda objektet.

Realiseringen av hotet anknyter alltid till en sarbarhet, dvs. utsatthet fér en faktor som hotar
tjansten. Sarbarheterna kan antingen vara tekniska eller icke-tekniska, och de kan till exempel
anknyta till:

+ maskinvara och programvara
* processer

« personal.

Med hot som anknyter till maskinvara och programvara avses till exempel att ett skadeprogram

forhindrar apparatens eller programvarans funktion.

Med hot som anknyter till processer kan man till exempel avse dréjsmal i aterhdmtningen fran
ovan namnda skadeprogram. Sarbarheten kan till exempel bero pa avsaknaden av éverenskomna

rutiner.

Hot som anknyter till personalen kan vara att en viss tjénst saknar ansvarig person. Exempel pa

den har sarbarheten &r att den ansvariga insjuknar eller siger upp sig.
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Riskbedémning

Med riskbedémning avses bedémning av storleken pa en identifierad risk och sannolikheten fér

att den realiseras.

De analyserade riskerna kan prioriteras till exempel enligt risktalet som kan vara hotets storlek
multiplicerat med hotets sannolikhet. Prioriteringen av risker enligt deras inverkan pa
affarsverksamheten &r en allmant anvand metod, i synnerhet i stérre féretag. Det som &r viktigt
ar emellertid att de upptéckta riskerna har klassificerats pa nagot satt sa att de tillgangliga

resurserna kan inriktas pa de mest allvarliga riskerna.

Klassificeringen av riskerna fungerar som en rekommendation, som stddjer beslutsfattandet nar

man planerar och riktar korrigerande atgarder.

Dokumentation:

Dokumentationen ska innehalla sddana uppgifter utifran vilka man i efterhand kan bedéma
genomférandet av riskhanteringen samt riskkartldggningens och atgardernas tillrécklighet.
Dokumentationen ska omfatta dtminstone féljande omraden:

« riskanalys

o malsattningar for riskanalysen
0 avgransningar av riskanalysen
o resultat av riskanalysen

o slutrapport om riskanalysen.

» riskevaluering
o lista over de storsta riskerna

o lista 6ver de mest kritiska bristerna.

3.2.3.2 Riskevaluering
Vid riskevaluering lyfter man fram de viktigaste utvecklingsbehoven utifran riskbedémningens
resultat. Av detta sammandrag av riskbedémningen framgar bland annat:
+ de stdrsta riskerna
» de mest kritiska bristerna

« féremalen fér tillaggsutredningar.

Planering och val av atgarder
Vid valet av informationssdkerhetsatgarder utifran riskanalysen finns det skal att beakta
kostnaderna for I6sningarna, personalresurserna, foretagets risktagningsvilja och de férluster som

uppkommer genom att risken realiseras.
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Om en betydande risk inte kan avldgsnas helt och hallet ska tjidnsteleverantéren géra upp en

aterhamtningsplan fér den eventualitet att risken realiseras.

Kostnaderna for en realiserad risk kan ocksa dverféras till en tredje part till exempel genom
forsakringar eller avtal. Tjansteforetaget bar dock det totala ansvaret for tjanstens

informationssakerhet om risken realiseras.

Risker med liten inverkan kan ofta accepteras om riskerna inte strider mot lagstiftning och
bestammelser. Om flera obetydliga risker realiseras samtidigt kan situationen dock férandras
vasentligt till exempel vad géller den tillhandahallna tjanstens kvalitet. Nar beslut om att acceptera
risker fattas ska man fran fall till fall beakta ur vilket perspektiv och under vilka férhallanden risken

kan accepteras samt de fdljder och kostnader som uppkommer genom att risken realiseras.

Agaren till en verksamhet eller tjanst ska se till att riskerna accepteras. Beslut om att acceptera

risker fattas i enlighet med foretagets beslutsfullmakter.

3.2.3.3 Genomférande och uppféljning
En plan ska uppgéras for de valda informationssidkerhetsframjande atgédrderna, och i den ska
man bland annat faststélla de ansvariga personerna for de atgdrder som man beslutat vidta samt

for genomférandet av och tidsschemat fér uppféljningen av dem.

Exempel pa informationssakerhetsframjande dtgarder vad géller avlagsnande av risker &r:
« undvikande av vissa produkter, protokoll eller metoder
« undvikande av diffusa avtalspartner

+ nedldaggande av verksamhet med alltfér stora risker.

Exempel pa informationssédkerhetsframjande atgarder vad géller minskning av risker &r:
+ personalutbildning i informationssakerhet
+ verksamhetsdirektiv
+ inférande av informationssdkerhetsframjande produkter
e reservsystem
+ uppdaterade sakerhetskopior
+ sakerhetsklassificering av dokumentationen

+ passagekontroll.

Upptéackt av risker kan férbattras till exempel genom regelbundna revisioner av objekten,
inférande av riskhantering i produktutvecklingen i ett sa tidigt skede som méjligt, framjande av
personalens medvetenhet om informationssakerhet och anvisningar for rapportering i

problemsituationer.

Till exempel personalrisker kan férebyggas med hjdlp av ersattare och datasystemrisker med

hjalp av reservsystem.
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Tjansteleverantéren ska definiera detaljerade och tillrédckliga anvisningar for enskilda rutiner
som ar vasentliga fér informationssakerheten. Dessa anvisningar kan galla till exempel féljande
delomraden:

+ fbrfarande vid besdk
+ hantering av passagerattigheter
« distansanvandning av system for tillhandahallandet av tjénsten

+ hantering av kansligt datamaterial (t.ex. kunduppgifter).

Tjansteleverantéren ska anvanda anvisningar fér hantering av datamaterial som ar viktigt foér
den tillhandahallna tjénsten. Anvisningen ska omfatta bland annat féljande fragor:

« allmdnna principer fér bedémning av datamaterialets sakerhetsklass och konfidentialitet
samt hemlighdllandet av datamaterial

+ hanterings- och andringsrattigheter vad galler férdelningen av lasrattigheter till
datamaterialet, andringsrattigheter och férdelningen av dessa rattigheter,

+ faststallande av konfidentialitetsklass

« offentlighet av uppgifter eller dokument: till exempel ratten att tala om ett arende
offentligt

+ dokumentets egenskaper: papper, stampel och andra markningar

« fdrvaring och kryptering

+ utskrifter och kopiering

+ mottagning, distribution, sandning och transport

+ dokumentering av hanteringen av uppgifter och dokument

« arkivering och hantering av dokument eller upphdrande av hanteringsratten samt

forstérande av uppgifter och dokument.

Separata anvandar- eller anvandargruppsspecifika behdrigheter att hantera material ska
faststallas for allt sakerhetsklassificerat datamaterial. Samtidigt ska man se till att utomstaende
inte kommer at sakerhetsklassificerat datamaterial. Sékerhetsklassificerat datamaterial ska dock

vara tillgangligt fér dem som har ratt att hantera det.

Anvisningen for hantering av tjansteleverantdérens datamaterial kan i tilldmpliga delar basera sig
pa till exempel finansministeriets informationssdkerhetsanvisning for hantering av datamaterial

inom statsférvaltningen [13].

Tjansteleverantdren ska se till att datamaterial som ar vésentligt for den tillhandahalina
tjanstens tillgdnglighet har uppdaterade sédkerhetskopior, som férvaras i Iasta utrymmen och
separat fran ifrdgavarande apparater. Sdkerhetskopiorna ska kunna tas i anvdndning om det
ursprungliga datamaterialet skadas till exempel pa grund av fel i programvara, apparater eller en
olycka i utrustningsutrymmet. Saddant datamaterial bestar till exempel av anvandaruppgifter och

konfigurationsuppgifter.
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3.2.4 Upptdckt av och ingripande i missbruk och informationssdkerhetsproblem

Tjansteleverantdren ska kunna reagera pa brott och hot mot informationssédkerheten, som 3 ena
sidan inverkar pa foretagets férmaga att producera tjanster och som @ andra sidan vésentligt

aventyrar informationssdakerheten for tjansteleverantdérens kunder.

Ingripandet i missbruk av tillhandahallna tjanster samt informationssdkerhetsproblem ska vara

organiserat och atminstone omfatta féljande funktioner:

+ beredning av anvisningar och processer for ingripande i missbruk och
informationssakerhetsproblem

« uppfdljning av respons fran kunderna

+ rapportering om missbruk och informationssdkerhetsproblem

« ansvar och funktioner fér undersdékningar och féorundersékningar av missbruk och
informationssakerhetsproblem och bedémning av deras storlek

« ansvar och funktioner fér begrénsning av skador, atgdrdande av missbruk och
informationssakerhetsproblem samt information till den hégsta ledningen

« anmalningar till myndigheter till exempel enligt Kommunikationsverkets féreskrift 7
B/2009 M

« ansvar och funktioner fér aterhamtning fran missbruk eller
informationssakerhetsproblem

« funktioner for forebyggande av att handelsen upprepas.

3.2.5 Uppfoljning av hanteringen av informationssakerheten

Hanteringen av informationssikerheten ska vara fortldpande, reagera pa férandringar och

utgdra en del av foretagets normala verksamhet fran planering av tjanster till underhall.

Organisationens ledning ska se till att det finns tillrdackligt med resurser fér planering,
genomfdrande, bedémning och uppratthallande av systemet for hantering av

informationssakerheten.

Systemet for hantering av informationssakerheten ska underhllas regelbundet och uppdateras
vid behov. Andringsbehoven ska granskas en gang om aret och alltid vid behov. Behovet av
andringar av hanteringssystemet kan uppstd pa grund av till exempel organisationsreformer eller
andringar av féretagets strategi. Ocksd &ndringar i personalen kan medféra behov av uppdatering
av hanteringssystemet. I samband med &ndringarna maste man alltid férsakra sig om att

informationssakerhetsrutiner och avtal 6verensstammer med varandra.

3.3 3 § Inledande identifiering och registrering av sokande
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Inledande identifiering

En leverantér av identifieringstjanster och en certifikatutfardare som tillhandahaller kvalificerade
certifikat ska omsorgsfullt verifiera identiteten hos den som ansdker om ett identifieringsverktyg
eller kvalificerat certifikat i enlighet med de férutsattningar som ges i lag. Om inledande
identifiering av den som ansdker om ett identifieringsverktyg bestams i 17 § i lagen om stark
autentisering och om identifiering av den som anstker om ett kvalificerat certifikat bestams i
lagens 35 §.

Den inledande identifieringen ska géras i samband med att en sdkande vill skaffa ett
identifieringsverktyg eller ett kvalificerat certifikat. Inledande identifiering kan alltsa inte géras i
forvag, ifall kunden en g@ng vill bérja anvédnda identifieringsverktyget. Den inledande
identifieringen behdver inte gdras pa nytt om sékanden har ett identifieringsverktyg som har getts
ut av samma tjansteleverantér och verktyget fornyas eller byts ut mot ett annat. D3 kan kunden
identifieras elektroniskt med hjédlp av det existerande identifieringsverktyget. Med férnyande avses
i detta fall inte bara sandning av en ny lista med nyckeltal utan exempelvis utbyte av ett
identifieringsverktyg mot ett annat eller férnyande av ett tidsbundet avtal. En ansékan om ett
kvalificerat certifikat som utfardats av Befolkningsregistercentralen kan géras elektroniskt med ett
giltigt kvalificerat certifikat med stéd av 68 § i lagen om befolkningsdatasystemet och

Befolkningsregistercentralens certifikattjanster.

Den inledande identifieringen av sékanden ska gdras personligen. Enligt 17 § 2 mom. i lagen
behdver den inledande identifieringen inte gdras personligen, om leverantdrer av
identifieringstjanster sinsemellan har avtalat om méjligheten att lita pd varandras inledande
identifieringar. Ansdkan om identifieringsverktyg kan i sa fall ocksd goras elektroniskt, férutsatt att
leverantéren av identifieringstjanster, som gjort den ursprungliga inledande identifieringen

personligen, alltid ar den andra parten i avtalet.

En leverantér av identifieringstjanster kan anvdanda ombud vid inledande identifiering.
Leverantéren av identifieringstjanster bér dock sakerstalla ombudets tillférlitlighet,
informationssakerhetsniva och sidkerhet i arbetsséattet. Leverantéren av identifieringstjanster
svarar dven till denna del fér verksamheten hos de personer som tjénsteleverantdren anlitar pa

det satt som konstateras i 13 § 4 mom. i lagen om stark autentisering.

I lagen om stark autentisering férutsatts inte att ett identifieringsverktyg eller ett kvalificerat
certifikat dverlats till den sékande personligen utan dverlatelsen kan ske pa det satt som anges i
avtalet. Identitet hos och 6évriga uppgifter om den som anséker om ett identifieringsverktyg eller
ett kvalificerat certifikat ska dock granskas omsorgsfullt innan verktyget eller certifikatet forsta
gangen dverlats till sékanden. Med dvriga uppgifter om sékanden avses hér i synnerhet sadana
uppgifter som lagrats i identifieringsverktyget eller det kvalificerade certifikatet och som

tjansteleverantéren garanterar.
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Den som ansdker om ett identifieringsverktyg eller ett kvalificerat certifikat ska ocksa
identifieras om sékanden &r minderarig eller p@ ndgot annat satt omyndig. I sa fall maste
sékanden vara personligen narvarande. Overlatelse av verktyget kan dock férutsatta
intressebevakarens samtycke eller narvaro. Denna foreskrift forutsatter inte att
identifieringsverktygets eller det kvalificerade certifikatets giltighetstid upphdr efter det att
intressebevakarens uppdrag har avslutats (t.ex. nar ett barn har blivit myndigt), men det ar skal

att ha en sadan praxis i synnerhet om det &r mojligt att definiera en giltighetstid for verktyget.

Enligt 17 § i lagen om stark autentisering ska den som anstker om ett identifieringsverktyg
identifieras med hjalp av ett giltigt pass eller identitetskort som har utfardats av en myndighet i en
medlemsstat inom Europeiska ekonomiska samarbetsomradet, i Schweiz eller i San Marino. Vid
den inledande identifieringen far leverantéren, om denne sa dnskar, dven anvénda ett giltigt
kérkort som har utférdats efter den 1 oktober 1990 av en myndighet i en medlemsstat i
Europeiska ekonomiska samarbetsomradet eller ett giltigt pass som har utfiardats av en myndighet
i ndgon annan stat. Dokument som godkanns vid den inledande identifieringen ska ndmnas i

tjansteleverantérens principer for identifiering.

Med identitetskort som har utfiardats av en myndighet i ndgon annan stat &n i Finland avses i

lagen endast identitetskort som kan anvandas som resehandling.

Pass som avses i lagen om stark autentisering ar alla vanliga pass och diplomatpass. Det ar
narmast framlingspass och resedokument for flykting som kan vara problematiska vid
identifieringen. Bade framlingspass och resedokument fér flykting &r handlingar som utfardats av
finska myndigheter, men de anvands primart inte for att verifiera identitet hos en person utan de
anvands som ett resedokument. Bada typer av handlingar kan utfirdas utgaende fran att den
sékandes identitet kan verifieras pa ett tillforlitligt satt eller att identiteten inte har kunnat
sakerstallas. Om identiteten hos en innehavare av ett framlingspass eller resedokument fér
flykting har sdkerstéllts, kan leverantdren av identifieringstjdnsten, om denne s énskar, ocksa
anvdnda handlingen fér inledande identifiering. Om identiteten inte har kunnat sakerstéllas pa ett
tillforlitligt satt, forses framlingspasset eller resedokumentet for flykting med en anteckning om
detta (identitet inte faststédlld). Om framlingspasset eller resedokumentet for flykting har en
anteckning om att innehavarens identitet inte har kunnat faststallas, ska dokumentet inte heller

anvandas for inledande identifiering i enlighet med lagen om stark autentisering.

Korkort anvands for tillfallet ganska allmant for att pavisa identitet, men det finns problem i att
godkanna koérkortet som en handling for att verifiera identitet. Processen for beviljande av kdrkort
r inte p@ samma niva som pass och personkort, och kdrkortens sékerhetsfaktorer ar ringa. Att
korkort som utférdats utomlands och kérkort som byts ut fér utldnningarna i Finland godkanns
som identitetsbevis kan anses vara synnerligen problematiska. En utlandsk person far, enligt
internationella vagtrafikavtal, byta ut sitt kdrkort till ett finskt kdrkort efter ett ars vistelse i

Finland. En person, vars identitet inte har kunnat faststallas dven om en anteckning om detta finns
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i hans eller hennes resedokument, kan byta ut sitt kdrkort till ett finskt kérkort utan att uppgift om
att personens identitet ar osaker antecknas i kérkortet. Det nya kérkortet kan sedan anvandas for
att verifiera identitet. Kommunikationsverket uppmanar tjansteleverantérerna att bedéma risker
som godkannande av kérkort orsakar och vara kritiska mot sadana kérkort vars falt for

specialvillkor visar att kortet har bytts ut (filt nr 12, kod 70 och landskod fran senaste land).

Om tjansteleverantdren pa ett tillforlitligt satt inte kan identifiera den som anséker om ett
identifieringsverktyg eller ett kvalificerat certifikat eller ett dokument, kan tjansteleverantéren
begara att polisen identifierar sékanden. Polisen identifierar sékanden och skickar ett intyg av
sbkandens identitet till leverantéren av identifieringstjanster som rekommenderat brev. Sékanden
maste ha med sig tva foton, dokument som eventuellt bidrar till identifieringen samt
kontaktuppgifter om tjansteleverantdren till vilken intyget om identifieringen skickas. Alternativt
kan den som anstker om ett identifieringsverktyg skaffa sig ett temporart identitetskort hos

polisen.

I lagens 35 § uppges inte nagra dokument genom vilka identiteten hos den som ansdker om ett
kvalificerat certifikat kan kontrolleras pa ett tillforlitligt satt. Dokument som ndmns i lagens 17 §

kan anses vara tillférlitliga dokument.

Lagring av uppgifter

En leverantér av identifieringstjénster ska lagra uppgift om den inledande identifieringen av
sbkanden och om den handling som anvants samt om eventuella hinder och begransningar for
anvandningen av identifieringsverktyget. Det ar nddvandigt att lagra uppgifter till exempel om
identifieringsverktyget har getts ut till fel person. Uppgifter som lagras kan vara passnummer eller
identitetskortsnummer. Ibland kan det vara nédvéndigt att bevara en kopia pa den handling som
anvénts. Féretag som omfattas av penningtvéttslagen maste vid lagringen av uppgifterna beakta

de krav som stallsi 10 § i lagen.

Om identifieringsmetoden baserar sig pa ett certifikat eller om det &r frdga om ett kvalificerat
certifikat, ska tjansteleverantéren samla in alla uppgifter som hanfér sig till certifikatets
datainnehall. Om ett certifikats minimiinnehdll fér leverantérer av identifieringstjanster bestams i
19 § i lagen om stark autentisering. Om innehallet i ett kvalificerat certifikat bestdms i lagens 30 §
2 mom. Sadana uppgifter kan vara eventuella specialuppgifter som har samband med ett visst
anvandningssyfte for certifikatet, sdsom det féretag eller den organisation som sdkanden
representerar samt sdkandens befattningsbeskrivning eller position. Om en certifikatutfardare inte
skapar ett nyckelpar ska certifikatutfardaren kontrollera att sékanden férfogar éver en privat

nyckel som svarar mot den éppna nyckeln, som certifieras.

Enligt 37 § i lagen om stark autentisering ska en certifikatutfardare som tillhandahaller

kvalificrade certifikat fora register 6ver utféardade kvalificerade certifikat. Uppgifter som registreras
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maste samlas in i samband med registrering av den som ansdker om ett kvalificerat certifikat. I
registret infors forutom uppgifter om det kvalificerade certifikatet ocksa uppgifter om sékandens
person som &r relevanta fér utgivningen och uppratthallandet av det kvalificerade certifikatet.
S&dana uppgifter &r

+ hela namnet (efternamn och férnamn)

+ fbdelsetid och -ort

« personbeteckning eller annan beteckning som identifierar en person

+ andra uppgifter som ar behdvliga t.ex. for att kunna identifiera olika personer med samma

namn

« adress och/eller andra kontaktuppgifter.

I certifikatufirdarens certifikatregister infors ocksa uppgift om datumet néar det kvalificerade
certifikatet anséktes om, den inledande identifieringen och anlitade dokument samt évriga
uppgifter som &r vasentliga fér beviljande av det kvalificerade certifikatet. Sddana uppgifter &r till

exempel begransningar som galler anvandningen av det kvalificerade certifikatet.

3.4 4 § Skapande av identifieringsverktyg och kvalificerade certifikat

Kundens elektroniska identitet och certifikatets datainnehall baserar sig pa de uppgifter man
fatt i samband med ansdkan om ett kvalificerat certifikat eller identifieringsverktyg. En

tjansteleverantdr bor sakerstalla ansékans ursprung, tillférlitlighet och riktighet.

Identifieringsverktyget och det kvalificerade certifikatet kan skapas bara om ansékan om dem
uppfyller villkoren for beviljande av kvalificerade certifikat eller identifieringsverktyg. Det betyder
bland annat att identifieringsverktyget eller det kvalificerade certifikatet kan skapas forst efter att
s6kanden har blivit identifierad i enlighet med féreskriftens 3 § och givit de uppgifter som kravs i

ansokan.

Med skapande av certifikat avses en process dar certifikatutfardaren kopplar ihop den 6ppna
nyckeln med s6kanden och signerar certifikatet med en avancerad elektronisk signatur som
framstallts av certifikatutfardarens privata nyckel. Med skapande av identifieringsverktyg som
baserar sig pa ndgonting annat &n certifikat avses att identifieringsverktyget kopplas ihop med

sOkanden.

Tjansteleverantdren ska lagra uppgifter om att ett identifieringsverktyg och ett kvalificerat
certifikat har skapats. Om tjansteleverantdren sjéalv skapar nycklarna ska uppgifter om detta ocksa
lagras. P& basis av dessa uppgifter ska det efterat vara méjligt att kunna utreda tidpunkten for nar
identifieringsverktyget eller det kvalificerade certifikatet skapades och hur sékanden i detta fall har
blivit identifierad.
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Tjansteleverantdren ska pa ett tillrackligt satt sékerstalla att endast innehavaren av ett
identifieringsverktyg eller kvalificerat certifikat kan anvdnda det. S8dana sétt ar till exempel
nagonting som endast innehavaren av verktyget vet (t.ex. en PIN-kod) eller &r (biometriska

kannetecken).

Algoritmer och nycklar som anvants vid identifieringsmetoden, det kvalificerade certifikatet och
skapandet av nycklarna ska vara trygga och éverensstamma med allmant godkanda standarder
eller rekommendationer. S&dana standarder utfardas bland annat av NIST [14], ANSI [15], ISO
[16] och VAHTI-gruppen [17].

3.5 5 § Distribution av certifikat

Foreskriftens 5 § tillampas pa certifikatutfardare som utfardar kvalificerade certifikat samt pa de

leverantorer av identifieringstjénster vars identifieringsmetod baserar sig pa ett certifikat.

Tjansteleverantéren ger ut uppgifter som behoévs for identifiering och signering, dvs. den privata
nyckeln och de koder som anvands for att skydda nyckeln endast till innehavaren av verktyget.
Utdelningen av de data som anvands vid verifiering av signatur och identitet, dvs. certifikatet och
med det anslutna 6ppna nyckeln, ska arrangeras sa att de ar tillgangliga for alla som férlitar sig pa
certifikatet och med det framstéllda elektroniska signaturen eller identifieringen.
Tjansteleverantdren kan anvanda t.ex. en offentlig katalogtjanst som utdelningskanal for
certifikaten. En sddan katalogtjanst ska vara tillgdnglig dygnet runt. Tjansteleverantéren och
innehavaren av certifikatet kan komma 6verens om att innehavaren av certifikatet staller

datainnehallet i certifikatet tillgangligt fér alla som forlitar sig pa certifikatet.

Tjénsteleverantdren far inte kopiera hemliga uppgifter som hanfér sig till verktyget, eftersom
endast den sékande bor veta om eller ha tillgang till dem. S&dana uppgifter &r till exempel privata

nycklar som hér samman med certifikat och finns lagrade pa kort.

Distribution av uppgifter som hanfér sig till skapande av certifikat och signaturer eller till
identifieringshdndelsen bér genomféras sa att:
« privata och hemliga nycklar inte utdelas i lasbar form
- Oppna men fortfarande overifierade nycklar forvaras pa ett tryggt satt t.ex. for att hindra
manipulering
» certifikatutféardaren och certifikatinnehavaren kommer dverens om hur certifikatets
datainnehall halls tillgangligt for tredje parter som forlitar sig pa certifikatet och detta avtal

satts in i forvar.

3.6 6 § Tillhandahdllande av tjansten

Handlingar som hanfor sig till tillhandahdllandet av tjdnsten
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I frdga om certifikat ska en tjansteleverantdr halla sin certifikatpolicy och certifieringsstandard
allmant tillgdngliga och uppdaterade och i frdga om identifieringstjanster ska tjdnsteleverantéren
halla sina principer for identifiering allmant tillgdngliga och uppdaterade. I certifikatpolicyn
beskrivs bland annat certifikatutféardarens forfaringssatt, begransningar fér anvandning av
certifikatet samt certifikatutfardarens och undertecknarens skyldigheter. I policyn beskrivs @ven de
uppgifter som den som forlitar sig pa certifikatet ska kontrollera vid bedémning av certifikatets
tillférlitlighet. I certifieringsstandard (CPS) beskrivs ndrmare hur kraven pa certifikatpolicy
genomfors i certifikatutfardarens verksamhet. I principerna fér identifiering anges hur leverantéren
av identifieringstjanster uppfyller de skyldigheter som avses i lag. Allmant tillganglig betyder

exempelvis publicering av handlingarna pa tjénsteleverantdrens webbplats.

Parternas informationssakerhets- och certifikatpolicy, principer for identifiering samt
informationssdkerhetsrutiner och certifieringsstandard ska motsvara varandra vid
krosscertifieringen. Det betyder bland annat att en certifikatutfardare som utfardar starka
identifieringsverktyg inte kan krosscertifiera en certifikatutféardare som utfardar
identifieringsverktyg som inte &r starka. Med krosscertifiering avses att tva certifikatutfardare kan

certifiera varandras 6ppna nycklar.

Aterkallande av identifieringsverktyg och kvalificerade certifikat och kontroll av deras
giltighet

Parter som forlitar sig pa ett certifikat och en signatur som framstéallts med hjalp av det eller pd
identifiering ska kunna kontrollera det kvalificerade certifikatets eller identifieringsverktygets
giltighet med hjalp av en sparrliststjanst. Tjansten kan ske i realtid eller den kan uppdateras med

jédmna mellanrum.

Aterkallande av ett identifieringsverktyg och ett kvalificerat certifikat bér genomforas sa att:

« Identifieringsverktyget sparras och certifikatet stélls pa sparrlista antingen pa begéran av
innehavaren eller om det finns andra sarskilda skal fér det. Grunderna for sparrning av ett
identifieringsverktyg av en annan orsak &n pa begéran av innehavaren ges i 26 § i lagen
som galler stark autentisering och kvalificerade certifikat.

« Ursprung och riktighet av begaran om aterkallande, avbrott och aterkallande av avbrott
kontrolleras pa ett tillrackligt tillférlitligt och omsorgsfullt satt. Tjansteleverantdren kan
sparra verktyget ocksd om den har skél att missténka att verktyget har anvénts obehérigt
eller sakerheten vid anvandningen av verktyget har aventyrats.

« Atertagning av ett dterkallat identifieringsverktyg och kvalificerat certifikat hindras.

. Aterkallande av signaturnycklar foér certifikat och systemnycklar ar méjligt bara under tillsyn
av tva personer.

. Aterkallande av identifieringsverktyg och kvalificerade certifikat uppdateras i
certifikatutfardarens databas utan drojsmal efter att ansékan om aterkallande har
behandlats.
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« Om uppgifterna om aterkallade certifikat offentliggérs pa en spérrlista, ska uppgift om
aterkallande av ett certifikat publiceras pa listan antingen genast eller i enlighet med en
bestamt regelbunden uppdatering — dock senast inom 24 timmar efter att
certifikatutfardaren fatt begéran om aterkallande eller avbrott.

« Uppdaterad sparrlista publiceras regelbundet oberoende av om den innehaller &ndringar
eller inte.

« De av certifikatutfardaren anvanda tillférlitliga system kan aterkalla alla kvalificerade
certifikat som certifikatutféardaren har utfardat.

+ Tjansteleverantéren underrattar innehavaren av identifieringsverktyget eller det
kvalificerade certifikatet om aterkallandet av verktyget eller certifikatet.
Tjansteleverantdren ska alltid underratta innehavaren av identifieringsverktyget eller det
kvalificerade certifikatet om att identifieringsverktyget har aterkallats eller anvandningen av
det férhindrats i enlighet med lagens 26 § samt om att det kvalificerade certifikatet har
aterkallats. Detta kan goras till exempel genom ett SMS-meddelande, ett meddelande som
ges nar man loggar in i identifieringstjansten och per brev. Det I6nar sig att anvanda flera
kommunikationskanaler. Om innehavaren av identifieringsverktyget eller det kvalificerade
certifikatet sjalv anhaller om aterkallande, &r ett separat meddelande inte nédvéandigt.

« Certifikatutfardaren undertecknar alla spérrlistor eller svar pa férfragningar om certifikatens
sparrstatus med sin avancerade elektroniska signatur och svaret innehaller tidpunkten for
signaturen (tidpunkten kan vara tidpunkten for signaturen i den uppbyggda sparrlistan eller
tidpunkten for ett realtidssvar pa forfragningar om spérrlistan).

« Alla féljande handelser registreras i logguppgifterna:

o anhallan om andringar av statusen hos identifieringsverktyg och kvalificerade
certifikat samt huruvida anhallan blev godkénd eller inte

o till sparrtjdnsten inkommande och fran tjansten utgdende meddelanden som inte
hanfér sig till uppratthallandet

o eventuella anhallan om kontroll av spérrlistan och svar pa férfragningar om

sparrstatus.

Certifikatutfardarens signaturnycklar

Certifikatutfardarens signaturnyckel anvands enbart for signatur av certifikat och méjligen for

signatur av sparrlistor och/eller svar pa forfragningar om certifikatens sparrstatus.

Tjansteleverantdren ska se till att certifikatutfardarens nycklar inte kan tas i bruk igen nar
nycklarnas livscykel tar slut. Tjdnsteleverantdrens nycklar anvédnds bara under deras tillatna livstid
och giltighetstiden for certifikat med osymmetriska nycklar kontrolleras. Tjansteleverantdrens
infrastruktur- och administrationsnycklar byts ut med jamna mellanrum (t.ex. arligen) och utbyte
av nycklarna sker pa ett tillforlitligt satt. Tjdnsteleverantdrens certifikat bér férnyas innan

giltighetstiden gar ut.
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Vid skapande av signaturnycklarna fér certifikat bor man anvanda en kryptografisk modul som

for de kvalificerade certifikaten maste uppfylla kraven av niva 3 i FIPS 140-2 [18] eller kraven

enligt Common Criteria i CWA 14167-3 [19]. Nycklarna skapas under tillsyn av tva personer.

Avsevidrda hdandelser vid tillhandahdllandet av tjdnsten

Tjansteleverantdren ska lagra uppgifter om alla hdndelser som &r avsevarda med tanke pa

tillhandahallandet av tjansten. Tjansteleverantdren bér sakerstalla att i logguppgifterna

registreras:

alla handelser som hanfér sig till skapande, avbrott och aterkallande av certifikaten och
identifieringsverktygen, dven sadana certifikat som certifikatutfardaren utnyttjar i sin
verksamhet

alla handelser som hanfoér sig till administration av certifikatutfardarens signaturnycklar

alla meddelanden som galler registreringstjanst, certifikatens distribution och tillvalstjanster
aven om de inte hanfor sig till administration av systemet

igangséattning och avstallning av loggsystemet

andring av installningarna i loggsystemet.

Hindrande av obehoérig anvandning

Tjansteleverantéren ska sdakerstalla att hemliga uppgifter som hanfor sig till verktyget inte

under nagra omstédndigheter avsldjas férrén de har dverlatits till innehavaren. Ett exempel pa

sadana uppgifter ar PIN-kod som skyddar anvdndningen av verktyget. Ifall man behéver éppna ett

I3st verktyg ska tjdnsteleverantdren med tillrdckliga atgarder sakerstélla att uppgifterna inte

avsldjas for andra. Exempel pa sddana atgérder &r sikerhetskuvert, skrapytor eller separata

bakgrundssystem. Ett sddant bakgrundssystem kan vara ett system dar kunden vid

tjansteleverantérens betjaningspunkt loggar sig in i sjalvbetjaningsportalen med ett

engangsldsenord som &r giltigt for en viss tid och stéller in de nya PIN-koderna i

identifieringsverktyget eller det kvalificerade certifikatet.

3.7 7 8§ Upphorande av verksamhet

En leverantér av identifieringstjanster ska utan onédigt dréjsmal underratta

Kommunikationsverket, alla de samarbetsparter och personer som den anlitat i

identifieringsverksamheten (t.ex. underleverantérer), innehavare av identifieringsverktyg och

tjansteleverantérer som anvander identifieringstjénster om att verksamheten upphor.

Kommunikationsverket ska underrattas skriftligen i enlighet med 10 § i lagen om stark

autentisering.

Leverantdren av identifieringstjanster maste ocksa minimera den oldgenhet som upphdrandet

av verksamheten vallar innehavare av identifieringsverktyg och tjénsteleverantdrer som anvander
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identifieringstjanster. Leverantdren av identifieringstjdnster ska, i man av mojlighet, se till att
uppgifterna till exempel om identifieringshandelser och identifieringsverktyg férvaras pa ett

behdérigt satt vid upphdrandet av verksamheten.

En certifikatutfardare som tillhandahaller kvalificerade certifikat ska utan onédigt dréjsmal
underratta Kommunikationsverket, alla samarbetsorganisationer (t.ex. andra certifikatutfardare)
och personer som anlitats (t.ex. underleverantérer) samt innehavare av kvalificerade certifikat om
att certifikatverksamheten upphér. Certifikatutfardaren ska ocksa minimera den oldgenhet som
upphdrandet vallar innehavare av kvalificerade certifikat och dem som férlitar sig pa de

kvalificerade certifikaten. Till Kommunikationsverket ska anmalan gdéras skriftligen.

Certifikatutfardaren som tillhandahaller kvalificerade certifikat maste ocksa avsluta sina
underleverantérers verksamhet s3 att nya certifikat inte utfardas och nya ansékningar inte tas
emot efter att certifikatutfardarens verksamhet har upphért. Certifikatutfardaren som
tillhandah3ller kvalificerade certifikat ska, i man av méjlighet, se till att uppgifterna som lagrats i
certifikatregistret ocksa forvaras vid upphérandet av verksamheten. Certifikatutfirdaren maste ha
tillrdckliga ekonomiska resurser eller férsakringar foér att tacka kostnaderna féranledda av

férvaringen av uppgifterna.

Informationssakerhetsrutiner eller certifieringsstandard hos certifikatutfardaren som
tillhandah3ller kvalificerade certifikat maste innehalla uppgifter om de atgarder som tillampas vid
upphdrandet av verksamheten. Av handlingarna maste framga atminstone féljande atgarder:

« hur undertecknare och certifikatutfardarens samarbetspartner och de som féorlitar sig pa
certifikaten informeras om upphdérandet av verksamheten
» hur certifikatutfardarens ansvar dverfors till andra instanser

« hur géllande kvalificerade certifikat och i synnerhet uppgifterna pa spérrlistan hanteras.
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