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Foreskrift

OM KRAV PA TILLFORLITLIGHET OCH INFORMATIONSSAKERHET I
VERKSAMHET HOS LEVERANTORER AV IDENTIFIERINGSTJANSTER
OCH CERTIFIKATUTFARDARE SOM TILLHANDAHALLER

KVALIFICERADE CERTIFIKAT
Meddelad i Helsingfors den 20 oktober 2010

Kommunikationsverket har med stéd av 8 § 3 mom. och 42 § 2 mom. i
lagen av den 7 augusti 2009 om stark elektronisk autentisering och
elektroniska signaturer (617/2009) meddelat féljande foreskrift:

18
Tillampningsomrade
Denna foreskrift tillampas pa leverantdrer som tillhandahaller tjanster for
stark autentisering och pa certifikatutfardare som tillhandahaller kvalificerade

certifikat. Bada kallas nedan tjansteleverantér.

28

Hantering av informationssdkerhet

Organisering av informationssakerheten

En tjansteleverantér ska skriftligen definiera organiseringen av
informationssakerheten med uppgifter om ansvar och
rapporteringsforhallanden. Definitionerna ska uppratthallas och granskas
atminstone en gang om aret. Informationssidkerhetsansvar fér personer som
innehar ledningsuppgifter inom informationssdkerheten ska framga av deras

befattningsbeskrivningar.

Styrdokument for informationssakerhet

Tjansteleverantdren ska ha en skriftligen definierad och av ledningen
faststallt uppfattning om mal och principer fér samt genomférande av
informationssakerhet. Uppfattningen ska delges hela personalen som arbetar

med att tillhandahalla tjdnster for identifiering och kvalificerade certifikat.
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Tjansteleverantdren ska dessutom skriftligen dokumentera hur féljande
specialomraden beaktas i den man de lampar sig fér den tjénst som
tillhandahalls:

1) administrativ sakerhet

2) personalsdkerhet

3) fysisk sdkerhet

4) maskin- och programvarusakerhet
5) telekommunikationssakerhet

6) datamaterialsdakerhet

7) driftssakerhet och

8) ingripande i krakningar och missbruk av informationssakerheten.

Riskhantering

Tjansteleverantéren ska géra upp en plan féor bedémning av riskerna som
hanfor sig till tjidnsten. Tjansteleverantéren ska identifiera och bedéma sadana
informationssdkerhetsrisker i funktioner, uppgifter och system som ar viktiga
for tillhandahallandet av identifieringstjanster och kvalificerade certifikat.
Tjénsteleverantdren ska ha ett férfarande for att acceptera sadana betydande
risker som inte blir foremal fér hanteringsatgérder pa basis av bedémningen
av riskerna. Riskhanteringen ska vara systematisk, regelbunden och

dokumenterad.

Informationssdkerhetsatgarder

Tjénsteleverantéren ska pa basis av riskanalysens resultat géra upp en plan
som definierar atgarder, ansvar och tidsscheman fér hantering av identifierade
risker. Tjdnsteleverantdren ska regelbundet félja upp hur atgarderna ldmpar

sig for anvandningsdndamalet.

Tjansteleverantdren ska definiera tillréckligt detaljerade anvisningar foér
enskilda rutiner som &r vasentliga fér informationssakerheten.
Tjansteleverantéren ska se till att personal som medverkar vid
tillhandahallandet av identifieringstjanster och kvalificerade certifikat far

utbildning i givna anvisningar.

Tjansteleverantéren ska anvdnda ett system for klassificering av

datamaterial som &r viktigt fér den tjédnst som tillhandahalls.
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Tjansteleverantéren ska se till att handelser som ar vasentliga for
informationssdkerheten upptécks. Tjdnsteleverantdren ska ingripa i upptackta

problem.

Uppfoljning av hanteringen av informationssakerheten
Genomfdrandet av foreskriftens skyldigheter ska granskas regelbundet och
alltid vid behov.

38

Inledande identifiering och registrering av sékande

En leverantdr av identifieringstjanster ska identifiera den som ansdker om
ett identifieringsverktyg i enlighet med 17 § i lagen om stark autentisering och
elektroniska signaturer. En certifikatutfardare som tillhandahaller kvalificerade
certifikat ska identifiera den som anstker om kvalificerat certifikat i enlighet
med lagens 35 §. Syftet med den inledande identifieringen ar att trygga att
identifieringsverktyget eller det kvalificerade certifikatet har korrekt och
tillforlitligt datainnehdll samt att de relaterade elektroniska tjénsterna kan

anvandas pa ett korrekt och tillférlitligt satt.

Den inledande identifieringen ska géras i samband med att en sékande vill
skaffa ett identifieringsverktyg eller ett kvalificerat certifikat. Identitet hos och
ovriga uppgifter om den som ansdker om ett identifieringsverktyg eller ett
kvalificerat certifikat ska granskas omsorgsfullt innan verktyget eller

certifikatet férsta gdngen 6verlats till sbkanden.

Leverantdren av identifieringstjanster ska lagra uppgifter om den inledande
identifieringen av sdkanden och om den handling som anvants vid

identifieringen.

Om identifieringsmetoden baserar sig pa ett certifikat eller om det &r fraga
om ett kvalificerat certifikat, ska tjansteleverantdéren samla in och lagra alla
uppgifter som hanfér sig till certifikatets datainnehdll. Om en
certifikatutfardare inte skapar ett nyckelpar ska certifikatutfardaren kontrollera
att sbkanden férfogar 6ver en privat nyckel som svarar mot den 6ppna

nyckeln, som certifieras.
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Certifikatutfardaren som tillhandahaller kvalificerade certifikat ska registrera
uppgifter om sékanden i samband med anstékan om kvalificerat certifikat.
Uppgifter som ska inféras i registret ar sékandens namn och tillrackliga
uppgifter for att olika personer med samma namn ska kunna skiljas fran
varandra. I registret ska ocksd inféras uppgifter om den inledande
identifieringen, behdvliga uppgifter om de handlingar som anvants vid
identifieringen samt andra uppgifter som ar relevanta for utfardandet av det

kvalificerade certifikatet.

48

Skapande av identifieringsverktyg och kvalificerade certifikat

Ett identifieringsverktyg eller kvalificerat certifikat kan skapas bara om
anstkan om dem uppfyller de villkor som uppstallts for kvalificerade certifikat
eller identifieringsverktyg. Identifieringsverktyget eller det kvalificerade

certifikatet far inte skapas fére inledande identifiering av den sékande.

En tjansteleverantér ska lagra uppgift om att ett identifieringsverktyg och

kvalificerat certifikat har skapats.

Vid skapande av identifieringsverktyg och kvalificerade certifikat ska de av
tjansteleverantdren anvanda systemen bevara uppgifternas tillforlitlighet och

integritet.

Tjansteleverantdren ska pa ett tillrackligt tillforlitligt satt sakerstalla att
endast innehavaren av ett identifieringsverktyg eller kvalificerat certifikat kan

anvanda det.

Algoritmer och nycklar som anvants vid identifieringsmetoden och det
kvalificerade certifikatet ska vara trygga och éverensstamma med allmant

godkanda standarder eller rekommendationer.
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58

Distribution av certifikat

En tjansteleverantér och innehavare av certifikat kan komma dverens om
att certifikatet gors tillgédngligt for alla som forlitar sig pa certifikatet. Om
tjansteleverantdren offentliggér certifikaten i en offentlig katalog, ska

katalogen vara tillganglig dygnet runt.

Tjansteleverantdren far inte kopiera hemliga uppgifter som hanfér sig till
certifikatet, eftersom endast den sékande bér veta om eller ha tillgang till

sadana uppgifter.

68§

Tillhandahadllande av tjansten

Handlingar som hanfor sig till tillhandahdllandet av tjénsten

I fréga om certifikat ska en tjénsteleverantér halla sin certifikatpolicy och
certifieringsstandard allmant tillgangliga och uppdaterade och i fraga om
identifieringstjanster ska tjansteleverantéren halla sina principer for

identifiering allmant tillgangliga och uppdaterade.

Parternas informationssakerhets- och certifikatpolicy, principer for
identifiering samt informationssakerhetsrutiner och certifieringsstandard ska

motsvara varandra vid krosscertifieringen.

Aterkallande av identifieringsverktyg och kvalificerade certifikat och
kontroll av deras giltighet

Tjénsteleverantéren ska behandla begdran om aterkallanden av
identifierings- och signaturverktyg utan dréjsmal och pd ett sddant satt att alla

begaran identifieras och behandlas tillrackligt noggrant.

Tjansteleverantéren ska lagra uppgift om att ett identifierings- eller
signaturverktyg har satts i avbrottslage, tagits i bruk igen eller dterkallats.
Uppgiften ska vara tillganglig fér den som forlitar sig pa tjansten utan dréjsmal
efter det att tjansteleverantéren har fatt veta orsaken till terkallandet eller

avbrottslaget.
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Tjansteleverantéren ska kunna aterkalla alla identifierings- och
signaturverktyg. Tjansteleverantéren ska underratta innehavaren av

identifierings- och signaturverktyget om aterkallandet.

Den som forlitar sig pa ett certifikat ska ha méjlighet att kontrollera
certifikatets status med hjalp av en sparrliststjanst. Sparrliststjansten kan
uppdateras i realtid eller med jamna mellanrum. Tjansteleverantdren ska
signera alla sparrlistor och svar pa férfragningar om certifikatens spérrstatus.
Den signerade sparrlistan eller det signerade svaret ska innehalla uppgift om

den tidpunkt da listan offentliggjorts eller svaret givits.

Certifikatutfardarens signaturnycklar
Tjansteleverantéren ska se till att de privata nycklar som anvants vid
skapandet av certifikaten inte kan tas i bruk igen nar nycklarnas livscykel tar

slut.

Tjansteleverantéren ska férsakra sig om att alla privata och hemliga nycklar
vilka anvénts for skapande och signatur av certifikat férvaras pa ett tryggt satt

och lagras och sakerhetskopieras endast av behoriga personer i trygg miljo.

Avsevarda handelser vid tillhandahallandet av tjansten
Tjansteleverantéren ska lagra uppgifter om alla handelser som ar avsevarda

med tanke pa tillhandahdllandet av tjansten.

Hindrande av obehoérig anviandning
Tjansteleverantéren ska skydda identifieringsverktyget och det kvalificerade

certifikatet mot obehérig anvandning.

Tjansteleverantdren ska sdkerstdlla att hemliga uppgifter som hanfér sig till
det kvalificerade certifikatet eller identifieringsverktyget inte under nagra

omstdandigheter avsl6jas till personalen.
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78

Upphoérande av verksamhet

En leverantor av identifieringstjanster ska underratta Kommunikationsver-
ket, de personer som den anlitat i identifieringsverksamheten, innehavare av
identifieringsverktyg, tjansteleverantdrer som anvander identifieringstjanster
samt 6vriga samarbetsparter inom identifieringsverksamheten om att verk-
samheten upphér. Leverantéren av identifieringstjénster ska ocksa se till att
den oldgenhet som upphdérandet av verksamheten vallar innehavare av identi-
fieringsverktyg och tjansteleverantérer som anvander identifieringstjanster ar

sa liten som méjligt.

En certifikatutfardare som tillhandahaller kvalificerade certifikat ska
underratta Kommunikationsverket, de personer som den anlitat i
certifikatverksamheten, innehavare av kvalificerade certifikat och alla
samarbetsorganisationer i anslutning till certifikatverksamheten om att
verksamheten upphor. Certifikatutfardaren ska ocksa se till att den oldgenhet
som upphdérandet vallar innehavare av kvalificerade certifikat och parter som

forlitar sig pa de kvalificerade certifikaten ar sa liten som méjligt.

88§

Ikrafttradande och overgdngsbestammelser
Denna foreskrift trader i kraft den 20 oktober 2010 och galler tills vidare.
Genom foreskriften upphavs féreskrift 8 B/2009 M av den 27 augusti 2009 om
krav pa tillférlitlighet och informationssakerhet i verksamhet hos leverantdrer

av identifieringstjénster och certifikatutfardare som tillhandah@ller

allmanheten kvalificerade certifikat.



8 (8)

Kommunikationsverket 8 C/2010 M

o8§

Erhdllande av upplysningar och publicering

Foreskriften har publicerats i Kommunikationsverkets féreskriftssamling och

kan erhallas vid Kommunikationsverkets kundtjanst:

Bestksadress Ostersjogatan 3 A, HELSINGFORS
Postadress PB 313, 00181 HELSINGFORS
Telefon 09 69661

fran utlandet +358 9 69661

Telefax 09 6966 410

fran utlandet +358 9 6966 410

Webbplats http://www.ficora.fi/

FO-nummer 0709019-2

Helsingfors den 20 oktober 2010

Stéllféretradande generaldirektor Jorma Koivunmaa

Direktor Timo Lehtimaki



