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1 LAGSTIFTNING

Syftet med detta kapitel ar att ge foreskriftens anvandare en helhetsbild av de forfattningar som
utgér grunden for foreskriften. Har presenteras ocksd andra vasentliga forfattningar som har
samband med amnet.

1.1 Rattsgrund

Kommunikationsverkets féreskrift baserar sig p& 21 § i lagen om dataskydd vid elektronisk
kommunikation (516/2004, dataskyddslagen) [1]. Dataskyddslagen som tradde i kraft 1.9.2004
verkstallde for sin del EG:s direktiv om dataskydd vid elektronisk kommunikation [2] som
godkandes i februari 2002.

Enligt 21 § 1 mom. i dataskyddslagen &r ett teleféretag skyldigt att utan dréjsmal informera
abonnenterna om ett speciellt hot mot tjéanstens informationssékerhet. Samtidigt ska teleféretaget
informera:

« om de dtgédrder som abonnenterna och anvéndarna kan tillgripa for att avvérja hotet samt
« om de sannolika kostnaderna fér atgarderna.

Enligt 21 § 2 mom. i dataskyddslagen ska ett teleféretag informera Kommunikationsverket om
betydande krénkningar av dataskyddet for nat- och kommunikationstjénster samt om sddana mot
dessa tjanster riktade hot som teleféretaget ar medvetet om. Samtidigt ska teleféretaget ge
information om 3tgérder genom vilka det férsoker hindra en upprepning av sddana krankningar
och hot. Nar ett teleféretag har avvarjt en betydande, mot dess tjanster riktad
dataskyddskréankning eller ett hot eller nir det har avldgsnat en stérning ska det pa ett
andamalsenligt satt informera om vilka dtgdrder som vidtagits och om eventuella effekter pa
anvandningen av tjansterna.

Enligt 21 § 4 mom. i dataskyddslagen kan Kommunikationsverket ge teleféretag:

« foéreskrifter om innehdllet i och utformningen av anmaélningar till abonnenterna om ett
speciellt hot mot tjansten,

« foéreskrifter om innehallet i och utformningen av anmalningar om betydande krankningar av
och hot mot informationssakerheten samt om hur anmadlningarna ska ges in till
Kommunikationsverket, samt

« anvisningar om innehdllet i och formen fér den information som ges efter det att
teleféretaget har avvarjt en betydande krankning av eller ett hot mot
informationssakerheten.

1.2 Andra relaterade bestammelser
1.2.1 Ovrig lagstiftning

Skyldighet att handha dataskyddet, 19 § i dataskyddslagen Enligt i paragrafen ska ett teleféretag
handha dataskyddet fér sina tjdnster. Handhavandet av dataskyddet for tjanster avser dtgérder for
att trygga sdkerheten av verksamheten, datatrafiken, utrustningen och programmen samt for
datamaterialet. Dessa atgarder ska anpassas till hur allvarliga hot som foreligger samt till den
tekniska utvecklingens niva och till kostnaderna. Skyldighet att handha dataskyddet géller ocksa
behandling av uppgifter som behdvs for fullgérandet av lagringsskyldigheten. Ett teleféretag ar
gentemot abonnenterna och anvéndarna ansvarigt for dataskyddet ocksa i frdga om sadan tredje
part som helt eller delvis utfér nattjansten, kommunikationstjansten, lagringen av uppgifter eller
mervardestjansten.

ﬁtgérder for att genomféra dataskyddet, 20 § | dataskyddslagen Enligt paragrafen ar ett
teleféretag och de som handlar for dess rékning ratt att vidta de nodvandiga atgarder som avses i
lagen med avseende pa dataskyddet i féljande situationer:
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1) for att upptacka, férhindra och utreda stérningar som kan inverka menligt pa dataskyddet i
kommunikationsnaten eller for de tjanster som anslutits till dem och fér att géra
storningarna féremal for forundersokning,

2) for att trygga kommunikationsmdjligheterna fér den som sander eller tar emot ett
meddelande, eller

3) for att forhindra forberedelse till betalningsmedelsbedragerier enligt 37 kap. 11 § i
strafflagen [3], vilka planeras bli genomférda | omfattande utstrackning via
kommunikationstjansterna.

De nédvandiga dtgarderna kan omfatta:

1) en automatisk analys av innehdllet i meddelanden,

2) automatiskt férhindrande eller automatisk begransning av formedling och mottagande av
meddelanden,

3) automatiskt avldgsnande av sddana skadliga datorprogram ur meddelandena som kan
dventyra dataskyddet,

4) andra jamforbara atgarder av teknisk natur.

Om det pd basis av typen av meddelande, meddelandets form eller ndgon annan motsvarande
omstandighet &r uppenbart att ett meddelande innehdller ett skadligt datorprogram eller ett
skadligt kommando och uppndendet av malen enligt 20 § i dataskyddslagen inte kan sakerstéllas
genom en automatisk analys av innehallet, far innehallet i det enskilda meddelandet behandlas
manuellt. Avsandaren och mottagaren av meddelandet ska underrdttas om den manuella
behandlingen av innehdllet, om det inte ar s3 att underrattelsen sannolikt &ventyrar uppnaendet
av malen. Teleféretagen ska utféra dtgarderna omsorgsfullt och sd att 3tgarderna star i réatt
proportion till den stérning som ska avvarjas. /&tgérderna far inte begrénsa yttrandefriheten,
skyddet av konfidentiella meddelanden eller integritetsskyddet mer &n nédvandigt med tanke pa
sakerstallandet av mojligheterna att uppnd malen fér behandlingen. ,&tgérderna ska avbrytas, om
det inte langre finns i denna paragraf namnda férutsattningar for att vidta dem.

Skyldighet att undanréja stérning, 131 § i kommunikationsmarknadslagen (393/2003) [4]. Om ett
kommunikationsnat eller en utrustning orsakar fara eller stérning for ett kommunikationsnat,
utrustning, kommunikationsnatets anvdndare eller ndgon annan person ska teleféretaget eller
ndgon annan innehavare av kommunikationsnitet eller utrustningen enligt paragrafen omedelbart
vidta 3tgarder for att korrigera situationen och vid behov koppla bort kommunikationsnatet eller
utrustningen fran det allmanna kommunikationsnétet.

1.2.2 Kommunikationsverkets tekniska foreskrifter

Foéreskrift 11 om e-posttjénsternas informationssdkerhet och funktionsduglighet [5]. Féreskriften
tillampas pd produktion av e-posttjanster som tillhandahdlls i allmanna kommunikationsndt samt
pd system, kommunikationsnat och kommunikationstjdnster som en leverantér av e-posttjénster
anvander for detta d&ndamal. Syftet med foreskriften &r att sakerstalla att konsumenterna har
fungerande e-posttjanster.

Féreskrift 13 om Internetférbindelsetjénsternas informationssdkerhet och funktionsduglighet [6].
Foreskriften tillimpas p& produktion av internetférbindelsetjanster som tillhandahalls i allmanna
kommunikationsnat samt pd system, kommunikationsndt och kommunikationstjdnster som ett
telefdretag anvander for dessa funktioner. Med internetfdrbindelsetjanster avses i foreskriften
férmedling av internettrafik. Foreskriften tillampas i tillampliga delar ocksd p& produktion av
internetférbindelsetjénster i bade natféretag och tjansteféretag.

Foreskrift 47 om hantering av teleféretagens informationssékerhet [7]. Foreskriften tillampas pa
teleféretagens atgarder som hanfor sig till att genomféra allménna nat- och kommunikationstjénster.
Foreskriften omfattar till exempel tillhandahdllandet av internetférbindelsetjanster och e-posttjanster
samt taltelefonitjdnster i enlighet kommunikationsmarknadslagen. Féreskriften tillampas &ven pd
televerksamhet som ar av ringa betydelse. I foreskriften 5Iéggs teleféretagen
informationssakerhetskrav som de bér beakta nar de organiserar sin verksambhet.

Foreskrift 57 om underh8ll av kommunikationsnét och -tjdnster samt om férfarande vid fel och
stérningar [8]. Foreskriften tillampas pa& alla allmdnna kommunikationsnat och
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kommunikationstjanster som néaten tillhandahdller. Syftet med foreskriften &r att forbéattra
teleféretags beredskap for fel och stérningar och procedurer vid fel och stérningar.

Listan motsvarar laget vid den tidpunkt da detta dokument har publicerats. Alla
Kommunikationsverkets foreskrifter har publicerats pd ambetsverkets webbplats pd adressen
www.ficora.fi.

1.2.3 Behandling av givna uppgifter vid Kommunikationsverket

Kommunikationsverket behandlar de uppgifter som anmalts enligt 21 § i dataskyddslagen
konfidentiellt. Enligt Jlagen om offentlighet | myndigheternas verksamhet (621/1999,
offentlighetslagen) [9] ar uppgifterna sekretessbelagda.

e Enligt 24 § 1 mom. 7 punkten i offentlighetslagen ar fbéljande myndighetshandlingar
sekretessbelagda, om inte ndgot annat foéreskrivs sarskilt: handlingar som galler
skyddsarrangemang for personer, byggnader, inrattningar, konstruktioner samt data- och
kommunikationssystem och genomfdrandet av arrangemangen, om det inte ar uppenbart
att utldmnandet av uppgifter ur en sddan handling inte dventyrar genomférandet av syftet
med skyddsarrangemangen.

« Enligt 24 § 1 mom. 20 punkten &r ocksa féljande handlingar sekretessbelagda: handlingar
som innehaller uppgifter om en privat afférs- eller yrkeshemlighet samt sddana handlingar
som inneh3ller uppgifter om ndgon annan motsvarande omstandighet som har samband
med privat nadringsverksamhet, om utldmnandet av uppgifter ur en sddan handling skulle
medfora ekonomisk skada for naringsidkaren, och det inte ar frdga om uppgifter som &r
betydelsefulla for skyddande av konsumenters hélsa eller en halsosam miljo eller for
bevakande av de rattigheter som innehas av dem som orsakas skada av verksamheten eller
uppgifter om naringsidkarens skyldigheter och fullgérande av dessa.

Enligt 34 a § i dataskyddslagen har Kommunikationsverket ratt att till de teleféretag, dem som
tillhandahdller mervérdestjanster och de sammanslutningsabonnenter som har utnyttjats vid
krankning av dataskydd, som har blivit féremal fér sddan krankning eller som sannolikt kan
utsattas fér krankning av dataskydd under vissa forutsattningar lamna ut identifieringsuppgifter
som verket har erhallit i samband med insamlandet av uppgifter om och utredning av kréankningar
av dataskydd. Kommunikationsverket har ocksd ratt att till sddana myndigheter eller andra
instanser som ar verksamma i andra stater och som har till uppgift att féorebygga eller utreda
krankningar av dataskydd riktade mot kommunikationsnat och kommunikationstjanster ldamna ut
identifieringsuppgifter som verket erhallit i samband med insamlandet av uppgifter om och
utredning av krankningar av dataskydd.

Kommunikationsverket har dock ratt att lamna ut identifieringsuppgifter endast i den omfattning
som behdvs for att forebygga och utreda krénkningar av dataskydd. Utldmnandet av uppgifter far
inte begransa skyddet av konfidentiella meddelanden eller integritetsskyddet mer &an ndédvandigt.
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2 SYFTET MED FORESKRIFTEN OCH ANDRINGSHISTORIA

Syftet med detta kapitel &r att informera anvandaren om foreskriftens mal och syften. I kapitlet
behandlas ocksa de mest betydande &ndringarna av tidigare skyldigheter och rekommendationer.

2.1 Syftet med foreskriften

Syftet med foreskriften &r att definiera innehallet i och férfaringssatt vid de anmaélningar som
teleféretagen ska ge in till Kommunikationsverket och till kunderna, om teleféretagets tjanst ar
utsatt for en betydande krakning av eller ett hot mot informationssdkerheten sd som avses i 21 § i
lagen om dataskydd vid elektronisk kommunikation.

2.2 Centrala andringar och andringshistoria

Ny gruppering av foreskrifter:

I bérjan av 2010 revideras foreskrifter s8 att bestammelser om teleféretagens skyldighet att
anméla fel och stérningar tas bort frén féreskrift 9 och inkorporeras i en sérskild féreskrift 57 om
underhdll av kommunikationsnét och -tjdnster samt om foérfarande vid fel och stérningar.

De bestammelser om skyldigheten att anmala krénkningar av informationssdkerhet som kvarstar i
foreskrift 9 andras inte avsevart. Det blir dock egna paragrafer for information till abonnenterna
och information till Kommunikationsverket. I motiveringspromemorian har dessutom tillagts en
rekommendation om teleféretagens samarbete vid informationssakerhetskrankningar.
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3 MOTIVERING TILL ENSKILDA PARAGRAFER OCH ANVISNINGAR FOR TILLAMPNING

I detta kapitel behandlas motiveringen till enskilda paragrafer samt rekommendationer for
tilldmpningen av dem.

3.1 1 § Tillampningsomrade
3.1.1 Motivering och tillampning

Allman televerksamhet:

Denna foreskrift tillampas pa teleféretags allménna televerksamhet. Med allman televerksamhet
avses tillhandahallande av nattjanster eller kommunikationstjénster fér en grupp av anvandare
som inte har avgrdnsats pad forhand. Med en néttjdnst avses en tjanst dar ett natforetag
tillhandah3ller ett kommunikationsnat som det &ger eller p& ndgon annan grund férfogar éver for
overforing, distribution eller tillhandahdllande av meddelanden. Med en kommunikationstjénst
avses en tjanst som ett tjansteféretag tillhandahdller for att overféra meddelanden i ett
kommunikationsnat som det forfogar éver eller har fatt tillgang till av ett natféretag eller for att
distribuera eller tillhandahdlla meddelanden i ett masskommunikationsnat.

Ett kommunikationsnat definieras i 2 § i kommunikationsmarknadslagen och avser nat som
tillhandah3lls fér bade malgruppskommunikation och masskommunikation. Féreskriften kan darfor
tillampas exempelvis pa fasta och tradlésa telefonnét och datanat, kabeltelevisionsnat, och under
vissa forutsattningar p8 markbundna digitala televisionsnat och analog radio. Det vésentliga i
definitionen av ett allmant kommunikationsnat &r att natet tillhandahdlls en grupp av anvandare
som inte har avgransats pa férhand. Det véasentliga i definitionen av en kommunikationstjénst &r
att teleféretaget tekniskt deltar i 6verféringen eller tillhandahdllandet av meddelanden i egenskap
av tjansteleverantor.

Foreskriften tillampas &ven pa televerksamhet som &r av ringa betydelse for vilken inte behévs en
televerksamhetsanmalan enligt 13 § i kommunikationsmarknadslagen. Foreskriften galler dock inte
innehallstjanster eller tjdnster som tillhandahalls en grupp av anvandare som har avgrénsats pa
férhand.

Begransning av tilldmpningen betraffande kommunikationsnat:

Varken dataskyddslagen eller foreskriften tillampas p8 meddelanden som formedlas i ett
masskommunikationsnat, om meddelandet inte i det enskilda fallet inte kan sattas i forbindelse
med den abonnent eller anvdndare som tar emot meddelandet. Darfér tillampas foreskriften pa
masskommunikationsnat endast om naten anvands for annat an televisions- eller
radioverksamhet.

Med ett masskommunikationsndt avses i kommunikationsmarknadslagen ett kommunikationsnat
som i huvudsak anvands for sandning eller tillhandahdllande av televisions- och
radioprogramutbud eller annat material som férmedlas i samma form till alla mottagare. Med ett
meddelande avses samtal, elektronisk post, textmeddelande, talmeddelande och annat
motsvarande meddelande som i ett kommunikationsnat formedlas mellan parterna eller till en
mottagarkrets som inte ar utvald pa férhand. Definitionen omfattar ocksd sadana meddelanden
med innehdll som fritt formedlas till en mottagarkrets som inte &r utvald pa forhand. Exempel &r
televisions- och radioprogram samt alla sidor som ar 6ppna for allménheten i de elektroniska
kommunikationsnaten.

Myndighetsnat:

Foéreskriften tillampas inte heller pd myndighetsverksamhet i myndighetsnidt som avses i
kommunikationsmarknadslagen eller i andra kommunikationsnat som konstruerats for att
tillgodose behov i anslutning till allman ordning och sakerhet, landets férsvar, raddningsuppgifter,
befolkningsskydd eller trafiksdkerhet till lands, till sjéss, pa réls eller i luften. Med ett
myndighetsnat avses i kommunikationsmarknadslagen ett kommunikationsnat som byggts for
behov i anslutning till allman ordning och sakerhet, raddningsuppgifter eller befolkningsskyddet
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och i vilket anslutningar kan tillhandah&llas utom myndigheterna &ven andra anvéndargrupper som
ar noédvandiga med hansyn till skotseln av ovan avsedda uppgifter. Ett myndighetsnat som
dverensstammer med kommunikationsmarknadslagen kan vara ett sd kallat rent separat nat eller
det kan vara anslutet till ett allmant kommunikationsnat, vilket betyder att det ar till exempel
mojligt att ringa fr&n myndighetsnatet till det allménna telefonnéatet.

Foreskriften tillampas dock pd8 annan allmén televerksamhet &n pd myndighetsverksamhet i
myndighetsnat.

3.2 2 § Anmalan till abonnenter
3.2.1 Motivering

Att sakerstdlla verksamhetsférutsattningar for abonnenter och anvéndare av telefdretagets
tjanster kraver att abonnenterna och anvandarna har kdannedom om informationssakerhetsrisker
som tjansterna ar utsatta for. Lagen om dataskydd vid elektronisk kommunikation avser att om
tidnsten utsétts fér ett sdrskilt hot som de som tillhandah8ller tjdnsterna inte kan avvédrja genom
sina egna 8tgdrder, eller tillsammans med andra operatérer, ska de utan dréjsm8l meddela sina
abonnenter. Teleféretaget ska samtidigt underrdtta abonnenten och anvdndaren om de §tgédrder
som de kan tillgripa fér att avvérja hotet samt om de sannolika kostnaderna fér 8tgérderna.

3.2.2 Tillampning
Beddmning av ett speciellt hot
Speciella informationssakerhetshot som ska underrattas abonnenterna kan vara:

e vid olika tidpunkter aktuella hot och skydd mot hot som galler terminalutrustning och
programvara med vilka abonnenterna anvander internet
o hot som hanfér sig till skadliga program och spridning av dessa till exempel via e-
post, internetsidor, mobiltelefoner och peer-to-peer-nat
o omdirigeringar av uppgift om ringnumret i modembaserad internettrafik
- allvarliga informationssakerhetsbrister i allmant tillgangliga system och programvara, till
exempel okorrigerade sdrbarheter i programvara eller system (informationen publicerad
exempelvis av CERT som ett CERT-meddelande eller av systemleverantor)
e aktuella informationssakerhetshot som hanfor sig till anvandningen av
kommunikationstjanster och kraver speciell uppmarksamhet av anvandarna
o omfattande aktivering av skadliga program som kraver att kunden vidtar
omedelbara atgarder
o betydande 6kning av méangden skrappost som paverkar tillgangligheten av e-
posttjanster
o oOvriga handelser i kommunikationsnat som avsevart aventyrar abonnenternas
informationssakerhet eller dataskydd
« speciella hot som beror pa kommunikationstjansternas internationella karaktar
o informationssikerhetshot som beror pa att en kommunikationstjanst som &r avsedd
for finlandska anvandare helt eller delvis utférs utanfér Finlands granser och
teleféretaget inte genom sina egna atgarder kan avvérja hotet.

Information om sdrbarheter i programvara rekommenderas i synnerhet om en allmant anvand
programvara innehdller en okorrigerad sdrbarhet som latt kan utnyttjas for att orsaka hot mot
natens och tjansternas informationsséakerhet i allmanhet.

Tidpunkt fér anmélan

En del av hoten mot teleféretagets tjanster &r sddana vars omedelbara korrigering inte &r méjlig.
Offentlig information om sddana hot kunde vara &gnad att &ventyra kommunikationens
konfidentialitet eller kunde méjliggéra omfattande ekonomiskt missbruk. I sddana fall &r det skal
att forst forsoka fixa sakerhetshdlet, varvid man ocksd undviker vytterligare skador for
abonnenterna.
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Né&r ett teleféretag, enligt dataskyddslagen, har avvéarjt en betydande, mot dess tjdnster riktad
informationssdkerhetskrankning eller ett hot ska det p§ ett dndamélsenligt sétt informera om vilka
8tgérder som vidtagits och om eventuella effekter p§ anvédndningen av tjénsterna. Informationen
ska till sin karaktar vara allmant och den ska uttryckligen ges i efterhand. Information om
dtgarderna ska dock ske i s nara realtid som m&jligt. Efterhandsinformationen gor det méjligt for
en aktér som blivit utsatt for en krénkning eller ett hot att reagera pa situationer som kraver
dtgarder i efterhand.

Anmélningsférfarande

Kundinformationen kan soktas exempelvis pd teleféretagets webbplats, via e-post eller i
meddelanden som sands tillsammans med rakningar. Webbplatser och meddelanden som sands
med rakningen ar mycket bra i situationer dar hotet varken ar kritiskt eller behéver omedelbara
dtgdrder av abonnenten. Exempel pa sddana ar meddelanden som galler allmdnna hot vid
anvandningen av internet och 3atgarder som abonnenten kan tillgripa for att avvérja dem.
Webbplatser lampar sig ocksd bra for information om mera kritiska hot, t.ex. nar trafiken i
kommunikationsnaten 6kar snabbt pa grund av skadliga program. Information via e-post lampar
sig for tillfallen dar hotet enbart géller en begransad grupp av teleféretagets abonnenter och dar
information till andra an berdrda parter kunde aventyra abonnenternas informationssakerhet eller
dataskydd. I omfattande kritiska fall kan det ocksd vara motiverat att anvianda massmedier som
en informationskanal.

Nar en kunds internetanslutning dppnas, ar det skal att ge kunden grundlaggande anvisningar om
hur en man skyddar sin dator mot de vanligaste hoten vid internetanvandningen. Det ar skal att
ge sddan information regelbundet, till exempel en gdng om &ret i samband med 6vrig information
till kunden.

Det ar skal att teleféretaget underrattar abonnenterna, om deras anslutningar har kopplats bort
fran natet pa grund av informationssakerhetsproblem. Abonnenterna ska fa information om saval
teleféretagets atgadrder for att avhjalpa situationen som de dtgarder som teleféretaget forvéntar
sig att abonnenterna ska tillgripa for att ordna informationssékerheten fér anslutningen.

Rekommendation

Kommunikationsverket rekommenderar dessutom att teleféretaget informerar sina kunder om de
vanligaste bluff- och bedrageriférséken vid anvandningen av kommunikationstjansterna och om
det ratta sattet att reagera pa dem. Exempel pa sddana fall ar:

« textmeddelande fran okdnt nummer med begdran om att ringa ett nummer som ofta &r
avgiftsbelagt,

« bluffsamtal fran avgiftsbelagda eller utlandska nummer som syftar till motringning, samt

« aktuella phishingattacker.

3.3 3 § Anmalan till Kommunikationsverket
3.3.1 Motivering

Uppgifter som fragas i en anmélan om kriénkning av informationssakerhet behévs for att skapa en
samlad, aktuell och analyserad bild av nulaget i frdga om den riksomfattande
informationssakerheten hos kommunikationsnaten och -tjansterna. Uppgifterna befréamjar en ratt
inriktning och accentuering av pa riktig information baserade motatgarder. Genom anmélan kan
organisationen f6lja sin egen process for informationssakerhetshantering och skapa en lagesbild av
informationssdkerheten for den egna organisationen. Uppgifter som anmals ar basinformation som
behdvs fér analys av en informationssdkerhetskrankning.

3.3.2 Tillampning
Enligt dataskyddslagen ska teleféretagen informera Kommunikationsverket om betydande

krankningar av informationssikerheten fér nat- och kommunikationstjénster samt om sddana hot
mot dessa tjanster som teleféretagen har kdnnedom om. Samtidigt ska teleféretagen informera
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Kommunikationsverket om de 8tgdrder som de vidtar fér att férebygga upprepning av sddana
krédnkningar och hot.

Beddmning av sakens betydelse

Vid bedémningen av krdnkningen, av hot om s3dan och av felet eller bristen ska man enligt
motiveringen till dataskyddslagen fasta avseende vid skyddet fér abonnenternas och anvéndarnas
rattigheter, vid tjanstens anvandbarhet och vid omfattningen av dess geografiska verkningar.
Anmélan ska goras omedelbart da sakens betydelse har konstaterats. Av anmalningen ska klart
framgd de atgarder som vidtagits i saken och i ma&n av mojlighet ocksd hur man i framtiden ska
kunna forhindra att problemet &teruppstdr. Om man inte i samband med anmélningen kan
meddela om framtida atgéarder, ska denna kompletteras utan onddigt dréjsmal.

I férteckningen nedan ges exempel pa sddana typiska fall som kréver en anmailan. Férteckningen
ar inte tackande utan syftet ar att beskriva allvarlighetsgraden for de fall som ska anmalas.
Sadana krankningar av informationssdkerhet som ska anmalas till Kommunikationsverket ar till
exempel:

« dataintrdng i teleféretagets datasystem
e krankningar av informationssakerhet mot teleféretagets datasystem
o identifierings-, kund- eller specifikationsuppgifter kommer i oratta hander
o dokumentation om eller konstruktionsbeskrivningar av natet kommer i oratta hander
0 obehorigt tilltrade till systemet som administratér
o obehérigt tilltrade till systemet med anvandaridentifikation som I3ter tillgang till
kommunikationens innehall eller identifieringsuppgifter eller som méjliggér obehérig
andring av specifikationer av teleféretagets datasystem eller kommunikationsnat
« krankningar av informationssikerhet som har en betydande inverkan pa tillgangligheten av
kommunikationsnatet eller kommunikationstjansterna
o blockeringsattacker
o snabb 6kning av mangden skrappost
o attacker som paverkar routning av trafiken i kommunikationsnatet
e aktivering av skadliga program (t.ex. datorvirus, bakddérrar, "trojanska hastar",
spionprogram eller snifferprogram) i teleféretagets datasystem
. forsdk att av teleféretagets personal fa information som &ventyrar teleféretagets eller
kundernas informationssakerhet ("social engineering")
e upptackt avlyssning eller upptackta kontrollanlaggningar och -kopplingar samt programvara
i kommunikationsnatet eller i teleféretagets datasystem eller utrymmen

I férteckningen nedan ges exempel pa sddana typiska fall som kréver en anmalan. Férteckningen
ar inte tackande utan syftet ar att beskriva allvarlighetsgraden for de fall som ska anmalas.
S8dana informationssakerhetshot som ska anmalas till Kommunikationsverket &r till exempel:

+ upptackta betydande inbrottsférsok
o systematiska, frén vanlig nitanvandning avvikande férsék att med tekniska metoder
fa uppgifter om exempelvis féljande egenskaper hos kommunikationsnat och
kommunikationstjanster
= natets fysiska och logiska topologi
= maskinvara och olika versioner av programvara
= eventuella sdrbarheter i system
o systematiska fientliga inskrivningsforsok i teleforetagets datasystem
o inbrottsférsok i teleforetagets komponent av viktighetsklass 1 eller 2 i enlighet med
Kommunikationsverkets foreskrift 54/2008 M om sakerstallande av
kommunikationsnat och kommunikationstjanster
« upptackt nattrafik som avviker fran det vanliga
o avsevard mangd trafik till oanvanda natadressblock
o betydande trafikvolym med okanda eller sallan anvanda protokolltyper
o snabbt 6kande trafik till séllsynta nummer eller adresser i utlandet
e avsevarda informationssdkerhetsbrister i teleféretagets datasystem och programvara vilka
inte har offentliggjorts exempelvis av CERT som CERT-meddelande eller av
systemleverantor
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o sakerhetshdl genom vilka det &r méjligt att obehérigt komma in i systemet som
administrator
o sakerhetshdl som gér det mojligt att obehorigt f& tag i innehdllet eller
identifieringsuppgifter i kommunikationen eller att obehdérigt andra specifikationer av
teleforetagets datasystem eller kommunikationsnat
« omfattande spridning eller aktivering av skadliga program som orsakar ett betydande hot
mot teleforetagets tjanster eller kunder i kommunikationsnatet
« speciella hot som beror p& kommunikationstjansternas internationella karaktar
o upptéckt av ett informationssakerhetshot som beror pa att en kommunikationstjénst
som ar avsedd for finlandska anvandare helt eller delvis utférs utanfér Finlands
grénser och teleforetaget inte genom sina egna atgarder kan avvérja hotet.

Anmaélningsférfarande

Om krankningen eller hotet ar allvarligt, eller om meddelandeférmedlingssystemet som anvands
for att géra anmalan misstanks innehdlla en krankning eller om situationen kraver omedelbara
dtgarder fran Kommunikationsverkets sida, &r det skal att géra den forsta anmalan omedelbart per
telefon med de uppgifter som finns. Den kompletterande skriftiga anmalan kan goéras nar
teleféretaget har en ndrmare helhetsbild av laget. I langvariga fall ska teleféretaget halla
Kommunikationsverket informerat om hur laget utvecklas. Om en elektroniskt inlamnad anmalan
kan stallas i skriftlig och lasbar form, anses den vara en skriftlig anmalan.

Ett rekommenderat satt fér att anmala krankningar av och hot mot informationssakerhet ar att
anvidnda den blankett som finns i bilaga 1. Anmalan kan ocksd vara ett fritt formulerat e-
postmeddelande, om det har samma innehall som fr@gas i blanketten.

Ett teleféretag ombeds ge Kommunikationsverket kontaktuppgifterna till dem som behandlar
krankningar av informationssakerhet samt halla uppgifterna uppdaterade pa den blankett som
finns i bilaga 2.

Kontaktinformation

E-POST: CERT@FICORA.FI

Uppgifter om CERT-FI-enhetens PGP-nycklar for kryptering av e-postmeddelanden finns pa
http://www.cert.fi/sv/aktiviteter/kontaktuppgifter/pgpnycklar.html.

Telefon: 09 6966 510
Telefax: 09 6966 515

Postadress:
Kommunikationsverket
CERT-FI

PB 313

00181 Helsingfors
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4 OVRIGA REKOMMENDATIONER
4.1 Rekommendation om samarbete vid krdankningar av informationssikerhet

Kommunikationsverket rekommenderar att teleféretagen samarbetar intensivt med varandra och
med Kommunikationsverkets CERT-FI-enhet i syfte att utreda informationssakerhetskrankningar
och hot mot s3dana.

Det rekommenderas ocksd att teleféretagets enheter som ansvarar for utredningen av
nathantering och informationssikerhetskrinkningar underrattar andra teleféretag om sddana
krankningar och hot som paverkar eller kan paverka ett annat teleféretags kommunikationsnét
eller -tjanst.

4.2 Rekommendation om att underridtta Kommunikationsverket om situationer som
hanfor sig till informationssdkerhet

Kommunikationsverket rekommenderar att aktdrerna efter gottfinnande underréttar CERT-FI ocksa
om informationssdkerhetskrankningar och -hot som ar av mindre betydelse. Uppgifterna bidrar till
att skapa en lagesbild av den nationella informationssékerheten och hjalper CERT-FI att utveckla
sina tjanster som allt battre tillgodoser aktdérernas behov.

4.3 Rekommendation om att underritta om krankningar mot andra an teleforetag

Kommunikationsverket rekommenderar att ocksd andra aktérer &n teleféretag underrattar
Kommunikationsverkets CERT-FI-enhet om de blivit utsatta for informationssakerhetskrankningar
och -hot. CERT-FI kan bland annat stéda och bista en aktér som drabbats av krénkningen vid
dterhamtning och behévliga motdtgarder. CERT-FI har dessutom ett mycket omfattande
internationellt samarbetsndtverk som méjliggér ett snabbt och effektivt ingripande ocksad pa
internationell niva.



Kommunikationsverket MPS 9 12 (12)

5 REFERENSLISTA

[1] Lagen om dataskydd vid elektronisk kommunikation (516/2004 jamte andringar), uppdaterad
version:

http://www.finlex.fi/fi/laki/ajantasa/2004/20040516
http://www.finlex.fi/sv/laki/ajantasa/2004/20040516

[2] Europaparlamentets och r@dets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktivet om
integritet och elektronisk kommunikation)

http: //eur lex.europa. eu/LexUnServ/LexUnServ do?url CELEX 32002L0058 FI: NOT

[3] Strafflagen (39/1889 jamte andringar), uppdaterad version:
http://www.finlex.fi/sv/laki/ajantasa/1889/18890039001

[4] Kommunikationsmarknadslagen (393/2003 jamte andringar), uppdaterad version:
http://www.finlex.fi/fi/laki/ajantasa/2003/20030393
http://www.finlex.fi/sv/laki/ajantasa/2003/20030393

[5] Kommunikationsverkets foreskrift 11 A/2008 M om e-posttjansternas informationssakerhet och
funktionsduglighet
http://www.ficora.fi/attachments/suomiry/5AWLwAxxQ/Viestintavirasto11A2008M.pdf
http://www.ficora.fi/attachments/ruotsiav/5AWNeO3Pw/Kommunikationsverket11A2008M.pdf

[6] Kommunikationsverkets foreskrift 13 A/2008 M om Internetférbindelsetjansternas
informationssakerhet och funktionsduglighet
http://www.ficora.fi/attachments/suomiry/5AWLt8K4m/Viestintavirasto13A2008M.pdf
http://www.ficora.fi/attachments/ruotsiav/5B36zJiZG/Kommunikationsverket1 3A2008M.pdf

[7] Kommunikationsverkets foreskrift 47 C/2009 M om informationssakerhet hos teleféretag
http://www.ficora.fi/attachments/suomiry/5jR9D3dp3/Viestintavirasto47C2009M. pdf
http://www.ficora.fi/attachments/ruotsiav/5jROWfPYP/Kommunikationsverket47C2009M.pdf

[8] Kommunikationsverkets foéreskrift 57/2009 M om underhdll av kommunikationsnat och -
tjanster samt om férfarande vid fel och stérningar
http://www.ficora.fi/attachments/suomiry/5kfMxhxej/Viestintavirasto572009M.pdf
http://www.ficora.fi/attachments/ruotsiav/5kfLA59Nj/Kommunikationsverket572009M.pdf

[9] Lagen om offentlighet i myndigheternas verksamhet (621/1999 jamte &ndringar), uppdaterad
version: http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/sv/laki/ajantasa/1999/19990621



