15.11.2006

LASANORDNING FOR TELEUTRYMMEN I
EN FASTIGHET

Kommunikationsverkets rekommendationer

Kommunikationsverket
306/2006 S



REKOMMENDATION Kommunikationsverket 306/2006 S 1(8)

FORORD

Denna rekommendation ar framst avsedd for dgare av bostadsfastigheter som ar ansvariga fér
Iésanordningen for teleutrymmena. For affarsfastigheter ar sakerhetskrav pa teleutrymmena i all-
manhet mycket strangare.

Rekommendationen har utarbetats i samarbete med olika aktérer p& omradet. I rekommendatio-
nen beaktas krav som uppstallts i kommunikationsmarknadslagen (393/2003) och i Kommunika-
tionsverkets foreskrifter om inomhustelefonnat (Kommunikationsverket 25 D/2003 M) och om det
interna centralantennatet och -systemet i en fastighet (Kommunikationsverket 21 D/2003 M).
Denna rekommendation ersatter den tidigare versionen av Kommunikationsverkets rekommenda-
tion om Idsanordning for teleutrymmen i en fastighet 306/2005 S.

Rekommendationen har publicerats i Kommunikationsverkets rekommendationsserie. Rekommen-
dationen finns pa verkets www-sidor http://www.ficora.fi och den kan ocksa erhallas frdn verkets
kundtjanst:

Besdksadress Ostersjégatan 3 A, HELSINGFORS
Postadress PB 313, 00181 HELSINGFORS
Telefon (09) 69 661

fran utlandet +358 9 69 661

Kundtjanst (09) 6966 500

fran utlandet +358 9 6966 500

Internet info@ficora.fi
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1 INLEDNING

Inomhustelefonnatet eller centralantennatet i en byggnad eller ett motsvarande internt kommuni-
kationsnat i en fastighet anvands fér koppling av anslutningar till de allmanna kommunikationsna-
ten. For utrustningar och kopplingar fér inomhustelefonnatet och centralantennatet behdvs olika
teleutrymmen. Dessa teleutrymmen maste vara I3sta. Lasanordningen tryggar kommunikations-
hemligheten och annan informationssédkerhet. Telefonhemligheten och hemligheten i fraga om
andra fortroliga meddelanden ar okrankbar enligt 10 § i grundlagen.

Agaren till en fastighet bar ansvaret fér I8sanordningen och informationssakerheten fér de gemen-
samma teleutrymmena i fastigheten. Om fastigheten finns pa arrenderad mark, tillampas dgarens
rattigheter och skyldigheter pa fastighetsinnehavaren. Med gemensamma teleutrymmen avses ut-
rymmen dar det finns antingen kopplingsstdllen fér ledningar som hor till flera anslutningsinneha-

vares anslutningar eller teleutrustningar fér dessa anslutningar. De gemensamma teleutrymmena

omfattar husférdelaren, utrymmen med stjarnpunkter i centralantennétet, mellan- och vaningsfor-
delare, vaxelrum, stigarskap, stigar- och férdelningsdosor samt dvriga motsvarande utrymmen.

Innehavaren av en anslutning till ett allmant kommunikationsnat ansvarar for Idsanordningen for
teleutrymmen i hans egen besittning och for hans eget bruk.

Tekniska krav pa de interna kommunikationsnaten i en fastighet finns i Kommunikationsverkets
foreskrift om inomhustelefonnat (Kommunikationsverket 25 D/2003 M) och i foreskrift om det in-
terna centralantennatet och -systemet i en fastighet (Kommunikationsverket 21 D/2003 M). Dessa
foreskrifter innehaller dven allménna krav pa I3sanordningen fér teleutrymmen i en byggnad. En
sammanfattning av kraven pa lasanordningen &r bifogad denna rekommendation.

Aven kabeltelevisionsféretag &r teleféretag enligt kommunikationsmarknadslagen.

2 PLANERING AV LASANORDNINGEN

De nat som dgs av de teleféretag som levererar teleanslutningar till en fastighet avslutas i husfor-
delaren. Agaren till en fastighet och innehavaren av en teleanslutning kan med &garens tillstand
|3ta teleentreprendrer gdéra arbeten pa det interna kommunikationsnétet i fastigheten. Teleféreta-
get och teleentreprenéren maste da vid behov f3 tilltrade till teleutrymmena. Agaren skall da ord-
na, att doérren till husférdelaren 6ppnas for de teleféretag och teleentreprenérer som avses ovan
och som inte har tilltrade till teleutrymmena med sina nycklar. Obehdrigas tilltrade till teleutrym-
men maste daremot vara forhindrat.

De gemensamma teleutrymmena i en fastighet |8ses pa det sitt som &garen valjer. Férutom att ta
hansyn till informationssidkerheten, bér man vid planering av 18sanordningen ocksa beakta bl.a.
foljande:

- atgérderna for nyckelsdkerheten, t.ex. handhavandet av serieldggning, anvandningsrétt,
forvaring och 6verlamnande av nycklarna

- teleutrymmenas belagenhet och uppbyggnad samt déppningstjanst for tilltrade till teleut-
rymmena

- kostnaderna for I&sanordningen, nyckelsdkerheten och éppningstjénsten

- inverkan av l&8sanordningen, nyckelsidkerheten och éppningstjansten pa arbeten pd telefon-
natet samt pa den serviceniva som dgaren och innehavarna av utrymmena far vid dessa
arbeten

- &agarens och utrymmesinnehavarnas behov att fa olika slags kommunikationstjanster och
deras méjligheter att be om offerter pa tjanster fran teleféretag som konkurrerar sinsemel-
lan

- konkurrens inom televerksamheten och teleentreprenaderna.
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Agaren till en fastighet har ratt att vid behov dndra l&sanordningen for teleutrymmena. Det &r skal
att alla andringar i 18sanordningen for husférdelaren meddelas de teleféretag och teleentreprenérer
som har gjort arbeten i fastigheten och vilkas méjligheter att komma in till husférdelaren paverkas
omedelbart av andringarna.

N&r man planerar l18sanordningar I6nar det sig att ocksd beakta de nya l&ssystem som nyttjar
elektronik. Med dessa system blir det mdjligt att definiera passage for en viss tid och fér ett visst
|&s. For planering och anvéndning av elektroniska I3sanordningar &r det skal att iaktta samma
principer som i denna rekommendation ges fér en mekanisk lasanordning.

Allmén information om I8sanordningen och nyckelsikerheten finns bl.a. i Finska Férsakringsbola-
gens Centralféorbunds anvisningar Avainturvallisuus, ohje 2001 (Nyckelsdkerhet) och Rakenteelli-
nen murtosuojeluohje 1-3/2005 (Mekaniskt inbrotsskydd).

3 ALTERNATIVA LASANORDNINGAR FOR HUSFORDELAREN

Husfdrdelaren ar det viktigaste teleutrymmet i en fastighet. L§sninger_1_ av husférdelaren kan ord-
nas pa olika satt enligt de egenskaper som kravs av Iasanordningen. Agaren till fastigheten ansva-
rar for I8sanordningen och definierar sattet for Idsningen. Det finns tre grundalternativ:

1. Husférdelaren I3ses med ett 18s ur teleféretagens gemensamma serie.

2. Husfordelaren I3ses med ett fastighetsspecifikt 18s; dock inte med ett sadant I3s som hér till
samma serie som de 6vriga |3sen for fastigheten.

3. Husfordelaren I3ses med ett 18s ur en serie som tillhdr den andra avtalsparten eller ett fore-
tag som tillhandahaller 1astjanster.

4 ATGARDER FOR NYCKELSAKERHET
Fér de ovan ndmnda alternativa I8sanordningarna arrangeras nyckelsidkerheten pa féljande satt:

1) Fastigheten ansluter sig till teleféretagens gemensamma lassystem. I systemet specificeras
pa vilket sitt husfordelaren 13ses samt hur nyckelsédkerheten skéts och éppningstjansten for
teleféretag och teleentreprenérer ordnas. Husfordelaren I3ses med ett |18s ur teleféretagens
gemensamma serie. Tilltrade till husfordelaren sker oftast med de olika aktérernas nycklar
men for att sdkerstélla en smidig ingang vid alla tillfallen m&ste dgaren dock skaffa sig
en nyckel for varje enskilt I13s.

Ett foretag som férfogar 6ver nycklar till husférdelaren maste pd begédran mot kvittering
dverlamna en lasspecifik nyckel till ett teleféretag som levererar teleanslutningar till fastig-
heten eller till en sddan teleentreprendr med vilken man har ingatt avtal om byggande eller
underhall av fastighetens inomhusnat. Om ett och samma teleféretag levererar anslutning-
ar till flera fastigheter eller om teleentreprenéren har ingatt avtal om byggande och under-
hall av flera fastigheters inomhusnét, &r det méjligt att i stallet fér en 18sspecifik nyckel
overlamna en nyckel som ar serielagd for tilltrade till alla berérda fastigheters teleutrym-
men.

Kommunikationsverket rekommenderar att teleféretagsspecifika 18s byts ut mot 18s som
tillhor teleféretagens gemensamma serie.

2) Om husfordelaren 18ses med ett fastighetsspecifikt 18s, &r dgaren till fastigheten ansvarig
for nyckelsakerheten for husfordelaren och ordnar med 6ppningstjanst for teleféretagen och
teleentreprendrerna. Oppningstjansten skéts i praktiken av en gardskarl, vaktmastare, dis-
ponent eller ett servicebolag eller annat tillforlitligt féretag bemyndigat av dgaren, t.ex. ett
bevakningsféretag. Nyckeln till husférdelaren kan ocksa placeras exempelvis i de individuel-
la teleféretagens eller teleentreprenérernas nyckelfack som kan finnas i narheten av hus-
fordelarens dorr och som kan éppnas med respektive teleféretags eller teleentreprendrs
nyckel. Agaren kan dven mot kvittering éverldmna nyckeln till teleutrymmena till ett telefo-
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retag som levererar teleanslutningar till fastigheten eller till en sddan teleentreprenér med
vilken man har ingatt avtal om byggande eller underhall av fastighetens inomhusnét.

3) Agaren till en fastighet kan ingd ett avtal om I3sanordningen fér husférdelaren med ett fo-
retag som levererar |astjdnster pa orten. Husférdelare som tidigare lastes med teleféretags-
specifika 18s hor narmast till detta alternativ. I avtalet specificeras pa vilket satt husférdela-
ren |3ses samt hur nyckelsdkerheten skéts och 6ppningstjénsten ordnas for teleféretag och
teleentreprendrer. Ett féretag som férfogar éver nycklar till husférdelaren maste pd begéran
mot kvittering éverldmna en |8sspecifik nyckel till ett teleféretag som levererar teleanslut-
ningar till fastigheten eller till en sddan teleentreprenér med vilken man har ingatt avtal om
byggande eller underhall av fastighetens inomhusnit. Om ett och samma teleféretag leve-
rerar anslutningar till flera fastigheter eller om teleentreprenéren har ingatt avtal om byg-
gande och underhdll av flera fastigheters inomhusnét, ar det mojligt att i stéllet fér en I3s-
specifik nyckel dverlamna en nyckel som ar serielagd for tilltrade till alla berérda fastighe-
ters teleutrymmen. For att sakerstélla en smidig ingang vid alla tillfallen maste dgaren
dock skaffa sig en nyckel for varje enskilt I13s.

5 LASANORDNINGEN FOR OVRIGA GEMENSAMMA TELEUTRYMMEN

De 6vriga gemensamma teleutrymmena, sa som det separata utrymmet som innehaller stjarn-
punkten for det interna centralantennsystemet i fastigheten och vaningsspecifika férdelare for ett
strukturerat kabelsystem, 18ses i princip pa samma satt som husférdelaren.

Om nyckeln till husférdelaren inte passar till I3sen for de évriga teleutrymmena, bér det i husférde-
laren finnas information om var nyckeln till de dvriga teleutrymmena finns eller hur 6ppningstjans-
ten har ordnats. Alla behévliga nycklar bér dd erhallas fran ett och samma stélle.

6 OPPNINGSTJANST

Den som skéter dppningstjansten for teleutrymmena maste alltid forvissa sig om att de som slépps
in till dessa utrymmen hor till personalen vid det teleféretag som levererar kommunikationstjans-
ten till fastigheten eller till personalen hos den teleentreprendr som gér arbeten pa fastighetens
interna kommunikationsnat med &garens tillstdnd. Andra personer far tilltrade till teleutrymmena
endast av valmotiverade orsaker och under tillsyn.

Oppningstjansten ordnas vanligen sa, att den som skéter tjansten kommer for att dppna dérren till
husférdelaren vid en dverenskommen tidpunkt. Vid installerings- och underhallsarbeten pa anslut-
ningar bér 6ppning under normal arbetstid kunna éverenskommas endast ndgra timmar pa for-
hand. Vid 6évriga arbeten bér dppningen kunna dverenskommas féregdende arbetsdag. Nycklarna
kan dven mot kvittering I&nas ut t.ex. for 13ngvarigt arbete.

7 TILIT_TRADE TILL TELEUTRYMMENA FOR ANDRA AN TELEFORETAGS ELLER TELEENTRE-
PRENORERS PERSONAL

Eftersom fastighetsdgaren ansvarar fér I3sanordningen och informationssakerheten for de gemen-
samma teleutrymmena i byggnaden, ar det bra om styrelsen eller bolagsstdmman satter upp klara
spelregler for tilltrdde till utrymmena. Invanarna t.ex. far i princip inte ha tilltrdde till de gemen-
samma teleutrymmena i fastigheten. Speciell uppmarksamhet boér fastas pa informationssakerhe-
ten vid installation och underhall av Home PNA-anslutningar, om nagon invanare far tilltrade till
husférdelaren eller annat teleutrymme i fastigheten. Nycklarna far éverldmnas enbart mot kvitte-
ring och betydelsen av kommunikationens hemlighet maste framhavas till mottagaren. Det skall
foras bok dver nycklarna med uppgift om nar de éverlamnats och returnerats.

8 VIKTIGA DETALIJER

Husférdelaren och nyckelfacken maste vara tillréckligt skyddade mot inbrott.
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For en skdphusfordelare rekommenderas minst ett av Finska Férsikringsbolagens Centralférbund
godkant brukslds av klass 3 som skall ga i bakl@s. Nar en lasbar kapa tjdnar som husférdelare,
véljs 13set enligt k&pans konstruktion.

Lasen for teleutrymmena maste vara sadana att nycklarna till dem inte kan kopieras utan fastig-
hetsagarens eller innehavarens tillstand.

Lasen for husfordelaren och de évriga gemensamma teleutrymmena far inte ldggas pa samma se-
. . " o . .
rie som de 6vriga lasen i fastigheten.

Om nyckeln till teleutrymmena har éverlamnats till teleféretaget eller teleentreprendren, maste det
sakerstéllas att nyckeln lamnas tillbaka i de fall da teleféretaget inte langre levererar anslutningar
till fastigheten och da avtalet med teleentreprendren har upphért att galla.

Om ett teleféretag eller en teleentreprendr har en nyckel till husfordelaren till sitt férfogande, bor
tilltrade till husfordelarens dorr ordnas for teleféretagets och teleentreprenérens personal. Detta
kan genomfdras t.ex. sa, att pa vagen fran ytterdorr till husférdelare finns endast sadana lasta
dérrar som kan éppnas med invdnarnas och hyresgésternas nycklar. Den nyckel som behévs pa
vagen kan placeras t.ex. i ett av Finska Forsakringsbolagens Centralférbund godkant nyckelfack
installerat enligt tillverkarens instruktioner i byggnadens trapphus eller yttervagg.
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BILAGA

Krav pa ldsanordningen i Kommunikationsverkets foreskrifter

Krav pa lasanordningen finns i Kommunikationsverkets féreskrifter om inomhustelefonnat (Kom-
munikationsverket 25 D/2003 M) och om det interna centralantennatet och -systemet i en fastig-

het (Kommunikationsverket 21 D/2003 M).

Kommunikationsverkets foreskrift om inomhustelefonnat Kommunikationsverket 25 D/2003 M

5 § For inomhustelefonnatet behdévliga teleutrymmen
Husférdelaren skall dimensioneras och placeras sa att

4) obehorigas tilltrade till utrymmet kan férhindras effektivt;

Husférdelaren kan placeras i samma I3sbara utrymme som stjarnpunkten i fastighetens interna
centralantennat och dartill anslutna utrustningar.

Ifall utrymmesbehovet fér husférdelaren &r forsumbart, kan utrustningarna forsedda med en 13s-
bar kapa placeras i samma utrymme som elhuvudcentralen.

I en liten bostadsfastighet med hogst fyra bostdder kan en kopplingsplint som installerats i en l3s-
bar kdpa anvandas som husférdelare.

6 § Tilltrade till teleutrymmen for inomhustelefonnatet
Fastighetsagaren ar ansvarig for informationssakerhet i teleutrymmen fér inomhustelefonnatet.

Den l&sanordning som behévs fér tryggande av kommunikationshemligheten, konstruktivt in-
brottsskydd i teleutrymmena fér inomhustelefonnatet samt natets uppbyggnader skall planeras
och verkstdllas med hansyn till bruksyftet med byggnaderna och anslutningarna samt uppskattade
hot.

Obehorigas tilltrade till teleutrymmena fér inomhustelefonnatet skall vara forhindrat. De teleut-
rymmen som utgérs av skap, rum och de kapor som panelmonterats i de allmadnna utrymmena el-
ler andra kapor och dosor som innehaller kopplingsstallen eller teleutrustningar skall kunna |8sas
med en nyckel, ett kort eller pa nagot annat motsvarande sétt.

Lasanordningen fér husférdelaren och for passagerna till husférdelaren skall vara sadan, att perso-
nal vid de teleféretag eller teleentreprenérer, som fastighetsagaren eller innehavaren har beratti-
gat att leverera néattjanster till fastigheten, vid behov kommer till husférdelaren utan dréjsmal.

Kommunikationsverkets féreskrift om det interna centralantennatet och -systemet i en fastighet
Kommunikationsverket 21 D/2003 M

5 § Utrymmen som behdvs for det interna centralantennatet och -systemet i en fastighet

Det utrymme dar stjarnpunkten fér en fastighets interna centralantennat finns skall dimensioneras
och placeras sd att:

4) obehdrigas tilltrade till utrymmet kan forhindras effektivt;

Stjarnpunkten och évriga utrustningar som férldggs i samband med den kan placeras i samma |3s-
bara utrymme som husfdrdelaren for inomhustelefonnatet och dartill anslutna utrustningar. Ifall
utrymmesbehovet ar férsumbart, kan utrustningarna férsedda med en l&sbar kdpa placeras i
samma utrymme som t.ex. elhuvudcentralen.
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Lasanordningen fér utrymmena dér stjarnpunkten for fastighetens interna centralantennsystem
finns och fér passagerna till dessa utrymmen skall ordnas pa ett sddant satt att personal vid de
teleforetag eller teleentreprendrer, som fastighetsagaren eller -innehavaren har berattigat att leve-
rera nattjanster till fastigheten, vid behov kommer till utrymmet utan dréjsmal.



