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1 LAGSTIFTNING
Syftet med detta kapitel ar att ge anvandaren av denna foreskrift en helhetsbild av de

forfattningar som féreskriften grundar sig pa. Vidare presenteras i kapitlet annan vésentlig

lagstiftning i anslutning till omradet.

1.1 Foreskriftens lagstiftningsgrund

Kommunikationsverkets forslag till foreskrift baserar sig pa 19 och 20 § i lagen om dataskydd vid

elektronisk kommunikation [1].

Kommunikationsverket kan med stdd av 19 § 4 momentet i lagen om dataskydd vid elektronisk
kommunikation ge ett teleféretag narmare foreskrifter om ovan i 1-3 mom. avsett dataskydd for
tjanster. Enligt paragrafens 1 moment ska ett teleféretag och den som tillhandahaller
mervardestjanster handha dataskyddet for sina tjanster. Enligt paragrafens 3 moment ar ett
teleféretag ansvarigt gentemot abonnenterna och anvandarna for det dataskydd som avses i 1
mom. ocksa i frdga om sadan tredje part som helt eller delvis utfér nattjansten eller

kommunikationstjansten.

1.2 Ovriga bestimmelser i anslutning till omradet

I detta avsnitt beskrivs andra foreskrifter som Kommunikationsverket meddelat och som anknyter till
amnesomradet for denna foreskrift. Syftet med avsnittet ar att ge féreskriftens anvandare en battre

mojlighet att fa en helhetsbild av skyldigheterna géllande kommunikationsnét och -tjanster.

Foreskrift 54 om sakerstallande av kommunikationsnat och kommunikationstjanster [2]. Syftet
med foreskriften ar att sakerstalla kommunikationsnatens och -tjansternas funktionssakerhet,
dataskydd och informationssakerhet under normala férhallanden, i stérningssituationer under
normala férhallanden och i undantagssituationer. Darfor stéller foreskriften minimiskyldigheter for
teleféretag bland annat gallande sakerstédllandet av effektmatningen for de apparater som anvands
i genomforandet av kommunikationsnat och -tjanster, apparaternas fysiska skydd samt

sakerstallandet av apparaterna och foérbindelserna.

2 SYFTET MED FORESKRIFTEN OCH DESS ANDRINGSHISTORIA

Syftet med detta avsnitt &r att ge foreskriftens anvéndare information om malen for
foreskriften. I avsnittet g&r man ocksd igenom de mest betydande &ndringarna betréffande de

skyldigheter och rekommendationer som gallde fore foreskriften.

2.1 Syftet med foreskriften

Hanteringen av dataskyddet har beskrivits pa ett heltdckande satt bland annat i standarden ISO

27001 (Information Security Management — Specification With Guidance for Use) [3]. Ett
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heltdckande iakttagande av denna standard kan vara alltfér tungt i synnerhet fér sma teleféretag i

Finland.

I féreskriften beskrivs de minimikrav for administrationen av informationssakerheten som varje
teleféretag bor uppfylla i sin verksamhet. Genom kraven stravar man efter att sakerstéalla den
grundldggande informationssakerhetsnivan for den televerksamhet som teleféretagen bedriver och
som fungerar som grund for sékerstdllandet av kommunikationsnatens och -tjéansternas
informationssakerhet. I kraven fokuserar man sarskilt pa fortldpande utveckling, planering,
genomférande och utvardering av hanteringen av informationssakerheten. Genom foreskriften
stravar man efter att minska de skadliga verkningar som informationssékerhetsrisker orsakar

televerksamheten.

2.2 Centrala andringar och andringshistoria

Efter ikrafttradandet av foreskriftens foregdende version har Kommunikationsverket meddelat
tjanstespecifika foreskrifter, sdsom om e-posttjédnster (M11) [4] och internetférbindelsetjanster
(M13) [5]. De skyldigheter som stéllts i de tjdnstespecifika foreskrifterna har i viss man éverlappat
de skyldigheter som stéllts i den féregdende versionen av denna foreskrift. Genom &ndringen av
foreskriften har man stravat efter att avlagsna dverlappningarna. Samtidigt har man aven stravat
efter att specificera kraven géallande administrationen av informationssékerheten bland annat vad

galler hanteringen av risker.

2.3 Definitioner
I detta avsnitt beskrivs de definitioner som anvands i foreskriften.

2.3.1 Televerksamhet

Televerksamhet definieras i kommunikationsmarknadslagen. Enligt lagen avses med
televerksamhet nattjanster eller kommunikationstjénster. Med allman televerksamhet avses
tilhandahdllande av nattjanster eller kommunikationstjanster fér en grupp av anvéndare som inte

har avgransats pa forhand.

Med néattjanst avses i kommunikationsmarknadslagen tjdnster som tillhandahdlls av ett
natféretag och med kommunikationstjanst tjanster som tillhandahalls av ett tjdnsteféretag. Med
natféretag avses ett féretag som tillhandahdller ett kommunikationsnat som det &ger eller pd
ndgon annan grund férfogar dver fér éverféring, distribution eller tillhandahallande av
meddelanden. Med tjansteféretag avses i sin tur ett foretag som 6verfér meddelanden i ett
kommunikationsnat som det férfogar 6ver eller har fatt tillgang till av ett natféretag eller som

distribuerar eller tillhandahaller meddelanden i ett masskommunikationsnét.

Typiska nat- och kommunikationstjanster ar till exempel telefonitjanster, bredbandstjanster, e-

posttjanster och masskommunikationstjanster.

2.3.2 Dataskydd
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Dataskyddet definieras i lagen om dataskydd vid elektronisk kommunikation. Enligt lagen avses
med dataskydd administrativa och tekniska atgarder genom vilka sakerstélls att uppgifter &r
tillgangliga endast fér dem som har ratt att anvanda dem, att uppgifterna inte kan andras av andra
an av dem som har ratt till detta och att uppgifterna och informationssystemen kan utnyttjas av

dem som har ratt att anvanda uppgifterna och systemen.

2.3.3 Informationssakerhetsrisk

Med informationssakerhetsrisker avses i denna foreskrift en sddan oavsiktlig eller avsiktlig
faktor som aventyrar televerksamhetens konfidentialitet, integritet eller tillganglighet.
Informationssékerhetsrisker skiljer sig fran informationssdkerhetshot genom att

informationssakerhetsriskernas sannolikhet och verkningar har bedémts.

Informationssakerhetsrisker kan till exempel orsakas av:
« manskliga misstag,
« brister i eller underldtenhet att iaktta instruktioner till personalen,
« stolder,
+ kapacitetsbrister,
- fel i apparater,
« fel i applikationer,
e spridning av skadliga program,
¢ telekommunikationsstérningar,
e vandalism,
« eldsvada och
« fel och forsummelser begdngna av en underleverantér eller en aktdr som ingdr i

partnerskapsnatverket.

2.3.4 System for hantering av informationssakerhet

Med system foér hantering av informationssakerhet avses i denna foreskrift en del av
teleféretagets ledningssystem som baserar sig pd bedémning och hantering av risker. Av
teleféretaget forutsatts kdnnedom om dess verksamhetsmiljé och beaktande av
verksamhetsmiljons sardrag i utvecklingen av systemet fér hantering av informationssékerhet.
Systemets krav baserar sig férutom pa affarsstrategin i allmanhet dven pa informationssikerhets-
och dataskyddslagstiftningen, Kommunikationsverkets foreskrifter, andra bestdémmelser samt

kundernas och intressenternas krav och avtal.
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Lagstiftning och andra bestammelser om

informationssakerhet och dataskydd

System fér hantering av
informationssakerhet

Styrdokument for Organisering av
informationssikerhet [ | informationssikerhet

Riskhantering Andra instruktioner

Affarsstrategier

nstruktioner fér och
tbildning av persone

Informations-
s@kerhetsatgérder

Intressenternas krav och avtal

Kunder

Krav pa teleforetagets informationssdkerhet baserar sig pa informationssdkerhets-
och dataskyddslagstiftningen samt andra bestammelser, till exempel:
¢« kommunikationsmarknadslagen,
« lagen om dataskydd vid elektronisk kommunikation och
+ Kommunikationsverkets féreskrift 47/2009 M.
Aven andra krav gillande informationssikerheten kan stillas p& teleforetagets
verksambhet, till exempel:
« kundernas krav,
e standardfamiljen ISO 27000,

e PCIDSS,
e HIPAA,

+ SOX,

e EuroSOX,

e VAHTI-anvisningar och

e andra landers lagstiftning.

Syftet med hanteringssystemet ar att stédja utvecklingen, planeringen, genomfdrandet och

utvarderingen av informationssakerheten.
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Systemet for hantering av informationssakerhet beskrivs i allmanhet som en process i fyra steg:

Planera

Utvardera

Planering:
Vid planeringen skapas policyn, definieras malsattningarna och objekten samt nédvandiga

funktioner for informationssdkerheten.

Genomforande:

Vid genomférandet tillampas informationssakerhetspolicyn, -kontroller och -funktioner.

Utvardering:
Vid utvérderingen méts atgardernas inverkan pa de malsattningar, policyn och praktiska

erfarenheter som faststallts vid planeringen.

Utveckling:
I utvecklingsfasen utvecklas systemet for hantering av informationssakerhet utifrdn resultaten
av utvarderingen. Utvecklingsmal kan bland annat vara informationssékerhetspolicyn och

informationssakerhetsfunktioner.

3 MOTIVERING TILL ENSKILDA PARAGRAFER OCH ANVISNINGAR FOR TILLAMPNING
I detta kapitel gar vi igenom motiveringen till respektive paragraf och dess

tilldmpningsanvisningar.

3.1 1 § Tillampningsomrade

Denna féreskrift tillampas pa verksamhet i anslutning till genomférandet av teleféretagens
allmanna nat- och kommunikationstjanster. Féreskriftens tillampningsomrade omfattar till exempel

internetférbindelsetjanster och e-posttjanster samt telefonitjanster enligt
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kommunikationsmarknadslagen. Foéreskriften tillampas dven pa televerksamhet som &r av ringa
betydelse [6].

Denna foreskrift tillampas inte pa myndighetsverksamhet i myndighetsnat som avses i
kommunikationsmarknadslagen eller i andra kommunikationsnat som konstruerats for att tillgodose
behov i anslutning till allman ordning och sakerhet, landets forsvar, raddningsuppgifter,
befolkningsskydd eller trafiksakerhet till lands, till sjoss, pd réls eller i luften. Foreskriften tillampas inte
heller pa tillfalligt tillhandahallande av kommunikationsnét eller -tjanster. Med tillfalligt tillhandahdllande

avses enhetliga perioder pa hégst tvd manader.

Tillampningen av foreskriften avgrénsas till att gélla televerksamhet och omfattar inte sadan
verksamhet som inte direkt inverkar p& kommunikationstjénsternas och -natens funktion eller pd

slutanvandarnas dataskydd och informationssdkerhet.

3.2 2 § Organisering av informationssdkerheten

Motivering:

Sakerstallandet av data, datasystem och verksamhetsférutsattningar forutsatter att
informationssakerhetsfunktionerna ar effektivt organiserade i féretaget. Den grundlédggande
forutsattningen &r att ansvarsomradena och skyldigheterna for informationssakerhetsfunktionerna

har definierats.
Tilldmpning:

Systemet for hantering av informationssakerhet ska omfatta den hdgsta ledningens uppfattning
om hur ansvaret for informationssakerheten ar férdelat inom organisationen. Ansvaret och
skyldigheterna for informationssakerheten kan vara bade administrativa och operativa. Det finns
skal att granska ansvaret for informationssikerheten i synnerhet da det sker dndringar i
organisationen. Det kan till exempel handla om en &ndring i personalen eller en andring av

verksamhetsomgivningen pa grund av féretagsarrangemang.

Ansvaret for informationssakerheten kan férdelas mellan olika grupper. Vad galler det
administrativa ansvaret kan man som exempel namna informationssakerhetsgruppen. Exempel pa

operativa grupper ar abuse- och cert/csirt-grupperna.

Exempel pa administrativt ansvar for informationssakerheten ar utveckling av system for
hantering av informationssakerhet och styrdokument, uppratthdllande av foretagets
informationssékerhetsldge, beaktande av informationssakerhetsfragor i riskhanteringen och
kontinuitetsplaneringen, uppratthdllande och utveckling av andamélsenliga datasystem samt
korrekt allokering av resurser till informationssékerhetsfunktioner och -investeringar samt

beaktande av informationssékerhetsfrdgor i synnerhet i utbildningen av nyckelpersonal.
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Eftersom dessa ansvarsférhallanden géller flera delomraden inom féretagets ledningssystem &r
det motiverat att styra och évervaka genomférandet av informationssakerhetsansvaret pd ett
koordinerat satt. Betydelsen av en fungerande samordning ar desto viktigare ju mer utspritt
ansvaret for informationssakerheten &r i foretagets organisation. Beroende pa foretagets storlek
ska ansvaret for utvecklingen och uppféljningen av informationssakerhetsarenden férdelas mellan
en eller flera informationss@kerhetsansvariga. Informationssékerhetsarenden ska hanteras som en

del av ledningens normala rapportering.

For de primara samordnade atgarderna vid hanteringen av krankningar av
informationssékerheten och uppratthallandet av kontaktpunkten anvénds i vissa sammanhang
benamningen CERT (Computer Emergency Response Team) eller CSIRT (Computer Security
Incident Response Team). I anslutning till tillhandahallandet av internettjanster har kontakt- och
servicestdllet vad galler informationssakerhetsbrott mot kunderna och de externa intressenterna

traditionellt benamnts Abuse-funktionen.

Foreskrifter for hanteringsberedskapen vad galler enskilda teletjanster meddelas separat vid
behov. Teleforetaget ska dock alltid ha en grundldggande beredskap for att hantera
informationssékerhetsbrott och -risker som har en betydande inverkan pa féretagets verksamhet

och dess kunder.

Med administrativt ansvar kan man till exempel avse ansvar for:
« planering av informationssakerhetspolicy,
e planering av personalens informationssakerhetsutbildning,
« uppfdljning av teleféretagets interna informationsséikerhetsniva,
e planering och organisering av riskhanteringen samt

« hantering och planering av projekt som férbattrar informationssakerheten.

3.3 3 § Styrdokument for informationssdkerhet

Motivering:

Informationssakerheten utgér en del av kvaliteten pa den televerksamhet som teleféretaget
erbjuder. Styrdokumenten for informationssakerhet ar grundléaggande dokument om
informationssékerhet genom vilka organisationens ledning visar de évergripande malen och de
allméanna principerna for informationssakerheten. Dokumenten skapar en grund for en systematisk
utveckling och hantering av informationssdkerheten och hjalper att rikta investeringarna i

informationssakerhet.

Tilldampning:
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Telefdretaget ska planera styrdokumenten om informationssakerhet enligt sina egna risker och
behov. Till exempel teleféretagets informationssakerhetsgrupp eller en annan tillrackligt
omfattande enhet inom organisationen bereder dokumenten som ledningen godkanner. Den aktor
som berett dokumenten kan ocksd ansvara for deras publicering och en &ndamalsenlig informering
om dem till alla medarbetare inom organisationen. Styrdokumenten ska vara lattillgangliga for alla
medarbetare till exempel via organisationens intranatsidor. Dessutom ska dokumenten inga i
inskolningsprogrammet foér nya medarbetare. Teleféretaget ska se till att iakttagandet av

huvudprinciperna for informationssakerheten i dokumenten dvervakas.

Av styrdokumenten for informationssakerhet bér féljande drenden framga vad galler
teleféretagets televerksamhet:
« informationssidkerhetsmal,
« ansvar for informationssakerheten,
« informationssakerhetsorganisation och
« metoder for uppratthdllande och utveckling av organisationens egen

informationssakerhet till exempel vad gaéller interna revisioner.

Teleforetaget ska skriftligt dokumentera hur féljande specialomraden har beaktats i praktiken
och genomférts i den man som de &ar lampliga pa teleféretagets televerksamhet:
» Personalsékerhet
o Ansvar och skyldigheter i anslutning till personalens informationssakerhet.
o Personalens informationssdkerhetskompetens och utveckling av den.
o Kartlaggning av nyckelpersonsrisker genom eventuella bakgrundskontroller.
o Forebyggande av ansvars- och uppgiftshelheter som ar farliga for televerksamheten.
o Anvisningar for forfarandet nar arbetsférhallandet slutar.
e Maskinvaru- och programvarusakerhet
o Tillrdcklig dokumentation for att korrigera upptackta sarbarheter.
o Tillgdng till reservdelar.
o Allman hanteringsprocess for andringar av systemen.
e Telekommunikationssakerhet
o Kraven gallande telekommunikationssakerheten behandlas narmare i de
tjanstespecifika foreskrifterna, som till exempel i foreskriften om e-posttjansternas
informationssakerhet och funktionsduglighet (M11)[4] och féreskriften om
Internetférbindelsetjansternas informationssakerhet och funktionsduglighet
(M13)[5].
- Datamaterialsékerhet
o Sakerstéllande av informationens konfidentialitet, integritet och anvandbarhet: hur
klassificeras informationen och hur instrueras personalen i hanteringen av
informationen.
« Driftssdkerhet
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o Ansvar for registret for anvandarrattigheter: delning, andring, och radering av
anvandarrattigheter.

o Foérebyggande av att anvéndarrattigheter samlas pa hég.

o Forhindrande av att utomstdende kommer at den hanterings- och
konfigurationsinformation som anknyter till tillhandahdllandet av
kommunikationstjansterna samt kundernas fakturerings-, abonnemangs- och
logguppgifter.

e Ingripande i kréankningar och missbruk av informationssakerheten

o Verksamhetsansvar for att upptacka betydande handelser i informationssakerheten
och ingripande i dem.

o Verksamhetsanvisningar och processer fér aterhamtning fran
informationssakerhetsproblem.

o Beddmning av hotets allvar.

o Anmalan till myndigheter.

o Meddelanden om avvikelser.

o Verksamhet efter avvikelser.

o Missbruk och underldtenhet att iaktta instruktioner fran personalens sida.

Vad galler fysisk sakerhet finns narmare anvisningar i féreskriften Kommunikationsverket
M54. Bestammelser om skyldigheten att anmala krankningar av informationsséakerheten
samt fel och stdérningar i allman televerksamhet finns i féreskriften Kommunikationsverket
M9 [7].

Telefdretaget ska dartill faststalla tillrackligt detaljerade anvisningar for enskilda rutiner som ar
vasentliga for informationssakerheten. I praktiken innebar detta faststdllande av detaljerade

anvisningar bland annat fér hanteringen av identifieringsuppgifter i televerksamhet.

I avtal om anlitande av underleverantérer/underleverantdrsfunktioner ska man se till att
granserna for informationssakerhetsansvaret har fordelats tillrackligt noggrant mellan teleféretaget
och underleverantéren. Det totala ansvaret for tjansternas informationssékerhet innehas dock

alltid av teleféretaget oberoende av om funktioner har lagts ut eller inte.

I underleverantdrsavtal finns det skal att inféra hanvisningar till forpliktande bestammelser

gdllande televerksamhet och sanktioner for brott mot bestdammelserna.

Forsoérjningsberedskapscentralen har publicerat rekommendationer [8], som man kan hanvisa
till vad galler hanteringen av verksamhetens kontinuitet. Dessa rekommendationer handlar om:
e ledning,
e styrning av verksamheten,
e personal och hantering av personalresurser,
« partnerskap och

e utvardering av hanteringen av verksamhetens kontinuitet.
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3.4 4 § Riskhantering

Motivering:

En av de viktigaste komponenterna i hanteringssystemet for informationssakerhet ar en effektiv
riskhantering. Med detta avses i allmanhet identifiering av betydande risker i anslutning till
foretagets affarsverksamhet, bedémning och atgardande av riskerna efter att de identifierats samt
dvervakning av genomférandet av atgarderna. Den viktigaste uppgiften for hanteringssystemet ar
att skydda organisationen och dess férmaga att utféra sina faststéllda uppgifter under normala
forhallanden, stérningar under normala férhallanden och undantagsférhallanden med beaktande av
ekonomiska faktorer. Riskhantering kan utgdra en del av féretagets beredskaps- eller

kontinuitetsplanering.

Om teleféretagens beredskapsskyldighet bestéams i 90 och 128 § i
kommunikationsmarknadslagen [9].

Enligt 90 § i kommunikationsmarknadslagen har teleféretagen skyldighet att forbereda sig for
undantagsférhallanden. Genom beredskapsplanering och férberedelser fér undantagsférhallanden
ska teleforetag sorja for att deras verksamhet fortgdr sa stérningsfritt som mojligt d&ven under
sadana undantagsférhallanden som avses i beredskapslagen [10] och vid stérningar under normala

forhallanden.

Enligt 128 § i kommunikationsmarknadslagen ska allmanna kommunikationsnat och -tjanster
samt kommunikationsnat och -tjanster som ansluts till dem planeras, byggas och underhallas s
att de fungerar sa tillférlitligt som méjligt d&ven vid sddana undantagsférhdllanden som avses i
beredskapslagen och vid stérningar under normala férhallanden och att tillgdngen till nédtjanster

ar tryggad pa ett s3 tillférlitligt satt som méjligt dven vid stérningar i natet.

Malsattningen for riskhanteringen ar bland annat att:
« snabba upp aterhamtningen frén informationssékerhetsproblem i televerksamheten,
« minska kostnader och skador som informationssakerhetsproblemen férorsakar
televerksambheten,
« rikta investeringar som férbattrar informationssakerheten i televerksamheten,
- forbattra televerksamhetens kvalitet och produktivitet,
« ekonomiskt optimera de risker som hanfor sig till televerksamheten och

- forebygga riskerna mot televerksamhet.

Genom kraven pa riskhanteringen strévar man efter att sakerstélla att teleforetaget &r
medvetet om féljderna om riskerna realiseras och huruvida de riskminskande atgérderna &r

tillrackliga.
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Tilldmpning:

Bland annat féljande standarder och publikationer har utarbetats om riskhanteringen:

« ISO/IEC TR 13335-3, Information technology — Guidelines for the management of IT
Security — Techniques for the management of IT Security. [11],

e ISO/IEC 27005:2008 Information technology - Security techniques — Information
security risk management [12],

e NIST Special Publication 800-30, Risk Management Guide for Information Technology
Systems, Recommendations of the National Institute of Standards and Technology [13],

e Enisa: Risk Management: Implementation principles and Inventories for Risk
Management/Risk Assessment methods and tools [14],

e« COSO ERM (Enterprise Risk Management - Integrated Framework (2004)) [15],

e BS 31100:2008, Risk management. Code of practice [16],

« ISO 31000 Risk management - Principles and guidelines [17],

e The Institute of Risk Management (IRM), Risk Management Standard [18] och

« SM-RH: riskhantering i sma och medelstora foéretag [19].

I denna foreskrift stalls inga skyldigheter pa iakttagandet av en viss standard.
Riskhanteringsmodellerna varierar mellan foretagen, och det finns inte en enda modell som skulle
passa varje foretag. Det viktiga &r att sammankoppla malen for foretagets riskhanteringssystem med

malen for dess verksamhet och se till att de stéds av foretagets ledning.

Minimikraven foér riskhanteringen kan anses vara att:
« Teleféretaget har klassificerat de med tanke pd televerksamheten viktigaste och mest
kritiska funktionerna, processerna och systemen.
« Informationssakerhetsriskerna i anslutning till televerksamheten har kartlagts.
« Teleféretaget regelbundet féljer upp informationssikerhetsnivan i anslutning till sin
televerksamhet. Informationssakerhetsnivan kan féljas upp till exempel med stickprov,

informationssakerhetsinspektioner och informationssakerhetsrevisioner.

Bestammelser om viktighetsklassificeringen av kommunikationsnatens och -tjansternas
funktion finns i Kommunikationsverkets foreskrift 54/2008 M. Teleféretag kan utnyttja en
viktighetsklassificering enligt foreskriften 54 for att kartlagga riskerna i anslutning till

slutanvandarnas uppfattning om tjanstens anvandbarhet.

Informationssakerhetsriskerna i anslutning till televerksamhet ska kartlaggas vad galler de for
televerksamheten viktigaste och mest kritiska funktionerna, processerna och systemen, och

dtgarderna for att minimera, avlagsna och éverféra riskerna ska dokumenteras.
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Riskhanteringen kan grovt indelas i tre olika faser:

Planering av bedémningen: Kartlagagning av de

“al av beddmningsmetod resurser som kraws far

=al av beddmningskriterier funktionerna ach

=al av objekt som ska beddmas genomfi’)rapdet av dem
¥

Identifiering av hat och s&rbarheter

¥

EBeddmning av risker
=Mackdelar
«Starlek och sannolikhet
*Risktal
=Prigritering av risker

'

Flanering och val av atgarder:
«Far att dwerfara risker,

Far att minska risker,

«Fiir att avladgsna risker och

«Fir att acceptera risker

Ansvar och tidsschema

v

Vidtagande av atgarder

!

Uppfalining av de vidtagna
atgardemnas verkningar

3) Genomfdrande|2) Riskevalueringi1) Riskanalys

och uppféljning

3.4.1 Riskanalys

Med riskanalys avses de systematiska dtgéarder genom vilka man stravar efter att identifiera hot
och sdrbarheter fér informationssidkerheten som &ventyrar genomférandet av televerksamheten,
samt att beddma féljderna av de hot som eventuellt realiseras. Riskanalysen ska planeras,
genomfdras och dokumenteras omsorgsfullt. Riskanalysen borde géras upp i relation till en pa
forhand faststalld malnivad. Med detta avses till exempel krav p& kommunikationstjanstens
tillganglighet enligt Kommunikationsverkets foreskrift eller ett kundavtal. Genom riskanalysen
strdvar man i synnerhet efter att identifiera de hot som &ventyrar uppndendet av de mal som

stallts pd foremalet.

Riskanalysen bestar av fem delomraden:
e planering av utvarderingen,
e identifiering av informationssakerhetshot som aventyrar televerksamheten,
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e identifiering av utsatta system och funktioner,
« bedbmning av riskernas storlek och sannolikhet samt

e prioritering av risker.

Riskanalysen ger svar pa féljande fragor om det granskade objektet:
e vad kan handa? (Hot)
« varfor kan hotet forverkligas? (Sarbarheter)
« vad &r sannolikheten for att hotet ska forverkligas och vilka féljder far forverkligandet pd
televerksamheten? (Sannolikhet och storlek)
e hur stor ar risken? (Risktal)

e vilka ar de storsta riskerna? (Prioritering)

De viktigaste malsattningarna for riskanalysen &r att:
« stddja informationssakerhetsledningen och styra investeringarna,
» fdrbattra informationssékerheten och
. identifiera de informationssakerhetsrisker som inverkar pa televerksamheten och deras

storlek.

P& grund av malsattningarna fér riskanalysen borde de som utfér analysen ha god kdnnedom om
den verksamhet som objektet for riskanalysen bedriver, om malen fér dess verksamhet samt om

de krav som stélls pd verksamheten.

3.4.1.1 Planering av riskbedémningen

En viktig del av den systematiska utvecklingen av televerksamhetens informationssakerhet ar
att bedéoma informationssakerhetsriskerna. Med hjalp av bedémningen utreder man de funktioner,

uppgifter och system som ar viktiga for televerksamheten.

Grunden fér en god riskanalys skapas redan under planeringen och beredningen av
riskanalysen, dar man identifierar det bedémda objektets operativa mal, avgrénsar de delomraden
som inte omfattas av analysen och véljer den mest andamalsenliga analysmetoden. Genom en
grundlig planering och beredning kan man sakerstalla att de resurser som reserverats foér
riskbedémningen anvands effektivt, att malsattningarna for riskanalysen uppfylls och att den bésta

mojliga operativa nyttan uppnas.
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Flanering av beddmningen:
=3l av beddmningsmetod

=/al av beddmningskriterier

=+/al av objekt som ska beddmas

Kartlaganing av de
resurser sam kravs for
funktionerna ach
genornférandet av dem

v

Identifiering av hot och s&rbarheter

¥

Beddmning av risker
=Mackdelar
=Storlek och sannalikhet
=Rigktal
«Prioritaring av risker

v

=Fiir att dverfara risker,
=Fiir att minska risker,

-Fir att acceptera risker

-Far att avlagsna risker och

Ansvar och tidsschema

Flanering och val av &tgarder

A

Vidtagande av atgarder

!

Uppfalining av de vidtagna
atgardernas verkningar

3) Genomférande!2) Riskevalueringi1) Riskanalys

och uppféljning

15 (30)

Planeringen av riskbeddmningen ska omfatta de anvanda metoderna fér riskbedémningen,

kriterierna fér riskbedémningen och objekten fér bedémningen samt de &mnesomraden som

beddmningen riktar sig till. De bast lampade metoderna fér beddmning av risker i anslutning till

personalen kan nédviandigtvis inte tillampas p& bedémningen av riskerna i anslutning till

datasystemen.

Innan bedémningen inleds ska man utreda bedémningens syfte, objektets operativa mal, sattet

och tidsschemat fér genomférandet av bedémningen. Malsattningarna for riskbedémningen kan till

exempel kopplas till antalet beddmningar, tidsschemat eller antalet forbattringsatgarder som

beddémningen resulterar i.

Vid planeringen av bedémningen ar det motiverat att beakta televerksamhetens omfattning och

organisationens majligheter. Om till exempel syftet med teleforetagets affdarsverksamhet ar att

endast erbjuda e-posttjanster i liten skala, kan metoderna foér riskbeddmningen vara mycket enkla.

Minimikravet p& planeringen av riskbedémningen &r dock att &ven de férenklade

beddémningsmetoderna ar dokumenterade.

Vid riskbeddmningen I6nar det sig att utnyttja till exempel tidigare
informationssakerhetsgranskningar, "nara 6gat"-situationer och annat

informationssakerhetsmaterial.

Telefdretaget ska sakerstdlla att de personer som deltar i bedémningen ar tillrackligt fértrogna

med den anvanda riskbeddmningsmetoden.
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I planeringsskedet ska man ocksd komma 6verens om registreringen, lagringen och hanteringen

av bedémningens resultat.

3.4.1.2 Kartldaggning av funktionerna och de resurser som behévs fér genomférandet av
dem

Grundférutsattningen for identifieringen av systemen och funktionerna ar att kartlaggningen av
de for televerksamheten centrala systemen och funktionerna har gjorts atminstone vad galler

foljande delomraden:

» utrustningsutrymmen,

e maskinvara och programvara,

« telekommunikationsférbindelser,

e datamaterial och

« systemens underh3lls- och stédpersoner.

Flanering av beddmningen: Kartlaggning av de

“/al av bed dmningsmetod resurser som kravs for

=al av beddmningskriterier funktionerna och

=al av objekt sorm ska bedamas genomfdrandet av dem
¥ v

Identifiering av hot och sarbarheter

¥

Bedomning av risker
-Mackdelar
-Storlek och sannolikhet
-Risktal
-Prioritering av risker

|
!

Flanering och val av &tgarder
«Far att dwerfara risker,

«Far att minska rigker,

=Fiir att avldgsna risker och

=Fiir att acceptera risker

Angvar och tidsschema

¥

Vidtagande av &tgarder

!

Uppfélning av de vidtagna
Btgardernas verkningar

3) Genomférande 2) Riskevaluering 1) Riskanalys

och uppfdljning

Teleféretag kan utnyttja en viktighetsklassificering enligt foreskriften 54 for att kartlagga
riskerna i anslutning till slutanvandarnas uppfattning om tjanstens tillganglighet. I foreskrift 47
forutsatts dartill att teleféretagen kartlagger risker i anslutning till system som hanterar kansliga
uppgifter med tanke pa datasdkerheten. Sddana system &r till exempel fakturering, teleavlyssning

och teledvervakning.
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Kartlaggningen forbattrar teleféretagets méjligheter att bedéma hur kritiska och kansliga
datasystemen och de hanterade uppgifterna ar och vilka resurser som behdvs. Dessutom gor

kartlaggningen det lattare att rikta de informationssikerhetsframjande atgérderna.

3.4.1.3 Identifiering av hot

Med hot avses i detta sammanhang en situation som aventyrar televerksamheten och vars
sannolikhet eller storlek inte har bedémts. Definitionen av hot beror pa det valda
riskanalysobjektet och avgransningen. Vid definitionen av hot ska man utnyttja resultaten av de
informationssékerhetsrevisioner som gjorts pa riskanalysobjektet samt tidigare realiserade risker
eller informationssakerhetsavvikelser. Informationssdkerhetsrevisionerna kan genomféras antingen
som interna revisioner eller képas av utomstdende tjansteleverantérer. Vi rekommenderar att
revisioner gors, beroende p& objektets kritiskhet, med 6 till 24 m&naders mellanrum och alltid da

betydande forandringar intraffar i det bedémda objektet.

Planering av bedémningen: Kartlaganing av de

=43l av beddmningsmetod resurser som krays far

=3l av bedamningskriterier funktionerna ach

=+/al av objekt som ska beddmas genomfc’)rapdet av dem
3

Identifiering av hot och sarbarheter

¥

Beddmning av risker
=Mackdelar
«Statlek och sannolikhet
=Risktal
=Prioritering av risker

I
'

Planering och val av &tgarder
«Far att dverféra risker,

«Far att mingka risker,

=Far att avldgsna risker och

=Far att acceptera risker

Ansvar och tidsschema

¥

Vidtagande av atgarder

!

Uppfalining av de vidtagna
atgardarnas verkningar

3) Genomfdrande|2) Riskevaluering|1) Riskanalys

och uppfdljning

Realiseringen av hotet anknyter alltid till en sdrbarhet, dvs. utsatthet fér en faktor som hotar
televerksamheten. S8rbarheterna kan antingen vara tekniska eller icke-tekniska, och de kan till
exempel anknyta till:

e maskinvara och programvara,
e processer och

e personal.
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Med hot som anknyter till maskinvara och programvara avses till exempel att ett skadeprogram

forhindrar apparatens eller programvarans funktion.

Med hot som anknyter till processer kan man till exempel avse dréjsmal i dterhdmtningen fran
ovan namnda skadeprogram. Sarbarheten kan till exempel bero pa avsaknaden av 6verenskomna

rutiner.

Hot som anknyter till personalen kan vara att en viss tjanst saknar ansvarig person. Exempel pa

den har sdrbarheten &r att den ansvariga insjuknar eller séger upp sig.

3.4.1.4 Riskbedomning

Med riskbedémning avses bedémning av storleken pa en identifierad risk och sannolikheten for

att den realiseras.

Planering av bedémningen: Kartlaganing av de
=43l av beddmningsmetod resurser som krays far
=val av beddrmningskritarier funktionerna och
=+/al av objekt som ska beddmas genomfc’)rapdet av dem
v
Identifiering av hot och sarbarheter

3

Beddmning av risker
=Mackdelar
+Stotlek och sannalikhet
=Rigktal
=Prioritering av risker

!

Planering och val av atgarder
=Far att dverfdra risker,

«Far att minska risker,

=Far att avlagsna risker och

=Far att acceptera risker

Answar och tidsschema

¥

3) Genomfdrande|2) Riskevaluering|1) Riskanalys

o
E Yidtagande av atgarder
E—
0 ¢
"Q__ Uppfélning av de widtagna
g. atgardernas verkningar
=
(5]
0

Storlek:

Med storlek avses fdljderna av att hotet realiseras fér den verksamhet som hotet riktar sig mot.
Storleken kan 6ka med tiden varvid risken for temporara avbrott i tjdnsten kan vara mindre an

I&ngvarigare avbrott.

Sannolikhet:
Med sannolikhet avses sannolikheten for att hotet realiseras.
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Vid bedémningen av sannolikheten ska man beakta de atgarder som redan vidtagits for att

forebygga hotet.

Storlek och sannolikhet kan beskrivas till exempel pa skalan 0-3, dar 0 innebér ingen inverkan

eller sannolikhet och 3 mycket betydande inverkan eller sannolikhet for att risken realiseras.

Risktal:

Risker beskrivs ofta med ett risktal som kan vara hotets storlek multiplicerat med hotets

sannolikhet. Utifrén risktalet kan man klassificera riskerna enligt hotets sannolikhet och storlek.

Klassificering av risker:

De analyserade riskerna kan prioriteras till exempel enligt risktalet. Prioriteringen av risker
enligt deras inverkan pa affarsverksamheten &r en allmant anvand metod, i synnerhet i stérre
foretag. Det som &r viktigt ar emellertid att de upptéckta riskerna har klassificerats pa nagot satt

s3 att de tillgangliga resurserna kan inriktas pa de mest allvarliga riskerna.

Klassificeringen av riskerna fungerar som en rekommendation, som stddjer beslutsfattandet nar
man planerar och riktar korrigerande atgérder. Riskklassificeringen kan i sin enklaste form

uttryckas pa foljande satt dd skalan fér hotets sannolikhet och storlek &r 0-3:

risktal rekommendation

[0-1] Obetydlig risk. Kréver inga atgérder.

[2] Acceptabel risk. Beslutet om att godkanna risken ska dokumenteras.
[3-4] M3ttlig risk: Risken kan godkannas temporart. Atgérder for att minska

risken med tillgangliga resurser rekommenderas.

[6] Betydande risk: /S\tgérder for att minska risken s& fort som méjligt
rekommenderas.

[9] Outhérdlig risk: Omedelbara atgarder for att minska risken
rekommenderas.

Dokumentation:

Dokumentationen ska innehalla sadana uppgifter utifran vilka man i efterhand kan bedéma
genomfdrandet av riskhanteringen samt riskkartldggningens och 3tgérdernas tillrécklighet.

Dokumentationen ska omfatta atminstone féljande omraden:
e riskanalys
o Malsattningar for riskanalysen.
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o Avgransningar av riskanalysen.
o Resultat av riskanalysen.
o Slutrapport om riskanalysen.

e riskevaluering
o Lista 6ver de storsta riskerna.
o Lista 6ver de mest kritiska bristerna.

3.4.2 Riskevaluering
Vid riskevaluering lyfter man fram de viktigaste utvecklingsbehoven utifran riskbedémningens

resultat. Av detta sammandrag av riskbedémningen framgar bland annat:
» de storsta riskerna,
» de mest kritiska bristerna och

« foremalen for tillaggsutredningar.

3.4.2.1 Planering och val av dtgérder

Vid valet av informationssakerhetsatgarder utifrén riskanalysen finns det skal att beakta de krav
som de tvingande bestammelserna staller, kosthaderna fér I6sningarna, personalresurserna,
foretagets risktagningsvilja och de férluster som uppkommer genom att risken realiseras. Med

dessa avses atgarder for att:

« Overfora risken,

e minska risken,

e undvika risken,

e acceptera risken,

« forebygga riskerna och

« forbattra upptackten av risker.
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Planering av bedamningen Kartlaganing av de

=wal av hedamningsmetod resurser som krawvs for
=+al av bedamningskriterier funktionerna och

=+al av objekt som ska bedémas genomforalndet av dem

Identifiering av hat och sérbarheter

¥

Bedomning av risker
=Mackdelar
+Starlek och sannolikhet
-Risktal
-Prioritering av risker

|
1

Planering och val av &tgarder
=Far att dwerfdra risker,

=Far att minska risker,

=Far att avldgsna risker och

=Far att acceptera risker

Ansvar och tidsschema

¥

Vidtagande av atgarder

!

Uppfalining av de vidtagna
atgardearnas verkningar

3) Genomférande|2) Riskevaluering/1) Riskanalys

och uppfdljning

Om en betydande risk inte kan avldgsnas helt och hdllet ska teleféretaget géra upp en

dterhamtningsplan fér den eventualitet att risken realiseras.

Med 6verfdring av risker avses att kostnaderna for en realiserad risk 6verfors till tredje part till
exempel genom forsakringar eller avtal. Telefoéretaget bar dock det totala ansvaret for

televerksamhetens informationssakerhet om risken realiseras.
Med minskning av risker avses férebyggande av skador och delning av risker.

Genom undvikande av risker stravar man efter att géra sig av med en produkt, tjanst,

avtalspart eller verksamhet som medfor en alltfor stor risk.

Risker med liten inverkan kan ofta accepteras om riskerna inte strider mot lagstiftning och
bestdmmelser. Om flera obetydliga risker realiseras samtidigt kan situationen dock férandras
vasentligt till exempel vad gaéller televerksamhetens kvalitet. Nar beslut om att acceptera risker
fattas ska man fran fall till fall beakta ur vilket perspektiv och under vilka férhallanden risken kan

accepteras samt de féljder och kostnader som uppkommer genom att risken realiseras.

Agaren till en verksamhet eller tjanst ska se till att riskerna accepteras. Beslut om att acceptera

risker fattas i enlighet med féretagets beslutsfullmakter.

3.4.2.2 Ansvar och tidsschema for dtgérderna
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Detta avsnitt anknyter till 5 § i foreskriften och behandlas i avsnitt 3.5

Informationssékerhets%tgérder i detta dokument.

Planering av bedémningen: Kartlaganing av de

=43l av beddmningsmetod resurser som krays far

=3l av bedamningskriterier funktionerna ach

=+/al av objekt som ska beddmas genomfc’)rapdet av dem
v

Identifiering av hot och sarbarheter

¥

Beddmning av risker
=Mackdelar
+Stotlek och sannalikhet
=Rigktal
=Prioritering av risker

!

Planering och val av atgarder
=Far att dverfdra risker,

«Far att minska risker,

=Far att avlagsna risker och

=Far att acceptera risker

Answar och tidsschema

3) Genomfdrande|2) Riskevaluering|1) Riskanalys

och uppfdljning

I Vidtagande av &tgarder I

l

Uppfalining av de vidtagna
atgardernas verkningar

3.5 5 § Informationssdkerhetsatgarder

Tilldmpning:

22 (30)

En plan ska uppgéras for de valda informationssakerhetsframjande dtgérderna, och i den ska man

bland annat faststélla de ansvariga personerna for de dtgéarder som man beslutat vidta samt for

genomfdrandet av och tidsschemat for uppfdljningen av dem.

Exempel pa informationssédkerhetsframjande atgérder vad galler éverféring av risker ar:

undvikande av vissa produkter, protokoll eller metoder,

undvikande av diffusa avtalspartner och

nedldggande av verksamhet med alltfér stora risker.

Exempel pd informationssidkerhetsframjande dtgérder vad galler minskning av risker ar:

personalutbildning i informationssdkerhet,

verksamhetsdirektiv,

inféorande av informationssakerhetsframjande produkter,

reservsystem,

regelbundna uppdateringar av informationssakerheten,

uppdaterade sakerhetskopior,

sakerhetsklassificering av dokumentationen och

passagekontroll.
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Upptackt av risker kan férbattras till exempel genom regelbundna revisioner av objekten,
inférande av riskhantering i produktutvecklingen i ett s tidigt skede som méjligt, framjande av
personalens medvetenhet om informationssdkerhet och anvisningar fér rapportering i

problemsituationer.

Till exempel personalrisker kan férebyggas med hjalp av ersattare och datasystemrisker med

hjalp av reservsystem.

Telefdretaget ska faststalla detaljerade och tillrdckliga anvisningar for vasentliga rutiner i
anslutning till informationssakerheten. Dessa anvisningar kan galla till exempel féljande
delomréden:

« forfarande vid besok,

« hantering av passagerattigheter,

e distansanvandning av system for teletrafik och

« hantering av kansligt datamaterial (t.ex. identifierings-, fakturerings- och
kunduppgifter).

3.5.1 Datamaterialsakerhet

Telefdretaget ska ha en gallande anvisning for hantering av datamaterial som ar viktigt foér
televerksamheten. Anvisningen ska omfatta bland annat féljande fragor:

e allmanna principer for beddmning av datamaterialets sakerhetsklass och konfidentialitet
samt hemlighdllandet av datamaterial,

¢ hanterings- och andringsrattigheter vad galler férdelningen av lasrattigheter till
datamaterialet, andringsrattigheter och férdelningen av dessa rattigheter,

« faststdllande av konfidentialitetsklass,

« offentlighet av uppgifter eller dokument: till exempel ratten att tala om ett arende
offentligt,

« dokumentets egenskaper: papper, stampel och andra markningar

e fdrvaring och kryptering

e utskrifter och kopiering

¢ mottagning, distribution, sandning och transport,

« dokumentering av hanteringen av uppgifter och dokument och

e arkivering och hantering av dokument eller upphérande av hanteringsratten samt

forstorande av uppgifter och dokument.

Separata anvandar- eller anvandargruppsspecifika behérigheter att hantera material ska
faststallas for allt sdkerhetsklassificerat datamaterial. Samtidigt ska man se till att utomstdende
inte kommer 3t sdkerhetsklassificerat datamaterial. Sakerhetsklassificerat datamaterial ska dock

vara tillgangligt fér dem som har ratt att hantera det.
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Anvisningen fér hantering av teleféretagens datamaterial kan i tillimpliga delar basera sig pa till
exempel finansministeriets datasékerhetsanvisning fér hantering av datamaterial inom

statsférvaltningen [20].

Telefdretaget ska se till att datamaterial som ar vasentligt fér kommunikationsnatens och
kommunikationstjansternas tillganglighet har uppdaterade sékerhetskopior, som férvaras i |3sta
utrymmen och separat frén ifrdgavarande apparater. Sikerhetskopiorna ska kunna tas i
anvandning om det ursprungliga datamaterialet skadas till exempel p& grund av fel i programvara,
apparater eller en olycka i utrustningsutrymmet. Sadant datamaterial bestar till exempel av

anvandaruppgifter och konfigurationsuppgifter.

3.5.2 Ingripande i missbruk och informationssakerhetsproblem

Teleféretaget ska kunna reagera pa brott och hot mot informationssakerheten, som & ena sidan
inverkar pa teleforetagets formaga att producera tjanster som teleféretag och som & andra sidan

vasentligt aventyrar informationssakerheten for teleféretagets kunder.

Ingripandet i missbruk av nat- och kommunikationstjanster samt informationssakerhetsproblem

ska vara organiserat och dtminstone omfatta féljande funktioner:

« Beredning av anvisningar och processer for ingripande i missbruk och
informationssakerhetsproblem.

« Rapportering om missbruk och informationssakerhetsproblem.

e Ansvar och funktioner fér undersékningar och férundersékningar av missbruk och
informationssakerhetsproblem och bedémning av deras storlek.

« Ansvar och funktioner for begrénsning av skador, dtgdrdande av missbruk och
informationssakerhetsproblem samt information till den hégsta ledningen.

¢ Anmalan till myndigheter.

« Ansvar och funktioner fér 8terhdmtning fr&n missbruk eller
informationssakerhetsproblem.

e Funktioner for férebyggande av att handelsen upprepas.

3.6 6 § Uppfoljning av hanteringen av informationssakerheten

Motivering:

Nya tekniker och tjanster medfor nya utmaningar for kommunikationstjansternas och -natens
informationssékerhet. Hanteringen av informationssakerheten ska darfér vara fortlépande, reagera pa
férandringar och utgdra en del av foretagets normala verksamhet fran planering av

kommunikationstjanster och -nat till underhall.

Tilldmpning:
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Organisationens ledning ska se till att det finns tillrackligt med resurser fér planering,
genomforande, bedémning och uppratthallande av systemet for hantering av

informationssakerheten.

Systemet fér hantering av informationssédkerheten ska underhéllas regelbundet och uppdateras
vid behov. Andringsbehoven ska granskas en gdng om aret och alltid vid behov. Behovet av
andringar av hanteringssystemet kan uppsta pa grund av till exempel organisationsreformer eller

andringar av foretagets strategi.
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5 BILAGOR

5.1 Forenklat exempel pa riskbedomning

I detta forenklade och avgransade exempel beskrivs riskhanteringsprocessen i ett litet
teleféretag som erbjuder e-posttjanster enligt modellen i avsnitt 3.4. Exempelforetaget har cirka
750 kunder som kdper e-posttjanster. I exemplet har riskbedémningen av e-posttjansterna endast
beskrivits for en riskfaktor. I allmanhet exponeras e-posttjénster d&ven fér manga andra risker, och

dessa ska ocksd bedémas.

5.1.1.1 Riskanalys

Riskanalysens malsattningar:
Genom riskbedémningen strévar man efter att utreda e-posttjdnstens inverkan pa

affarsverksamheten i en situation dar kompetent underhallspersonal inte &r tillganglig. I
bedémningen uppskattar man ocksa situationens ekonomiska inverkan. Bedémningen baserar sig

pa intervjuer med nuvarande ansvariga personer och chefen.

Avgransning av riskanalysen:
Féremalet for riskanalysen &r den e-posttjanst som teleféretaget erbjuder sina kunder och som

star for cirka 30 procent av foretagets kassafldde. Denna analys fokuserar pa drift och uppdatering
av e-posttjansten. Malsattningen for uppratthallandet &r att sékerstélla att e-postsystemet
fungerar utan stérningar i alla situationer. Tillgdngen pd personal och dess kompetens &r

forutsattningar for driften och utvecklingen av e-postsystemet.

Riskanalysens resultat:

Som bedémningsmetod anvénds en s8 kallad analys av potentiella problem.

Som beddmningskriterier for riskens storlek anvands skalan 0-3, dar siffran
« 0 innebar att hotet saknar betydelse for foretagets affarsverksamhet,
« 1 innebar att hotet har liten betydelse for foretagets affarsverksamhet,
e 2 innebar att hotet har stor betydelse for féretagets affarsverksamhet och
e 3 innebar att hotet har mycket stor betydelse for foretagets affarsverksamhet.

Vid beddémningen av sannolikheten for att hotet ska realiseras anvands motsvarande skala.

Riskerna prioriteras enligt risktalet, dvs. enligt hotets sannolikhet multiplicerat med hotets
storlek. Skalan for risktalet ar 0-9 dar:
¢ 0-1 innebar obetydlig risk,
e 2 innebar acceptabel risk,
«  3-4 innebar mattlig risk,

e 6 innebar betydande risk och
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e 9 innebar outhardlig risk.

Foér ndrvarande ansvarar tva personer for uppratthallandet av e-posttjansten. Den ena
personens arbetsavtal for viss tid upphor efter tre manader och personen har meddelat att han

flyttar utomlands for att studera.

Det centrala hotet &r att det uppstar stérningar i systemets funktion till exempel pa grund av en
Overraskande 6kning av mangden skrappost. For slutkunderna tar sig stérningarna i verksamheten
uttryck i form av forsenade e-postmeddelanden som i ldangden kan orsaka betydande ekonomiska

forluster for foretag. Drojsmal ar sannolika om kompetent underhdllspersonal inte ar tillgénglig.

Sarbarheter:
« Den for viss tid anstéllda arbetstagarens arbetsférhallande upphér efter tre manader.

« Om den enda underhallspersonen insjuknar eller annars &ar franvarande.

Hotets storlek: E-posttjansten utgor cirka en tredjedel av foretagets kassaflode. Betydelsen av
att e-posttjansten fungerar foér foretagets affarsverksamhet ar mycket betydande och darfér ges

hotet storlekssiffran 3.

Hotets sannolikhet: Sannolikheten 6kar pa grund av den kommande semesterperioden,
eftersom den nuvarande underhallspersonen &r tre veckor pa semester i juli. Betydande fel i e-
postsystemet har uppdagats cirka en gang i manaden. Utifr@n ovan beskrivna grunder gavs hotet

sannolikhetssiffran 2.
Risktal: hotets storlek * hotets sannolikhet = 3 * 2 = 6.

Riskanalysens slutrapport:
Utifran riskanalysen upptécktes en betydande risk i uppratthallandet av e-posttjansten och det

rekommenderas att risken minskas sa fort som méjligt.

Tillgdngen till underhallspersonal pa kort sikt &r inte nédvandigtvis betydande om
driftsstérningar inte sker under frdnvaron. D& franvaron férlangs ékar verkningarna betydligt.
Samtidigt kar ocksd sannolikheten for driftsstérningar. Eftersom e-postsystemet inte ar
funktionsdugligt utan underhdlispersonalens specialkompetens, orsakar en stérning i tjanstens
funktion som sker d& underhdlispersonen &r fr&nvarande betydande ekonomiska férluster for

foretaget och har en negativ effekt pa foretagets image.

I denna bedémning orsakar bristen pa tillgadnglig underhdllspersonal under driftsstérningar en
betydande risk p& grund av riskens storlek och sannolikhet. Risken &r tydligt kopplad till féretagets

karnverksamhet.
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5.1.1.2 Riskevaluering

Atgarder:

En fungerande e-posttjanst ar inskriven i bolagets centrala mal for affarsverksamheten.
Uppndendet av malen for affdrsverksamheten forutsatter atgarder fér att minska den bedémda
risken. Detta gérs genom att i god tid utse en annan underhdllsperson fér e-postsystemet innan
den gamla arbetstagaren lamnar bolaget, s& att man undviker en situation dar endast en person
ansvarar for underhllet. En utbildningsplan uppgérs for underhdllspersonalen for att garantera

den nédvandiga kompetensen aven i framtiden.

Ansvar och tidsscheman:
Den narmaste chefen fér underhalispersonalen ansvarar for atgarderna. Vid behov inleder

denne omedelbart en intern rekryteringsprocess.

5.1.1.3 Genomférande och uppfoljning
Den narmaste chefen fér underhallspersonalen rapporterar om vidtagandet av de éverenskomna

dtgarderna och rapporterar om lagets framskridande till sin egen chef.

Uppféljning av atgérdernas inverkan:
Underhallspersonalens resurser och kompetens uppféljs i fortsattningen som en del av den

arliga riskanalysen av omgivningen fér e-posttjdnsten och som en del av det dagliga chefsarbetet.



