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Kommunikationsverket 47 C/2009 M

Foreskrift
OM HANTERING AV TELEFORETAGENS INFORMATIONSSAKERHET

Meddelad i Helsingfors den 27 augusti 2009

Kommunikationsverket har med stdéd av 19 och 20 § i lagen av den 16 juni
2004 om dataskydd vid elektronisk kommunikation (516/2004), saddan den
lyder i lag 125/2009, meddelat féljande féreskrift:

18§
Tillimpningsomrade

Denna foreskrift tilldmpas pa nattjanster och kommunikationstjanster som

tillhandahalls i allmdnna kommunikationsnat.

28

Organisering av informationssdkerheten

Ett teleféretag ska ha en skriftligen definierad dokumentation av
organisering av informationssakerheten med uppgift om olika aktdrers ansvar
och skyldigheter enligt ansvarsomrade. Dokumentationen ska granskas vid
behov, dock minst en gdng om aret. Informationssakerhetsansvar fér personer
som innehar ledningsuppgifter inom informationssakerheten ska framgd av

deras befattningsbeskrivningar.

38
Styrdokument for informationssiakerhet

Ett teleféretag ska ha en skriftligen definierad och av den hdgsta ledningen
godkénd uppfattning om mal och principer fér samt om genomférande av
informationssakerhet samt om kontinuerlig utveckling av systemet fér
hantering av informationssakerhet. Uppfattningen ska delges hela personalen i
teleféretaget.
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Teleféretaget ska dessutom skriftligen dokumentera hur féljande
specialomrdden beaktas i den man de lampar sig for teleféretagets egen
televerksamhet:

1) administrativ sakerhet

2) personalsakerhet

3) maskin- och programvarusakerhet
4) telekommunikationssakerhet

5) datamaterialsdkerhet

6) driftssdkerhet

7) ingripande i krakningar och missbruk av informationssakerheten.

48
Riskhantering

Ett teleféretag ska g6ra upp en plan fér bedémning av riskerna.

Teleféretaget ska identifiera de funktioner, uppgifter och system som ar

viktiga for televerksamheten.

Teleféretaget ska identifiera och bedéma sddana
informationssakerhetsrisker i funktioner, uppgifter och system som &r viktiga

for televerksamheten.

Teleféretaget ska ha ett forfarande for att acceptera de betydande risker pd
vilka inte inriktas ndgra hanteringsatgarder pa basis av evalueringen av

riskerna.

Riskhanteringen ska vara systematisk, regelbunden och dokumenterad.

58§
Informationssikerhetsatgéarder

Ett teleféretag ska pa basis av riskanalysens resultat géra upp en plan som
definierar dtgérder, ansvar och tidsscheman fér hantering av identifierade
risker. Teleféretaget ska regelbundet félja upp hur dtgarderna ldmpar sig for

anvandningsandamalet.
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Teleféretaget ska definiera detaljerade och tillrdckliga anvisningar for
enskilda rutiner som ar vasentliga for informationssakerheten. Teleféretaget

ska se till att personalen utbildas for att arbeta enligt givha anvisningar.

Teleféretaget ska anvanda ett system for klassificering av datamaterial som

ar viktigt for televerksamheten.

Telefdretaget ska se till att handelser som ar vasentliga fér
informationssakerheten upptacks. Teleféretaget ska ingripa i upptackta

problem.

6§
Uppfoljning av hanteringen av informationssédkerheten

Genomforandet av skyldigheterna i féreskriften ska granskas regelbundet
och alltid vid behov.

78
Ikrafttradande och 6vergdngsbestimmelser

Denna foreskrift trader i kraft den 1 september 2009.
Foreskriften ar i kraft tills vidare. Genom foreskriften upphavs

Kommunikationsverkets foreskrift 47 B/2004 M av den 27 augusti 2004 om
informationsséakerhet hos teleféretag.
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88§
Erhdllande av upplysningar och publicering

Féreskriften har publicerats i Kommunikationsverkets foreskriftssamling och

kan erhdllas vid Kommunikationsverkets kundtjanst:

Besdksadress Ostersjégatan 3 A, HELSINGFORS
Postadress PB 313, 00181 HELSINGFORS
Telefon 09 6966 500

fran utlandet +358 9 6966 500

Telefax 09 6966 410

fran utlandet +358 9 6966 410

Webbplats http://www.ficora.fi/

FO-nummer 0709019-2

Helsingfors den 27 augusti 2009

Generaldirektor Rauni Hagman

Direktor Timo Lehtimaki



