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1 LAGSTIFTNING

Syftet med detta kapitel ar att ge anvandaren av foreskriften en helhetsbild av de férfattningar
som utgdr grunden for féreskriften. Dessutom ges andra vasentliga forfattningar som har samband
med innehallet.

1.1 Rattsgrund

Kommunikationsverkets féreskrift baserar sig pa 128 och 129 § i kommunikationsmarknadslagen
[1] samt 19 och 20 § i lagen om dataskydd vid elektronisk kommunikation (dataskyddslagen) [2].
Kommunikationsmarknadslagen som tradde i kraft den 25 juli 2003 verkstallde for sin del EG:s
direktiv om elektronisk kommunikation, dvs. ramdirektivet [3], auktorisationsdirektivet [4],
tilltradesdirektivet [5] och direktivet om samhallsomfattande tjanster [6] vilka godkandes i
februari 2002. Dataskyddslagen som tradde i kraft 1.9.2004 verkstallde for sin del EG:s direktiv
om dataskydd vid elektronisk kommunikation [7] som godkandes i februari 2002.

Kommunikationsverket kan, med stéd av 19 § 4 mom. i dataskyddslagen ge ett teleféretag
narmare féreskrifter om ovan i 1-3 mom. avsett dataskydd for tjanster. Enligt 1 mom. i paragrafen
ska ett teleféretag handha dataskyddet fér sina tjénster. P& basis av 2 mom. géller skyldigheten
att handha dataskydd ocksa den behandling av uppgifter, som behévs for fullgérandet av
lagringsskyldigheten, som féreskrivs i lagen. Enligt 3 mom. ar ett teleféretag gentemot
abonnenterna och anvéndarna ansvarigt for det dataskydd som avses i 1 och 2 mom. ocksa i fraga
om sadan tredje part som helt eller delvis utfér nattjansten, kommunikationstjansten, lagringen av
uppgifter eller mervardestjansten.

Kommunikationsverket kan med stéd av 20 § i dataskyddslagen ge ett teleféretag narmare
foreskrifter om det tekniska forfarandet fér att avvarja i denna paragraf avsedda kréankningar av
tjanstens dataskydd samt for att eliminera stérningar av dataskyddet. Enligt paragrafen har ett
teleféretag och den som tillhandahaller merviardestjanster ratt att vidta nédvéndiga atgarder for
att sdkra i 19 § avsett dataskydd.

Foéreskriften galler de krav som stédlls i 128 § 1, 4, 5, 7 och 12 punkten i
kommunikationsmarknadslagen dar det bestams att allmanna kommunikationsnat och
kommunikationstjanster samt kommunikationsnat och kommunikationstjanster som ansluts till
dem skall planeras, byggas och underhallas s att:

1) telekommunikationens tekniska standard &r god,

4) anvandarnas eller andra personers datasekretess, dataskydd eller andra rattigheter inte
aventyras,

5) anvandarnas eller andra personers hélsa eller egendom inte @ventyras,

7) de ar kompatibla och vid behov kan anslutas till ett annat kommunikationsnat,

12) teleféretaget d&ven annars formar fullgora sina skyldigheter eller skyldigheter som 3lagts
foretaget med stéd av denna lag.

I denna foreskrift preciseras ovan i 128 § namnda tekniska krav utifran 129 §, 2-5, 10, 15-16 och
20-21 punkten i lagen, enligt vilka Kommunikationsverkets foreskrifter kan galla

2) kommunikationsnatets konstruktion,

3) prestanda i kommunikationsnat och kommunikationstjanster,

4) sammankoppling, kompatibilitet och signalering,

5) tekniska egenskaper hos anslutningspunkter i kommunikationsnatet,

10) sakerhet och stérningsfrihet i kommunikationsnat,

15) tjanster som tillhandahalls anvéndarna,

16) underhall och uppféljning av prestanda samt natverksadministration,

20) standarder som ska iakttas,

21) andra harmed jamférbara tekniska krav p& kommunikationsnét eller kommunikationstjanster.
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1.2 Andra relaterade bestammelser

I detta avsnitt beskrivs Kommunikationsverkets andra foreskrifter som har samband med denna
foreskrift. Syftet med avsnittet ar att ge féreskriftens anvandare en battre mdjlighet att skapa sig
en helhetsbild av de skyldigheter som galler kommunikationsnat och kommunikationstjanster.

Féreskrift 9 om skyldighet att anmala krankningar av informationssakerhet samt fel och stérningar
i allméan televerksamhet [8]. Féreskriften tillimpas pd teleféretagens allmanna televerksamhet och
pd teleutrustningar som anvénds i den. Féreskriften tillampas ocksd pa televerksamhet i
myndighetsnit och pa utrustningar som anvénds i dem.

Féreskrift 13 om Internetférbindelsetjdnsternas informationssakerhet och funktionsduglighet [9].
Foreskriften tillampas pa produktion av Internetférbindelsetjanster som tillhandahalls i allménna
kommunikationsndt samt pd system, kommunikationsnat och kommunikationstjanster som ett
teleféretag anvander fér dessa funktioner. Med Internetférbindelsetjénster avses i foreskriften
formedling av Internettrafik. Foreskriften tillampas i tillampliga delar ocksa p& produktion av
Internetférbindelsetjénster i bade natféretag och tjansteforetag.

Foéreskrift 47 om informationssékerhet hos teleféretag [10]. Foreskriften tillampas pa verksamhet
som giller genomférande av teleféretags allmédnna kommunikationstjinster samt pa de system,
kommunikationsnat och kommunikationstjanster som teleféretagen anvander for allman
televerksamhet och faststdller hur teleféretagen ska skoéta drenden relaterade till
informationssakerhet.

Foéreskrift 53 om skyldighet att lagra identifieringsuppgifter [11]. I foéreskriften bestams om
skyldighet for vissa teleféretag att lagra identifieringsuppgifter. Féreskriften aldgger inte ett
teleféretag skyldighet att lagra ndgon ny information, utan avsikten &r enbart att férlanga
arkiveringstiden for den information teleféretagen redan nu lagrar for eget behov.

Foreskrift 54 om sakerstallande av kommunikationsnat och kommunikationstjanster [12]. Syftet
med foOreskriften ar att garantera funktionssdkerheten hos kommunikationsnat och
kommunikationstjanster, dataskydd och informationssdkerhet under normala férhallanden, vid
storningar under normala foérhallanden och under undantagsférhdllanden. Darfér aldagger
foreskriften telefdretagen minimikrav for bl.a. sakerstallande av effektmatning for utrustningar for
kommunikationsnat och -tjanster, fysiskt skydd av utrustningar och sakerstdllande av
forbindelserna och utrustningarna.

Listan motsvarar ldget vid den tidpunkt da8 detta dokument publicerades. Alla
Kommunikationsverkets foreskrifter har publicerats pa8 &mbetsverkets Internetsidor under
adressen www.ficora.fi.

2 SYFTET MED FORESKRIFTEN OCH ANDRINGSHISTORIA

Syftet med detta kapitel &r att informera anvandaren om foreskriftens mal och syften. I kapitlet
behandlas ocksa de mest betydande &ndringar som gjorts i skyldigheter och rekommendationer
fore foreskriften.

2.1 Syftet med foreskriften

Syftet med foreskriften &r att aldgga leverantdrerna av e-posttjanster minimikrav for att
sakerstdlla kommunikationstjanstens informationssakerhet och funktionsduglighet.

Syftet med foreskriften ar att sakerstadlla att konsumenterna har en fungerande e-posttjanst. Det
ar svart for konsumenterna att bedéma kommunikationstjdnstens informationssdkerhet och
funktionsduglighet. Emedan det knappast finns ndgon méjlighet alls fér konsumenterna att
paverka kommunikationstjansternas funktionsduglighet, bér e-posttjidnsteleverantérerna via
foreskrift aldggas minimikrav for de vasentliga tekniska egenskaperna for e-posttjénsten.
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E-posttjdnstens betydelse har ocksd 6kat i samhallet som helhet. D&rfor dlagger féreskriften
tjansteleverantdrerna krav pd hantering av e-posttrafik, administrering av e-postservrar och -
adresser samt uppféljning av tjanstekvalitet.

2.2 Centrala andringar och andringshistoria

I nuvarande version av foreskriften har e-posttjansteleverantérens och
Internetférbindelseleverantérens roll och uppgifter skilts at betrdffande e-posttjansten. Denna
foreskrift koncentrerar sig pd e-posttjansteleverantdrens skyldigheter och uppgifter. Kraven pa och
rekommendationerna for de tjansteleverantorer som erbjuder Internetférbindelsetjanster eller -
anslutningar har overforts till foreskrift 13 (foreskrift om Internetférbindelsetjéansternas
informationssakerhet och funktionsduglighet).

Paragrafindelningen i foreskriften har fornyats. De krav som galler en e-posttjansteleverantdér som
i foregdende foreskrift behandlas i 5 § (dirigering och routning av e-posttrafik till
konsumentabonnemang), i 6 § (dirigering och routning av  e-posttrafik frén
konsumentabonnemang) och i 7 § (upptackt och filtrering av trafik med skadliga program) har i
denna foreskrift samlats under tva paragrafer (4 §, hantering av inkommande e-posttrafik och 5 §,
hantering av utgdende e-posttrafik). Avsikten med &ndringen &r att fértydliga innehdllet och
helheten i foreskriften.

Enligt 6 § i foreskriften har leverantéren av e-posttjanster 3lagts skyldighet att som primar
forbindelse erbjuda en skyddad férbindelse mellan kunden och e-postlddan samt mellan kunden
och e-postservern for utgdende trafik.

En annan nyhet ar administrering av e-postadresser, som hanvisas till i foéreskriftens 8 §. Syftet
med paragrafen ar att harmonisera tjansteleverantérernas olika praxis for administrering av e-
postadresser samt alagga tjansteleverantérerna att informera konsumenterna om principerna for
hur e-postadresserna administreras. Skyldigheten att sakerstdlla e-posttjansternas
funktionsduglighet har placerats under andra paragrafer och féreskriften om drift och underhall av
kommunikationsnat, som fornyas.

3 MOTIVERING TILL ENSKILDA PARAGRAFER OCH ANVISNINGAR FOR TILLAMPNING

Detta kapitel behandlar motiveringen till enskilda paragrafer samt rekommendationer fér
tilldmpning av dem.

3.1 1 § Tillampningsomrade

Foreskriftens tillampningsomrade &r att erbjuda konsument- och féretagskunder sandnings, -
formedlings- och mottagningstjéanster fér e-postmeddelanden som tillhandahdlls i allménna
kommunikationsnat, samt system som anvénds for dessa funktioner. Féreskriften tillampas pa
erbjudande av e-postmeddelanden oberoende av verksamhetens form. Foreskriften lampar sig
salunda ocksa t.ex. fér en tjdnst som erbjuds ett offentligt samfunds eller en férenings alla
intresserade anvandare av tjansten. Féreskriften tillimpas dock inte pa e-posttjénster som erbjuds
en begransad anvandargrupp, sdsom e-posttjanster som ett foretag eller en kommun erbjuder sina
anstallda.

Foreskriften tillampas ocksd pa tjanster for omdirigering av meddelanden som réknas som
formedlingstjénster. Paragraferna 5 och 6 i féreskriften tillimpas &nd& inte pa dylika tjénster.

E-posttjanst och férmedling av e-postmeddelanden definieras narmare i avsnitt 3.2. Definitioner
(avsnitten 3. 2.1, 3.2.2 och 3.2.3).

3.2 2 § Definitioner

Detta stycke behandlar de definitioner som anvands i foreskriften.
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3.2.1 E-posttjanst

Med e-posttjanst avses i denna foreskrift en tjanst for sandning, férmedling eller mottagning av e-
postmeddelanden. Principerna for e-posttjanst, skilda funktioner och de protokoll som anvands
mellan funktionerna finns i figur 1. Med tjanst fér sdndning av e-post avses en tjanst, dar kunden
sander ett meddelande via tjansteleverantérens e-postserver for utgdende trafik (MSA, Message
Submission Agent). Med tjanst for formedling av e-post avses en tjanst, dar e-postmeddelandet
tas emot, (hanteras) och sénds vidare till ett med kunden éverenskommet mal. Med tjanst for
mottagning av e-post avses en tjanst, dar kundens e-postmeddelande tas emot av en e-postserver
for inkommande trafik (MDA, Message Delivery Agent) och levereras till kundens e-postlada.

POP, IMAP
e | e —
I i__“_g'_f{f_?f__ oM || S = Sender/Lahettija
i | l = i SMTP + MUA = Mail User AgentWayttajapalvelin
E . ¥ i + MSA = Mail Submission AgentLahetyspalvelin
i | MEA | s ! : g )
5 i i + MTA = Mail Transfer AgentValityspalvelin
L
i WMHS . = Mail Delivery Agenthastaanottopalvelin
' - MDA = Mail Del AgentVast ttopalvel
) hiSA
! | + M3 = Message Store/Viestien sailytys
: Jv < SMTP * R = Receiver/Vastaanottaja
MESSAGE )
MATA « POP = Post Office Protocol
E%V,\?TDF’.JE + IMAP = Internet Message Access Protocol
Chjma;t L. + SMTP = Simple Mail Transfer Protocol
MTA LR + MIME = Multipurose Internet Messaging Extension
! Il% “MHS = Mail Handling System
i hDA
] hrADA interpal
: i V&
| 1 = 1;
: ! DA B ME |
] | | POP, IMAP
L e * |
i Receiver !

Figur 1: Principen for en e-posttjdnst

Med utgdende e-posttrafik avses i denna féreskrift e-postmeddelanden som sands av e-
posttjénsteleverantérens kunder, och férmedlas via tjansteleverantdrens e-postservrar for
utgdende trafik (MSA, Message Submission Agent) till e-postsystemets proxyservrar (MTA,
Message Transfer Agent).

Med inkommande e-posttrafik avses i denna foreskrift e-postmeddelanden som sands till e-
posttjansteleverantérens kunder, och férmedlas via tjansteleverantdrens e-postservrar for
inkommande trafik (MDA, Message Delivery Agent) till kundernas e-postlddor (MS, Mail Server).

Med ett e-postsystems funkionalitet avses den servicenivd med vilken seritsa e-postmeddelanden
sands, formedlas och mottas utan avsevard fordréjning eller avbrott i anvandningen och seridsa e-
postmeddelanden levereras till mottagarna.
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Med e-posttjanstens tillganglighet avses hur e-posttjdnstens anvandare upplever tjanstekvaliteten
och hur tjansten fungerar. Exempelvis stérningar i tjansten och mangden skadliga e-
postmeddelanden kan paverka tjénstens tillganglighet.

3.2.2 Tjanst for formedling av e-post

Med tjanst for formedling av e-post avses i denna foreskrift en tjanst som leverantdren av e-
posttjanster tillhandahaller genom att férmedla eller omdirigera meddelanden via sina egna e-
postservrar.

3.2.3 Sekundar tjanst for férmedling av e-post

Med sekundar proxyserver for e-postmeddelanden avses i denna féreskrift en server for férmedling
av e-post som sdkerstaller kundens egen e-posttjanst. I tjansten har kundens e-postserver eller -
servrar definierats som primdr mx-post eller primara mx-poster. D8 formedlas inkommande e-
posttrafik till kunden via e-posttjansteleverantérens sekundara proxyservrar endast i de fall da
kundens egna servrar inte ar tillgangliga.

3.2.4 Oppen proxyserver fér e-post

Med 6ppen proxyserver avses i denna foreskrift ett sddant meddelandeférmedlingssystem som
tredje part obehdérigt kan anvanda for férmedling av e-postmeddelanden. Med férmedlingssystem
avses i foreskriften t.ex. en e-postserver, www-proxyserver eller programvara som installeras i en
www-server och anvands for féormedling av e-postmeddelanden.

3.2.5 Skadlig e-posttrafik

Med skadlig e-posttrafik avses i denna foreskrift sddan e-posttrafik som kan dventyra
kommunikationsnatets eller -tjanstens informationssakerhet. Med tjanstens informationssakerhet
avses administrativa och tekniska atgarder for att sakerstalla att uppgifterna ar tillgangliga endast
for dem som har ratt att anvanda dem (Funktionalitet), att uppgifterna endast kan andras av dem
som har ratt dartill (Konfidentialitet) och att uppgifterna och informationssystemen kan utnyttjas
av dem som har rétt att anvdnda dem (Tillgénglighet). I denna féreskrift definieras ocksa sadan e-
posttrafik som kan @ventyra informationssakerheten i mottagarens terminalutrustning som skadlig
e-posttrafik. Dylik trafik maste absolut anses skadlig, emedan de informationssékerhetshot som
riktas mot de olika parternas terminalutrustning indirekt ocksa dventyrar informationssakerheten i
teleféretagets kommunikationstjanst.

Skadlighet i e-posttrafik ska granskas bade ur e-posttjansteleverantérens och kundens synvinkel.
Det innebér i praktiken att tillgdngligheten av en kommunikationstjanst kan férutsatta atgarder
saval for att se till att den tjénst e-posttjénsteleverantéren tillhandahaller kan férmedlas som att
nivan pa den service som férmedlas till anvdndaren upprétthalls. I teorin kunde majoriteten av de
informationssakerhetshot som riktas mot e-posttjanster I6sas genom att 6ka kapaciteten for
férmedling av e-posttjanster. Dylika atgarder paverkar dock eventuellt inte direkt e-posttjanstens
tillganglighet fran anvéndarens synpunkt sett, eftersom anvdndningen av tjénsten i praktiken kan
forhindras helt, exempelvis pa grund av stora méngder skréppost.

D3 man bedémer om e-posttrafik kan anses som skadlig &r det véasentliga i praktiken huruvida e-
postmeddelandet kan definieras som skadligt med allmant anvanda identifierings- och
filtreringsmekanismer for skadlig e-post.

3.2.6 Filtrering
Med filtrering avses i denna foreskrift forhindrande av férmedling eller mottagning av e-

postmeddelanden, eliminering av sddana skadliga program fran meddelanden som &ventyrar
informationssékerheten eller andra med dessa jamforbara dtgarder av teknisk karaktér.
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3.3 3 § Oppna proxyservrar for e-post

Oppna proxyservrar for e-post anvéands allméant for féormedling av skadlig e-posttrafik. Genom att
identifiera e-postservrar som fungerar som proxyservrar och hindra tredje part fran att anvénda e-
postservrarna for formedling av e-postmeddelanden kan mangden skadlig e-posttrafik minskas.

En leverantdr av e-posttjanster ska se till att de e-postsystem som leverantéren administrerar inte
fungerar som dppna proxyservrar. Testatgarder d3 system och tjanster tas i bruk och modifieras
samt omsorgsfull definiering av instéllningarna ar exempel pd hur man skéter om att e-
postsystemen ar trygga att anvanda.

En leverantor av e-posttjanster ska regelbundet testa alla de e-postsystem som leverantéren
administrerar for att forsakra sig om att systemen inte fungerar som 6ppna proxyservrar. Om ett
foretag inte har skaffat ndgot system fér testning kan de offentliga tjdnster som &r tillgédngliga pa
Internet anvandas.

For Internetférbindelsetjénsteleverantérens e-postserver for utgdende trafik, som hor till
Internetanslutningen, avses med denna forpliktelse att det endast ar mdjligt att sanda e-post utan
identifierare fran ifrdgavarande ISP-nat.

3.4 4 § Hantering av inkommande e-posttrafik

Med hantering av inkommande e-posttrafik avses i denna foéreskrift dtgérder som kan vidtas for e-
postmeddelanden till kunder via tjansteleverantdrens e-postservrar for inkommande trafik (MDA)

eller proxyservrar. Atgarderna &r: att identifiera den skadliga kéllan till e-posttrafik och skadlig e-

posttrafik, att filtrera och markera sadan trafik som har identifierats som skadlig samt att leverera
trafik till kunderna.

3.4.1 Identifiering av skadlig e-posttrafik

En stor del av sdvél de kanda berattigade kallorna till e-postmeddelanden som de kénda skadliga
e-postkéllorna kan identifieras pd basis av kéllorna till e-posttrafik. Om berattigade kallor
identifieras kan filtrering av behérig e-posttrafik pd grund av felaktig identifiering undvikas. Genom
att identifiera kéllorna till skadlig e-posttrafik kan man férhindra att meddelanden fran dessa kallor
levereras vidare till e-postlddan eller anteckna att det &r ndgot beténkligt med e-postmeddelandet,
innan det sands till kundens e-postlada.

Identifiering av e-postkallor kan basera sig pa att berattigade avsdndare, icke berattigade
avsandare eller vardera, identifieras. Identifieringen kan goras pa basis av t.ex. avsidndarens
webbadress, domannamn eller e-postserver. Skadligheten faststélls utgdende frdn uppgifter som i
forvég fatts eller samlats in om de meddelanden som férmedlats via kéllan, eller fran analys av
innehallet i meddelandet.

Motiveringar

En betydande del av e-posttrafiken mottas fran kdnda webbadresser eller e-postservrar. P& basis
av erfarenhet, uppféljning eller samlad extern statistik kan en del av dessa identifieras som kallor
till skadlig e-posttrafik redan i samband med SMTP-kontakten. Likasd mottas en stor del av den
seridsa e-posttrafiken fr&n gang p& gang anvianda, behériga och pa féorhand kanda e-postkéllor,
som kan identifieras redan d& kontakten etableras. Om kéllorna till skadlig e-posttrafik identifieras
redan da kontakt tas behdver en leverantér av e-posttjénster inte ens ta emot ifrégavarande
trafik. Detta minskar belastningen pa e-posttjénsten och underlattar att seriésa e-
postmeddelanden kommer igenom till kunderna.

Identifiering av skadlig e-posttrafik &r en férutsattning for alla atgarder for filtrering och markering
som en e-posttjansteleverantér vidtar. Leverantdren av e-posttjanster kan dock upptacka endast
en del av den skadliga e-posttrafiken p& basis av e-postkéllorna. Darfor ska tjdnsteleverantéren
ocksd ha andra metoder for att uppticka skadlig e-posttrafik.

Manga av de har metoderna kan medféra betydande kostnader for e-posttjénsteleverantéren.
Snéva kriterier for identifiering kan ocksa leda till felaktig bedémning. Genom att anvénda en
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grundlaggande metod for identifiering kan e-posttjansteleverantéren minska effekterna av skadlig
e-posttrafik och forbattra tjanstens informationssakerhet och funktion samt den servicenivad och
tillgdnglighet anvandarna upplever. P& ovan namnda grunder har e-posttjénsteleverantérerna
getts mojlighet att valja den identifieringsmekanism som bast lampar sig for den tjanst
leverantéren erbjuder.

Tillampning

En leverantér av e-posttjanster ska ha till sitt forfogande aktuella och tillférlitiga mekanismer for
att identifiera kallorna till e-posttrafik och faststalla e-posttrafikens skadlighet. En e-
posttjansteleverantdr kan bland flera alternativ vélja de mekanismer som anvéands i systemet s3,
att en betydande del av den skadliga inkommande e-posttrafiken blir identifierad och s3 lite som
mojligt dventyrar seridsa meddelandens méjlighet att ga fram. Férutom de grundldggande
identifieringsmekanismerna som ar tillgangliga for alla kunder och som uppfyller ovan namnda
kriterier, kan e-posttjénsteleverantéren, t.ex. med separat avtal, erbjuda sina kunder ocksd mera
avancerade och skraddarsydda mekanismer for identifiering och hantering av skadlig trafik.

D3 filtreringsmekanismer for e-posttrafik anvands vid SMTP-kontakt ska leverantéren av e-
posttjanster ocksa ha till sitt forfogande en fungerande mekanism fér identifiering av de viktigaste
kanda och seriésa e-postkallorna. D3 foreskriften publiceras avses med detta anvandning av
accesslistor.

Det finns flera alternativa metoder for att identifiera e-postkallor och faststalla skadlighet. Det ar
madjligt att identifiera en betydande del av den skadliga e-posttrafiken redan med att anvanda en
metod. Om man vid identifiering av skadlig trafik samtidigt anvander flera metoder som
kompletterar varandra forbattras resultaten emellertid ofta. Varje metod har sin egen fordel
jamfort med andra metoder, men tyvérr medfér alla metoder ocksa problem. E-
posttjansteleverantéren ska vara medveten om foér- och nackdelarna med de metoder leverantéren
anvander och bedéma effekterna av dessa innan metoderna tas i bruk.

Sparrlistning
Kontakter och e-postmeddelanden fran kanda, obehériga e-postkallor kan identifieras och filtreras

med hjalp av sparrlistor (blacklist). Med en sparrlista avses normalt en databas med kanda
skadliga kallor till e-posttrafik, som ofta bestar av webbadresser. Listan kan ocksa bestd av
enskilda e-postadresser, domannamn eller e-postservrar som har anvants for att skicka skrappost.
Sparrlistan kan uppratthdllas av e-posttjansteleverantdren eller tredje part, eller vara anvéndarens
personliga lista.

E-postsystem anvinder normalt centraliserade spérrlistor som tredje part uppratthaller. D& man
anvander och valjer sparrlistor b6r man vara extra noggrann for att undvika felaktiga tolkningar.
De statiska spérrlistorna ar ofta opalitliga, emedan kéllorna till skadlig e-posttrafik ofta &ndrar och
en eventuell statisk felaktig information pa sparrlistan hindrar seriés e-posttrafik fér en 1ang tid. D3
information avlagsnas frén en statisk sparrlista gérs det for hand. Sparrlistor som uppratthalls
dynamiskt uppdateras daremot snabbt och felaktiga uppgifter raderas regelbundet fran listorna.

Eftersom informationen pa en spérrlista kontinuerligt &ndrar &r det i allménhet inte vart att gora
upp nagon egen lista. D& sparrlistor anvands ar det skl att undvika sddana sparrlistor som
enskilda anvandare har gjort upp éver vissa stora ndtomraden. S8 sakerstéller man e-
posttjanstens tillganglighet. Dessutom ska man undvika sddana spérrlistor dar orsakerna till att
ndgon hamnar pa listan &r oklara, det inte finns ndgot klart férfarande fér hur man kommer bort
fran listan eller anvandning av listan inte rekommenderas for stora tjansteleverantérer.

Vid val av en spérrlista som uppréatthdlls av tredje part ska e-posttjénsteleverantéren fasta speciell
uppmarksamhet vid féljande egenskaper hos listan:

e Publicering av principerna for listning

- Det &r latt att avlagsna fran listan, och anvisningar finns

« Kontaktuppgifterna till uppratthallaren av listan ar offentliga
« Listan baserar sig inte pa ett enskilt felaktigt meddelande

« Listan uppdateras regelbundet
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D3 man anvander sparrlistor bér man observera att listorna kan innehdlla felaktig information och
salunda hindra serids e-posttrafik. En lista som uppratthalls av tredje part ska féljas med
kontinuerligt. De skilda listorna innehdller i allménhet olika kéllor, och darfér ger anvandningen av
flera listor samtidigt ofta det basta resultatet. De olika listorna identifierar olika kéllor och salunda
dkar mangden (procenten) skadlig trafik som kommer till e-postservern fran olika kallor. Vid
heuristisk filtrering kan spérrlistorna ocksd anvdndas som en del av bedémningen av e-postkillans
skadlighet. En enskild felaktig listning har da inte som féljd att ett seridst meddelande filtreras.

En e-posttjansteleverantdér som anvander sparrlistor ska ha till sitt forfogande en fungerande
mekanism for identifiering av de kénda, viktigaste och seridsa e-postkéllorna. D& féreskriften
publiceras avses med detta anvandning av accesslistor. Fér att minimera eventuella felaktigheter i
listan ska e-posttjansteleverantéren géra upp en lista (accesslista) éver vasentliga
samarbetspartner och palitliga inhemska tjénsteleverantérer som passerar e-postsystemets
adresser pa sparrlistan.

Accesslistning
P& accesslistan (whitelist) antecknas att mottagandet av meddelanden &r tilldtet via vissa

webbadresser, s-postservrar eller e-postadresser, som &r allmant kdnda som palitliga avsandare
av seriosa meddelanden. Dessa kan exempelvis vara kdanda e-posttjansteleverantérer och
samarbetspartner.

Anvandningen av accesslista ar i praktiken nodvandig d& andra sparr- eller filtreringsmetoder
anviands. Med hjalp av accesslistan kan man férsikra sig om att meddelandena g&r igenom via
palitliga kallor, om meddelandena annars skulle filtreras t.ex. som f6ljd av felaktig sparrlistning.

D3 man anvéander en accesslista bér man halla i minnet att skadlig e-posttrafik ocksa kan
formedlas via palitliga aktdrer, och man kan sdledes inte heller féorbehdllslost lita pd kéllorna pa
accesslistan. Dessutom kan t.ex. accesslistade adresser forfalskas i skadliga e-postmeddelanden
for att gora det lattare for skadlig e-posttrafik att g& igenom. For att undvika problem bér man
ocksa félja med innehdllet i de meddelanden som accesslistans kallor sander.

Accesslistan ar ofta en mycket statisk lista dver webbadresser. Det ar tjansteleverantérens uppgift
att se till att uppgifterna pa listan ar uppdaterade, s3 att de problem som foéraldrade uppgifter
medfor kan undvikas. Kommunikationsverkets CERT-FI-enhet upprétthaller en centraliserad
accesslista 6ver finldandska aktorers e-postservrar. E-posttjansteleverantdrerna sander éandrad
serverinformation till CERT-FI, som regelbundet distribuerar den uppdaterade listan till
anvandarna. Ett féretag som onskar tillgang till CERT-FI:s accesslista eller som dnskar bli upptaget
pa lisan ska kontakta CERT-FI-enheten. Ett annat alternativ till en accesslista som upprétthalls
centraliserat ar t.ex. DNS Whitelist (http://www.dnswl.org/).

Gralistning

Gralistning (greylisting) baserar sig pa verksamheten i programvara som sénder skadlig e-
posttrafik. I motsats till ett vanligt e-postsystem férséker denna programvara inte sanda
meddelandet pd nytt, &ven om leveransen av meddelandet hade misslyckats. Vid grdlistning
statistikfors vissa parametrar automatiskt (IP-adressen/adressens C-klass till avsandaren av
inkommande e-post, SMTP-avsédndare och SMTP-mottagare) eller en hash-tavla som dessa ingar i.
Ett meddelande frdn en okdnd avsandare/med vissa parametrar, tas inte emot. D3 kallan efter en
stund sander meddelandet pa nytt, tas det emot. I fortsattningen tas meddelanden fran
ifrdgavarande kalla emot utan férdréjning.

Problemet med grélistning &r att seridsa e-postmeddelanden fran pa férhand okanda kéllor blir
fordrojda. Dessutom baserar sig verksamheten med grélistning pa principen att de som sander
skadliga e-postmeddelanden sénder dem endast en gdng. Om de som sénder skadlig e-post
forsoker kringgd gralistningen genom att sdnda meddelandena pa nytt fungerar gralistningen inte
langre. Dessutom dkar omsandningen av e-postmeddelanden e-posttrafiken och belastar bédde nat
och e-postservrar.

Omdémessystem
Omdoémessystemen baserar sig p& meddelandekallans tidigare séandningshistoria. De meddelanden
som e-postkéllorna (t.ex. avsandarens IP-adress och SMTP-avsandaren) sander féljs med,
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statistikfors och jamférs med kallans tidigare historia. Vid statistikféring och jamférelse faster man
uppmarksamhet vid om kallan sander seriésa e-postmeddelanden eller skadliga e-
postmeddelanden. E-postkallorna kan ocksd dvervakas pa basis av mangden utgdende
meddelanden fr@n servern. Uppgifterna anvands fér att genom antalet poang bedéma e-
postkallans omddmesniva utifrdn avsandarens tidigare sandnings- och meddelandehistoria.
Omddémesnivan avgdr om meddelandet frén kallan levereras till mottagaren pd vanligt satt, om
meddelandet levereras till mottagaren med lagre prioritet eller om leveransen till mottagaren
blockeras.

Férdelen med omdomessystemen ar att de utnyttjar 6vervakning av kéllorna under en léngre tid,
och meddelandena inte filtreras pa grund av enstaka osakliga meddelanden. Omdémessystemen
stdder andra filtreringssystem val och minskar som en del av heuristisk filtrering andra kriteriers
fel. D& omddmessystemet anvands bér man dock beakta att systemets bedémning inte
nédvandigtvis hinner reagera pa den stora mangden skadlig trafik.

De omddmessystem som upprétthalls av tredje part samlar den information de behéver for
bedémningen fran sina egna kunder. Uppgifterna fran flera kéllor samlas i en gemensam databas
for beddémning av omdémesnivan. Ett exempel pd en implementering av omdémessystem som
uppratthdlls av tredje part &r TrustedScourse (http://www.trustedsource.org/) och ett exempel pa
ett omddmessystem som stdder enskilt identifieringssystem &r SpammAssassin AWL
(http://wiki.apache.org/spamassassin/AutoWhitelist).

Heuristisk analys
En e-posttjénsteleverantdr kan ocksa faststélla skadligheten i meddelanden och filtrera dem

genom en analys pa basis av inneh3llet i ett e-postmeddelande, eller anvanda dessa metoder vid
sidan om de metoder som anvands fér att identifiera e-postkallor vid filtrering av e-
postmeddelanden.

Innehdllet i skadliga e-postmeddelanden uppfyller i allméanhet vissa kriterier som man kanner till
fran tidigare. Filtrering som baserar sig pa innehdllet i ett meddelande kan ske t.ex. genom att
man jamfor den kontrollsumma som raknats fram ur meddelandet med kéanda kontrollsummor som
raknats fram ut skadliga meddelanden, eller genom att man letar efter skadliga element i
meddelandet, sdsom vissa ord, formuleringar, bilagor, bilder eller lankar. Man kan ocksa i ett e-
postmeddelande leta efter element som tyder pd seridsa e-postmeddelanden. Filtreringsmetoder
som baserar sig pa sparrlistor kan ocksd kombineras med exempelvis innehdllsmassig filtrering. D3
flera mekanismer kombineras antingen héjer eller sénker var och en metod den skadliga nivan i
meddelandet. Utgdende frén den slutliga bedémningen av meddelandet, dvs. antalet poéng
meddelandet far, beslutar man om meddelandet &r skadligt eller inte. P4 basis av analysen
antingen sparrar filtreringsprogrammet meddelandet, marker ut det som troligen skadligt eller
férmedlar meddelandet som sadant.

Ovriga mekanismer

Férutom de mekanismer som namnts ovan kan en e-posttjénsteleverantér valja flera andra
metoder for identifiering av e-postkallor, och nya mdgjligheter kommer stéandigt. Nya metoder ar
bl.a. Sender Policy Framework (SPF) [13] och Domain Keys Identified Mail (DKIM) [14], som
identifierar att ett e-postmeddelande har sénts fran den e-postserver som e-postadressen
indikerar. S&som andra kontrollmetoder for skadlig e-posttrafik har ocksd de har mekanismerna en
hel del svagheter, som bor beaktas d@ metoderna tas i bruk. Saken beskrivs i RFC 4686 [15].
Eftersom t.ex. férmedling av e-post, elektroniska postkort och en
Internetférbindelsetjansteleverantdrs sandningstjanster forstér dessa mekanismers funktion,
lampar sig mekanismerna bast fér enbart positiv identifiering av kallan.

Innan de nya mekanismerna tas i bruk ska en e-posttjansteleverantér noggrant bekanta sig med
metodens verksamhetsprinciper och risker for att undvika filtrering av felaktiga seridsa e-
postmeddelanden. Enstaka mekanismers noggrannhet &r ofta osdker, om man okritiskt litar pa
mekanismens tolkning "behérig/obehdrig". Om flera mekanismer daremot anvands samtidigt som
en del av bedomningssystemet kan mycket exakta filtreringsresultat med liten felmarginal
erhallas.
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Rekommendationer

Det rekommenderas att e-posttjansteleverantérer gér en kontroll for att identifiera skadlig e-
posttrafik redan vid SMTP-kontakten. Det blir d8 méjligt att sparra en stor del av den skadliga e-
posttrafiken redan innan den kommer in i e-postsystemet. Atgérden minskar betydligt den skadlig
e-posttrafikens belastning pa e-postservrarna.

Vid identifiering av skadlig e-posttrafik rekommenderas det att flera metoder anvands samtidigt.
Precisionen for identifiering av skadlig e-posttrafik forbattras och sdlunda anvands t.ex. ocksa
snavare kriterier for identifiering.

Anvéandning av accesslistor rekommenderas for att férhindra felaktig tolkning i situationer dd e-
posttjénsteleverantéren anvander sparr- och filtreringsmetoder. Rekommendationen &r att e-
posttjénsteleverantdrerna tar i bruk t.ex. den accesslista som Kommunikationsverkets CERT-FI-
enhet uppratthaller, eller ndgon motsvarande accesslista.

3.4.2 Filtrering och markning av e-posttrafik

Med filtrering av inkommande e-posttrafik avses att identifierad skadlig e-posttrafik avsedd for
kunderna hindras frén att komma till kundernas e-postldda. Genom att filtrera skadliga e-
postmeddelanden &r det mdjlig att minska belastningen p& e-postservrarna och méngden skadliga
e-postmeddelanden i kundernas e-postlddor och sdlunda underlatta kontrollen av vilka
meddelanden som &r seridsa. Samtidigt forhindras de skadliga e-postmeddelandenas effekt
exempelvis da kunderna éppnar bilagor till e-postmeddelanden eller d kunderna via en l&nk i
meddelandet styrs till www-sidor som inneh&ller skadliga program. Med filtrering av e-posttrafik
kan man forbattra servicenivdn och informationssakerheten i tjansten for kunderna.

Motiveringar

En betydande del av inkommande e-posttrafik kan nufdrtiden uppfattas som skadlig e-posttrafik.
Skadliga e-postmeddelanden som identifieras och filtreras i ett sa tidigt skede som majligt minskar
e-postsystemets belastning och underlattar att seriésa meddelanden g&r fram. Genom att hindra
skadlig e-posttrafik att nd e-postservrar &r det ocksd méjligt att féorebygga skadlig inverkan som
riktas mot systemet, exempelvis vid blockeringsattacker. Filtrering av skadliga e-postmeddelanden
okar tjanstens informationssakerhet och funktion.

Filtrering av skadliga e-postmeddelanden férhindrar att innehall som &r skadligt fér kundens
informationssakerhet och for kommunikationsnaten kommer till kundens e—postlﬁda, samt
hanteras. Dessutom minskar mangden e-postmeddelanden i kundens e-postldda da skadlig e-
posttrafik filtreras. Kundens hantering av e-postmeddelandena férenklas da seriésa och skadliga
meddelanden inte behéver skiljas &t. Kunderna upplever samtidigt att servicenivdn och
tillgangligheten férbattras.

Identifiering av e-posttrafik kan basera sig pa skadliga e-postkallors identifieringsmekanismer
och/eller heuristiska filtreringssystem. Eftersom en del anvandare av e-posttjanster sjalva vill
forsakra sig om att ingen inkorrekt filtrering gors, har e-posttjidnsteleverantérerna fatt méjlighet
att marka ut sddan trafik som upptéckts vara skadlig i stéllet for att filtrera den. P& kundens
begaran eller enligt separat avtal kan e-posttjénsteleverantéren ocksd underldta att marka ut
skadlig trafik.

Tillampning

En e-posttjénsteleverantdr ska fran inkommande e-posttrafik mérka ut eller filtrera sddan e-
posttrafik som leverantéren pa basis av identifieringsmekanismer for skadlig e-posttrafik eller dess
kallor har bedémt som skadlig. I stallet for automatisk filtrering av trafik som har identifierats som
skadlig kan e-posttjansteleverantéren ocksa t.ex. dirigera en del eller alla meddelanden
leverantdren har upptackt att ar skadliga och har markt ut till en separat anvandarspecifik mapp
avsedd for skadlig e-post, dar en viss mangd meddelanden, eller meddelanden en viss tid, kan
sparas och kontrolleras av anvéndaren. E-posttjansteleverantéren kan ocksd avlagsna det innehall
fran meddelandena som identifierats som skadligt, innan meddelandet levereras till kunden.
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Méjligheten for e-posttjansteleverantdren att skilt komma éverens om att trafik som identifierats
som skadlig inte filtreras eller marks ut som skadlig innebér ett separat avtal som gérs pd kundens
begaran. E-posttjinsteleverantdren kan alltsa inte inkludera detta alternativ i sitt standardavtal.

Trots alla ovan namnda undantag ska e-posttjansteleverantdren anda alltid filtrera sadan e-
posttrafik som identifierats som skadlig som aventyrar funktionsdugligheten i de system som
anvands for att producera e-posttjansten.

3.4.3 Information om filtreringsprinciper fér inkommande e-posttrafik

Identifiering och filtrering eller utmarkning av skadlig e-posttrafik ar nédvandig for att sakerstalla
e-posttjanstens funktion och tillganglighet. Missforstand och onédiga kundreklamationer kan
undvikas genom att kunderna informeras om grundprinciperna for filtrering av e-posttrafik.

Motiveringar

Kunden har rétt att erhdlla information om egenskaperna i den tjanst han eller hon erbjuds och
salunda ocksd om de filtreringsprinciper en e-posttjénsteleverantdér anvander. Ytterligare
foranleder den filtrering av inkommande e-posttrafik som e-posttjénsteleverantéren gor fragor fran
kundernas sida om seridsa e-postmeddelanden filtreras felaktigt eller om mangden skadlig
inkommande e-posttrafik till kundens e-postldda 6kar markant.

Tillampning

En e-posttjansteleverantdr som filtrerar sina kunders e-posttrafik ska for kunden beskriva de
allmanna filtreringsprinciperna som anvands. Syftet med beskrivhingen ar att man rent allmant
berattar for kunden om de filtreringsmetoder som anvands och hur metoderna inverkar pa
kundens trafik. Beskrivningen av filtreringsprinciperna till kunden far inte dventyra
kommunikationstjanstens informationssakerhet, dvs. beskrivningen behdver inte vara onédigt
detaljerad med exakta uppgifter t.ex. om de grunder pa vilka ett enskilt e-postmeddelande pa
basis av innehllet bedéms som skadlig trafik.

Om t.ex. sparrlistor anvands behdver e-posttjansteleverantéren inte i detalj rédkna upp de
sparrlistor som anvénds vid filtrering, ty de listor som anvénds kan variera fran fall till fall.

3.5 5 § Hantering av utgdende e-posttrafik

Med hantering av utgdende e-posttrafik avses i denna foreskrift tgarder som kan vidtas for e-
postmeddelanden som férmedlas via e-postservrar for utgdende trafik (MSA). Dessa atgarder &r
identifiering av behériga avsidndare samt filtrering av sadan utgdende e-posttrafik via MSA som
har identifierats som skadlig.

Motiveringar

Syftet med hantering av utgdende e-posttrafik ar att minska mangden utgdende skadlig e-
posttrafik och skrappost via en e-posttjansteleverantérs server, forbattra e-
posttjansteleverantdérernas e-postservrars rykte samt underlatta att seridsa e-postmeddelanden
fran tjdnsteleverantdrens kunder gar fram. Den servicekvalitet som anvandarna upplever framjas
ocksa.

Effekten av skadlig e-posttrafik kan minskas betydligt, om skadliga e-postmeddelanden identifieras
och férmedlingen av dem sparras i ett sa tidigt skede som mojligt. Darfor ska tjansteleverantdren
begransa ratten att sdnda e-post endast till aktérer som ar berattigade dartill samt filtrera e-
posttrafik som har identifierats som skadlig, innan skadliga e-postmeddelanden belastar
datakommunikationsnat och motsvarande e-postservrar.

Med dessa atgarder kan en tjdnsteleverantér minska mangden utgdende skadliga e-
postmeddelanden via sin egen server och salunda forbéattra sitt eget rykte ur deras synpunkt som
mottar meddelandena, samt underlatta att seriésa meddelanden fr&n dem som &r beréttigade till
e-posttjansteleverantdrens tjanster formedlas och gar fram.

Om skadlig trafik identifieras och kallan till trafiken sparas kan en tjénsteleverantérs kund ocksa
informeras om det skadliga programmet i kundens dator. Dessutom kan kunden informeras om
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hur skadeprogrammet kan avldgsnas och salunda férhindra att skadliga meddelanden i
fortsattningen sinds fran hans eller hennes dator.

Tillampning

En leverantér av e-posttjanster ska ha till sitt forfogande aktuella och tillférlitiga mekanismer fér
att identifiera och filtrera skadlig utgdende e-posttrafik. Identifiering av skadlig e-posttrafik kan
exempelvis basera sig pa identifiering av obehérig kélla, virusfiltrering av utgdende trafik,
exceptionellt stor méngd utgdende e-posttrafik fran anvidndarens dator, eller granskning av att
innehallet i rubriken motsvarar Internetstandarder.

En e-posttjansteleverantdr kan bland flera alternativ valja de mekanismer som anvands i systemet
s3, att en betydande del av den skadliga utgdende e-posttrafiken blir identifierad och filtrerad s
att férutsattningen att seridsa meddelanden gar igenom &ventyras sa lite som méjligt.

Om en e-posttjansteleverantor marker att en behérig anvandares terminalutrustning anvands for
féormedling av skadlig e-posttrafik, ska e-posttjansteleverantoren filtrera den skadliga e-posttrafik
som sénds frdn kunden eller sparra kundens e-posttrafik, samt i m&n av méjlighet kontakta
kunden.

Avvikande trafikmangd

For att kunna identifiera avvikande trafikmangder bor en e-posttjansteleverantér satta
grénsvarden fér normal anvdndning. Om méngden utgdende e-posttrafik éverskrider den gréns for
sandning som definierats som normal kan e-posttjansteleverantéren tillfalligt sparra kundens e-
posttrafik. Dessutom ska e-posttjansteleverantéren om méjligt kontakta kunden, s8 att kunden
kan vidta nodvéandiga dtgarder for att rensa den infekterade datorn och avhjélpa situationen.

Kundmeddelande

En leverantér av e-posttjanster ska for kunderna beskriva de allmanna principerna for filtrering av
utgdende e-posttrafik. De principer som beskrivs under punkt 3.4.3 tillampas vid information om
filtreringsprinciperna.

3.6 6 § Forbindelse mellan kund och e-postserver

Med forbindelse mellan kund och e-postserver avses i denna foreskrift en forbindelse mellan
kunden (MUA, Mail User Agent) och e-postlddan (MS) samt mellan kunden (MUA) och e-
postservern for utgdende trafik (MSA).

Med skyddad férbindelse mellan kund och e-postserver samt mellan kund och e-postldda avses
identifiering av kunden och kryptering av trafiken mellan kunden och tjansten.

Motiveringar

Anvandarnamn och I6senord férmedlas mellan kunden och e-postservern. Om férbindelserna
mellan kunden och servern ar skyddade ar det méjligt att férhindra att denna information hamnar
hos tredje part samt férhindra missbruk av servern och forbattra tjanstens informationssakerhet.
Genom att skydda férbindelsen mellan kund och server kan man ocksd sédkerstélla att kundernas
meddelanden i trafiken mellan kunden och servern forblir konfidentiella. Genom att skydda
forbindelsen erbjuder man dessutom kunderna ett tryggt satt att anvanda e-posttjénsten
oberoende av accessnat och dkar kundernas fértroende for tjéansten.

Det ar, emellertid, skal att informera kunderna om att en skyddad férbindelse mellan kunden och
servern inte alltid utgdr en sakerhet for att férbindelsen hélls konfidentiell frdn kommunikationens
ena anda till den andra, fran avsandaren till mottagaren.

P& grund av det satt pa vilket webbldsarbaserade e-posttjénster (webmail) normalt anvands ar det
befogat att férbindelserna alltid ar skyddade.

Tillampning

En leverantér av e-posttjanster ska som primart alternativ erbjuda kunderna en skyddad
forbindelse mellan kunden och e-postlddan samt mellan kunden och e-postservern fér utgdende
trafik. Skyldigheten géller ocksd andra &n webblasarbaserade e-posttjanster.
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Denna skyldighet avser att en teleoperator ska erbjuda alla sina e-postkunder tillgdng till skyddade
forbindelser. I de instruktioner for anvandning som distribueras till kunderna, och som kunderna
har tillgang till, ska anvéndning av skyddade férbindelser anvisas kunderna antingen som det
primara eller enda alternativet.

Rekommendationen &r att ett SMTP-AUTH [16]-protokoll anvands for att identifiera behoriga
anvéndare och 6ppna en skyddad kundférbindelse fran kunden till en proxyserver fér e-post.

IMAP eller POP forbindelser (IMAPS/POPS [17], [18]) skyddade av SSL/TLS-protokoll kan t.ex.
anvandas for detta &ndamal mellan kunden och e-postlddeservern.

De webblésarbaserade e-posttjénsternas kundférbindelser ska alltid vara skyddade. D3 detta
dokument skrivs rekommenderas skyddsmetoden HTTPS-protokoll [19].

3.7 7 § Uppfoljning av e-posttjansternas funktionsduglighet och kvalitet

Motiveringar

E-posttjansten har utvecklats till en viktig form av kommunikation fér hela samhallet, och dess
funktion maste absolut tryggas. Det &r nédvandigt att kontinuerligt félja med tjénstens funktion
och kvalitet s3 att problem upptéacks och atgarder kan vidtas i ett tidigt stadium.

Ett teleféretag ska kontinuerligt félja upp kvaliteten pa och servicesikerheten vid produktion av
allmanna e-posttjanster och formedling av elektronisk post. Metoderna fér uppféljning av
tjansternas funktion och kvalitet &r i férsta hand avsedda for att stéda uppréatthall och utveckling
av tjansterna samt att trygga deras funktion.

Tillampning

En leverantér av e-posttjanster ska kontinuerligt flja upp kvaliteten p& och servicesédkerheten i de
allmanna funktioner som galler e-posttjanster. Kontrollen innebar att tjanstens funktion och
kvalitet foljs upp samt statistikférs under en langre tid.

Kontinuerlig uppféljning av verksamhetens kvalitet och servicesakerhet

En leverantér av e-posttjanster ska ha andamalsenliga och tillrackliga mekanismer for att upptécka
o . . o . o .

sadana vasentliga problem som paverkar tjanstens funktion och reagera pa dem. Med dylika

problem avses situationer dar e-posttjanstens tillganglighet eller informationssakerhet dventyras

t.ex. pa grund av exceptionell mangd e-posttrafik eller fel i programvara/utrustning.

Leverantdrer av e-posttjanster med éver 10 000 kunder ska ha tillgdng till mekanismerna dygnet
runt. Man ska dock alltid beakta problemets allvar och reagera utan onédigt dréjsmal. Med att
reagera pa problemsituationer avses i denna foreskrift t.ex. ibruktagande av uppraknade
filtreringsatgarder, anvdndning av automatiska kontrollmekanismer i system som producerar e-
posttjanster och omdirigering av e-posttrafik vid belastningssituationer eller stérningar i tjansten.

Permanenta matare som lampar sig for att upptacka problem som beskrivs ovan ar bl.a. vilken
férdréjningen blir for e-post att komma fram, samt belastning av och kdbildning i e-posttjansten.

Fordrbjning for e-postmeddelande

Med uppfdéljning av férdrdéjning av leverans av e-postmeddelande i en e-posttjansteleverantdrs
eget system avses att méata den tid det tar for ett e-postmeddelande att nd fram i e-
posttjinsteleverantdrens eget system. Vid utgdende e-posttrafik kan férdréjningen i tid matas fran
det 6gonblick d@ meddelandet tas emot foér férmedling fran kundanslutning eller e-posttillampning,
sdsom webmail, till det 8gonblick man férséker leverera meddelandet vidare. I sddana fall da den
mottagande e-postserverna t.ex. tillfélligt ar dverbelastad, och uppmanar servern att sénda
meddelandet pa nytt senare, kan meddelandet inte vidarebefordras.

Vid inkommande e-posttrafik kan fordréjningen av den tid det tar for ett meddelande att nd fram
maétas fran det 6gonblick d& ett externt e-postsystem dppnar férbindelsen for att férmedla
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meddelandet till teleféretagets e-postsystem till det 6gonblick d@ meddelandet &r levererat till
mottagarens e-postldda i teleforetagets eget system eller man forsoker formedla meddelandet till
en mottagare i teleféretagets externa system. I teleféretagets egna system kan ett meddelande
passera flera servrar, t.ex. via en e-postserver for trafik fran ett externt system till en e-
postladdeserver. Férdréjning av leverans kan uppféljas som en férdréjning for hela systemet eller
som en intern fordréjning for en enskild serverkomponent.

Belastning av och k&bildning i e-posttjansten

Med uppféljning av belastning och kébildning avses kontroll av belastningen av serversystem och
koer i e-posttrafiken. Med uppféljning av belastning avses t.ex. kontroll av resurser pa
operativsystemniva i system som anvands for att producera e-posttjanster. Med uppféljning av
kdbildning avses t.ex. automatisk kontroll av e-postkéerna i system som anvands fér produktion
av e-posttjanster, for att snabbt kunna upptécka fel och reagera pa situationen.

Statistik

For utveckling av e-posttjansten, sakerstallande av tjanstens funktionssakerhet och fér
myndigheterna ska en e-posttjansteleverantér félja upp och féra statistik dver atminstone foljande
parametrar:

e mangd e-posttrafik som identifierats, markerats och filtrerats som skadlig trafik
¢ mangd sand och mottagen e-posttrafik

e belastning i e-posttjansten

e kundmangd

Uppfdljning av filtreringsmekanismernas funktion

Med uppféljning av funktionen av de filtreringsmekanismer som anvands avses kontroll av de filter
som anvénds for produktion av e-posttjénster, sdsom sparrlistor eller mekanismer for filtrering av
innehdllet, betraffande mekanismernas funktion och méngden filtrerad trafik. P& basis av
uppféljningen kan ett teleforetag férsakra sig om mekanismens funktion och orsakerna till filtrering
av trafik i oklara fall samt félja upp mangden filtrerad trafik under en viss tidsperiod.

Det ar mojligt att folja upp filtreringsmekanismernas funktion t.ex. genom att rapportera om
meddelanden som spérrats i e-postloggen pa basis av sparrlistor, registrera meddelanden i e-
postloggen som maérkts ut eller sparrats pa basis av sitt innehall samt félja upp statistik som forts
utgdende fran dessa uppgifter. Funktionen kan ocksa testas sd att man sander testmeddelanden
som innehaller skadliga komponenter via system som skyddas av filtreringsmekanismer. Méngden
filtrerad trafik kan féljas upp exempelvis genom att féra statistik dver trafik som klassificeras som
skadeprogram, i 6vrigt skadlig eller normal trafik. Betraffande skadliga program kan ett teleféretag
t.ex. samla statistik éver hur ofta olika typer av skadeprogram totalt férekommer i e-posttrafiken.
Utgdende frén uppféljningen kan teleféretaget vid behov vidta dtgérder och exempelvis inféra
effektivare filtreringsmetoder.

3.8 8 § Administrering av e-postadresser

Administrering av e-postadresser ar en del e-posttjanstens funktion och tillganglighet. Olika praxis
for administrering av e-postadresser, liknande och/eller vilseledande e-postadresser samt e-
postadresser som inte langre har anvants men som pa nytt har tagits i bruk har skapat
problemsituationer. Genom att férenhetliga olika tjansteleverantdrers praxis och beskriva
administreringen av e-postadresser for kunderna ar det mojligt att férebygga dylika
problemsituationer. Fardiga handlingsménster kan & andra sidan férsnabba I6sningen av
problemen.

3.8.1 Beskrivning av administrering av e-postadresser for kunder
Motiveringar

Praxis for administrering av e-postadresser varierar fran en tjansteleverantor till en annan.
Problemsituationerna uppfattas ocksa pa olika satt beroende pa tjansteleverantér. Det &r mojligt
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att undvika missférstand och paskynda problemlésningen genom att definiera gemensamma praxis
for administrering och beskriva dem fér kunderna.

Tillampning

En leverantér av e-posttjanster ska for kunderna definiera och beskriva praxis for administrering
av e-postadresser. Med hjalp av beskrivningen ska kunden fa veta hur han eller hon kan fa en ny
e-postadress, andra e-posttjanstens installningar och ta en e-postadress ur bruk. Dessutom ska e-
posttjénsteleverantéren for sina kunder beskriva handlingsménster och begransningar som galler
liknande och missvisande e-postadresser.

3.8.2 Overldtelse av e-postadress som blivit ledig

Motiveringar

Meddelanden sands ofta till en e-postadress efter det att adressen har stéangts. Om en adress som
blivit ledig genast eller snart efter att den sténgts ges till en annan kund, kan den nya kunden
borja erhdlla e-postmeddelanden avsedda for den tidigare anvandaren. Fér att forhindra missbruk
av e-postmeddelandenas konfidentialitet och e-postadresserna ska e-postadress som blivit ledig
hallas i karantan innan den kan frigéras fér anvandning pa nytt.

Tillampning

En leverantér av e-posttjanster far dverldta en e-postadress, som blir ledig, till en annan kund
forst dd tre manader har gatt efter det att e-postadressen blev ledig. Om den tidigare innehavaren
av en e-postadress dnskar sin gamla e-postadress som blivit ledig tillbaka inom tre manader efter
att adressen blev ledig har han eller hon réatt att fa e-postadressen tillbaka, ifall kundférhallandet
inte har brutits. Ratten att f& en e-postadress tillbaka forpliktar emellertid inte i sig
tjansteleverantdren att spara e-postmeddelanden pa e-postkontot efter det &r kontot har
avslutats. En sddan skyldighet kan dock t.ex. basera sig p& en éverenskommelse parterna
emellan.

3.8.3 Administrering av problemsituationer med vilseledande e-postadresser

Motiveringar

Vilseledande e-postadresser skapas for att leda en annan part att tro att innehavaren av adressen
ar en annan person eller aktdr. Med vilseledande e-postadress avses exempelvis e-postadress som
ar registrerad i en annan persons eller annat foretags namn, foretags FO-nummer eller vissa
allmant kénda adresser (sdsom postmaster, webmaster eller kundtjénst). Handlingsméonster som
har gjort upp pa férhand paskyndar och férenklar behandlingen av fallen.

Tillampning

Om en e-posttjansteleverantdr upptacker eller informeras om en vilseledande e-postadress som
registrerats pa hans domannamn ska e-posttjansteleverantéren ingripa. E-posttjénsteleverantdren
har ratt att ta adresser ur bruk, som har skapats i avsikt att vilseleda. E-postadressen kan ocksa
bestd av ndgon annans personuppgifter. Enligt personuppgiftslagen galler fér personuppgifter
felfrihetskravet och dartill hérande skyldighet att ratta till personuppgifter. Det kan ocksa vara
kriminalrattsligt straffbart att anvanda ndgon annans personuppgifter i vinningssyfte.

Kommunikationsverket rekommenderar, att e-posttjansteleverantérerna inte beviljar sina kunder
sadana vilseledande e-postadresser eller deras finsksprakiga motsvarigheter, som definieras i RFC
2142 [20] och hanfor sig till e-posttjansteleverantérens eget domannamn.

3.9 9 § E-posttjansteleverantorens kontaktuppgifter

En leverantér av e-posttjanster ska se till att foretaget har domannamnsspecifika postmaster- och
abuse-e-postadresser for sina egna domannamn och for de domannamn som anvands for
tillhandahdllande av e-posttjénster. Meddelanden som kommer till dessa adresser kontrolleras
regelbundet.

Med detta krav sérjer man for att ett teleféretag har tillgdng till en kontaktpunkt fér information
om eventuella stérningar i verksamheten eller anvandningen, oberoende var meddelaren befinner

sig.
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Postmaster- och abuse-adresserna har en stor spridning och samlar ofta obefogad kommunikation.
Darfor bor teleféretaget ombesérjer uppféljningen av adressen s& att behandlingen av seriésa
meddelanden inte férdréjs pa grund av den stora mangden skadlig e-posttrafik. Om teleféretaget
har ett stort antal domannamn, ar det skal att dirigera inkommande e-postmeddelanden till
domannamnens postmaster- och abuse-adresser till tillampliga kontaktpunkter. Teleféretaget kan
ocksa dverlata uppfoljningen av kontakterna till part som ansvarar for dom&nnamnet.

3.10 10 § Ikrafttrddande och 6vergdngsbestimmelser
Denna foreskrift trader i kraft den 1 november 2008.

Om den skyldighet som 3lagts i 6 § i foreskriften (att erbjuda skyddade férbindelser) kraver
andringar i e-posttjansteleverantdérens datasystem och kundmeddelanden beviljas denna
skyldighet en évergdngsperiod till 1.3.2009.

4 OVRIGA REKOMMENDATIONER

I detta kapitel beskrivs dvriga icke-forpliktande rekommendationer till e-posttjansteleverantérer,
som inte direkt har samband med ndgon av paragraferna i denna féreskrift.

4.1.1 Skydd av forbindelser mellan servrar

Skydd av férbindelserna mellan servrar fér séndning, férmedling och mottagning av e-post framjar
e-posttjansten informationssékerhet och tillférlitlighet. D& férbindelsen mellan servrarna &r
skyddad identifierar servrarna varandra d& kontakten tas. Identifieringen innebér att den andra
parten i kommunikationen &r palitlig. Genom att skydda férbindelserna mellan servrarna kan man
ocksd férhindra att e-postmeddelandena kommer tredje parts kannedom.

E-posttjansteleverantdrerna och anvandarna ska dock beakta, att alla kontakter mellan servrarna
inte ar skyddade.

Rekommendation

Om en e-postserver (MSA, MTA eller MDA) stoder anvandning av skyddad férbindelse
rekommenderas det att egenskapen i man av méjlighet tas i bruk, for att trygga konfidentiell e-
posttrafik.
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6 FORKORTNINGAR

CERT-FI Computer Emergency Response Team - Finland
DNS Domain Name Server

IMAP Internet Message Access Protocol

IMAPS Secure IMAP

IP Internet Protocol

ISP Internet Service Provider

MDA Message Delivery Agent

MSA Message Submission Agent
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MTA Mail Transfer Agent

MX mail exchange

POP Post Office Protocol

POPS Secure POP

RFC Request for Comments

SMTP Simple Mail Transfer Protocol
SMTP-AUTH SMTP Authentication

SSL Secure Socker Layer

TLS Transport Layer Security
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