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Foreskrift

OM E-POSTTJANSTERNAS INFORMATIONSAKERHET OCH
FUNKTIONSDUGLIGHET

Meddelad i Helsingfors den 19 september 2008

Kommunikationsverket har med stéd av 19 och 20 § i lagen av den 16 juni
2004 om dataskydd vid elektronisk kommunikation (516/2004) samt 129 § i
kommunikationsmarknadslagen (393/2003) av den 23 maj 2003 meddelat

foljande foreskrift:

18

Tillampningsomrade

Denna foreskrift tilampas pa produktion av e-posttjanster som
tillhandahalls i allmanna kommunikationsnat samt pa system,
kommunikationsnat och kommunikationstjanster som en leverantér av e-

posttjanster anvander for detta andamal.

Paragraferna 5 och 6 i denna foreskrift tillampas inte pa formedling av e-
postmeddelanden. Dessutom tillampas inte 4 § i foreskriften p& sekundar

formedling av elektronisk post.

28

Definitioner

Med e-posttjanst avses i denna foreskrift en tjanst for sdndning, férmedling

eller mottagning av e-postmeddelanden.

Med férmedling av e-postmeddelanden avses i denna foreskrift en tjanst
som leverantdren av e-posttjanster tillhandahaller genom att formedla eller

omdirigera meddelanden via sina egna e-postservrar.

Med 6ppen proxyserver for e-post avses i denna foreskrift ett saddant

meddelandeféormedlingssystem som en tredje part obehérigt kan anvanda for
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formedling av e-postmeddelanden.

Med skadlig e-posttrafik avses i denna foreskrift sddan e-posttrafik som kan
aventyra e-posttjanstens funktionsduglighet eller avsevart férsvaga e-

posttjanstens tillgénglighet.

Med skyddad forbindelse avses i denna foreskrift en forbindelse, dar

anvéandaren av e-posttjidnsten identifieras och trafiken krypteras.

Med filtrering avses i denna foreskrift férhindrande av sdndning, formedling
eller mottagning av e-postmeddelanden, eliminering av sddana skadliga
program fran meddelanden som aventyrar informationssakerheten eller andra

med dessa jamforbara atgarder av teknisk karaktar.

38

Oppna proxyservrar for e-post

En leverantdr av e-posttjanster ska se till att de e-postsystem som

foretaget administrerar inte fungerar som dppna proxyservrar.

48

Hantering av inkommande e-posttrafik

En leverantor av e-posttjdnster ska ha till sitt férfogande aktuella och
tillforlitiga mekanismer for att identifiera kallorna till skadlig inkommande e-
post och faststalla e-posttrafikens skadlighet. Leverantdren av e-posttjanster
ska forsakra sig om att de mekanismer for identifiering foretaget anvénder

aventyrar kundernas kommunikationsmojligheter sa lite som majligt.

Om annat inte dverenskommits om ska leverantéren av e-posttjanster
marka ut eller filtrera sddan inkommande e-posttrafik som identifieras som
skadlig. E-posttrafik som identifieras som skadlig och som aventyrar
funktionsdugligheten i de system som anvands for att producera e-

posttjansten ska alltid filtreras.

Leverantdren av e-posttjanster ska for kunderna beskriva de allménna

principerna for filtrering av inkommande e-posttrafik.
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58

Hantering av utgadende e-posttrafik

En leverantor av e-posttjénster ska ha till sitt férfogande aktuella och

tillforlitliga mekanismer for att identifiera skadlig utgaende e-posttrafik.

Leverantdren av e-posttjanster ska ur den utgaende e-posttrafiken filtrera

sadan e-post som har konstaterats vara skadlig.

Leverantdren av e-posttjanster ska for kunderna beskriva de allménna

principerna for filtrering av utgaende e-posttrafik.

68

Forbindelsen mellan kund och e-postserver

En leverantdr av e-posttjanster ska som forsta alternativ erbjuda en
skyddad forbindelse mellan kunden och e-postladan samt mellan kunden och
e-postservern for utgdende trafik. Skyldigheten galler ocksa andra an

webblasarbaserade e-posttjanster.

De webblasarbaserade e-posttjansternas kundforbindelser ar skyddade.

78
Uppfoljning av e-posttjansternas funktionsduglighet och kvalitet

En leverantdr av e-posttjanster ska kontinuerligt folja upp kvaliteten och

servicesakerheten i de allmanna funktioner som géller e-posttjansterna.

Leverantdren av e-posttjanster ska ha andamalsenliga mekanismer for att
upptacka sddana vasentliga problem som paverkar e-posttjanstens funktion
och reagera pa dem. Leverantorer av e-posttjanster till 6ver 10 000 kunder

ska ha tillgang till mekanismerna dygnet runt.

Leverantdren av e-posttjanster ska under en lang tid folja upp kvaliteten av
och servicesakerheten i den verksamhet som hanfoér sig till produktion av
allmanna e-posttjanster. Leverantoéren av e-posttjanster ska félja upp och fora

statistik 6ver atminstone foljande faktorer:
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¢ mangd e-posttrafik som identifierats, markerats och filtrerats som
skadlig trafik

¢ mangd sand och mottagen e-posttrafik

e belastning i e-posttjansten

e kundméangd

88

Administrering av e-postadresser

En leverantor av e-posttjénster ska for kunderna definiera och beskriva

praxis for administrering av e-postadresser.

Leverantdren av e-posttjanster far overlata en e-postadress, som blir ledig,
till en annan kund forst da tre manader har gatt efter det att e-postadressen

blev ledig.

Leverantdren av e-posttjanster ska ha ett handlingsmonster for

problemsituationer med vilseledande e-postadresser.

98§

E-posttjansteleverantdrens kontaktuppgifter

En leverantdr av e-posttjanster ska se till att foretaget har
domannamnsspecifika postmaster- och abuse-e-postadresser for sina egna
domannamn och for de domannamn som anvands for tillhandahallande av e-
posttjanster. Meddelanden som kommer till dessa adresser kontrolleras

regelbundet.

10 §

Ikrafttradande och 6vergangsbestammelser

Denna foreskrift trader i kraft den 1 november 2008. Leverantoren av e-
posttjanster ska erbjuda sina kunder en skyddad forbindelse i enlighet med 6
§ senast 1.3.2009.

Foreskriften ar i kraft tills vidare. Genom foreskriften upphavs

Kommunikationsverkets foreskrift 11/2004 M av den 27 augusti 2004 om
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E-posttjénsternas informationssékerhet och funktionsduglighet.

11 §
Erhallande av upplysningar och publicering

Foreskriften har publicerats i Kommunikationsverkets féreskriftssamling och

kan erhallas vid Kommunikationsverkets kundtjanst:

Besoksadress Ostersjogatan 3 A, HELSINGFORS
Postadress PB 313, 00181 HELSINGFORS
Telefon 09 6966 500

fran utlandet +358 9 6966 500

Telefax 09 6966 410

fran utlandet +358 9 6966 410

Webbplats http://www.ficora.fi/

FO-nummer 0709019-2

Helsingfors den 19 september 2008

Generaldirektor Rauni Hagman

Direktor Timo Lehtimaki



