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Johdanto

Tähän dokumenttiin on koottu asioita, joita kansallisessa IPv6-työryhmässä on nähty tärkeiksi IPv6-käyttöönoton kannalta. Dokumenttia päivitetään säännöllisesti siten, että se sisältää ajankohtaiset tiedot asioista. Dokumentin viimeisin versio löytyy Viestintäviraston ylläpitämiltä IPv6-ryhmän sivuilta 

http://www.ficora.fi/index/palvelut/palvelutaiheittain/standardointi/standardointiryhmat/ipv6.html
1. IPv6-perusstandardit

Tärkeimmät standardit:

· Internet Protocol, Version 6 (IPv6) Specification (RFC 2460) 

· Neighbor Discovery for IP Version 6 (IPv6) (RFC 4861)

· Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification (RFC 4443)

· Mobility Support in IPv6 (RFC 3775) 

Kommentit:

IPv6-perusstandardit ovat pääosin valmiina ja stabiileja. Niihin on muutoksia odotettavissa ainoastaan, mikäli löydetään korjausta edellyttäviä virheitä. 

2. IPv6-siirtostandardit
Tärkeimmät standardit:

· Transmission of IPv6 Packets over Ethernet Networks (RFC 2464)

· IPv6 over ATM Networks (RFC 2492)

· IP Version 6 over PPP (RFC 5072) 
· IPv6 over SDH/SONET - ei omaa standardia, mutta toimii käyttäen standardeja IPv6 over PPP (RFC 2472) ja PPP over SONET/SDH (RFC 2615)

· Transmission of IPv6 via the IPv6 CS over IEEE 802.16 Networks (RFC 5121)
· Transmission of IP over Ethernet over IEEE 802.16 Networks          draft-ietf-16ng-ip-over-ethernet-over-802.16-03.txt

Kommentit:

Tärkeimmät IPv6-siirtostandardit ovat valmiina ja stabiileja. Luetteloitujen standardien lisäksi on olemassa myös muita siirtomenetelmien IPv6-standardeja, mutta niiden käyttö Suomessa on marginaalista ja ne on jätetty pois luettelosta. 

3. IPv6-reititysstandardit 

Tärkeimmät standardit:

Verkkojen välinen reititys

· Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing (RFC 2545)

Verkon sisäinen reititys

· RIPng for IPv6 (RFC 2080)

· OSPF for IPv6 (RFC 2740) – päivitysversio (draft-ietf-ospf-ospfv3-update) tulossa 

· Cooperative Agreement Between the ISOC/IETF and ISO/IEC Joint Technical Committee 1/Sub Committee 6 (JTC1/SC6) on IS-IS Routing Protocols (RFC 3563 - Informational)

· draft-ietf-isis-ipv6 (draft-ietf-isis-ipv6-07) tekeillä

Multihoming

· Goals for IPv6 Site-Multihoming Architectures (RFC 3582 -Informational)

IPv6 MPLS:n yli

· Connecting IPv6 Islands over IPv4 MPLS using IPv6 Provider Edge Routers (6PE) (RFC 4798)
· BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN (RFC 4659)

Kommentit:

Multihoming on edellytys yritysverkkojen vakavalle IPv6 -käytölle. 

Reititysstandardeja on luetteloitujen lisäksi useita muita, mutta luetteloon sisällytetyt nähdään tällä hetkellä tärkeimmiksi. Verkkojen väliseen reititykseen BGP-4 on ainoa. Verkkojen sisäisessä reitityksessä OSPF on suosittu yritysverkoissa, mutta IS-IS tullee ensimmäisenä yleiseen käyttöön.

Reititystaulukoiden kokoa IPv6:ssa ei nähdä ongelmana, mutta tällä hetkellä ongelmana se, että ´roskan´ osuus reititystaulukoissa on suuri (kun asianmukaisia tietoja on vielä vähän). 
Reitityksen Best practice -ohjeistus puuttuu edelleen. IETF on koonnut huomioon otettavia asioita, mutta ei laadi eksakteja sääntöjä. 

4. IPv6-osoitteiden rakenne

Tärkeimmät standardit:

· IP Version 6 Addressing Architecture (RFC 4291)

5. IP-osoitteiden hallinta
Tärkeimmät dokumentit:

IPv6 Address Allocation and Assignment Policy, September 2006 
IPv6 Stateless Address Autoconfiguration (RFC2462)
Dynamic Host Configuration Protocol for IPv6 (DHCPv6) (RFC3315)               

IPv6-osoitehierarkia (ohjeellinen, ei sisälly protokolliin) :

	provider
	customer
	site
	subnet

	32
	16
	16
	64


Kommentit:

IPv6 -osoitteiden hallinta: 
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Kommentit: 

RIR (Regional Internet Registry) jakaa IPv6-osoitteet omalla alueellaan, Euroopassa RIPE NCC. Muut neljä RIRiä ovat AfriNIC, APNIC, ARIN ja LACNIC.IPv6-osoitteiden hallinta on määritelty RIR:ien yhdessä laatimassa dokumentissa, mutta dokumentin mukaan kyseessä on väliaikainen toimintatapa, jota voidaan tarvittaessa IPv6-allokointikokemuksen karttumisen myötä muuttaa.
RIRit ovat kiinnittäneet huomiota ennakoituun jaettavissa olevien IPv4-osoitteiden loppumiseen ja tästä johtuen painottaneet IPv6-osoitteiden käyttöönoton tärkeyttä. RIPEn laatima asiaa koskeva kannanotto "RIPE Community Resolution on IPv4 Depletion and Deployment of IPv6" löytyy osoitteesta
http://www.ripe.net/ripe/meetings/ripe-55/presentations/steffan-resolution.pdf
6. IPv6-tuki
Tietoa IPv6-tuesta eri järjestelmissä löytyy sivustolta
http://www.ipv6-to-standard.org/
IPv6 Ready Logon hankkineita järjestelmiä löytyy sivustolta  http://www.ipv6ready.org/frames.html
Phase 1 hyväksytyt: http://www.ipv6ready.org/logo_db/approved_list.php
Phase 2 hyväksytyt: http://www.ipv6ready.org/logo_db/approved_list_p2.php
Kommentit:

IPv6-tukea löytyy merkittävimmiltä toimittajilta, mutta ei vielä kattavasti. Puutteita on lähinnä sovelluksissa ja low-end (kuluttaja) -tuotteissa (kuten ADSL). 
7. Tietoturva
Tärkeimmät dokumentit/standardit:

· Security Architecture for the Internet Protocol (RFC 4301)

· IP Security Document Roadmap (RFC 2411 - Informational)

· IP Encapsulating Security Payload (ESP) (RFC 4303)

· IP Authentication Header (RFC 4302)

· Cryptographic Algorithm Implementation Requirements for Encapsulating Security Payload (ESP) and Authentication Header (AH) (RFC 4305)

· useita IPsec standardeja (RFC 4301-4309) 

· Local Network Protection for IPv6 (RFC 4864) (miksi NAT ei tarpeen IPv6:ssa)
-    IPv6 Transition/Coexistence Security Considerations (RFC 4942)

Kommentit:

Standardien mukaan IPSec on pakollinen IPv6-protokollapinossa, mutta käytännön toteutuksissa sitä ei aina löydy. Avainten jakeluun ei ole vielä globaalia internetin yli toimivaa ratkaisua. IPSec on myös suhteellisen raskas, mikä rajoittaa sen sopivuutta pienpäätelaitteisiin, kuitenkin enää vain muutamiin. 

8. IPv6-IPv4 sovitusmekanismit
Tärkeimmät standardit:

-
Network Address Translation - Protocol Translation (NAT-PT) (RFC 2766) – historical (siirtyminen hyväksytty)

-
Stateless IP/ICMP Translation Algorithm (SIIT) (RFC 2765) on todettu riittämättömäksi, ei ole saanut kannatusta

-
Dual Stack Hosts using the "Bump-In-the-Stack" Technique (BIS) (RFC 2767 - Informational)

-
A SOCKS-based IPv6/IPv4 Gateway Mechanism (RFC 3089 - Informational)

-
Connection of IPv6 Domains via IPv4 Clouds (RFC 3056)

-
Intra-Site Automatic Tunnel Addressing Protocol (ISATAP) (RFC 4214)

-
IPv6 Tunnel Broker (RFC 3053 - Informational)

-
Dual Stack Hosts Using "Bump-in-the-API" (BIA) (RFC 3338 - Experimental)

-
Basic Transition Mechanisms for IPv6 Hosts and Routers (RFC 4213)

-
Teredo: Tunneling IPv6 over UDP through Network Address Translations (NATs) (RFC 4380)
-
Mobile IPv6 support for dual stack "Hosts and Routers (DSMIPv6) draft-ietf-mip6-nemo-v4traversal-06"
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Kommentit:

Sovitusmekanismit jakautuvat kolmeen pääryhmään:

· translators - IPv6-paketit muunnetaan IPv4-paketeiksi

· tunneling - IPv6-paketit kuljetetaan IPv4-paketeissa IPv4-verkon yli

· dual stack - protokollapinossa on sekä IPv4 että IPv6

Sovitusmekanismit on pääosin standardoitu ja standardit ovat stabiileja. Keskustelu mahdollisista uusista sovitusmekanismeista on kuitenkin aktiivista. IPv6-käyttöönoton edistäminen edellyttää, että mekanismeista tuetaan aktiivisesti vain muutamia. Tällaisia ovat dual stack- ja 6to4-menetelmät. Paras menetelmä riippuu kuitenkin myös sovelluksesta, jolloin myös jokin muista menetelmistä voi osoittautua parhaaksi.

Windows XP:n Service Pack 2 ja Vista sisältävät dual stackin, 6to4, ISATAP ja Teredo-tuen.

IETF on laatinut informatiivisia dokumentteja sovitusmekanismien käytöstä eri skenaarioissa. Dokumentit ovat:

Scenarios and Analysis for Introducing IPv6 into ISP Networks (RFC4029)

Unmanaged Networks IPv6 Transition Scenarios (RFC3750)

IPv6 Enterprise Network Scenarios (RFC4057)

Transition Scenarios for 3GPP Networks (RFC3574)

9. IPv6 DNS-toteutus
Tärkeimmät standardit:

· DNS Extensions to Support IP Version 6 (RFC 3596)

· Delegation of IP6.arpa (RFC 3152 - Best Current Practice) 

· Dynamic Host Configuration Protocol for IPv6 (DHCPv6) (RFC 3315)

· Representing Internet Protocol version 6 (IPv6) Addresses in the    Domain Name System (DNS) (RFC 3363 – Informational)

· Tradeoffs in Domain Name System (DNS) Support for Internet  Protocol version 6 (IPv6) (RFC 3364 – Informational)

· DNS IPv6 Transport Operational Guidelines (RFC 3901 - Best Current Practice)
· Operational Considerations and Issues with IPv6 DNS (RFC 4472 - Informational)

· IPv6 Host Configuration of DNS Server Information Approaches (RFC 4339 - Informational)

Kommentit:

DNS-palvelinten IPv6-osoitteet voi välittää IPv6-laitteille DHCPv6:n   (RFC 3315) tai IPv6 Router Advertisement-viestien (RFC5006, experimental) avulla. 
.fi-juuren IPv6-tuen tilanne on selostettu dokumentissa http://www.ficora.fi/attachments/suomi_A_L/5v0W7BSOW/Files/CurrentFile/Fi-juuren_IPv6-tuki.ppt
10. IPV6-sovellukset
Tärkeimmät sovellukset:

· WWW

· sähköposti

· VoIP

· Peer-to-Peer

· IM + chat

· sensoriverkot

· …

Kommentit:

IPv6:n vaikutukset IP-sovelluksiin ovat yleensä vähäiset – tosin muunnostyön laajuus riippuu paljon käytetyistä ohjelmointikielistä ja -rajapinnoista sekä yleensäkin muunnettavan koodin laadusta. Ongelmana tietää, milloin tietyn portin takaa löytyy IPv4-sovellus, milloin IPv6-sovellus. Jos palvelimella IPv6-osoite, kaikki palvelut ovat IPv6-kykyisiä.
Ohjelmistojen IPv6-ominaisuuksia ei olla yleensä testattu yhtä kattavasti kuin IPv4-toimintoja, joten IPv6-ominaisuudet ovat käytännössä usein rikkinäisempiä ja puutteellisempia.


Mobile TV ja IPv6-tuki:


Nokia Mobile TV -ratkaisu, joka on tuettuna mm. Nokia N92:ssa, 
perustuu IPv6-protokollan käyttöön. Open Air Interface (OAI) -
spesifikaatio on saatavilla alla olevien web-linkkien kautta.


Linkit: 


http://www.mobiletv.nokia.com/
 
http://www.mobiletv.nokia.com/solutions/openair

http://europe.nokia.com/n92
11. Sovellukset, jotka edellyttävät IPv6 -osoitteen käyttöä
Kommentit:

Toistaiseksi sovellukset suunnitellaan toimimaan, sekä IPv4, että IPv6-ympäristössä. On mahdollista, että etenkin peer-to-peer ohjelmistot saattavat muuttua muita nopeammin käyttämään pelkästään IPv6:tta, jos tuki on yleisesti saatavilla, koska tämä helpottaisi applikaatio-kehittäjien työtä huomattavasti (ei tarvitse

miettiä miten päästä NAT:ien läpi).

Yksi esimerkki IPv6:tta käyttävästä peer-to-peer-ympäristöstä on Microsoftin ”Windows Peer-to-Peer Networking”, joka käyttää IPv6:tta p2p-yhteyksien luomiseen. Mikäli p2p-yhteyksiä joudutaan muodostamaan tunneloituna IPv4:n ja NAT:in lävitse, voidaan turvautua tässä dokumentissa aikaisemmin mainittuun Teredo-sovitusmekanismiin.

12. IPv6 3G-järjestelmissä 

Tärkeimmät dokumentit:

· Recommendations for IPv6 in Third Generation Partnership Project (3GPP) Standards (RFC 3314 - Informational)

· Internet Protocol Version 6 (IPv6) for Some Second and Third Generation Cellular Hosts (RFC 3316 – Informational)

· Transition Scenarios for 3GPP Networks (RFC 3574 - Informational)

· Analysis on IPv6 Transition in Third Generation Partnership Project (3GPP) Networks (RFC 4215 – Informational)

· luettelo ´3GPP IETF Dependencies and Priorities 3´ 3GPP-kotisivulla http://www.3gpp.org/TB/Other/IETF/IETF.htm 

Kommentit:

IPv6 on täysin käytettävä ”feature” Release R99:stä eteenpäin. Release 5:stä eteenpäin IMS on IPv6 only. Parhaillaan työstettävänä olevassa Release 8:ssa on tarkoitus tehdä IPv6:n käyttöönotto helpommaksi.

3GPP IMS IPv6 ja IPv4: 


Spesifikaatio 3GPP TS 23.221 määrittelee IMS:n IP-protokollatuen 
seuraavalla tavalla (UE (User Equipment) tarkoittaa päätelaitetta):


IM CN subsystem elements (UE to CSCF and the other elements 
e.g. MRF): 

· The architecture shall make optimum use of IPv6. 

· 3GPP specifications design the IM CN subsystem elements and interfaces to exclusively support IPv6. However, early IMS implementations and deployments may use IPv4; if IPv4 is used, the guidelines and recommendations in TR 23.981 [24] should be followed.

· 3GPP specifications design the UE to exclusively support IPv6 for the connection to the IM CN subsystem. The UE shall support IPv6 for the connection to the IM CN subsystem. However, UEs may in addition support IPv4 which allows for the connection to early IM CN subsystem implementations that use IPv4 only; in this case the guidelines and recommendations in TR 23.981 [24] should be followed.

3GPP:ssä kirjoitettu tekninen raportti TR 23.981 (ei spesifikaatio) on nimeltään "Interworking aspects and migration scenarios for IPv4 based IMS Implementations".
13. Tietosuoja
Tärkeimmät standardit:

· Privacy Extensions for Stateless Address Autoconfiguration in IPv6 (RFC 4941)

· IPv6 Neighbor Discovery trust models and threats (RFC 3756 - Informational)

· SEcure Neighbor Discovery (SEND) (RFC 3971 – proposed standard)

· Cryptographically Generated Addresses (CGA) (RFC 3972 - proposed standard))
Kommentit:

IPv6-osoitetta voidaan käyttää staattisena ja näin toimittaessa verkon erilaisten tapahtumien liittäminen esimerkiksi tiettyyn henkilöön tulee olemaan huomattavasti helpompaa kuin useimmiten dynaamisesti käytettävän IPv4-osoitteen tapauksessa. Tietosuojan turvaamista IPv6-osoitetta käytettäessä on tutkittu IETF:ssa. 

Direktiivin 95/46/EY (henkilötietodirektiivi) 29 ARTIKLAN mukainen tietosuojatyöryhmä on laatinut vuonna 2002 IPv6-tietosuojaa koskevan dokumentin "Lausunto 2/2002 yksilöllisten tunnisteiden käytöstä televiestintäpäätelaitteissa: esimerkkitapaus IPv6".

 http://www.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp58_fi.pdf 
14. IPv6-yhdysliikenne muissa maissa/Suomessa
Tärkeimmät dokumentit:

Kommentit:

Suomen tilanne: FICIXyhdysliikennepiste mahdollistaa IPv6-liikenteen siirron. IPv6 on testikäytössä muutamalla operaattorilla, joillakin myös  tuotantokäytössä.

IPv6-liikennemäärien kasvaessa tulee olemaan tärkeää, että IPv6-yhdysliikenne on toteutettu kattavasti monissa maissa, jotta esimerkiksi kansallisten yhdysliikennepisteiden häiriötilanteissa varareititys olisi mahdollista samoin kuin IPv4-verkoissa. 

Internet yhdysliikennepisteet ovat useimmiten IP-versiosta   riippumattomia ja niissä voi välittää sekä IPv4 että IPv6 -liikennettä."

Lokakuussa 2007 RIPE:ssä on rekisteröity 64 osoiteprefiksiä IPv6 -yhdysliikennepisteille.  Muissa RIR:eissä näitä on vielä lisää.

IPv6 liikennestatistiikkaa löytyy mm. linkistä :

http://www.ams-ix.net/technical/stats/sflow/?type=ipv6
15. Viranomaisvaatimukset
Tärkeimmät dokumentit:

· IETF Policy on Wiretapping (RFC 2804 - Informational)

· Cisco Architecture for Lawful Intercept in IP Networks (RFC 3294)
· Telecommunications security; Lawful Interception (LI); Issues on IP Interception (ETSI TR 101 944 V1.1.2)

· Lawfully Authorized Electronic Surveillance For Softswitch-based Networks (International Softswitch Consortium, Draft March 27, 2002)
Kommentit:

Direktiiveissä ja kansallisissa säädöksissä on vaatimuksia telekuuntelulle ja televalvonnalle sekä tunniste ym. tietojen tallennukselle viestintäverkoissa. Vaatimukset tulevat koskemaan myös IP-pohjaisia verkkoja, mutta vaikutus IPv6-protokollan tasolla ei ole selvää. IETF on ilmoittanut, ettei se laadi spesifikaatioita asiasta, joskin yksi Ciscon laatima dokumentti on julkaistu RFC:nä (ei virallista IETF-tukea). ETSIllä ja International Softswitch Consortiumilla on asiaa käsittelevät työryhmät.

Viranomaisvaatimusten vaikutus IPv6-protokollatasolla sisältyy yleiseen viranomaisvaatimusten selvitykseen IP-verkoissa. Työtä tehdään kansallisesti Viestintäviraston viranomaisvaatimustyöryhmissä.
16. IPv6 julkishallinnon tietotekniikkahankintojen suosituksissa
Julkishallinnon tietotekniikkasuosituksia laaditaan muun muassa Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) toimesta. Luettelo JHS-suosituksista löytyy osoitteesta
http://www.jhs-suositukset.fi/web/guest/jhs/recommendations
Toistaiseksi suositukset ovat koskeneet pääosin tietotekniikkasovelluksia, eikä verkkotason asioita kuten esimerkiksi IPv6 ole toistaiseksi sisältynyt suosituksiin.

ValtIT:ssa on tekeillä hankkeita, joissa myös jonkintasoisia suosituksia IPv6-käytöstä voisi olla mahdollista laatia. Valtionhallinnon yksiköt tekevät kuitenkin itsenäisiä päätöksiä, joten IPv6-protokollaan siirtymiselle tulee olla selkeät perusteet ja tällöin peruste pelkästään esimerkkinä toimimisesta ei ole riittävä. Yhtenä perusteluna voisi olla se, että mikäli jokin valtionhallinnon yksikkö siirtyy IPv6-käyttöön, olisi hyvä olla yleisiä ohjeita ainakin siitä, miten siirtyminen hoidetaan siten, että yhteensopivuus muihin valtionhallinnon yksiköiden tietoverkkoihin säilyy. 
17. IPv6 NTP-toteutus
Tärkeimmät dokumentit:

· Network Time Protocol (Version 3) Specification, Implementation and Analysis (RFC 1305)

· Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI  (RFC 4330 - Informational)
· Simple Network Time Protocol (SNTP) Configuration Option for DHCPv6 (RFC4075)

Kommentit:

MIKES ylläpitää virallista Suomen ajan NTP-aikapalvelua valtionhallinnon tarpeita varten. Tietoa asiasta löytyy osoitteesta http://www.mikes.fi/frameset.aspx?pageID=815. IPv6 toteutusten osalta ollaan pilotointivaiheessa.

Axu TM Oy on testannut vuoden 2003 kesästä lähtien julkista IPv6-kykyistä NTP-palvelinta osoitteessa ntp6.axu.tm. NTPv3:ssa käytettiin IPv4-osoitetta palvelimen tunnisteena luuppien estämisessä, mikä aiheutti ongelmia IPv6:een siirryttäessä.

SNTPv4:ssä ei käytetä osoitteita lainkaan tunnisteina.

Referenssitoteutuksen versio 4.2.0 julkaistiin syksyllä 2003, ja

sen mukana IPv6-tuki yleistyi vauhdilla kevään 2004 aikana.
18. IPv6 kotiverkot ja -järjestelmät
Kommentit:

Kotijärjestelmissä merkittävimmät IPv6:n käyttöönottoa puoltavat syyt ovat pikkuhiljaa yleistyvät, hankalasti NAT:n taakse toteutettavissa olevat etäyhteydet kodin laitteisiin ja järjestelmiin, sekä yleisesti verkottuneiden kotien suuri määrä ja niissä aina päällä olevat yhteyksien yleistyminen, mikä lisää verkkoon yhtä aikaa kytkeytyneiden laitteiden määrää merkittävästi. Etäyhteyksien sovelluksia ovat esimerkiksi talotekniikan ja kodin elektroniikan ohjaus, erilaiset turva- ja valvontajärjestelmät sekä pääsy kotona olevaan sisältöihin, kuten henkilökohtaiset media-arkistot sekä digi-TV yms. -ohjelmat. IPv6-kotijärjestelmiä on pilotoitu tutkimuslaitoksissa, myös Suomessa, ja IPv6 on Digital Living Network Alliancen (http://www.dlna.org/en/industry/home/) asialistalla. IPv6-yhteyksiä ja -laitteita ei kuitenkaan vielä juurikaan tarjota kuluttajille kaupallisesti, vaan olemassa olevat palvelut on toteutettu talotekniikkajärjestelmissä esimerkiksi tekstiviestellä ja mediasovelluksissa (esim. SlingBox, Sony LocationFree) IPv4-pohjaisina."
19. IPv6 yritysverkoissa

Nykytilanteessa monet yrityksistä Suomessa vaikuttaisivat olevan tyytyväisiä nykytilanteeseen (osoitteita on tai NAT:ia ei koeta haitaksi), mutta ehkä hyötyjä tulee jatkossa mikäli NAT:ien takana olevia sovelluksia/verkkoja aletaan integroida toisiin NAT:ien takana oleviin.

IPv6 helpottaa yritysverkon hallintaa erityisesti verkon muutostilanteissa. Se on helppo konfiguroida ja esimerkiksi Windowsin, Linuxin ja Mac OS X:n sovellukset ja palvelimet tukevat sitä jo.
IPv4-pohjaisten palvelujen käyttäminen IPv6-verkosta käsin voidaan mahdollistaa (myös) proxy-palvelimien avulla. Yleisimmin (HTTP-) proxy:ä käytetään WWW-palveluille, mutta proxy voi luonnollisesti tukea myös muitakin protokollia. Esimerkki IPv6:tta tukevasta proxy:stä on Squid (http://devel.squid-cache.org/squid3-ipv6/). Lisäksi on mahdollista käyttää sovelluskohtaisia yhdyskäytäviä (ALG: Application Level Gateway). IPv6-protokollaa tukevat myös Polipo, Apache2 ja SAPin ohjelmistot.
NAT-PT:n tarpeesta voidaan päästä eroon jos vain email-palvelimet ja www-proxy:t tarvitsevat IPv4-osoitteen. On huomattava, että Windows-käyttöjärjestelmistä ainoastaan Vista pystyy hyödyntämään DNS:ää IPv6:n ylitse
Käyttöönoton suurimpina esteinä ovat epätietoisuus IPv6:tta tukevien ohjelmistojen olemassa olosta sekä epäluuloisuus IPv6:n tietoturvasta ja tulivalleista.

Windows XP tukee ainakin site local DNS osoitteita.

20. IPv6 ja Vista-käyttöjärjestelmä

IPv6:n käytöstä Vista-käyttöjärjestelmässä löytyy artikkeleita mm. osoitteesta http://www.ipv6style.jp/en/ , mm. seuraava
http://www.ipv6style.jp/en/20070115/vista_lifehack1.html
21. IPv6 ja NGN-standardointi 

IPv6 on esillä NGN-standardoinnissa ITU-T:n GSI-NGN (Global Standards Initiative) -hankkeessa. 
Seuraavat neljä IPv6-NGN -suositusta on hyväksytty:

Y.2051 General overview of IPv6 based NGN

Y.2052 Framework of multi-homing in IPv6-based NGN

Y.2053 Functional requirements for IPv6 migration in NGN

Y.2054 Framework to support signalling for IPv6-based NGN

Seuraavan kolmen uuden IPv6-NGN-suosituksen laadintaa on ehdotettu:

Y.ipv6** 

Framework of Mobility in IPv6-Based NGN

Y.vcmh 

Vertical cognitive multi-homing in IPv6-based NGN

Y.IPv6-address
Naming and Addressing in IPv6-based NGN

22. IPv6 muiden teknologioiden alustana
MPEG4, UMTS mm.
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